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Парадигма доверенных вычислений начала раз-

виваться с конца XIX столетия. Наблюдая за эво-

люцией парадигмы (от функционально-замкнутой 

среды — ФЗС до доверенного сеанса связи — 

ДСС) [1], можно с уверенностью сказать, что ее 

основа — это концепция доверенной вычисли-

тельной среды (ДВС), для создания которой одним 

из условий является наличие резидентного компо-

нента безопасности (РКБ). РКБ осуществляет про-

верку целостности технических и программных 

средств ПК и может быть реализован в виде аппа-

ратного модуля доверенной загрузки (АМДЗ). До-

веренная загрузка — загрузка операционных си-

стем (ОС) только с заранее определенных 

носителей и после успешного прохождения специ-

альных процедур контроля целостности (КЦ) про-

граммных и аппаратных средств ПК [2]. Конечно 

же, уместно говорить не о доверенной загрузке 

ОС, а о доверенной загрузке загрузчика ОС, т. к. 

после прохождения процедур КЦ управление пе-

редается не коду ОС, а коду загрузчика [3]. Дове-

ренная загрузка будет считаться выполненной 

только после успешного прохождения всех проце-

дур КЦ.  

В силу того что информационные технологии 

постоянно развиваются, усовершенствуются ста-

рые и создаются новые программные и аппарат-

ные компоненты, в частности операционные и 

файловые системы, необходимо для обеспечения 

функций безопасности доверенной загрузки под-

держивать появляющиеся удобства цивилизации, 

уметь с ними работать. Ответом на такой вызов 
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становятся как усовершенствование самих фунда-
ментальных парадигм доверенных вычислений 
[4—9] и новых взглядов на реализацию РКБ [6—14], 
так и поддержка новых технологий в существующих 
и уже зарекомендовавших себя подходах [7]. 

Необходимость более гибкого управления па-
мятью запоминающих устройств ПК подталкивает 
к созданию новых систем управления дисковым 
пространством [10]. Часто возникает необходи-
мость в разбиении или, наоборот, соединении от-
дельных блоков памяти жесткого диска с сохране-
нием при этом всех установленных ОС, данных и 
программ. Кроме того, не хочется прибегать к ре-
зервному копированию имеющихся файлов.  
С этой задачей отлично справляется LVM (Logical 
Volume Manager) — система управления дисковым 
пространством, абстрагирующаяся от физических 
устройств [4].  

Другими словами, LVM — это дополнительный 
слой абстракции от аппаратной части ПК, с помо-
щью которого можно эффективно и легко управ-
лять дисковым пространством, объединяя множе-
ство разнородных жестких дисков в один или, 
наоборот, отделяя их друг от друга. При этом все 
операции можно выполнить, не прибегая к переза-
грузке компьютера. В современном администри-
ровании рабочих станций это очень важно, т. к. 
излишние простои могут привести к финансовым 
потерям.  

Несомненными плюсами использования LVM 
являются: 

 использование любого количества жестких 
дисков или их разделов как одного большого раздела; 

 логические диски могут быть распределены 
на несколько жестких дисков; 

 можно производить создание, изменение и 
удаление логических томов в любом виде, незави-
симо от физического расположения тома; также 
это можно делать в режиме реального времени; 
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 возможность создавать резервную копию 
файловой системы практически "на лету"; 

 использование прозрачного шифрования 
файловой системы и кэширование часто использу-
емых данных; 

 динамическое увеличение размеров томов по 
мере их заполнения. 

Бесспорным недостатком LVM считается то, 
что данный менеджер дисков реализован только 
для Unix-подобных операционных систем. Также к 
недостаткам можно отнести и сложность настройки.  

В ОС семейства Windows аналогом LVM явля-
ется технология динамических дисков, что еще раз 
говорит о востребованности таких типов систем 
гибкого менеджмента жестких дисков. 

Несмотря на существующие недостатки, LVM 
является мощным инструментом для управления 
дисковым пространством СВТ. И для создания ДВС 
необходимо, чтобы РКБ "умел" работать с LVM. 
Например, в таких средствах защиты информации 
(СЗИ), как ПАК Соболь, не поддерживается кон-
троль целостности файлов, расположенных на дис-
ках с виртуальными файловыми системами и дис-
ках, являющихся наборами томов LVM [15]. 

В средствах защиты информации от несанкци-
онированного доступа (НСД) семейства Аккорд 
[5, 12] поддержка LVM и динамических дисков 
реализована в полном объеме. Если смотреть с 
практической точки зрения, то в Аккорде есть 
список, в котором отображаются группы и тома 
LVM. Пользователь может работать с томами так 
же, как и с разделами: выбирать нужный файл и 
ставить его на контроль. Пользователи могут быть 
спокойны за свои данные, которые обрабатывают-
ся в файловой системе, поддерживающей мене-
джер логических томов. Процедуры контроля це-
лостности здесь осуществляются так же, как и на 
системах без LVM, и только после успешного их 
прохождения выполняется доверенная загрузка 
операционной системы.  

Система LVM — мощный инструмент, обеспе-
чивающий удобство и массу возможностей для 
работы с дисковыми накопителями. Поэтому для 
того, чтобы идти в ногу со временем, необходимо 
уметь осуществлять контроль целостности файлов 
и программ, обрабатываемых в данной системе. 
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