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Рассмотрены проблемы, возникающие при реализации разграничения доступа к функциям управле-

ния виртуальных сред. Предложены требования к наложенному средству защиты информации, позво-
ляющему избежать ограничений существующих решений. 
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Реализация разграничения доступа к объектам 

инфраструктуры является неотъемлемой частью 

процесса построения защищенной информацион-

ной системы. Однако несмотря на то, что для это-

го уже разработано множество моделей безопас-

ности, не зависящих от конкретной информа-

ционной системы, большинство реализаций на 

практике имеют изъяны.  

Не обошла эта проблема и виртуальные инфра-

структуры, где сталкиваются со следующим фак-

том. Администратор виртуальной инфраструк-

туры (АВИ) имеет максимальный уровень 

доступа ко всем объектам (в числе которых мо-

гут находиться ВМ, обрабатывающие информа-

цию, различную как по уровню секретности, так и 

по категориям доступа) и функциям управления 

информационной системы. 
 
 

Проблемы, возникающие  

при проектировании системы 
 

1. Для виртуальных сред не предусмотрено 

разделения ролей АВИ, т. е. того, кто управляет 

объектами информационной системы, и админи-

стратора безопасности информации (АБИ), того, 

кто назначает права пользователям системы, в том 

числе и АВИ. Таким образом, возникает ситуация 

сосредоточения максимальных привилегий в рам-

ках одной роли (пользователя), т. е. проблема "су-

перпользователя". 
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Для большинства систем такое положение не-

приемлемо, АБИ должен иметь возможность огра-

ничивать действия АВИ: запрещать критичные 

для безопасности действия и разрешать некоторые 

действия только по согласованию, например к 

удалению виртуальной машины (нарушение це-

лостности и доступности) или экспорту ее на диск 

(нарушение конфиденциальности). 

2. Система может содержать различную ин-

формацию (категорируемую иерархически, т. е. 

разного уровня секретности, или неиерархически, 

т. е. разного вида). Может возникнуть ситуация, 

при которой она будет "перемешана", например 

случайное или умышленное переключение сек-

ретной ВМ в подсеть к несекретным или миграция 

ВМ разработчика на хранилище бухгалтерии.  

К сожалению, данная проблема не может быть 

решена средствами самой виртуальной инфра-

структуры, так как существующие продукты не 

предполагают мандатного механизма разграниче-

ния доступа, а сетевого сегментирования (с помо-

щью VLAN или средствами межсетевых экранов) 

недостаточно в случае, если необходимо обеспе-

чить не только изоляцию сети, но и изоляцию сре-

ды обработки информации и средств ее хранения 

[1—3]. По этой причине архитектор сталкивается с 

проблемой сегментирования, т. е. разбиения си-

стемы на сегменты и обеспечения их изоляции. 
 
 

Решение рассмотренных задач 
 

Устранять проблему "суперпользователя" при-

ходится организационными мерами, например за-

менять учетную запись АВИ на аналогичную с 

урезанными правами, а учетные данные "супер-

пользователя" запечатывать в конверте до возник-

новения нештатных ситуаций. Однако это не ре-

шает проблемы полностью, а только переносит ее 

на иной уровень. Более того, в больших инфра-

структурах это и вовсе может быть неприменимо 
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из-за необходимости частого доступа к вырезан-

ным у АВИ функциям и их постоянного согласо-

вания с АБИ. 

В свою очередь, на решение проблемы сегмен-

тирования претендуют следующие способы: 

1. Полное физическое разделение, когда под 

каждый сегмент (в нашем случае это ВМ бухгал-

терии и разработчика, а также ВМ с секретными и 

несекретными данными) выделяют отдельные сер-

вера, не имеющие связи между собой (чтобы АВИ 

при желании не мог выполнить неправильное дей-

ствие). 

Минус такого подхода заключается в значи-

тельно возрастающих расходах на оборудование. 

Помимо этого, разделение приведет к снижению 

эффективности использования физических ресур-

сов (инфраструктура более разрознена), что ска-

жется на эффективности балансировки нагрузки и 

отказоустойчивости. 

2. Для каждого сегмента создать отдельную 

учетную запись АВИ.  

Недостаток такого способа заключается в зна-

чительном увеличении количества учетных запи-

сей (например, вместо 1 учетной записи АВИ в 

нашем случае получаем 4) и усложнении работы с 

системой (в частности, отслеживании состояния 

всей системы).  
 

 

Выводы 
 

Все рассмотренные решения приводят либо к 

дополнительным значительным затратам, веду-

щим к снижению эффективности использования 

средств виртуализации, либо к введению дополни-

тельных организационных мер, усложняющих ра-

боту АВИ. По этой причине логичным шагом яв-

ляется перенимание опыта из смежных областей и 

создание наложенного средства защиты для ухода 

от описанных проблем. 

 

При этом данное средство защиты должно реа-

лизовывать [4, 5]: 

 разграничение доступа к функциям управле-

ния виртуальной инфраструктурой, критичным с 

точки зрения безопасности; 

 возможность создания нескольких ролей 

(пользователей), между которыми будут разделе-

ны полномочия по управлению виртуальной ин-

фраструктурой, а также осуществления контроля 

назначения прав доступа с помощью отдельной 

учетной записи АБИ, которая имеет права только 

на чтение в рамках виртуальной системы; 

 мандатную политику безопасности и изоля-

цию доступа к разным сегментам информацион-

ной системы на основе иерархических и неиерар-

хических меток. 

Разработчикам СЗИ, в свою очередь, стоит об-

ратить внимание на данную сферу, так как не-

смотря на популярность систем виртуализации, 

решения для большинства сред до сих пор отсут-

ствуют. 
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