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Ранее такие аспекты безопасности информаци-

онных систем, как модели контроля доступа, кон-

троль целостности и шаблоны безопасности, рас-

сматривались достаточно обособленно и относи-

лись к разным функциям систем обеспечения ин-

формационной безопасности. В каждом из трех 

направлений было разработано много эффектив-

ных подходов к обеспечению защиты информации, 

но концепции, связывающей эти аспекты в одно це-

лое и открывающей новый подход к решению за-

дачи контроля целостности конфигурации, не 

было. В данной работе, обосновывается существо-

вание, дается формулировка и демонстрируется 

перспективность применения такой концепции, 

рассматривается построение и применение шабло-

нов безопасности для решения задачи контроля це-

лостности конфигурации на основе атрибутной мо-

дели контроля доступа. 
 

 

Атрибутные модели контроля доступа 

 

Системы разграничения доступа к ресурсам ин-

формационных систем (ИС) строятся на основе раз-

личных моделей: дискреционной (Discretionary 

Access Control, DAC), мандатной (Mandatory Access 

Control, MAC), ролевой (Role Based Access Control, 

RBAC), атрибутной (Attribute Based Access Control, 
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ABAC) и других. Модель ABAC считается наибо-

лее перспективным [1] видом логического управле-

ния доступом и информационными потоками в ИС 

[2]. Разграничение доступа в атрибутной модели 

устроено следующим образом. В ИС имеется мно-

жество сущностей (объекты), субъектов, прав до-

ступа и объектов-параметров (атрибуты объектов). 

Каждая из сущностей имеет ряд атрибутов. Тройке 

субъект—сущность—право доступа соответствуют 

набор объектов-параметров и предикат, который 

зависит от всех этих логических элементов таким 

образом, что субъект получает право доступа к кон-

кретной сущности, когда истинен предикат. По 

инициативе субъекта доступ может быть ему 

предоставлен (авторизация). Состояние ИС в атри-

бутной модели управления доступом определяют 

сущности, текущие состояния прав доступа субъек-

тов к сущностям вместе со значениями атрибу-

тов [1]. 

Разработаны два стандарта реализации атрибут-

ной модели безопасности: Extensible Access Control 

Markup Language (XACML) и Next Generation 

Access Control (NGAC). Эти стандарты имеют су-

щественные различия, но перед ними стоят анало-

гичные цели и задачи. Применение обоих стандар-

тов позволяет обеспечить стандартизированный 

способ описания и применения разнообразных по-

литик контроля доступа для различных типов ИС. 

Однако стандарты по-разному определяют поли-

тики контроля доступа, которые отображают набор 

правил разграничения доступа, заданных для ИС, и 

их реализации [3]. Стандарт XACML, основанный 

на Extensible Markup Language (XML), разработан 
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для описания политик безопасности, запросов до-

ступа и ответов, необходимых для обращения к си-

стеме политик и принятия решения о предоставле-

нии доступа (авторизации). Политики определя-

ются XML-структурой PolicySet, в которой содер-

жатся правила предоставления доступа. Стандарт 

NGAC основывается на отношениях (связях между 

сущностями) и архитектуре ИС, предназначен для 

описания, управления и применения политик кон-

троля доступа путем конфигурирования связей. По-

литики определяются отношениями (их виды: 

Assignments, Associations, Prohibitions, Obligations), 

которые выражаются классами политик и их атри-

бутами, вместе составляющими контейнеры. 

Наборы политик, так же как и группы объек-

тов/субъектов, могут быть объединены и охаракте-

ризованы контейнерами [3]. Указанные стандарты 

также отличаются по:  

 степени разделимости используемого про-

граммного пространства между функциями управ-

ления доступом и собственной операционной сре-

дой;  

 операционной эффективности; 

 способу управления атрибутами и полити-

ками; 

 многообразию и типам поддерживаемых по-

литик;  

 возможности поддержки административного 

надзора за исполнением рабочих функций [3].  

Несмотря на существенные различия в подхо-

дах, оба стандарта осуществляют контроль доступа 

к ИС путем контроля атрибутов объектов и взаимо-

связей между сущностями ИС. 
 

 

Контроль целостности 

 

Рассмотрим другой важный аспект информаци-

онной безопасности — контроль целостности [4]. 

Для определенности будем использовать следую-

щее понятие целостности: целостность — это "со-

стояние информации, при котором отсутствует лю-

бое её изменение либо изменение осуществляется 

только преднамеренно субъектами, имеющими на 

него право" [5]. В [6] под контролем целостности 

(КЦ) понимается процесс вычисления контрольной 

суммы (КС) и сравнения ее с эталонным значением. 

Поскольку контролировать непосредственно саму 

информацию нельзя, контролируют объекты, ее 

хранящие и обрабатывающие. Контрольная сумма 

вычисляется исходя из состояния того объекта ИС 

[7], чью целостность необходимо контролировать. 

Это может быть программа, персональный компь-

ютер, конфигурация виртуальной инфраструктуры 

(ВИ) и т. д. Состояние системы (защищаемого объ-

екта) представляет собой набор параметров и их 

значений, определяющих текущую конфигурацию 

системы. Контроль целостности позволяет своевре-

менно обнаружить несанкционированные модифи-

кации программ и данных и предотвратить их ис-

пользование [6], поскольку такие действия могут 

нанести вред, например, компании (ее финансам, 

репутации), взявшей на себя обязательства по хра-

нению и обработке данной информации. Если, 

например, сотрудник организации, обрабатываю-

щей личные данные (паспортные данные, кредит-

ные карты, медицинская история и т. п.), некоторое 

время отсутствовал за компьютером, являющимся 

защищаемым объектом, а этот объект подвергся 

атаке хакеров и часть важных данных была стерта 

или изменена, то КЦ, осуществленный в момент 

возобновления работы сотрудником за своим ком-

пьютером, позволит зафиксировать изменение со-

стояния ИС и сообщить пользователю о наруше-

нии. Если в процессе КЦ контрольные суммы сов-

падают, то целостность объекта сохранена, если 

нет, то защищаемый объект был несанкциониро-

ванно модифицирован. 

Существующие подходы к КЦ не лишены недо-

статков. Если в ИС есть несколько разрешенных со-

стояний (например, как в ВИ), то для каждого из 

них нужно иметь эталонное значение, что противо-

речит традиционному представлению о целостно-

сти, где эталон всего один (согласно [6] эталон – это 

контрольная сумма защищаемого объекта, рассчи-

тываемая на основании значений атрибутов, крити-

чески важных для целостности; КС текущего состо-

яния объекта рассчитывается в момент проверки 

целостности, например в момент включения персо-

нального компьютера). Эталон не может пони-

маться как нечто неизменное, так как современные 

ИС динамичны и могут изменять свое состояние в 

течение времени, это допустимо и не должно вызы-

вать нарушение целостности. При таких условиях 

эталон должен быть гибким и легко модифицируе-

мым (разумеется, только имеющими на это право 

субъектами). КЦ с использованием КС не дает де-

тализации: несовпадение контрольных сумм не 

позволяет определить, какие конкретно параметры 

ИС изменились. Необходим новый подход к КЦ. 
 
 

Применение атрибутных моделей  

контроля доступа к КЦ 
 

Для принятия решения о предоставлении до-

ступа в атрибутных моделях контроля доступа ис-

пользуются наборы атрибутов объекта, субъекта и 

условий среды (не зависящие от объекта и субъекта 

характеристики среды, в которой выполняется за-

прос субъекта на доступ к объекту, например время 

или день недели), характеризующие текущее их со-

стояние. Доступ предоставляется в соответствии с 
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действующими политиками безопасности, которые 

определяют, какими атрибутами должен быть наде-

лен субъект доступа, чтобы ему был предоставлен 

доступ к объекту, имеющему свой определенный 

набор атрибутов, при текущих значениях атрибу-

тов условий среды. Подобный подход может быть 

применен к КЦ [8]. Действительно, состояние ИС и 

среды описывается атрибутами. Аналогичным об-

разом можно описать эталон. Следовательно, 

можно их соотнести на предмет совпадения, что 

проверит корректность состояния ИС. Тем самым 

будет произведен КЦ. В [8] данная тема уже подни-

малась, рассматривался КЦ конфигурации ВИ. Од-

нако концепция применения атрибутных моделей 

контроля доступа для КЦ ВИ может быть обобщена 

и на КЦ ИС в целом. Применимость стандарта 

XACML для КЦ на практике была доказана в [9], и 

так как стандарты XACML и NGAC лишь реали-

зуют атрибутную модель безопасности, то будем 

подразумевать применение именно XACML. Од-

нако остаются открытыми вопросы построения и 

хранения эталонов: если КЦ с использованием КС 

не является лучшим подходом и вместо этого сле-

дует представлять эталон(ы) набором атрибутов, то 

как строить и перестраивать (в случае изменения) 

такие эталоны, и каким образом должно задаваться 

множество разрешенных состояний ИС? 
 
 

Шаблоны безопасности 
 

Существуют различные способы построения 

шаблонов для КЦ. В данной работе понятие шаб-

лона безопасности отличается по смыслу от поня-

тия эталона: под шаблоном понимается определён-

ный допустимый набор настроек ИС, который мо-

жет отражать как одно допустимое состояние ИС, 

так и несколько. Рассмотрим существующие реше-

ния по созданию шаблонов безопасности, чтобы 

выявить их сильные стороны и недостатки. Это 

позволит показать, что существующие реше-

ния по созданию шаблонов «заточены» именно под 

идею единственности эталонного состояния и не 

рассматривают эталон, как нечто гибкое и легко пе-

рестраиваемое, поэтому шаблон безопасности 

единственен и отождествлен с эталоном.   

В продукте vGate, сертифицированном средстве 

защиты платформ виртуализации, эталоном явля-

ется контрольная сумма ВИ, рассчитанная на осно-

вании параметров конфигурации ВИ [10]. Для рас-

чета контрольной суммы используется вспомога-

тельная утилита guest-chsum-calc, в которую пере-

дается конфигурационный файл, содержащий пути 

до всех файлов, контрольные суммы которых необ-

ходимо посчитать. В результате обработки вход-

ного файла с путями генерируется файл в формате 

JSON, содержащий контрольные суммы заданных 

файлов ОС, контрольные суммы главной загрузоч-

ной записи (MBR) всех найденных дисков, а также 

серийные номера разделов дисков, в которых хра-

нятся заданные файлы. Путем расчета контрольных 

сумм формируются эталоны еще, например, в сред-

стве защиты информации "Аккорд-В" [11]. В про-

дукте HyTrust, также защищающем ВИ, эталон кон-

фигурации ВИ представляется набором фиксиро-

ванных значений корректных параметров, опреде-

ляющих конфигурацию ВИ [12]. При проверке це-

лостности состояние ВИ сравнивается с эталон-

ным, и администратор безопасности получает уве-

домление о том, какие параметры расходятся со 

своими эталонными значениями. Данные решения 

формируют эталоны, но не позволяют расширить 

эталон новыми разрешенными значениями подкон-

трольных параметров безопасности: если некото-

рое новое состояние ИС необходимо начать счи-

тать разрешенным, то оно будет представлено дру-

гим эталоном, и при этом прежнее состояние уже 

не будет проходить проверку КЦ. В результате 

необходимо будет хранить два и более эталона, что 

не оптимально для ИС с множеством разрешенных 

состояний. 
 
 

Атрибутное описание шаблонов 

 безопасности 
 

Шаблоны безопасности могут быть выражены 

языком атрибутов [8], т. е. шаблон можно предста-

вить как набор пар вида атрибут—значение, ис-

пользование которого позволяет создавать, изме-

нять и применять шаблоны безопасности для КЦ 

ИС. Построенные таким образом шаблоны обла-

дают высокой детализацией и гибкостью, по-

скольку могут быть модифицированы и расширены 

для проверки множества корректных состояний 

ИС. В этом случае нет необходимости хранить для 

каждого состояния свой эталон, вместо этого при 

появлении нового корректного состояния предыду-

щий эталон будет модифицирован и будет поддер-

живать новую конфигурацию ИС. Такой шаблон 

будет соответствовать всему множеству разрешен-

ных состояний ИС, так как атрибутные модели  

безопасности подразумевают использование слож-

ных булевых (логических) функций над множе-

ством атрибутов и условий, а это множество может 

содержать сколько угодно допустимых конфигура-

ций ИС. Однако в случае появления нового разре-

шенного состояния ручная правка атрибутов в шаб-

лоне администратором безопасности трудоемка, 

велик шанс ошибиться, поэтому необходимо со-

здать алгоритм автоматического перестроения 

шаблонов. 
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Заключение 
 

Рассмотрение трех описанных аспектов как еди-

ной концепции открывает принципиально новый 

подход к КЦ. Использование атрибутной модели 

контроля доступа для КЦ ИС позволяет детально 

сравнивать состояние ИС с эталоном, который мо-

жет быть легко модифицирован (расширен) до но-

вого корректного. Язык атрибутного описания хо-

рошо подходит не только для описания состояний 

объектов КЦ и эталонов, но и для формирования 

гибкого шаблона безопасности, который поддер-

живает ИС (например, ВИ) с множеством разре-

шенных состояний. Для обеспечения высокой эф-

фективности такого подхода к КЦ необходимы ме-

ханизмы автоматического перестроения эталонов 

безопасности. 
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