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Применение TLA+ нотации для описания модели  
изолированной программной среды субъектов доступа  
и ее дальнейшей верификации 
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Рассматриваются недостатки верификации математических нотаций моделей безопасности. 

Предлагается использование темпоральной логики действий Лэмпорта для представления моделей 
безопасности на формальном языке, пригодном для верификации с применением инструментальных 
средств. Рассматривается модель изолированной программной среды субъектов доступа, приводится 
ее спецификация в TLA+ нотации, описываются достоинства верификации данной спецификации с ис-
пользованием инструментальных средств. 
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Все более актуальной становится необходи-

мость проведения моделирования и верификации 

разрабатываемых средств защиты информации 

(СЗИ). Это связано в том числе с требованиями, 

предъявляемыми в ряде нормативных документов 

Российской Федерации к верификации функций 

защиты СЗИ [1, 2]. Для верификации средств за-

щиты информации используют специальные ин-

струментальные средства, которые позволяют 

проверить выполнение некоторых формальных 

свойств при работе данных СЗИ в автоматическом 

режиме. При этом такие инструментальные сред-

ства позволяют проверять в автоматическом ре-

жиме не только средства защиты информации, но 

и математические модели безопасности компью-

терных систем. 

Существующие наиболее известные формаль-

ные модели безопасности, например Белла—

ЛаПадулы, сформулированы в математической 

нотации, с использованием некоторого математи-

ческого аппарата. При этом основным компонен-

том таких формальных моделей является базовая 

теорема безопасности, с помощью которой обос-

новывают формальные свойства, гарантирующие 

безопасность системы или обрабатываемых в ней 

данных. Для модели Белла—ЛаПадула формаль-

ным свойством, гарантирующим безопасность 

данных, является невозможность возникновения 

информационных потоков "сверху вниз" — утечки 
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информации с большего уровня конфиденциаль-

ности на меньший. 

Необходимо отметить, что любая формальная 

модель в математической нотации имеет доста-

точно сложное описание, ошибки в базовой тео-

реме безопасности или в самой нотации может 

выявить только квалифицированный специалист-

математик, поэтому при проверке математической 

нотации всегда необходимо учитывать человече-

ский фактор. Однако даже после верификации мо-

дели в ней могут существовать скрытые пропу-

щенные недостатки. При этом проверка моделей 

безопасности на наличие ошибок является важной 

задачей, так как такие модели используют в каче-

стве фундамента для теоретической гарантии не-

которых свойств безопасности в компьютерных 

системах. 

В связи с этим для проверки формальных моде-

лей безопасности предложено использовать ин-

струментальные средства автоматической верифи-

кации, а математическую нотацию перевести в 

нотацию на некотором формальном языке, при-

годном для верификации, например TLA+ (Tem-

poral Logic of Actions). На основании данной нота-

ции можно сформулировать условия базовой 

теоремы безопасности в виде инвариантов или 

темпоральных свойств. 

Использование инструментальных средств ав-

томатической верификации позволяет исключить 

человеческий фактор при проверке модели без-

опасности и проводить верификацию силами ме-

нее квалифицированных специалистов, осуществ-

ляющих только запуск средств верификации. 

Помимо этого такая верификация позволяет про-

верять выполнение условий базовой теоремы без-
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опасности во всевозможных состояниях модели-

руемой системы и выявлять скрытые ошибки в 

математической нотации. 

 

 

Материалы и методы 
 

В работе автора [3] приведено описание мате-

матической нотации модели изолированной про-

граммной среды субъектов доступа (ИПСС), кото-

рая является развитием субъектно-ориентиро-

ванной модели изолированной программной сре-

ды (ИПС) [4, 5]. В модели ИПСС в отличие от 

ИПС предлагается другое представление сущно-

стей системы:  

 субъекты — это пользователи и системные 

сервисы, а не процессы пользователей, как в ИПС; 

 объекты — функционально ассоциирован-

ные с субъектами объекты (процессы) и объекты-

данные с возможностью динамического изменения 

их состава во времени. 

При этом модель ИПСС имеет следующие ос-

новные отличия от модели ИПС: 

 осуществляется учет подсистемы защиты в 

качестве сущности системы, такой же, как и дру-

гие субъекты системы; 

 приводится обоснование невозможности 

нарушения действующих правил управления до-

ступом за счет свойства абсолютной корректности 

(изолированности) субъектов доступа. 

Как уже было сказано, математическая нотация 

модели не позволяет гарантировать выполнения 

формальных свойств безопасности во всех воз-

можных состояниях системы, а эксперименталь-

ные исследования реализаций этой модели на 

практике требуют повторного проведения даже 

при малых усовершенствованиях модели. В связи 

с этим авторами работы [6] проведена верифика-

ция модели ИПСС с использованием темпораль-

ной логики действий Лэмпорта и метода Model 

Checking. 

Спецификация модели ИПСС в TLA+ имеет 

следующие компоненты:  

 начальное состояние — инициализация си-

стемы (Init), предикат инициализации модели 

ИПСС; 

 переменные модели — сущности, которые 

могут изменяться в процессе работы (субъекты, 

объекты и т. д.); 

 правила работы системы — возможные со-

стояния и значения переменных модели, правила 

перехода из состояния в состояние, например 

при  осуществлении доступов субъектов к объек-

там; 

 теорема, доказываемая при верификации и 

проверяющая специальные предикаты (формаль-

ные свойства системы) — инварианты и темпо-

ральные свойства. 
В качестве действий в системе могут совер-

шаться запросы модели ИПСС: создание и удале-
ние процессов, создание пользователей и систем-
ных субъектов, удаление субъектов, а также 
чтение, запись, создание, удаление и исполнение 
объектов доступа. Предусловиями являются пре-
дикаты, выполнение которых необходимо для со-
вершения действия. Постусловия определяют, ка-
ким образом после выполнения действия 
изменяются переменные модели, т. е. какое новое 
состояние будет иметь система.  

При доказательстве теоремы в ходе верифика-
ции проверяется истинность специальных преди-
катов — следующих инвариантов или темпораль-
ных свойств: 

 

Invariants and Temporal Properties 

Теорема, учитывающая инварианты и свойства: 

доказывается при верификации 

THEOREM Spec    TypeInv 

     ConsistencyInv 

     BlockedInv 

     OSKernelExists 

     SormInits 

     Correctness 

     AbsCorrectnessOpp 

    OSUsabilityLiveness 

    AbsCorrectness 
 

Инварианты должны выполняться во всех со-
стояниях и для каждой реализации системы. Так-
же инварианты могут проверять условия в про-
шлом (например, при последнем переходе 
системы), используя при этом последовательности 
совершенных запросов к системе. В отличие от 
инвариантов, темпоральные свойства могут при-
менять специальные темпоральные операторы 
TLA+ [6, 7]. С помощью этих операторов можно 
составлять предикаты, зависящие от времени вы-
полнения и определенных событий в прошлом или 
будущем. 

При создании TLA+ нотации модели ИПСС 
были выявлены скрытые ошибки математической 
нотации: 

 нарушаются инварианты свойств корректно-
сти модели ИПСС и один субъект может опосре-
дованно воздействовать на другой субъект доступа 
через операции порождения; 

 существует возможность некорректной ра-

боты моделируемой системы, которая проходит 

этап инициализации, принимает несколько состо-

яний и в одном из таких состояний система пере-
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стает работать еще до появления пользователей 

из-за завершения работы единственного системно-

го процесса — ядра ОС; 

 существует возможность работы системы 

при завершении работы субъекта, разграничива-

ющего доступ, или при удалении объекта, содер-

жащего применяемые правила доступа. 

Данные ошибки исправлены в TLA+ нотации. 

Для этого выполнена модификация свойств кор-

ректности и некоторых операций модели ИПСС,  

а также добавлены следующие инварианты: 
 

OSKernelExists 

В любой момент времени существует s_0 

OSKernelExists  

 s_0  S_active 

 s_0.is_blocked = FALSE 
 

SormInits 

В начальный момент времени инициализирован 

s_sorm либо функционирует только s_0 

SormInits    

             s_sorm  S_active 

   s_sorm.is_blocked = FALSE 

                s_sorm  S_active 

   S_active = {s_0} 
 

OSUsabilityLiveness 

Свойство возможности использования ОС 

OSUsabilityLiveness   

хотя бы в одном состоянии есть субъекты, 

кроме 

s_0 и s_sorm: пользователь или системный 

субъект 

 (Cardinality(S_active) > 2) 
 

где OSKernelExists  — инвариант для контроля 

работоспособности сис-

темы (постоянное нали-

чие системного субъек- 

та — ядра ОС); 

SormInits — инвариант для контроля 

активизации подсистемы 

управления доступом; 

OSUsabilityLiveness — темпоральное свойство 

для проверки работоспо-

собности системы: в лю-

бой реализации системы 

обязательно, кроме на- 

чальных системных субъ-

ектов, должен активизи-

роваться пользователь 

или еще один системный 

субъект. 

Заключение 
 

В результате проведенной верификации фор-

мальной модели ИПСС показано, что при верифи-

кации моделей безопасности компьютерных  

систем с использованием классической математи-

ческой нотации возникает ряд существенных не-

достатков и целесообразно использовать нотацию 

именно на пригодных для верификации формаль-

ных языках. При этом верификацию следует про-

водить с использованием специальных инструмен-

тальных средств автоматической верификации, а 

при необходимости транслировать с их помощью 

описание модели с формального языка в матема-

тическую нотацию. Также необходимо отметить, 

что средства автоматической верификации реко-

мендуется использовать при написании новых мо-

делей безопасности, так как логические ошибки 

можно устранять уже на раннем этапе, постепенно 

добавляя требуемые инварианты безопасности по 

мере описания основных операций модели. 

Полный текст разработанной спецификации 

модели ИПСС доступен на сайте автора 

https://github.com/kanner/ipes-model 
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Application of TLA+ notation for describing the model  
of isolated program environment of subjects and it’s further verification 
 

A. M. Kanner 
JSC "OKB SAPR", Moscow, Russia 

 
The article considers the disadvantages of verification of mathematical notations of the security models. It is 

proposed to use the Lamport’s temporal logic of actions to represent the security models in a formal language 
suitable for verification which will be held using specialized tools. The model of isolated program environment of 
subjects is considered, it’s specification is given in TLA+ notation, and the advantages of verifying this specifica-
tion using specialized tools are described. 

 
Keywords: IPES model, IPES model specification, IPES model verification, Lamport’s temporal logic of actions, TLA+, 

Model Checking method. 
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