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Классическая PKI-система, несмотря на 

надёжность и проверенность временем, имеет 

ряд недостатков, которые так и не были ис-

правлены.  Необходимость сверки своих дан-

ных с CRL на центральном сервере до приня-

тия сертификата приводит к следующим про-

блемам:  

 при задержках или проблемах с обнов-

лением CRL на сервере клиент, обратившийся 

к этому серверу, может принять отозванный 

сертификат за действующий; 

 если при обращении к серверу он не от-

вечает или если определить статус сертифи-

ката не удаётся (например, из-за технических 

неполадок или атаки отказа в обслуживании), 

то все дальнейшие операции клиента будут 

приостановлены, так как никакие операции, за-

висящие от этого сертификата, не будут разре-

шены, что может привести к остановке работы. 

Простои в работе означают убытки. По-

этому возникла задача децентрализации до-

ступа к PKI для повышения отказоустойчиво-

сти и доступности. При этом сама модель PKI 

должна в идеале остаться централизованной 

иерархической, так как в банковских и бизнес-

структурах применяется иерархическая модель 

PKI с корневым управляющим центром (УЦ) в 

штаб-квартире и УЦ-наследниками в филиалах 

и внутри отделов каждого офиса [1].  
Эту задачу можно решить с помощью системы 

распространения полномочий и сертификатов от-

крытых ключей на базе приватного корпоратив-

ного блокчейна. При этом искомая система не 
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должна быть анонимной, т. е. должна существовать 

возможность идентификации узла в блокчейне (это 

касается как обычных пользователей, так и фикса-

торов транзакций). Также система должна иметь 

высокую пропускную способность для быстрого 

управления сертификатами. При этом она должна 

стабильно работать даже при выходе из строя или 

компрометации значительной части узлов. 

Предложен концепт решения этой задачи, в рамках 

построения которого были рассмотрены ключевые 

аспекты системы, выбраны алгоритм консенсуса, 

фреймворк и анкоринг, предложен вариант импле-

ментации блокчейна в иерархическую модель PKI 

и описан цикл работы системы на высоком (логи-

ческом) уровне. 

 

 

Выбор алгоритма консенсуса 

 

В блокчейн-системах одним из наиболее важ-

ных факторов является алгоритм консенсуса, кото-

рый позволяет системе определить, какой блок и 

какая цепь должны считаться верными. 

Рассмотрим, каким должен быть консенсус в 

данной системе. 

Во-первых, он должен допускать определённую 

централизацию системы, т. е. поддерживать фикси-

рованное количество заранее известных фиксато-

ров транзакций и при этом давать возможность 

идентифицировать каждого фиксатора по его элек-

тронной подписи. Во-вторых, алгоритм должен 

учитывать возможную компрометацию или выход 

из строя одного или нескольких узлов фиксаторов 

транзакций, т. е. он должен проверять содержимое 

транзакций и реагировать в случае обнаружения 

некорректной работы. Эти два условия дают воз-

можность контролировать процесс производства 

блоков и обнаруживать все случаи некорректной 

работы узлов. 

Также алгоритм в идеале не должен использо-

вать майнинг, так как это довольно дорогостоящий 
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и медленный процесс, но при этом должен обеспе-

чивать невозможность переписать блокчейн с нуля 

при компрометации всех узлов фиксаторов сразу. 

Алгоритмом консенсуса, удовлетворяющим 

всем обозначенным требованиям, является Practical 

Byzantine Fault Tolerance (PBFT), основанный на 

классической задаче византийских генералов.  

Рассмотрим алгоритм PBFT подробнее. 

  В каждом раунде есть узел-лидер (или ар-

битр), который предлагает заготовку следующего 

блока и распространяет ее по сети. Этот лидер вы-

бирается раз в цикл случайным образом. 

  Узлы-валидаторы голосуют за предложен-

ный блок, распространяя prevote-сообщение, кото-

рое обозначает, что узел смог распознать сообще-

ние и подтверждает, что информация в сообщении 

корректна.  

  После того как валидатор собрал достаточ-

ное количество prevote-сообщений с большинства 

узлов, он подтверждает транзакцию и распростра-

няет precommit-сообщение, которое включает в 

себя содержимое блока и его хэш. Это сообщение 

означает, что узел готов поместить соответствую-

щий блок в блокчейн, но ожидает одобрения дру-

гих узлов-валидаторов. 

 В конце раунда, если валидатор собрал пре-

валирующее большинство precommit-сообщений с 

тем же хэшем состояния для того же предложения, 

то предложенная заготовка блока становится бло-

ком и помещается в конец блокчейна [2, 3]. 

Лесли Лэмпорт доказал, что если злоумышлен-

ники не могут искажать информацию в узлах, то в 

системе с m скомпрометированными узлами можно 

достичь согласия при наличии 2 1m  верно работа-

ющих узлов, т. е. двух третей от их общего количе-

ства [4]. При обмене информацией появляется воз-

можность определить «предателя», который всем 

остальным участникам процесса сообщил разные 

данные. Этот вредоносный узел помещается в ка-

рантин и в дальнейшем не учитывается. 

Набор, состоящий минимум из 2/3 prevote-сооб-

щений от узлов за предложенный блок в текущем 

раунде при текущей высоте блокчейна (количество 

блоков в цепи), называется Proof-of-Lock (PoL) со-

стоянием. Узлы хранят PoL-состояние как часть со-

стояния узла. При этом один узел не может хранить 

более одного PoL-состояния. 

Стоит отметить, что узлы фиксаторы могут вы-

ступать в роли УЦ, но эти сущности лучше разде-

лить для диверсификации рисков (тогда при ком-

прометации одного узла злоумышленнику доста-

нется либо УЦ, либо узел-валидатор, а не обе сущ-

ности сразу). При этом УЦ будет выступать лишь в 

роли источника транзакций, а не в роли обработ-

чика. 

Так как подпись блоков считается тривиальной 

операцией с точки зрения вычислительных мощно-

стей, существует возможность, хоть и маловероят-

ная, уязвимости централизованного блокчейна с 

недоверенным центром, когда при компрометации 

или сговоре всех фиксирующих узлов возможна си-

туация, в которой они могут переписать или со-

здать с нуля несколько версий блокчейна, затем 

разослать их разным пользователям и держать каж-

дого из них в своей версии цепи. В биткойне эту 

проблему решает майнинг (решение PoW-задачи). 

PBFT подразумевает возможность интеграции 

PoW-консенсуса как дополнительного уровня за-

щиты для замедления процесса создания блоков, 

однако, как уже было сказано, это слишком доро-

гой и энергозатратный вариант, что может отпуг-

нуть ряд потенциальных фирм-клиентов. Рассмот-

рим альтернативное решение фиксации блокчейна. 

 

 

Анкоринг 

 

Анкоринг — это метод сохранения "слепка" по-

следней рабочей нескомпрометированной версии 

блокчейна, т. е. создания последнего необратимого 

блока (Last Irreversible Block – LIB). Это блок, ко-

торый был подтверждён двумя третями (или более) 

узлов-валидаторов и затем выслан в публичный 

блокчейн. Ни один узел не переключится на форк, 

который не был построен на основании последнего 

необратимого блока.  

С определённой периодичностью администра-

тор будет подписывать последний блок и посылать 

его хэш в виде транзакции в поддерживающий 

блокчейн, таким образом создавая чекпойнт си-

стемы.  

Информация из эксклюзивного блокчейна оста-

ётся нескомпрометированной, так как в общедо-

ступную сеть посылаются только хэши. Для того 

чтобы совершить атаку, злоумышленнику придётся 

заполучить минимум 1/3 ключей фиксаторов тран-

закций, а также преодолеть механизмы защиты об-

щедоступного блокчейна. 

Схема анкоринга изображена на рис. 1. 

Как только в публичной цепи блок с транзак-

цией будет подтверждён, любой желающий сможет 

проверить состояние корпоративной цепи на опре-

делённый момент времени [5].  

В случае автоматизации процесса анкоринга 

необходимо учитывать, что блоки на  публичной 

цепи чаще всего создаются с нерегулярными интер-

валами, значительно превышающими интервалы 

между блоками на эксклюзивном блокчейне. По 

этой причине протокол привязки может указывать, 

что заголовок блока в эксклюзивной цепи может 



ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИ                                 3/2018 

 

28 

                         

                                                                      
                        
                                                                                                        

                        
 

 

    
 

  

 

 

 

 

 

 

Общедоступный 

блокчейн 

Блоки 

Блоки с 
 транзакциями-

свидетельствами 

Блоки 

Майнинг-пул № 2 

Эксклюзивный 

блокчейн 

Финансовое 

учреждение 

Транзакции 

Транзакции 

Майнинг-пул № 1 

Транзакции 

свидетельства 

 

Рис. 1. Привязка эксклюзивного блокчейна при помощи поддерживающего общедоступного блокчейна 

 

(но не обязан) включать SPV-доказательство тран-

закции-свидетельства одного из предыдущих бло-

ков эксклюзивного блокчейна. Например, если 

блоки в эксклюзивной цепи создаются с интерва-

лом в 10 с, то транзакцию-свидетельство можно от-

сылать для одного из 180 блоков (т. е. каждые пол-

часа). Транзакция-свидетельство должна приобре-

сти необходимое количество подтверждений, 

чтобы реорганизация блокчейна, исключающая 

свидетельство из вспомогательного блокчейна, 

стала статистически маловероятным событием. По-

сле этого SPV-доказательство, соответствующее 

свидетельству, можно включить в заголовок блока 

эксклюзивной цепи. 

 

 

PKI-составляющая системы 

 

Рассмотрим имплементацию блокчейна в клас-

сическую иерархическую PKI-систему: 

Доставка сертификата до конечного пользова-

теля. У злоумышленника не должно быть возмож-

ности вмешательства в процесс распространения 

публичных ключей и отзыва сертификата. В клас-

сической централизованной системе доставка сер-

тификата до пользователя является уязвимым мо-

ментом в случае, если генерация пары ключей идет 

на стороне УЦ и надо доставить закрытый ключ 

клиенту. При установке программного обеспече-

ния на машину клиента ему генерируется пара  

ключей для его узла в блокчейне, а факт создания 

нового узла фиксируется в транзакции и заносится 

в блокчейн с указанием публичного ключа ко-

шелька. При запросе сертификата и генерации при-

ватного ключа на стороне УЦ последний шифрует 

приватный ключ сертификата на открытом ключе 

кошелька клиента и посылает полученное сообще-

ние клиенту, который расшифровывает сообщение 

своим закрытым ключом кошелька. В транзакции 

фиксируется факт выдачи закрытого ключа  

сертификата, но выдается не сам ключ, а лишь его 

хэш. 

Стандарт сертификата. В качестве сертифи-

ката должен использоваться стандарт X.509. 

Доступность и отказоустойчивость. У любого 

клиента должна быть возможность в любой момент 

времени обратиться к списку отозванных сертифи-

катов для проверки сертификата. CRL будет полно-

стью храниться в УЦ, а его копии будут храниться 

на мастернодах, к которым лайтноды могут обра-

титься в любой момент для прочтения списка. 

Лайтнодам необходимо дать возможность скачать 

CRL целиком при запуске программного обеспече-

ния. В небольших корпорациях этот список не дол-

жен быть слишком большим и тяжелым, так что 

объем информации, хранимый на лайтноде-кли-

енте, будет "по силам" даже для слабых машин. 

Этот список полностью скачивается и синхронизи-

руется при запуске, затем он просто обновляется, 

считывая транзакции из поступающих в блокчейн 

блоков. Если УЦ, один или несколько мастернодов 

выйдут из строя, то у клиента все равно будет воз-

можность обратиться к CRL либо на других узлах, 

либо прочитать его у себя на узле. 

Неотказуемость. Все операции будут фиксиро-

ваться в блокчейне в виде транзакций (с указанием 

всех данных участников транзакций, включая пуб-

личный ключ блокчейн-узла); в результате в случае 

необходимости можно будет отследить всю исто-

рию операций в сети даже в случае компрометации 

УЦ и части мастернодов. Перечислим эти транзак-

ции: запрос на выдачу сертификата/ на становление 

узлом-фиксатором/ на отзыв сертификата; от-

каз/выдача сертификата клиенту; генерация и вы-

дача приватного ключа; добавление сертификата 

в CRL; добавление/ удаление нового узла. 
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Сформулируем протокол работы системы таким 

образом, чтобы она была устойчива к существую-

щим атакам, а также сохраняла свойство доступно-

сти.  

 Генерация первого блока данных, содержа-

щего информацию обо всех сертификатах, аккреди-

тованных УЦ, должна быть осуществлена единым 

центром, которому все участники сети доверяют. 

Под аккредитацией должны пониматься процедура 

проверки безопасности УЦ и соблюдение ими пра-

вил выпуска сертификатов пользователей. В этом 

случае УЦ берут на себя роль организаций, ответ-

ственных за постоянную актуализацию базы дан-

ных. Свой статус они должны поддерживать, пери-

одически подписывая блоки с данными действую-

щих сертификатов.  

 УЦ обязаны требовать от пользователей про-

хождения аутентификации по паспорту или другим 

официальным документам при получении сертифи-

ката. Если пользователь отправляет УЦ информа-

цию об отзыве сертификата, УЦ обязан выпустить 

новый блок без данных отозванного сертификата.  

 Пользователи сертификатов обязаны хранить 

у себя всю цепочку блоков для каждого сертифи-

ката.  

 Отсутствие цепочки блоков у пользователя 

является доказательством недействительности сер-

тификата. 

Во всем остальном (алгоритмы генерации, хра-

нения, проверки и само содержимое сертификатов 

и CRL-листов) PKI-система остается без измене-

ний.  
 

 

Описание работы системы 
 

Теперь перейдем к полному описанию цикла ра-

боты системы (рис. 2). 

Генерация транзакции. Источниками транзак-

ций являются клиенты и УЦ. Каждая операция за-

проса, выдачи, отказа, добавления в список и т. д. 

заносится в свою транзакцию. 

Создание блока узлами-фиксаторами. Консор-

циум узлов производит блок по алгоритму PBFT. 

Затем арбитр раунда посылает этот блок в сеть.  
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Рис. 2. Схема работы проектируемой системы 
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Обновление сети. Новый созданный блок попа-

дает в сеть и рассылается по всем узлам. 

Анкоринг. Раз в период на усмотрение админи-

стратора (обычно в зависимости от нагрузки в сети 

и ценности данных) делается транзакция, которая 

отсылается в публичный блокчейн (либо общекор-

поративный, либо в биткойн). Предпочтительным 

вариантом является тот, в котором у фирмы есть 

возможность запустить публичный блокчейн для 

всех своих филиалов, а в каждом филиале запу-

стить приватный блокчейн.  
 

 

Заключение 
 

Без углубления в код и машинно-математиче-

скую составляющую рассмотрено одно из возмож-

ных решений проблемы децентрализации доступа 

к классической централизованной иерархической 

PKI-системе с помощью корпоративного блок-

чейна. 
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