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Àííîòàöèÿ�Ïðåäëîæåí íîâûé ñïîñîá èíòåðàêòèâíîé èäåíòèôèêàöèè � äîâåðåííîé èäåí-
òèôèêàöèè ÷åëîâåêà ñ èñïîëüçîâàíèåì íåäîâåðåííûõ óñòðîéñòâ (íàïðèìåð, ñìàðòôîíîâ,
ïëàíøåòîâ è ò.ä.). Ïîêàçàíî, ÷òî ñòàòè÷íûå, íåèçìåíÿåìûå èëè ïî÷òè íåèçìåíÿåìûå áèî-
ìåòðè÷åñêèå ïðèçíàêè ìîæíî ïðèìåíÿòü â êðèìèíàëèñòèêå, íî íåöåëåñîîáðàçíî äëÿ êîì-
ïüþòåðíûõ ñèñòåì öèôðîâîé ýêîíîìèêè. Â êà÷åñòâå ïðèçíàêîâ ìàëîýôôåêòèâíî èñïîëü-
çîâàíèå îòïå÷àòêîâ ïàëüöåâ, ðàäóæíîé îáîëî÷êè è ñåò÷àòêè ãëàçà, ðèñóíêà ñîñóäèñòîãî
ðóñëà è àíàëîãè÷íûõ. Íàïðîòèâ, íåîáõîäèìî èñïîëüçîâàòü äèíàìè÷åñêèå õàðàêòåðèñòè-
êè, èììàíåíòíî ïðèñóùèå ÷åëîâåêó, îòðàæàþùèåñÿ, íàïðèìåð, â ðåôëåêñàõ. Â êà÷åñòâå
òàêîâûõ ìîãóò èñïîëüçîâàòüñÿ äâèæåíèÿ ãëàç ïðè ÷òåíèè è/èëè ñëåæåíèè çà ñòèìóëîì,
ñàêêàäû, ïóëüñîâàÿ âîëíà è äðóãèå. Äëÿ ïðèíÿòèÿ ðåøåíèÿ ïðåäëîæåíî èñïîëüçîâàòü èñ-
êóññòâåííûå íåéðîííûå ñåòè.

ÊËÞ×ÅÂÛÅ ÑËÎÂÀ: Öèôðîâàÿ ýêîíîìèêà, öèôðîâàÿ òðàíñôîðìàöèÿ, èäåíòèôèêàöèÿ,
àóòåíòèôèêàöèÿ, çàùèòà èíôîðìàöèè, áèîìåòðèÿ, áèîìåòðè÷åñêàÿ èäåíòèôèêàöèÿ, íåéðîí-
íûå ñåòè, èñêóññòâåííûé èíòåëëåêò, äîâåðåííàÿ èäåíòèôèêàöèÿ, èíòåðàêòèâíàÿ èäåíòèôèêà-
öèÿ.
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1. ÂÂÅÄÅÍÈÅ. ÈÄÅÍÒÈÔÈÊÀÖÈß ÄËß ÇÀÙÈÙÅÍÍÎÑÒÈ È ÁÅÇÎÏÀÑÍÎÑÒÈ

Ïðèåìû èäåíòèôèêàöèè ñóùåñòâåííî çàâèñÿò îò öåëåé, êîòîðûå ìîãóò õàðàêòåðèçîâàòüñÿ
êàê êðèìèíàëèñòè÷åñêèå è òåõíîëîãè÷åñêèå.

Êðèìèíàëèñòè÷åñêàÿ èäåíòèôèêàöèÿ âûïîëíÿåòñÿ êàê ïðàâèëî íà äîâåðåííîì îáîðóäîâà-
íèè, áåç ñîòðóäíè÷åñòâà ñ èäåíòèôèöèðóåìûì îáúåêòîì. Èäåíòèôèêàöèÿ â òåõíè÷åñêîé çà-
ùèòå èíôîðìàöèè âûïîëíÿåòñÿ â ïðåäïîëîæåíèè, ÷òî ñóáúåêò ãîòîâ ê ñîòðóäíè÷åñòâó.

Âñå èññëåäîâàíèÿ â îáëàñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè äî ïîñëåäíåãî âðåìåíè ïðî-
âîäèëèñü ñ ó÷åòîì òîãî, ÷òî ìû ðàáîòàåì ñ êîðïîðàòèâíûìè ñèñòåìàìè, ãðàíèöû êîòîðûõ
òî÷íî èçâåñòíû. Â ýòèõ ãðàíèöàõ âñåãäà ìîæíî îáåñïå÷èòü äîñòàòî÷íûé óðîâåíü çàùèùåí-
íîñòè, áàçèðóþùèéñÿ íà äîâåðåííîñòè ÑÂÒ, âêëþ÷åííûõ â ñîñòàâ ñèñòåìû. Â îòêðûòûõ æå
ñèñòåìàõ ñòàâèòü âîïðîñ îá îáåñïå÷åíèè äîâåðåííîñòè âñåõ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè
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ïðîñòî íåâîçìîæíî. Òàê, ìîáèëüíûå ñðåäñòâà äîñòóïà ïîëüçîâàòåëåé íè ïðè êàêèõ óñëîâèÿõ
íåëüçÿ ñäåëàòü äîâåðåííûìè.

Â ýòèõ óñëîâèÿõ ìîæíî ðàçâèâàòü ñèñòåìó â äâóõ íàïðàâëåíèÿõ � ïåðåíåñòè âñþ òÿæåñòü
çàùèòû íà öåíòð è îòêàçàòüñÿ îò èñïîëüçîâàíèÿ íàäåæíîé êðèïòîãðàôè÷åñêîé çàùèòû ïðè
äîñòóïå ê ñåðâèñàì (íàïðèìåð, áàíêà) ñ ìîáèëüíûõ óñòðîéñòâ ïîëüçîâàòåëåé, èëè/è ñòðîèòü
ðàñïðåäåëåííóþ, ¾èììóííóþ¿ ñèñòåìó çàùèòû, îáåñïå÷èâàþùóþ ïðèåìëåìûé óðîâåíü çàùè-
ùåííîñòè êëèåíòñêèõ òðàíçàêöèé äàæå ïðè íåäîâåðåííîì îáîðóäîâàíèè.

Ïåðâîå íàïðàâëåíèå î÷åâèäíî, è ìíîãèå èäóò ïî ýòîìó ïóòè, ïîëàãàÿ, ÷òî ðèñêè ïîêà íåâå-
ëèêè è òàêèìè æå îñòàíóòñÿ â äàëüíåéøåì. Î÷åâèäíî, ÷òî ýòî íå òàê. Áðåøü â çàùèòå âñåãäà
íàõîäèòñÿ è ýêñïëóàòèðóåòñÿ ïðåñòóïíèêàìè. Áðåøåé â çàùèòå ñëåäóåò èçáåãàòü.

Âòîðîå íàïðàâëåíèå åùå æäåò ñâîèõ èññëåäîâàòåëåé. Îñíîâîé ýôôåêòèâíûõ ðåøåíèé ìîãóò
ñòàòü ñèñòåìû îáíàðóæåíèÿ âðåäîíîñíîé àêòèâíîñòè, ïîñòðîåííûå ïî ïðèíöèïó ìóëüòèàãåíò-
íûõ ñèñòåì [1], à òàêæå ñèñòåìû ìóëüòèìîäàëüíîé áèîìåòðè÷åñêîé èäåíòèôèêàöèè ñ èñïîëü-
çîâàíèåì äèíàìèêè ðåôëåêòîðíûõ ðåàêöèé. Ñòàòüÿ ïîñâÿùåíà ðåôëåêòîðíîé èäåíòèôèêàöèè
êàê ìåòîäó è ñðåäñòâó ïðèìåíåíèÿ íåäîâåðåííûõ êëèåíòñêèõ òåðìèíàëîâ â äîâåðåííûõ èí-
ôîðìàöèîííûõ ñèñòåìàõ öèôðîâîãî îáùåñòâà.

Áåçîïàñíîñòü (è çàùèùåííîñòü) âñåãäà áàçèðóåòñÿ íà ñëîæíîñòè è èçáûòî÷íîñòè [2]. Òàê,
ýëåêòðîííûé äîêóìåíò äëÿ ôèêñàöèè âîëåèçúÿâëåíèÿ àâòîðà äîïîëíÿþò ýëåêòðîííîé ïîä-
ïèñüþ (èçáûòî÷íîñòü), à êîíôèäåíöèàëüíîñòü îáåñïå÷èâàåòñÿ êðèïòîãðàôè÷åñêèìè ìåòîäàìè
(ñëîæíîñòü ðåøåíèÿ îáðàòíîé çàäà÷è).

Îñîáîå ìåñòî â ïîñëåäîâàòåëüíîñòè îïåðàöèé çàíèìàþò èìåííî îïåðàöèè èäåíòèôèêàöèè è
àóòåíòèôèêàöèè [3], òàê êàê åùå äî íà÷àëà âñåõ îïåðàöèé íóæíî ïîíèìàòü, ñ êåì íà÷èíàåòñÿ
âçàèìîäåéñòâèå � ñ ïàðòíåðîì èëè õàêåðîì. Ðåçóëüòàò èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ ôèê-
ñèðóåòñÿ ïðèìåíåíèåì ýëåêòðîííîé ïîäïèñè, ïðèäàþùåé çàïèñè ñâîéñòâà äîêóìåíòà. Ïðè èñ-
ïîëüçîâàíèè íåäîâåðåííûõ êëèåíòñêèõ òåðìèíàëîâ (òåëåôîíîâ) êëþ÷è ïîäïèñè äîëæíû áûòü
îò÷óæäåíû, è õðàíèòüñÿ çàùèùåííûì îáðàçîì. Óðîâåíü äîâåðåííîñòè ðåçóëüòàòà èäåíòèôè-
êàöèè äîëæåí áûòü äîñòàòî÷íûì äëÿ äîñòóïà ê îò÷óæäåííûì êëþ÷àì ïîäïèñè, ÷òî ïîçâîëèò
îáåñïå÷èòü âîçìîæíîñòü ïðèìåíåíèÿ ýëåêòðîííîé ïîäïèñè, è ñ ýòèì þðèäè÷åñêè çíà÷èìûõ
îáëà÷íûõ ñåðâèñîâ â öåëîì.

Â ðàìêàõ êîðïîðàòèâíûõ ñèñòåì íåò ïðîáëåìû îáåñïå÷èòü âñåõ ó÷àñòíèêîâ ñåðòèôèöèðî-
âàííûìè èäåíòèôèêàòîðàìè è âûïîëíÿòü îïåðàöèè ïî àóòåíòèôèêàöèè â äîâåðåííîé ñðåäå.
Â îòêðûòîé æå ñèñòåìå ýòîãî äîáèòüñÿ íåâîçìîæíî. Îáðàùàÿñü çà ãîñóñëóãàìè, òåëåìåäè-
öèíñêèìè êîíñóëüòàöèÿìè, óñëóãàìè áàíêîâ, óñëóãàìè â ñåêòîðå B2C ãðàæäàíå âñåãäà áóäóò
ïîëüçîâàòüñÿ ñìàðòôîíàìè, î äîâåðåííîñòè êîòîðûõ ãîâîðèòü íå ïðèõîäèòñÿ. Òàêîé äîñòóï
âñåãäà áóäåò ñàìîé ¾ëåãêîé äîáû÷åé¿ äëÿ âñåõ âèäîâ àòàê ñ èñïîëüçîâàíèåì âðåäîíîñíîãî ÏÎ.
Ïîýòîìó ðåøåíèå ïðîáëåìû ïðèìåíåíèÿ îáëà÷íîé ïîäïèñè ñ èñïîëüçîâàíèåì íåäîâåðåííûõ
òåðìèíàëîâ çà ñ÷åò ðåôëåêòîðíîé èäåíòèôèêàöèè ÿâëÿåòñÿ àêòóàëüíîé íàó÷íî-òåõíè÷åñêîé
çàäà÷åé.

2. ÈÄÅÍÒÈÔÈÊÀÖÈß Â ÎÒÊÐÛÒÛÕ ÑÈÑÒÅÌÀÕ

Åñòåñòâåííûì ìåõàíèçìîì èäåíòèôèêàöèè (àóòåíòèôèêàöèè) äëÿ îòêðûòûõ ñèñòåì ïðåä-
ñòàâëÿåòñÿ áèîìåòðè÷åñêàÿ èäåíòèôèêàöèÿ. Áèîìåòðè÷åñêèå ïàðàìåòðû íåîòúåìëåìû îò ÷å-
ëîâåêà, è ïîýòîìó ñîáëàçí èñïîëüçîâàòü èõ îáúÿñíèì. Îá ýôôåêòèâíîñòè áèîìåòðèè ñâèäå-
òåëüñòâóåò îãðîìíûé îïûò ïðèìåíåíèÿ äëÿ èäåíòèôèêàöèè ñàìûõ ðàçíûõ ìîäàëüíîñòåé �
ðàäóæíîé îáîëî÷êè ãëàçà, ïàïèëëÿðíîãî óçîðà, ðèñóíêà ñîñóäèñòîãî ðóñëà, ôîðìû ëèöà, ëà-
äîíè, ãîëîñà, ñîñòàâ ãåíîìà è äðóãèå. Ýòè áèîìåòðè÷åñêèå ìîäàëüíîñòè õîòÿ è èçáûòî÷íû, íî
ïðåäåëüíî ïðîñòû � îíè èëè ñòàòè÷íû, èëè óñëîâíî ñòàòè÷íû. Áîëåå òîãî � åñëè ñíèìàåìûå

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÏÐÎÖÅÑÑÛ ÒÎÌ 1 � 1 2001



ÈÄÅÍÒÈÔÈÊÀÖÈß Â ÊÎÌÏÜÞÒÅÐÍÛÕ ÑÈÑÒÅÌÀÕ ÖÈÔÐÎÂÎÉ ÝÊÎÍÎÌÈÊÈ 3

ïðèáîðàìè õàðàêòåðèñòèêè íå èíâàðèàíòíû1, òî èññëåäîâàòåëè çà÷àñòóþ ïûòàþòñÿ ñâåñòè èõ
ê èíâàðèàíòàì2 [4] â ïîïûòêå óïðîñòèòü ïîñëåäóþùèé àíàëèç.

Â ñèëó ïðîñòîòû è ñòàòè÷íîñòè ýòè ìîäàëüíîñòè ëåãêî âîñïðîèçâîäÿòñÿ è ìîäåëèðóþòñÿ,
÷òî íå òîëüêî íå ñíèæàåò ðèñêè îøèáî÷íîé èäåíòèôèêàöèè, íî è ïîçâîëÿåò âëèÿòü íà åå
ðåçóëüòàòû. Òðàäèöèîííûå (èíâàðèàíòíûå) áèîìåòðè÷åñêèå ìîäàëüíîñòè íå îáåñïå÷èâàþò è
íå ìîãóò îáåñïå÷èòü äîñòàòî÷íûé óðîâåíü äîâåðèÿ ê ðåçóëüòàòàì èäåíòèôèêàöèè íà íåäîâå-
ðåííîì óñòðîéñòâå. Óñïåøíûé æå îïûò ïðèìåíåíèÿ áèîìåòðèè ñâÿçàí íå ñ âèçóàëüíîé è/èëè
ïðèáîðíîé èäåíòèôèêàöèåé, à òîëüêî ñ êðèìèíàëèñòè÷åñêîé � ïðåäïîëàãàåòñÿ, ÷òî â áàçàõ
äàííûõ íèêòî îòïå÷àòêè íå ïîäìåíèò, ãðàæäàíèí íå íàäåíåò ïðè ðåãèñòðàöèè îòïå÷àòêîâ
ïåð÷àòêó è íå ïåðåäàñò åå ïîòîì çëîóìûøëåííèêó, à ñðåäñòâà èäåíòèôèêàöèè, èñïîëüçóåìûå
ïîëèöèåé � äîâåðåííûå3.

Òàêèì îáðàçîì:

� áèîìåòðè÷åñêèå õàðàêòåðèñòèêè ïðèìåíÿþòñÿ äëÿ èäåíòèôèêàöèè è àóòåíòèôèêàöèè â ñè-
ëó ñâîåé èíâàðèàíòíîñòè ê âíåøíèì ôàêòîðàì, ïîëíîé èëè ÷àñòè÷íîé;

� èññëåäîâàíèÿ ïî ïðèìåíåíèþ áèîìåòðè÷åñêèõ ìåõàíèçìîâ ÿâíî èëè íåÿâíî îñíîâûâàþòñÿ
íà ïðåäïîëîæåíèè î äîâåðåííîñòè òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè.

Â íàøåì ñëó÷àå ïðåäïîëîæåíèå âî âòîðîì ïóíêòå ÿâíî íåâåðíî, è èìåííî ýòî òðåáóåò èç-
ìåíåíèÿ ïîäõîäà ê áèîìåòðè÷åñêèì õàðàêòåðèñòèêàì êàê ê èíâàðèàíòàì.

Äåéñòâèòåëüíî, ëþáûå ðåçóëüòàòû èäåíòèôèêàöèè, åñëè îíè áóäóò ïîëó÷åíû íà íåäîâå-
ðåííûõ (îáû÷íûõ) óñòðîéñòâàõ (ñìàðòôîíàõ, ïëàíøåòàõ) ëåãêî ïîääåëàòü (ïîäìåíèòü), ÷òî
äèñêðåäèòèðóåò ñàìó èäåþ ïðèìåíåíèÿ áèîìåòðèè â þðèäè÷åñêè çíà÷èìîì èíôîðìàöèîííîì
âçàèìîäåéñòâèè. Ðàáîòàåì ëè ìû ñ èçìåðåíèÿìè, ïîëó÷åííûìè íåïîñðåäñòâåííî äàò÷èêàìè
(ìèêðîôîíîì, êàìåðîé è ò.ä.), èëè ýòî äàííûå, óæå ïîäìåí¼ííûå çëîóìûøëåííèêîì � ïî-
íÿòü ýòî è åñòü îñíîâíàÿ çàäà÷à, ðåøåíèå êîòîðîé íåîáõîäèìî äëÿ äîñòèæåíèÿ õàðàêòåðèñòèê
èäåíòèôèêàöèè, äîñòàòî÷íûõ äëÿ îáåñïå÷åíèÿ þðèäè÷åñêîé çíà÷èìîñòè è äîñòóïà ê óäàëåí-
íûì (îò÷óæäåííûì) êðèïòîãðàôè÷åñêèì êëþ÷àì ïðè èñïîëüçîâàíèè íåäîâåðåííûõ êëèåíò-
ñêèõ óñòðîéñòâ.

Ïðîñòîòà ïîääåëêè ñòàòè÷åñêèõ áèîìåòðè÷åñêèõ ìîäàëüíîñòåé ñåãîäíÿ îñîçíàíà4, è îïåðà-
òîðîâ èäåíòèôèêàöèè íà îñíîâå áèîìåòðè÷åñêèõ äàííûõ íà÷èíàåò èíòåðåñîâàòü âîïðîñ: ¾À
íåëüçÿ ëè ïîâûñèòü äîñòîâåðíîñòü èäåíòèôèêàöèè çà ñ÷åò èñïîëüçîâàíèÿ íå îäíîé, à íåñêîëü-
êèõ áèîìåòðè÷åñêèõ õàðàêòåðèñòèê¿? � òî åñòü çà ñ÷åò ìóëüòèìîäàëüíîñòè íà ýòàïå ïðèíÿòèÿ
ðåøåíèÿ.

3. ÌÓËÜÒÈÌÎÄÀËÜÍÎÑÒÜ

Äëÿ íåçàâèñèìûõ ìîäàëüíîñòåé âåðîÿòíîñòè îøèáîê (êàê ïåðâîãî, òàê è âòîðîãî ðîäà) ïå-
ðåìíîæàþòñÿ, ÷òî îáúÿñíÿåò öåëåñîîáðàçíîñòü ìíîãîôàêòîðíûõ (ìóëüòèìîäàëüíûõ) ðåøåíèé
è ïîçâîëÿåò îáåñïå÷èòü äîñòàòî÷íûé óðîâåíü äîâåðåííîñòè. Íåçàâèñèìîñòü ïðè ýòîì ïîíèìà-
åòñÿ êàê íåçàâèñèìîñòü ôàêòîðîâ è íåçàâèñèìîñòü êàíàëîâ [5].

Ïðåäïîëîæèòåëüíî, áèîìåòðè÷åñêèå õàðàêòåðèñòèêè ÷åëîâåêà íåëüçÿ ñ÷èòàòü íåçàâèñèìû-
ìè óæå õîòÿ áû ïîòîìó, ÷òî îíè ïðèíàäëåæàò îäíîìó ÷åëîâåêó. Âî âñÿêîì ñëó÷àå, íåçàâèñè-
ìîñòü íå äîêàçàíà è, ñêîðåå âñåãî, íå èçó÷àëàñü. Óæå â ñâÿçè ñ ýòèì ãèïîòåçà î ïîâûøåíèè

1 Íàïðèìåð, ãîëîñ ñóùåñòâåííî çàâèñèò îò ñîñòîÿíèÿ ìÿãêèõ òêàíåé � òî åñòü ïðè íàñìîðêå ìîæåò ñèëüíî
èçìåíèòüñÿ.

2 Íàïðèìåð, ê çàâèñèìîñòè òîëüêî îò òâåðäûõ òêàíåé � äîáèâàÿñü èíâàðèàíòíîñòè, íî óìåíüøàÿ èíôîðìàòèâ-
íîñòü (ñëîæíîñòü).

3 http://www.papillon.ru/rus/38/
4 http://gvv.mpi-inf.mpg.de/files/TOG2016/PersonalizedFaceRig.pdf
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óðîâíÿ äîâåðèÿ ïðè èñïîëüçîâàíèè ìóëüòèìîäàëüíîñòåé íå î÷åâèäíà è òðåáóåò ñåðüåçíîãî
èçó÷åíèÿ.

Åùå áîëåå íàãëÿäíîé ÿâëÿåòñÿ íåîáõîäèìîñòü â íåçàâèñèìîñòè êàíàëîâ � à â íàøåì ñëó÷àå
êàíàë îäèí � îí ôîðìèðóåòñÿ êëèåíòñêèì òåðìèíàëîì (ñìàðòôîíîì) è èíòåðíåòîì. Êîíå÷íî,
íè î êàêîé íåçàâèñèìîñòè çäåñü äàæå íå ìîæåò èäòè ðå÷ü.

Òàêèì îáðàçîì, èñïîëüçîâàíèå ñòàòè÷åñêèõ ïàðàìåòðîâ äëÿ ïîâûøåíèÿ äîñòîâåðíîñòè èäåí-
òèôèêàöèè ñ èñïîëüçîâàíèåì íåäîâåðåííîãî óñòðîéñòâà ïðàêòè÷åñêè íåöåëåñîîáðàçíî.

Îäíèì èç ðåøåíèé ïðîáëåìû ïîääåëêè (ïîäìåíû) ñòàòè÷åñêèõ (èíâàðèàíòíûõ) áèîìåò-
ðè÷åñêèõ ïàðàìåòðîâ ÿâëÿåòñÿ ïðîâåðêà àêòèâíîñòè è ðàçóìíîñòè ñóáúåêòà â äîïîëíåíèå ê
ïðîâåðêå áèîìåòðè÷åñêèõ ïîêàçàòåëåé. Òàêàÿ ïðîâåðêà ìîãëà áû îòñå÷ü ñëó÷àè ïîëíîñòüþ
àâòîìàòèçèðîâàííîé ïîäìåíû ïàðàìåòðîâ. Òðàäèöèîííûì ñïîñîáîì ïðîâåðêè òîãî, ÷òî ñóáú-
åêò íå ÿâëÿåòñÿ àëãîðèòìîì èëè êîìïüþòåðíîé ïðîãðàììîé, ÿâëÿåòñÿ ò.í. òåñò Òüþðèíãà,
èëè CAPTCHA. Ïîëüçîâàòåëþ ïðåäëàãàåòñÿ ðàñïîçíàòü òåêñò, çâóê, èçîáðàæåíèå, èëè ðåøèòü
àðèôìåòè÷åñêóþ èëè ëîãè÷åñêóþ çàäà÷ó. Ðàáîòîñïîñîáíîñòü òàêîé ìåòîäèêè îáîñíîâûâàåòñÿ
òåì, ÷òî óêàçàííûå çàäà÷è äëÿ èõ ðåøåíèÿ òðåáóþò ïðèìåíåíèÿ èíòåëëåêòà ÷åëîâåêà. Îäíàêî
ïîñëåäíèå óñïåõè â îáëàñòè ìàøèííîãî îáó÷åíèÿ õîòü è íå ïîçâîëÿþò ïîñòðîèòü ¾ñèëüíûé¿ èñ-
êóññòâåííûé èíòåëëåêò (ïîäîáíûé ÷åëîâå÷åñêîìó), íî ïîçâîëÿþò ðåøèòü ìíîæåñòâî ÷àñòíûõ
çàäà÷, êîòîðûå, êàê ðàíåå ñ÷èòàëîñü, ìîæåò ðåøèòü òîëüêî ÷åëîâåê (òî åñòü ñîçäàòü ¾ñëàáûé¿
èñêóññòâåííûé èíòåëëåêò). Ê òàêèì çàäà÷àì îòíîñÿòñÿ ðàñïîçíàâàíèå ðå÷è è îáðàçîâ, ïåðåâîä
íà ðàçíûå ÿçûêè, îáðàáîòêà çàïðîñîâ íà åñòåñòâåííîì ÿçûêå, òåêñòîâîå îïèñàíèå èçîáðàæåíèé
è âèäåî. Ïîýòîìó òàêîé ïîäõîä íå ïðèìåíèì äëÿ îïèñàííîé âûøå ïðîáëåìû. Âî-ïåðâûõ, àëãî-
ðèòìû èñêóññòâåííîãî èíòåëëåêòà ñîâåðøåíñòâóþòñÿ ñ êàæäûì äí¼ì, à âî-âòîðûõ, íà íåäîâå-
ðåííîì óñòðîéñòâå çëîóìûøëåííèê-÷åëîâåê ìîæåò ïðîéòè òåñòû, êîíòðîëèðóþùèå èíòåëëåêò,
à áèîìåòðè÷åñêèå õàðàêòåðèñòèêè ïîäìåíèòü.

Äðóãèå ñïîñîáû ïðîâåðêè àêòèâíîñòè ñóáúåêòà � ïðîâåðêà ïîäâèæíîñòè çðà÷êîâ ãëàç ïðè
ñëè÷åíèè ðèñóíêà ðàäóæíîé îáîëî÷êè, ïðîâåðêà òåìïåðàòóðû ëèöà ïðè èäåíòèôèêàöèè ïî
ëèöó, èëè ïðîâåðêà íàëè÷èÿ ïóëüñà ïðè àíàëèçå îòïå÷àòêîâ ïàëüöåâ � îáëàäàþò àíàëîãè÷-
íûìè íåäîñòàòêàìè: ìîãóò áûòü ïîääåëàíû ëèáî ïîäìåíåíû íà íåäîâåðåííîì ñ÷èòûâàþùåì
óñòðîéñòâå.

Ñðàâíèì çàäà÷è, ñðåäñòâà è äàííûå, íåîáõîäèìûå äëÿ ðåøåíèÿ çàäà÷è èäåíòèôèêàöèè â
êðèìèíàëèñòèêå è â öèôðîâîé ýêîíîìèêå.

Èäåíòèôèêàöèÿ â ðàññìàòðèâàåìîì êîíòåêñòå ìîæåò óïðîùåííî òðàêòîâàòüñÿ êàê óñòà-
íîâëåíèå ëè÷íîñòè. Ýòî òàê è äëÿ êðèìèíàëèñòèêè, è äëÿ ïðîöåññîâ öèôðîâîé ýêîíîìèêè.
Âèäèìî, òàêàÿ óïðîùåííàÿ òðàêòîâêà è ïðèâåëà ê èìåþùåéñÿ ïóòàíèöå. Ðàññìîòðèì òåïåðü
ïîíÿòèÿ áîëåå ãëóáîêî.

Íóëåâàÿ ãèïîòåçà èäåíòèôèêàöèè ìîæåò áûòü ñôîðìóëèðîâàíà ñóáúåêòîì òàê: ¾Èäåíòè-
ôèöèðóåìûé îáúåêò � òîò, çà êîãî îí ñåáÿ âûäàåò (çà êîãî åãî ïðèíèìàåò ñóáúåêò)¿.

Êðèìèíàëèñòèêà, êàê ïðàâèëî, èìååò äåëî ñ ëþäüìè, íå îðèåíòèðîâàííûìè íà ñîòðóäíè÷å-
ñòâî. Åå îáû÷íûé îáúåêò � ýòî òðóï, ïîäîçðåâàåìûé èëè ïðåñòóïíèê. Öåëü àíàëèçà � äîêàçàòü
ôàêò ñîâåðøèâøåãîñÿ äîñòóïà îáúåêòà � ê îðóäèþ è/èëè ìåñòó ïðåñòóïëåíèÿ, óñòàíîâëåíèå
ëè÷íîñòè ïîòåðïåâøåãî è òàê äàëåå. È, êîíå÷íî, îáúåêò îáû÷íî ñîâñåì íå çàèíòåðåñîâàí â
ïðàâèëüíîé èäåíòèôèêàöèè.

Àêòèâíîå ïðîòèâîäåéñòâèå çäåñü, åñëè îíî åñòü, íàïðàâëåíî íà íàðóøåíèå èäåíòèôèêàöèè
� äîêàçàòü, ÷òî òàì íå áûë, íå ó÷àñòâîâàë, íå íàðóøàë.

Äðóãèìè ñëîâàìè, ïðîòèâîäåéñòâèå (ñî ñòîðîíû ñóáúåêòà, èëè ñîîáùíèêîâ, èëè òðóäíî-
ñòè, ñâÿçàííûå ñ íåäîñòàòêîì äàííûõ) íàïðàâëåíî äëÿ äîñòèæåíèÿ îøèáêè ¾false positive¿ �
îøèáêè ïåðâîãî ðîäà.
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Öåëü ïðîòèâîäåéñòâèÿ (áåçäåéñòâèÿ) � îòêëîíèòü íóëåâóþ ãèïîòåçó ïðè òîì, ÷òî îíà âåðíà.

Èñïîëüçóåìûå òåõíè÷åñêèå ñðåäñòâà ïðè ýòîì � äîâåðåííûå. Îíè ñïåöèàëüíî ðàçðàáàòû-
âàþòñÿ, çàùèùàþòñÿ ñåðòèôèöèðîâàííûìè ñðåäñòâàìè, ïðîõîäÿò ðåãëàìåíòíûå ïðîöåäóðû
êîíòðîëÿ è òàê äàëåå.

Â öèôðîâîé ýêîíîìèêå � îáúåêò èäåíòèôèêàöèè âïîëíå æèâîé è äîáðîïîðÿäî÷íûé ó÷àñò-
íèê ýêîíîìè÷åñêîé äåÿòåëüíîñòè. Ïðèìåð åãî ïîòðåáíîñòè �ïîëó÷èòü äîñòóï ê íåêîòîðûì ðå-
ñóðñàì. Îí ãîòîâ ê ñîòðóäíè÷åñòâó, ãîòîâ âûïîëíèòü íåêîòîðûå äåéñòâèÿ, ÷òîáû ïîñëå óñïåø-
íîé èäåíòèôèêàöèè ïîëó÷èòü íóæíóþ åìó óñëóãó. Îí çàèíòåðåñîâàí â ïðàâèëüíîé èäåíòèôè-
êàöèè.

Àêòèâíîå ïðîòèâîäåéñòâèå ñèñòåìå ìîæåò îñóùåñòâëÿòü õàêåð (èëè ïðîñòî çëîóìûøëåí-
íèê), äîáèâàÿñü â ñâîþ ïîëüçó ëîæíîé èäåíòèôèêàöèè. Ïðîòèâîäåéñòâèå íàïðàâëåíî íà äî-
ñòèæåíèå îøèáêè ¾false negative¿ � îøèáêè âòîðîãî ðîäà.

Öåëü ïðîòèâîäåéñòâèÿ � âûäàòü ñåáÿ çà äðóãîãî. Âûíóäèòü ñóáúåêòà ïðèíÿòü íóëåâóþ ãè-
ïîòåçó ïðè òîì, ÷òî îíà ëîæíà.

Òåõíè÷åñêèå ñðåäñòâà � ïðîèçâîëüíûå. Ýòî îáû÷íûå ïëàíøåòû è ñìàðòôîíû, íè÷åì íå
çàùèùåííûå îò âíåäðåíèÿ âðåäîíîñíîãî ÏÎ.

Äëÿ íàãëÿäíîñòè ñâåäåì â òàáëèöó õàðàêòåðèñòèêè è óñòàíîâêè îáúåêòà ïðîöåññà èäåíòè-
ôèêàöèè (òàáë. 1). Âûðîæäåííûå ñëó÷àè (òðóï) íå ðàññìàòðèâàåì.

Òàáëèöà 1. Ñóáúåêò èäåíòèôèöèðóåò îáúåêò. Öåëè îáúåêòà.

Ñôåðà ïðèìåíåíèÿ Îáúåêò èäåíòèôèêàöèè Çàèíòåðåñîâàííîñòü
îáúåêòà â ïîäòâåð-
æäåíèè ãèïîòåçû

Æåëàòåëüíûé
ðåçóëüòàò

Êðèìèíàëèñòèêà Äîáðîïîðÿäî÷íûé ãðàæäàíèí (ïîäîçðåâàåìûé) Íåò Âåðíûé
Ïðåñòóïíèê Íåò Îøèáêà 1 ðîäà

Öèôðîâàÿ ýêîíîìèêà Äîáðîïîðÿäî÷íûé ãðàæäàíèí Äà Âåðíûé
Ïðåñòóïíèê Äà Îøèáêà 2 ðîäà

Ìû âèäèì ïîëíîñòüþ ïðîòèâîïîëîæíûå õàðàêòåðèñòèêè.

Íå ìåíåå ìåíåå íàãëÿäíû è îòëè÷èÿ â ïîçèöèÿõ ñóáúåêòà èäåíòèôèêàöèè (òàáë. 2).

Òàáëèöà 2. Ñóáúåêò èäåíòèôèöèðóåò îáúåêò. Õàðàêòåðèñòèêè ïðîöåññà.

Õàðàêòåðèñòèêè ïðîöåññà äëÿ ñóáúåêòà Êðèìèíàëèñòèêà Öèôðîâàÿ ýêîíîìèêà

Ãèïîòåçà Îáúåêò � òîò, çà êîãî åãî ïðèíèìàåò ñóáúåêò

Äîâåðåííîñòü ñðåäû èäåíòèôèêàöèè è êîí-
òðîëèðóåìîñòü èíñòðóìåíòà

Äà Íåò

Çíà÷èìîñòü òîãî, æèâ ëè îáúåêò Íåò Äà

Çíà÷èìîñòü ñîãëàñèÿ îáúåêòà íà èäåíòèôè-
êàöèþ

Íåò Äà

Çíà÷èìîñòü ñîãëàñèÿ îáúåêòà ñ ðåçóëüòàòà-
ìè

Íåò Äà

Òàêèì îáðàçîì, ïðîöåññû èäåíòèôèêàöèè â êðèìèíàëèñòèêå è öèôðîâîé ýêîíîìèêå ïðè
çàäàííîé ãèïîòåçå ïîëíîñòüþ ðàçëè÷íû.

Íå ñîâïàäàþò:

� îáúåêòû èäåíòèôèêàöèè;

� èõ îäóøåâëåííîñòü/íåîäóøåâëåííîñòü;

� çàèíòåðåñîâàííîñòü îáúåêòà èäåíòèôèêàöèè â îøèáêå;

� æåëàòåëüíûé äëÿ îáúåêòà èäåíòèôèêàöèè ðåçóëüòàò;
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� õàðàêòåð ó÷àñòèÿ îáúåêòà â ïðîöåññå èäåíòèôèêàöèè.

Ïðè ýòîì ïðîòèâîïîëîæíûìè ÿâëÿþòñÿ:

� êîíòðîëèðóåìîñòü èíñòðóìåíòà ñóáúåêòîì;

� äîâåðåííîñòü ñðåäû èäåíòèôèêàöèè;

� çíà÷èìîñòü òîãî, æèâ ëè îáúåêò èäåíòèôèêàöèè;

� çíà÷èìîñòü ñîãëàñèÿ îáúåêòà èäåíòèôèêàöèè ñ ðåçóëüòàòîì èäåíòèôèêàöèè;

� çàèíòåðåñîâàííîñòü îáúåêòà èäåíòèôèêàöèè â ïîäòâåðæäåíèè ãèïîòåçû ñóáúåêòà.

4. ÍÎÂÀß ÁÈÎÌÅÒÐÈß. ÇÀÌÛÑÅË ÇÀÙÈÒÛ

Äëÿ óñòðàíåíèÿ óÿçâèìîñòåé, ñâÿçàííûõ ñ ïðîñòîòîé ïîäìåíû èçìåðåíèé íà íåäîâåðåííûõ
óñòðîéñòâàõ, íåîáõîäèìî îò ñòàòè÷åñêèõ ïîêàçàòåëåé ïåðåéòè ê äèíàìè÷åñêèì òèïà ¾ñòèìóë-
ðåàêöèÿ¿ ñî ñëîæíîé äèíàìèêîé ñâÿçè. Äèíàìè÷åñêèì çâåíîì, ÷ðåçâû÷àéíî ñëîæíûì íà ñå-
ãîäíÿøíèé äåíü äëÿ ìîäåëèðîâàíèÿ, ÿâëÿþòñÿ íåðâíàÿ è âåãåòàòèâíàÿ ñèñòåìû ÷åëîâåêà è
ñâÿçàííûå ñ ýòèì îñîáåííîñòè ôèçèîëîãèè äâèæåíèé. Â ÷àñòíîñòè, èíäèâèäóàëüíûìè îêàçû-
âàþòñÿ íåïðîèçâîëüíûå ðåàêöèè íà âíåøíèå ñòèìóëû (â ÷àñòíîñòè, àóäèî è âèäåî ðàçäðàæè-
òåëè).

Ïðåäïîëîæèòåëüíî ðåàêöèÿ íà ñòèìóëû ìîæåò áûòü çàôèêñèðîâàíà äàò÷èêàìè êëèåíòñêî-
ãî óñòðîéñòâà, îáðàáîòàíà ñ ïîìîùüþ ìåòîäîâ èñêóññòâåííîãî èíòåëëåêòà, íàïðèìåð, èñêóñ-
ñòâåííûõ íåéðîííûõ ñåòåé [6], ÷òî ïîçâîëèò îïðåäåëèòü èñòî÷íèê ïîòîêîâ äàííûõ è ïîâûñèòü
äîñòîâåðíîñòü èäåíòèôèêàöèè.

Ñîâîêóïíîñòü íåñêîëüêèõ áèîìåòðè÷åñêèõ ìîäàëüíîñòåé íóæíî äîïîëíèòü àíàëèçîì õîòÿ
áû îäíîé ôèçèîëîãè÷åñêîé (ðåôëåêòîðíîé) ðåàêöèè, ÷òî ïîâûñèò äîñòîâåðíîñòü áèîìåòðè÷å-
ñêîé èäåíòèôèêàöèè è îáåñïå÷èò ðåøåíèå çàäà÷è âèòàëåíòíîñòè.

Íà íåäîâåðåííîì êëèåíòñêîì òåðìèíàëå íå ñëîæíî ïîääåëàòü ãîëîñ, ëèöî, ïîäìåíèòü îòïå-
÷àòêè ïàëüöåâ è ðèñóíîê ñîñóäèñòîãî ðóñëà, ñûìèòèðîâàòü äâèæåíèå ãëàç, íî åñëè â êà÷åñòâå
áèîìåòðè÷åñêîãî ïðèçíàêà èñïîëüçîâàòü ðåàêöèþ íà ðàçäðàæèòåëü � òî èçìåíåíèÿ ýòèõ ìî-
äàëüíîñòåé ïðè ðåàëüíîì èñòî÷íèêå äîëæíû áûòü ñîãëàñîâàííûìè, è ïîýòîìó ïîääåëàòü ïî-
òîêè äàííûõ áóäåò ïî÷òè íåâîçìîæíî, òàê êàê äëÿ ñîãëàñîâàíèÿ ïîääåëüíûõ äàííûõ íóæíà
ìîäåëü ðåàêöèé êîíêðåòíîãî ÷åëîâåêà, ÷òî íåðåàëüíî ââèäó âûñîêîé ñëîæíîñòè òàêîé ìîäåëè.

Òàêèì îáðàçîì, ñôîðìèðîâàëîñü è îñîçíàíî ïðîòèâîðå÷èå ìåæäó ïîòðåáíîñòüþ îáùåñòâà â
äîâåðåííîé èäåíòèôèêàöèè ÷åëîâåêà ñ èñïîëüçîâàíèåì íåäîâåðåííûõ êëèåíòñêèõ òåðìèíàëîâ
è îòñóòñòâèåì îáîñíîâàííûõ ïîäõîäîâ ê ðåøåíèþ ýòîé çàäà÷è. Ðàçðåøåíèå ýòîãî ïðîòèâîðå÷èÿ
âîçìîæíî ïóòåì èñïîëüçîâàíèÿ ðåôëåêòîðíûõ ðåàêöèé ÷åëîâåêà íà âíåøíèå ðàçäðàæèòåëè,
÷òî è ïîçâîëÿåò ñ÷èòàòü èññëåäîâàíèÿ â äàííîì íàïðàâëåíèè àêòóàëüíûìè.

Íà ñåãîäíÿøíèé äåíü ïñèõîìîòîðíûå ðåàêöèè ÷åëîâåêà èññëåäóþòñÿ, êàê ïðàâèëî, íà ñëîæ-
íîì ëàáîðàòîðíîì ìåäèöèíñêîì îáîðóäîâàíèè â êîíòðîëèðóåìûõ óñëîâèÿõ. Îäíàêî èñõîäÿ èç
ïàðàìåòðîâ ñîâðåìåííûõ è ïåðñïåêòèâíûõ òåõíè÷åñêèõ ñðåäñòâ (ñìàðòôîíîâ), ñ èõ ïîìîùüþ
ñðåäè äèíàìè÷åñêèõ áèîìåòðè÷åñêèõ õàðàêòåðèñòèê ÷åëîâåêà ïðåäñòàâëÿåòñÿ âîçìîæíûì çà-
ôèêñèðîâàòü, ïî êðàéíåé ìåðå, õàðàêòåðèñòèêè ïóëüñîâîé âîëíû, äèíàìèêó èçìåíåíèÿ äèà-
ìåòðà çðà÷êà, äèíàìèêó ñëåæåíèÿ âçãëÿäîì çà ñòèìóëîì íà ýêðàíå. Äëÿ ýòîãî äîñòàòî÷íî íà
ñìàðòôîíå èìåòü êàìåðó è âñïûøêó (ôîíàðèê), à òàêæå ñåíñîðíûé ýêðàí.

Ïåðñïåêòèâíûì ÿâëÿåòñÿ èçó÷åíèå äâèæåíèÿ ãëàç. Ãëàç íå ìîæåò áûòü íåïîäâèæíûì, êëåò-
êè ðåöåïòîðîâ ¾óòîìëÿþòñÿ¿ è ¾ïîäìåíÿþòñÿ¿ â ïðîöåññå ñàêêàäè÷åñêèõ äâèæåíèé. Ýòè äâè-
æåíèÿ õàðàêòåðèçóþòñÿ âûñîêîé ñëîæíîñòüþ. Äîñòàòî÷íî îòìåòèòü, ÷òî äâèæåíèÿìè ãëàç
óïðàâëÿþò 7 ìûøö (!), è ìûøöû, îòâåòñòâåííûå çà ñàêêàäè÷åñêèå äâèæåíèÿ, ÿâëÿþòñÿ ñà-

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÏÐÎÖÅÑÑÛ ÒÎÌ 1 � 1 2001



ÈÄÅÍÒÈÔÈÊÀÖÈß Â ÊÎÌÏÜÞÒÅÐÍÛÕ ÑÈÑÒÅÌÀÕ ÖÈÔÐÎÂÎÉ ÝÊÎÍÎÌÈÊÈ 7

ìûìè áûñòðûìè. Ìíîãîîáåùàþùèì ïðåäñòàâëÿåòñÿ èçó÷åíèå ðåôëåêòîðíîé ñîñòàâëÿþùåé
ñàêêàä, à òàêæå (à ìîæåò, è â ïåðâóþ î÷åðåäü) ïðîöåññû ôèêñàöèè è ðåãðåññèè ïðè ÷òåíèè.

Èçó÷åíèå ïóëüñîâîé âîëíû ïðåäïîëîæèòåëüíî ïîçâîëèò âûäåëèòü ðåàêöèþ ñåðäöà � èçó-
÷èòü âàðèàáåëüíîñòü ñåðäå÷íîãî ðèòìà. Ýòî òåì áîëåå âàæíî, ÷òî äëÿ æèçíåäåÿòåëüíîñòè
îðãàíèçìà ñåðäöå âàæíåå çðåíèÿ, è ðåãóëèðîâàíèå îñóùåñòâëÿåòñÿ áîëåå ¾ñòàðûìè¿ (è, òàêèì
îáðàçîì, áîëåå ñòàáèëüíûìè) ìåõàíèçìàìè, â òîì ÷èñëå ÖÍÑ è âåãåòàòèâíîé ñèñòåìîé. Ïðè
ýòîì óðîâíè ðåãóëèðîâàíèÿ ìîãóò ìåíÿòüñÿ â çàâèñèìîñòè îò ìíîãèõ ôàêòîðîâ, ÷òî ïîçâîëÿåò
ñ÷èòàòü ìåõàíèçì äîñòàòî÷íî ñëîæíûì äëÿ ìîäåëèðîâàíèÿ.

Â êà÷åñòâå âíåøíèõ ðàçäðàæèòåëåé ìîæíî èñïîëüçîâàòü èìåþùèåñÿ ó ñìàðòôîíà âîçìîæ-
íîñòè � çâóê, öâåò è ñâåò, âèáðàöèþ, îòîáðàæåíèå òåêñòà (â òîì ÷èñëå ñî ñëó÷àéíûì èçìåíåíèåì
÷èñëà ïðîáåëîâ).

Äëÿ äâèæåíèÿ ïî ðàçðàáîòêå äàííîãî ïîäõîäà íåîáõîäèìî:

� ïðîâåðèòü ìåòîäîì îáúåêòèâíûõ èçìåðåíèé ãèïîòåçó î âëèÿíèè ðàçëè÷íûõ âíåøíèõ ðàç-
äðàæèòåëåé íà ðåôëåêòîðíûå ðåàêöèè;

� ñîçäàòü àëãîðèòìû ñáîðà ïåðâè÷íûõ äàííûõ íà ïîëüçîâàòåëüñêèõ óñòðîéñòâàõ (ñìàðòôî-
íàõ);

� ðàçðàáîòàòü èñêóññòâåííóþ íåéðîííóþ ñåòü àíàëèçà äàííûõ, ñíèìàåìûõ ñðåäñòâàìè ñìàðò-
ôîíà, ëèáî ïðèìåíèòü äðóãèå àäåêâàòíûå çàäà÷å ìåòîäû àíàëèçà.

Íóæíî ñêàçàòü, ÷òî èçâåñòíû ðàáîòû, â êîòîðûõ äâèæåíèå ãëàç ðàññìàòðèâàëîñü â êà÷åñòâå
áèîìåòðè÷åñêîãî ïðèçíàêà [7, 8]. Ôàêòè÷åñêè, ïîëó÷åííûå â íèõ ðåçóëüòàòû ìîæíî ðàññìàò-
ðèâàòü êàê ïîäòâåðæäåíèå ãèïîòåçû î òîì, ÷òî â äâèæåíèè ãëàç èìååòñÿ áèîìåòðè÷åñêàÿ èí-
ôîðìàöèÿ (îïîñðåäîâàíî � â äâèæåíèÿõ, ñâÿçàííûõ ñ ðåôëåêòîðíûìè ðåàêöèÿìè). Îïèðàÿñü
íà óêàçàííûå ðåçóëüòàòû, íóæíî âîñïðîèçâåñòè èõ, èçó÷èòü òðåáóåìóþ ðàçðåøàþùóþ ñïî-
ñîáíîñòü, è çàòåì ñïðîåêòèðîâàòü àëãîðèòìû èäåíòèôèêàöèè íà îñíîâå ñëó÷àéíûõ ñòèìóëîâ,
ãåíåðèðóåìûõ óäàëåííî, è óäàëåííûõ æå îáðàáîòêè è ïðèíÿòèÿ ðåøåíèÿ. Êëèåíòñêèé òåðìè-
íàë ïðè ýòîì áóäåò òîëüêî ñðåäñòâîì îòîáðàæåíèÿ è ñúåìà ïåðâè÷íûõ äàííûõ, ÷òî íèêàê íå
ñìîæåò ïîâëèÿòü íà áåçîïàñíîñòü èäåíòèôèêàöèè.

Îòìåòèì, ÷òî â èçâåñòíûõ ðàáîòàõ ñíÿòèå ïîêàçàòåëåé ïðîèçâîäèëîñü ñ ïîìîùüþ èíôðà-
êðàñíîé êàìåðû è ñïåöèàëüíûõ êàëèáðîâàííûõ óñòðîéñòâ, ôèêñèðóþùèõ ïîëîæåíèå ãîëîâû
ïîëüçîâàòåëÿ. Òàêîé ïîäõîä íåïðèìåíèì äëÿ øèðîêîãî èñïîëüçîâàíèÿ â ðåàëüíûõ ïðèëîæå-
íèÿõ.

Òàêèì îáðàçîì, íåîáõîäèìî èññëåäîâàíèå âîçìîæíîñòåé ñíÿòèÿ äèíàìè÷åñêèõ ïîêàçàòåëåé
äâèæåíèÿ ãëàç â îòâåò íà âíåøíèå ñòèìóëû ñ ïîìîùüþ ìàññîâûõ ïîëüçîâàòåëüñêèõ óñòðîéñòâ:
áûòîâûõ âèäåîêàìåð, âñòðîåííûõ êàìåð ïëàíøåòíûõ óñòðîéñòâ.

Êëþ÷åâûìè çàäà÷àìè ÿâëÿþòñÿ èññëåäîâàíèå âîçìîæíîñòåé ñíÿòèÿ óêàçàííûõ ïîêàçàòå-
ëåé ñ ïîìîùüþ RGB-êàìåð (îïòè÷åñêîãî äèàïàçîíà) ñ íèçêîé ÷àñòîòîé êàäðîâ (30-60 ê/ñ), è
èññëåäîâàíèå âîçìîæíîñòåé ãåîìåòðè÷åñêîé êàëèáðîâêè ñèñòåìû ¾÷åëîâåê + êàìåðà¿ íåïî-
ñðåäñòâåííî ïåðåä èçìåðåíèÿìè èëè â ïðîöåññå èçìåðåíèé.

5. ÎÁÓ×ÅÍÈÅ ÀËÃÎÐÈÒÌÀ ÈÄÅÍÒÈÔÀÖÈÈ

Îäíèì èç âàðèàíòîâ àëãîðèòìà èäåíòèôèêàöèè ìîãóò áûòü íåéðîííûå ñåòè. Èñêóññòâåí-
íûå íåéðîííûå ñåòè ïîëó÷èëè îãðîìíîå ðàñïðîñòðàíåíèå â ðàçëè÷íûõ îáëàñòÿõ áëàãîäàðÿ
èõ âîçìîæíîñòè îáó÷àòüñÿ ïî äàííûì è ìîäåëèðîâàòü ôóíêöèþ ïðàêòè÷åñêè ëþáîé ñòåïåíè
ñëîæíîñòè. Îäíàêî íåéðîñåòåâûå àëãîðèòìû õàðàêòåðèçóþòñÿ îãðîìíûì ÷èñëîì ïàðàìåòðîâ
è äëèòåëüíûì îáó÷åíèåì. Áîëüøîé ïðîãðåññ â îáëàñòè ïðèìåíåíèÿ íåéðîñåòåé ïðîèçîø¼ë â
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îòíîñèòåëüíî íåäàâíåå âðåìÿ ïîñëå íàêîïëåíèÿ áîëüøèõ êîëëåêöèé äàííûõ è ðîñòà âû÷èñëè-
òåëüíûõ ìîùíîñòåé.

Ïðè ðåøåíèè çàäà÷ áèîìåòðè÷åñêîé èäåíòèôèêàöèè è àóòåíòèôèêàöèè íåéðîííûå ñåòè
òàêæå ïðèìåíÿþòñÿ. Â ÷àñòíîñòè, êîãäà áèîìåòðè÷åñêèì èäåíòèôèêàòîðîì ÿâëÿåòñÿ èçîá-
ðàæåíèå, ïðèìåíÿþòñÿ ñâ¼ðòî÷íûå íåéðîííûå ñåòè [9]. Ïðè ýòîì òðàäèöèîííî èñïîëüçóåòñÿ
ñèàìñêàÿ àðõèòåêòóðà ñåòåé [10]. Ïðè òàêîé àðõèòåêòóðå ñåòü ïðèìåíÿåòñÿ ê ïîñòóïàþùåìó
èçîáðàæåíèþ è èçîáðàæåíèþ-ýòàëîíó, è ñòðîèò êîìïàêòíîå âåêòîðíîå ïðåäñòàâëåíèå èçîá-
ðàæåíèé. Ðåøåíèå î ñîîòâåòñòâèè áèîìåòðè÷åñêîãî îáðàçöà è ýòàëîíà ïðèíèìàåòñÿ ëèáî íà
îñíîâå ìåòðè÷åñêîãî ñõîäñòâà âåêòîðîâ îïèñàíèÿ, ëèáî ñ ïîìîùüþ äðóãîé íåéðîííîé ñåòè,
ïðèíèìàþùåé íà âõîä äâà ïîëó÷åííûõ îïèñàíèÿ [10,11]. Óäîáñòâî òàêîé àðõèòåêòóðû çàêëþ-
÷àåòñÿ â òîì, ÷òî ïðèçíàêîâûå ïðåäñòàâëåíèÿ âñåõ îáúåêòîâ èç áàçû ìîæíî ïðîñ÷èòàòü çàðà-
íåå è õðàíèòü â âèäå èõ êîìïàêòíûõ ïðåäñòàâëåíèé, à îáðàáàòûâàòü òîëüêî îäíî âõîäÿùåå. Â
ñëó÷àå äèíàìè÷åñêèõ áèîìåòðè÷åñêèõ äàííûõ îáùàÿ àðõèòåêòóðà ñåòè îñòà¼òñÿ àíàëîãè÷íîé.

Äëÿ îáðàáîòêè ïîñëåäîâàòåëüíîñòåé ðåàêöèé ìîæíî èñïîëüçîâàòü è îáû÷íûå ïîëíîñâÿçíûå
ñåòè, åñëè áóäåò ïîñòðîåíî íèçêîóðîâíåâîå ïðèçíàêîâîå ïðåäñòàâëåíèå äàííûõ. Îäíàêî ïðè
íàëè÷èè äîñòàòî÷íîãî îáú¼ìà îáó÷àþùèõ äàííûõ ìîæíî ïûòàòüñÿ èñêëþ÷èòü øàã ¾feature
engineering¿ è ïîäàâàòü íà âõîä ñåòè íåîáðàáîòàííûå äàííûå. Â òàêîì ñëó÷àå äëÿ îáðàáîòêè
ïîñëåäîâàòåëüíîñòåé òðàäèöèîííî ýôôåêòèâíî ïðèìåíÿþò ðåêóððåíòíûå íåéðîííûå ñåòè, â
÷àñòíîñòè LSTM [12] è GRU [13]. Â ýòîì ñëó÷àå ïîòðåáóåòñÿ áîëüøèé îáú¼ì äàííûõ, òàê êàê
ñåòü áóäåò ñîäåðæàòü ãîðàçäî áîëüøå îáó÷àåìûõ ïàðàìåòðîâ.

Â ñëó÷àå èçó÷åíèÿ äèíàìè÷åñêèõ ðåàêöèé òðåáóåòñÿ ïîñòàâèòü â ñîîòâåòñòâèå ïàðå ¾ñòèìóë-
ðåàêöèÿ¿ ÷åëîâåêà, äëÿ êîòîðîãî òàêèå ðåàêöèè õàðàêòåðíû. Íàäî îòìåòèòü, ÷òî çàäà÷à äîñòà-
òî÷íî ñëîæíà, òàê êàê ïðåäïîëàãàåòñÿ, ÷òî ñòèìóëû íå áóäóò ïîâòîðÿòüñÿ. Îäíàêî ñïîñîáíîñòü
íåéðîííûõ ñåòåé ê ïîñòðîåíèþ îáîáùåíèé äîëæíà ïîçâîëèòü âûäåëÿòü â ñòèìóëàõ îáùèå ýëå-
ìåíòû è îöåíèâàòü ñòåïåíü ñõîäñòâà ðåàêöèé â áëèçêèõ ñèòóàöèÿõ, íà îñíîâå ýòîé èíôîðìàöèè
è îáó÷àþùåé âûáîðêè íåÿâíî îòðàæàåìîé â ïàðàìåòðàõ ñåòè, îïðåäåëÿòü äëÿ êàêîãî ÷åëîâå-
êà ïîäîáíûå ðåàêöèè õàðàêòåðíû. Ñ äðóãîé ñòîðîíû, â îòëè÷èå îò çàäà÷è ìîäåëèðîâàíèÿ
íåðâíîé ñèñòåìû, â äàííîì ñëó÷àå çàäà÷à ïðîãíîçèðîâàíèÿ ðåàêöèè ÷åëîâåêà íà ñòèìóë íå
ñòîèò. Îïðåäåëåíèå ñõîæåñòè ðåàêöèé ÿâëÿåòñÿ íà ïîðÿäîê áîëåå ïðîñòîé, äåñêðèìåíàòèâíîé
çàäà÷åé, òîãäà êàê ïðåäûäóùàÿ ÿâëÿåòñÿ ãåíåðàòèâíîé.

Òåõíîëîãè÷åñêè, äëÿ ñîçäàíèÿ èäåíòèôèöèðóþùåé íåéðîñåòè íóæíî ñîáðàòüñÿ êîëëåêöèþ
äàííûõ äëÿ îáó÷åíèÿ. Êîëëåêöèÿ äàííûõ äîëæíà ñîäåðæàòü ïàðû ñòèìóë-ðåàêöèÿ. Ïðè÷¼ì
äëÿ êàæäîãî ÷åëîâåêà ïàð äîëæíî áûòü íåñêîëüêî. Êëþ÷åâàÿ çàäà÷à ïî ðàçìå÷åííûì äàí-
íûì � îáó÷èòü ñåòü ñòðîèòü ïðåäñòàâëåíèÿ äëÿ ðåôëåêòîðíûõ ðåàêöèé. Ïðåäñòàâëåíèå äîëæ-
íî áûòü òàêèì, ÷òîáû îòîáðàæàòü ðåàêöèè îäíîãî è òîãî æå ÷åëîâåêà â áëèçêèå òî÷êè, à
ðàçíûõ ëþäåé � â äàë¼êèå. Ýòîãî ìîæíî äîáèòüñÿ, íàïðèìåð, ïðèìåíåíèåì ò.í. òðèïëåòíîé
ôóíêöèè ïîòåðü [11]. Ïîñëå îáó÷åíèÿ íåéðîñåòè äîáàâëåíèå èëè óäàëåíèå íîâîé çàïèñè â áàçó
áèîìåòðè÷åñêèõ èäåíòèôèêàòîðîâ íå ïîòðåáóåò ïåðåîáó÷åíèÿ íåéðîñåòè, à ïîòðåáóåò òîëüêî
âû÷èñëåíèÿ ïðåäñòàâëåíèÿ.

Ñëîæíîñòü è êîëè÷åñòâî ïàðàìåòðîâ íåéðîííîé ñåòè îïðåäåëÿåò è áåçîïàñíîñòü òàêîãî ïîä-
õîäà. Òàê êàê ïîòåíöèàëüíûé çëîóìûøëåííèê íå çíàåò êàêèå ïàðàìåòðû ðåàêöèé àíàëèçèðóåò
íåéðîñåòü, òî è ïîääåëàòü ñàìó ðåàêöèþ ïðåäñòàâëÿåòñÿ êðàéíå ñëîæíûì. Ñ äðóãîé ñòîðîíû,
åñëè çëîóìûøëåííèê âäðóã ïîëó÷èò íàáîð äàííûõ, ïî êîòîðûì îáó÷àëàñü íåéðîñåòü, òî ýòî íå
ïðèâåä¼ò ê òîìó, ÷òî îí ñìîæåò å¼ âîñïðîèçâåñòè. Äàæå â òîì ñëó÷àå åñëè áóäåò ïîñòðîåíà è
îáó÷åíà ñåòü àíàëîãè÷íîé àðõèòåêòóðû, ïîëó÷àåìîå ïðåäñòàâëåíèå áóäåò îòëè÷íî îò èìåþùå-
ãîñÿ. Ðåçóëüòàò îáó÷åíèÿ ñåòè, õàðàêòåðèñòèêè íåéðîíîâ âûõîäíûõ è íèçêîóðîâíåâûõ ñëî¼â
íîñÿò ñòîõàñòè÷åñêèé õàðàêòåð, îïðåäåëÿåòñÿ ñëó÷àéíûìè íà÷àëüíûìè ïàðàìåòðàìè è ïîðÿä-
êîì ïîñòóïëåíèÿ äàííûõ. Ê ïðèìåðó, ïåðåñòàíîâêà âûõîäíûõ íåéðîíîâ ìåñòàìè íå èçìåíèò
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òî÷íîñòè ðàáîòû ñåòè, íî ïðèíöèïèàëüíî èçìåíèò ïðåäñòàâëåíèå ðåàêöèè, òî åñòü èäåíòèôè-
êàòîð ÷åëîâåêà, êîòîðûé áóäåò ñðàâíèâàòüñÿ íà ñåðâåðå ñ èäåíòèôèêàòîðàìè èç áàçû.

6. ÏÎ×ÅÌÓ ÝÒÎ ÐÀÁÎÒÂÅÒ?

Îñíîâîé íîâîãî ïîäõîäà ÿâëÿåòñÿ ãèïîòåçà î òîì, ÷òî çàâèñèìîñòü ðåàêöèé ÷åëîâåêà íà
âíåøíèå ñòèìóëû ñóùåñòâåííî çàâèñèò îò êîãíèòèâíûõ è êèíåçèîëîãè÷åñêèõ îñîáåííîñòåé
÷åëîâåêà, íîñèò äèíàìè÷åñêèé õàðàêòåð è îòðàæàåòñÿ â èçìåðåíèÿõ â äîñòàòî÷íîé äëÿ àíàëèçà
ñòåïåíè.

Ïðèíöèïèàëüíûìè îñîáåííîñòÿìè ñèñòåìû ñòèìóë-ðåàêöèÿ ÿâëÿåòñÿ:

� íàëè÷èå íåðâíîé ñèñòåìû ÷åëîâåêà êàê ñâÿçóþùåãî çâåíà ìåæäó ñòèìóëîì è ðåàêöèåé. Åñëè
ê ñèìóëÿöèè èíòåëëåêòà óæå äîñòàòî÷íî ìíîãî ïîäõîäîâ, òî ðàáîò ïî ñèìóëÿöèè íåðâíîé
ñèñòåìû ïðàêòè÷åñêè íåò. Íåðâíûå ñèñòåìû ëþäåé êðàéíå ñèëüíî îòëè÷àþòñÿ ìåæäó ñîáîé
è ñëîæíû äëÿ ìîäåëèðîâàíèÿ. Â îòëè÷èå îò èíòåëëåêòóàëüíûõ çàäà÷ ó íåðâíîé ñèñòåìû
íåò ¾ïðàâèëüíîãî îòâåòà¿, êîòîðîìó áû ìîæíî áûëî íàó÷èòü ìàøèíó.

� ñëó÷àéíûå, íå ïîâòîðÿþùèåñÿ ñòèìóëû. Òàêîé ïîäõîä ïîçâîëèò ïðèíöèïèàëüíî èñêëþ÷èòü
âîçìîæíîñòü âîñïðîèçâåäåíèÿ ðàíåå çàïèñàííûõ ðåàêöèé ïîëüçîâàòåëÿ, òî åñòü ïîäëîãà
ïåðâè÷íûõ äàííûõ.

� îáðàáîòêà ïàðû ñòèìóë-ðåàêöèÿ ìîæåò ïðîèçâîäèòüñÿ íà óäàë¼ííîì äîâåðåííîì óñòðîé-
ñòâå.

Ïðè ýòîì:

1. Íåäîâåðåííîñòü êëèåíòñêîãî òåðìèíàëà íå âëèÿåò íà ðåçóëüòàòû, òàê êàê ãåíåðàöèÿ ñòè-
ìóëà è àíàëèç ðåàêöèè âûïîëíÿåòñÿ íà îò÷óæäåííûõ äîâåðåííûõ ðåñóðñàõ, à èñêàæåíèå
ðåàêöèè íå äàñò âîçìîæíîñòè çëîóìûøëåííèêó ïîëó÷èòü íóæíûé äëÿ íåãî ðåçóëüòàò

2. Ïåðåõâàòûâàòü ñòèìóë íåò ñìûñëà, òàê êàê çíàÿ ñòèìóë, íåâîçìîæíî ñãåíåðèðîâàòü ðåàê-
öèþ â ñèëó îòñóòñòâèÿ ìîäåëè ÷åëîâåêà

3. Èçâëå÷ü ïàðàìåòðû íåéðîííîé ñåòè ïóòåì åå òåñòèðîâàíèÿ â çàäàííûõ óñëîâèÿõ íåâîçìîæ-
íî, à àêòû èäåíòèôèêàöèè ïîñòîÿííî óòî÷íÿþò ïàðàìåòðû íåéðîííîé ñåòè, è ïîýòîìó äàæå
òîòàëüíîå íàáëþäåíèå íå ïîçâîëèò â ïîëíîé ìåðå âîñïðîèçâåñòè ñåòü.

Íåòðóäíî âèäåòü, ÷òî îñíîâíàÿ îñîáåííîñòü, îáåñïå÷èâàþùàÿ áåçîïàñíîñòü èäåíòèôèêà-
öèè íà íåäîâåðåííîì óñòðîéñòâå, ñîñòîèò â èíòåðàêòèâíîñòè � íè êëèåíòñêèé òåðìèíàë, íè
öåíòð ñàìè ïî ñåáå íå âûïîëíÿò èäåíòèôèêàöèþ. Ïðîöåäóðà ñóùåñòâåííî èíòåðàêòèâíà, ÷òî
è ïîçâîëÿåò ãåíåðàöèþ ñòèìóëà è ïðèíÿòèå ðåøåíèÿ îòíåñòè ê äîâåðåííîìó öåíòðó, à ñúåì
èíôîðìàöèè îñóùåñòâëÿòü íà ïðèíàäëåæàùåì êëèåíòó ïåðñîíàëüíîì óñòðîéñòâå [14].

Êîíå÷íî, ïîëíûé àíàëèç áåçîïàñíîñòè åùå ïðåäñòîèò âûïîëíèòü. Âîçìîæíî, ñòîèò ïîèñêàòü
è àëüòåðíàòèâíûé íåéðîííîé ñåòè ìåõàíèçì ïðèíÿòèÿ ðåøåíèé.
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Identi�cation in computer systems of digital economy.

A.V. Brodskiy, V.A. Gorbachev, O.E. Karpov, V.A. Konyavsky, N.A. Kuznetsov, A.M.
Raigorodskii, S.A. Trenin

A new method of interactive identi�cation is proposed-trusted identi�cation of a person using untrusted
devices (e.g. smartphones, tablets, etc.). It is shown that static, unchangeable or almost invariable biometric
features can be used in criminology, but it is impractical for computer systems of digital economy. As signs of
ine�ective use of �ngerprints, iris and retina, vascular pattern and similar. On the contrary, it is necessary to
use the dynamic characteristics inherent in man, re�ected, for example, in re�exes. As such, eye movements
can be used when reading and/or tracking the stimulus, saccades, pulse wave and others. For decision-making
it is o�ered to use arti�cial neural networks.

KEYWORDS:Digital economy, digital transformation, identi�cation, authentication, information
security, biometrics, biometric identi�cation, interactive identi�cation, neural networks, arti�cial
intelligence, trusted identi�cation.
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