
Введение

Традиционные подходы к защи-
те информации ориентированы пре-
имущественно на управление досту-
пом в соответствии с обоснованной

политикой информационной без-
опасности [1] и обеспечивают пред-
отвращение утечек защищаемых
данных посредством предотвраще-
ния несанкционированного доступа
к ним. Такие утечки можно считать
прямыми, и меры по защите данных
от этого вида утечек хорошо изучены
и активно регулируются1. Нужно от-
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Доверенность систем искусственного интеллекта (ИИ) обусловлена, в частности,
выполнением комплекса мероприятий по технической защите информации,
которые должны быть усилены защитой от новых видов атак, направленных
на извлечение защищаемых данных из совокупности отчетов (результатов).
Утечки, связанные с таким видом атак, идентифицируются как «косвенные
утечки». Для систем искусственного интеллекта определение возможности
косвенной утечки данных является актуальной научной задачей. В статье по-
казана ограниченность методов дифференциальной конфиденциальности
при их применении к системам ИИ. Предложен новый метод анализа сово-
купности запросов, основанный на применении матриц Якоби.

On the Possibility 
of Indirect Data Leaks
and the Concept
of Counteracting Them

V. A. Konyavskiy, 
PhD (Eng., Grand Doctor)

konyavskiy@gospochta.ru

D. D. Agapitov

agapitov.dd@phystech.edu

Moscow Institute of Physics and
Technology.

The trustworthiness of artificial in-
telligence systems is conditioned,
in particular, by the implementation
of a set of measures for the technical
protection of information, which
must be strengthened by protection
against new types of attacks aimed
at extracting protected data from
a set of reports (results). Leaks as-
sociated with this type of attack are
identified as «indirect leaks». For
artificial intelligence systems, de-
termining the possibility of indirect
data leakage is a pressing scientific
challenge. The limitations of differ-
ential privacy methods when ap-
plied to artificial intelligence systems
have been demonstrated. To iden-
tify the possibility of indirect data
leaks, a new method for analyzing
a set of queries based on the use of
Jacobian matrices is proposed.

Keywords: Indirect leaks, trustwor-
thiness of artificial intelligence sys-
tems, Jacobian matrices, differen-
tial privacy, statistical database,
information security in artificial in-
telligence systems, blind data pro-
cessing

En

Ключевые слова: косвенные утечки, доверенность систем искусственного интеллекта,
матрицы Якоби, дифференциальная конфиденциальность, статистическая база данных,
защита информации в системах искусственного интеллекта, слепая обработка данных

Валерий Аркадьевич Конявский,
доктор технических наук

konyavskiy@gospochta.ru 

Данила Дмитриевич Агапитов

agapitov.dd@phystech.edu 

Московский физико-технический институт
(национальный исследовательский
университет)

Интуиция подсказывает, 
где искать истину, но лишь 

интеллект способен отличить 
возможное от невозможного.

Макс Борн, «My Life and Views»

1 См., например, приказы ФСТЭК России: от 11 февраля 2013 года № 17 «Об утверждении
требований о защите информации, не составляющей государственную тайну, содер-
жащейся в государственных информационных системах»; от 18 февраля 2013 года № 21
«Об утверждении состава и содержания организационных и технических мер по обес-
печению безопасности персональных данных при их обработке в информационных
системах персональных данных»; от 14 марта 2014 года № 31 «Об утверждении требо-
ваний к обеспечению защиты информации в автоматизированных системах управле-
ния производственными и технологическими процессами на критически важных объ-
ектах, потенциально опасных объектах, а также объектах, представляющих повы-
шенную опасность для жизни и здоровья людей и для окружающей природной среды».
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метить, что подход управления до-
ступом полностью оправдывает себя
при защите данных в корпоратив-
ных системах, но требует значитель-
ного развития в системах открытого
типа [2], а также в системах совмест-
ной обработки привлеченных дан-
ных, то есть в системах, в которых
для улучшения качества моделей об-
рабатываются данные из различных
источников, в том числе данные, на-
капливаемые разными операторами
персональных данных.

При развитии «экономики зна-
ний» особое значение приобретают
системы искусственного интеллекта
(СИИ), позволяющие на основе об-
работки большого числа статисти-
ческих данных строить прогнозные
модели приемлемого качества [3, 4].
Источником данных для СИИ за-
частую служат статистические базы
данных (БД) – то есть базы, пред-
назначенные для статистической об-
работки данных. Для предотвраще-
ния утечек конфиденциальной ин-
формации из баз такого типа за-
просы к таковым ограничивают,
предоставляя доступ только к агре-
гированным данным, и запрещая
доступ к отдельным записям, пред-
отвращая утечку данных об отдель-
ном субъекте.

Пусть запросы к статистической
БД носят, как следует из названия,
статистический характер: то есть
узнать статистические параметры
можно, а аналитические, касающиеся
одного конкретного субъекта, – нель-
зя. В этом случае говорят, что обес-
печивается дифференциальная кон-
фиденциальность субъектов данных.

Свойство дифференциальной
конфиденциальности обеспечивает
сохранение конфиденциальности
одного отдельного субъекта данных
при неконтролируемых запросах
к статистической БД.

Однако работа с системами об-
работки больших данных проде-
монстрировала [5], что на основе
анализа значительного количества
результатов обработки зачастую
можно восстановить начальные на-
боры данных, в том числе – защи-
щаемые данные. При этом факти-
чески будет зафиксирована утечка
данных, хотя нарушения правил
доступа не будет. Такой вид утечки

данных можно назвать косвенной
утечкой.

Косвенная утечка возникает при
успешном восстановлении значе-
ний из исходных наборов данных
по совокупности вычисленных па-
раметров. 

В результате косвенных утечек
вполне могут быть нарушены пра-
ва субъекта на неприкосновенность
частной жизни. Поскольку косвенная
утечка, нарушающая права субъекта,
возникает при изучении отличий ре-
зультатов вычислений при различ-
ных наборах исходных данных, го-
ворят, что в этом случае нарушается
дифференциальная конфиденциаль-
ность [6]. Накопление данных, до-
статочных для идентификации от-
дельного субъекта, может носить слу-
чайный характер, а может быть це-
ленаправленным. В этом случае го-
ворят о дифференциальной атаке.

Простейший пример косвенной
утечки – использование близких из-
мерений: из средней зарплаты n со-
трудников и n + 1 сотрудников не
составит труда вычислить зарплату
сотрудника с номером n + 1.

Появление и широкое распро-
странение СИИ, статистических баз
данных, переход к связанным дан-
ным резко увеличивают риски кос-
венных утечек. При этом возмож-
ности предупреждения и противо-
действия им еще не разработаны
в достаточной мере.

Возникает противоречие между
потребностью в обеспечении про-
тиводействия косвенным утечкам
данных и отсутствием обоснован-
ных научных методов. Разрешение
данного противоречия обеспечива-
ется разработкой методов анализа
зависимости функций в информа-
ционных технологиях обработки
данных.

Статистическая база данных
и дифференциальная
конфиденциальность

Будем называть двумерную таб-
лицу (размерностью) статистической
базой данных (СБД), если каждая ее
строка описывает некую сущность
(физическое лицо, юридическое ли-
цо, момент времени и т. д.), а каж-
дый столбец, кроме первого, являю-

щегося индексным, – некоторое свой-
ство сущности. Каждая сущность
должна иметь одинаковую однознач-
ную природу, как и каждое свойство
сущности.

Пусть
xi – i-я сущность в статистиче-

ской базе данных;
xi

j – j-е свойство i-й сущности
в статистической базе данных;

i {1, 2, ѕ, N}, j {1, 2, ѕ, n}.

В принципе, индексным может
быть любой столбец и даже несколь-
ко столбцов, но это не имеет особого
значения для идентификации по-
нятий.

Свойства сущностей могут быть
количественными и качественными,
в зависимости от множества значе-
ний в соответствующих столбцах.

Свойство под номером j будем
называть количественным, если мно-
жество значений включено в мно-
жество действительных чисел, ины-
ми словами:

j-е свойство – количественное
по определению, если:

i  {1, 2, ѕ, N}: xi
j  ℝ.

В случае

i  {1, 2, ѕ, N}: xi
j  ℝ.

j-е свойство будем называть каче-
ственным.

Отметим еще раз: природа сущ-
ностей должна быть однозначно
определена. Если это условие не вы-
полняется, таблица не является ста-
тистической базой данных.

Если сущность – физическое ли-
цо, а свойства сущностей – некото-
рые статистические, временны�ґе или
другие параметры – как количествен-
ные, так и качественные, то акту-
альной становится защита данных
от утечки – распространения, обес-
печения и предоставления доступа,
не санкционированного защитны-
ми механизмами, политикой ин-
формационной безопасности (ПИБ),
нормативными правовыми акта -
ми (НПА).

Для контроля запросов к СБД
обычно предоставляется доступ толь-
ко к агрегированным данным, а не
к отдельным записям. С этой целью
устанавливается правило примене-
ния агрегированных запросов: на-
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пример, SUM, COUNT, AVG и т. д.
Можно также возвращать неточные
относительно запроса подсчеты (на-
пример, вместо параметров 101 за-
писи, удовлетворяющей запросу,
указываются параметры 90–120 за-
писей. Иногда стараются возвращать
не точные значения конфиденци-
альных данных, а только диапазоны,
к которым они принадлежат: напри-
мер, при величине дохода условно
в 37 тыс. руб. можно указать диапа-
зон 35–40 тыс.

Одним из методов обеспечения
дифференциальной конфиденци-
альности является добавление шума
(случайной величины) ко всем зна -
чениям свойств сущности или к ре-
зультатам выполнения запросов.
Этот метод широко применяется, хо-
тя и снижает качество информации,
содержащейся в изначальном наборе
данных [7].

Есть мнение [8], что метод диф-
ференциальной конфиденциально-
сти обеспечивает защиту от выде-
ления предикатом. Действительно,
его применение позволяет во многих
случаях предоставлять статистику
(агрегированные данные) достаточ-
ной точности из БД, сохраняя при
этом высокий уровень конфиден-
циальности данных. Однако вывод
о достаточности методов дифферен-
циальной конфиденциальности ка-
сается лишь статистических данных
(да и то не в полной мере), и пред-
ставляется некорректным распро-
странить его на использование ана-
литических данных, что совершенно
необходимо в СИИ.

Даже ухудшая данные добавле-
нием шума, нельзя предотвратить
утечку при неконтролируемых ме-
ханизмах атаки. Если модификация
механизма конфиденциальности из-
вестна злоумышленнику, то что мо-
жет помешать ему изменить пара-
метры выделяющего предиката? На-
пример, при добавлении шума из-
менить диапазон выделения на ана-
логичную величину.

Эти и подобные механизмы за-
щиты не решают задачи обеспече-
ния конфиденциальности защищае-
мых данных, так как при незначи-
тельных усилиях злоумышленники
могут использовать комбинацию
агрегированных запросов для по-

лучения информации об отдельном
субъекте.

Утечка защищаемых данных осу-
ществима, если можно сформули-
ровать набор критериев, сужающих
группу до одного лица. В этом случае
говорят, что произошло выделение
(или идентификация) физического
лица. Возможность выделения пре-
дикатом данных отдельного физи-
ческого лица, по сути, создает пред-
посылки к распространению персо-
нальных данных. Возможность иден-
тификации, и, следовательно, утечки
персональных данных физического
лица означает существование пре-
диката, позволяющего однозначно
выделить физическое лицо из набора
данных вне зависимости от природы
предиката.

Идентификация является зависи-
мой от контекста и набора данных.

Предикат «Зарплата Кузнецова
больше 25 000 руб. в месяц» вряд ли
идентифицирует конкретного субъ-
екта в масштабах страны, где фа-
милия «Кузнецов» – самая распро-
страненная. Чего не скажешь о пре-
дикате «Зарплата Кузнецова больше
5 000 000 руб. в месяц». В этом слу-
чае предикату будет удовлетворять
едва ли несколько человек, а скорее
всего, лишь один. Тогда вполне мож-
но будет считать, что идентифика-
ция состоялась.

Методы дифференциальной кон-
фиденциальности обеспечивают за-
щиту от выделения предикатом при
предоставлении статистики, но не
обеспечивают достаточного уровня
конфиденциальности при использо-
вании аналитических данных. Пред-
ставляется, что следует искать другой
механизм, который учитывал бы
применяемые информационные тех-
нологии обработки данных.

Технология слепой
обработки данных

В [9] предложена технология сле-
пой обработки данных (ТСОД), поз-
воляющая разрешить существенную
часть проблем, возникающих в обла-
сти защиты информации при обра-
ботке больших данных в системах
искусственного интеллекта. ТСОД
основана на сочетании традицион-
ных механизмов эшелонированной

защиты информации, способов соз-
дания и поддержки доверенной сре-
ды функционирования криптогра-
фии, разделения функций участни-
ков обработки данных, ограничения
информационных технологий об-
работки данных только доверенны-
ми технологиями (ИТ-конвейер-
ами), с учетом публикуемых отчетов
по доверенным аналитикам и про-
извольным пользователям. При этом
учитывается риск утечек, возникаю-
щих при объединении данных – как
прямых, так и косвенных. Вводятся
в научный оборот понятия слепой
обработки данных, неизвлекаемых
данных и моделей, привлекаемых
данных.

Представим теперь СИИ или си-
стему машинного обучения как со-
вокупность информационных тех-
нологий.

Обработка данных в информа-
ционной системе выполняется в со-
ответствии с зафиксированной ин-
формационной технологией, пони-
маемой как последовательность ин-
формационных операций преобра-
зования исходных данных в данные
результатов [10]. Тогда на входе
СИИ мы обнаружим статистиче-
скую БД, затем последовательность
операций трансформации данных
из входных наборов данных в мо-
дель и далее – в отчеты по прогнозу.
При этом на входе может быть не
одна база, а несколько, если мы об-
рабатываем привлекаемые данные.
Именно поэтому и возникает по-
требность в слепой обработке дан-
ных, так как любой оператор персо-
нальных данных может ознакомить-
ся только с теми данными, относи-
тельно которых именно у него есть
информированное согласие субъекта
этих данных. ТСОД позволяет раз-
решить эту коллизию при правиль-
но определенной совокупности ИТ-
конвейеров, так как в системах сле-
пой обработки данных известны на-
бор ИТ-конвейеров для подготов-
ки отчетов по наборам входных
данных и совокупность публикуе-
мых отчетов. 

Если не существует механизма,
выделяющего признаки субъекта
в статистической БД по значениям
отчетов, то дифференциальная кон-
фиденциальность не будет наруше-
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на. Если же косвенная утечка воз-
можна, то возникающие риски нуж-
но оценить, и принять меры по их
блокированию (например, изме-
нить состав отчетов в процессе раз-
работки модели) и/или компенса-
ции методами страхования инфор-
мационных рисков [11]. Таким об-
разом, актуальной научной задачей
является определение возможности
косвенной утечки данных из вход-
ного набора в СИИ при применении
конкретных ИТ-конвейеров.

Постановка задачи

Рассматриваем работу с привле-
каемыми данными. Здесь для повы-
шения качества модели используют-
ся данные, которые собираются раз-
ными операторами: банками, ритей-
лом, операторами связи, страховыми
компаниями и др. Таким образом,
данные вначале обогащаются (в на-
шем случае – за счет слияния набо-
ров данных (НД) разных операто-
ров), а затем используются в про-
цессах разработки модели.

На каждом их этих этапов есть
особенности работы с наборами дан-
ных. Так, обогащенный набор дан-
ных (ОНД) формируется объедине-
нием имеющихся НД различных
операторов. В процессе разработки
модели доступ к данным для разра-
ботчика может быть ограничен
классическими механизмами защи-
ты информации. Однако при этом
не исключена возможность вычис-
ления защищаемых данных (и/или
способа доступа к ним) с помощью
других механизмов. Таким образом,
необходимо определить, возможна
ли косвенная утечка данных из
ОНД при разработке модели.

Применение матриц Якоби
и их расширение
для выявления возможных
косвенных утечек данных

Предполагается использовать
привлекаемые данные, накапливае-

мые k операторами данных (ОД).
Обозначим их как ОДi, i = 1, k

–––
. ОДi

накапливает набор данных НДi ,
i = 1, k

–––
. Очевидно, что со временем

НДi постоянно растет в соответствии
с появлением отношений с новыми
субъектами данных, то есть объем
набора данных не уменьшается. Если
НД касается m субъектов и по каж-
дому субъекту содержит p признаков,
то очевидно, что в НДi содержится
di = mi • pi данных.

Вначале необходимо сформиро-
вать ОНД. Пусть для определенно-
сти НДi называется обогащаемым
набором данных при i = 1, то есть
НД1 является обогащаемым НД.
В результате объединения НД1 с НДi,
i = 2, k

–––
формируется ОНД, который

содержит d � �k
i =1mi • pi данных2.

Очевидно также, что m � �k
i =1mi ,

а p � �k
i =1pi , и m � p. Здесь m –

число строк (субъектов) в ОНД, p –
число столбцов (признаков) в ОНД.

Заметим, что обогащение назы-
вают горизонтальным при p > p1,
и вертикальным при m > m1. При
этом ОНД содержит d = m • p дан-
ных. Обозначим всю совокупность
этих данных: X = {xi}, i = 1, d

–––
.

Далее происходит выбор типа
модели и ее обучение. Здесь разра-
ботчик модели выбирает из мно-
жества типовых моделей лучшую
с использованием ОНД. Технологии
машинного обучения хорошо опи-
саны в литературе3. Отметим лишь,
что оценка качества модели выпол-
няется на основе вычисления значе-
ний ограниченного набора показа-
телей4. Обозначим совокупность
значений показателей: Y = {yi},
i = 1, M

––––
.

Для вычисления этих значений
используются M информационных
технологий, понимаемых как за-
фиксированная последовательность
операций над данными – ИТ-кон-
вейер, в соответствии с [9]. По сути,
такое преобразование может быть
описано некоторой функцией. Вве-
дем обозначение этих функций:
F = {f i}, i = 1, M

––––
.

Теперь, с использованием вве-
денных обозначений, можно опи-
сать деятельность разработчика мо-
дели так: оценить качество модели
по оценкам:

Y = F(x).
Это формализация стандартной

деятельности. С точки зрения тех-
нической защиты информации в ча-
сти косвенных утечек формулируем
постановку:

Возможно ли узнать xi
j , xi  X

для каких-либо i  {1, d}, j  {1, p},
зная F и Y ?

В виде задача сводится [12] к вы-
числению ранга матрицы Якоби.

Метод обнаружения
косвенных утечек на основе
матриц Якоби

Задача обнаружения косвенной
утечки для системы ИТ-конвейеров
схожа с задачей определения функ-
циональной зависимости системы
функций:

1) для обнаружения косвенной
утечки требуется определить, мож-
но ли на основании результатов вы-
полнения ИТ-конвейеров (зная вы-
численные оценки из ) вычислить
исходные данные

2) для определения функциональ-
ной зависимости требуется опреде-
лить, может ли одна функция из на-
бора быть выражена в качестве пре-
образования над остальными функ-
циями этого же набора.

Следовательно, построив изомор-
физм между этими задачами, полу-
чим возможность решить первую,
решив вторую. Для этого предста-
вим набор конкретных ИТ-конвей-
еров, для которых требуется прове-
рить наличие косвенных утечек,
в виде набора функций: 

y1 = f1(x1, x2, ѕ, xn)
y2 = f2(x1, x2, ѕ, xn)
ѕ

(1)

ym = fm(x1, x2, ѕ, xn)

При этом xi, i = 1, n
–––

– значения
параметров из набора данных.  
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2 Не больше, так как некоторые признаки в разных наборах могут совпадать, и дублировать их нет смысла.
2 Воронцов К. В. Математические методы обучения по прецедентам (теория обучения машин) [Электронный ресурс]. – URL: 
  https://mathprofi.com/uploads/files/4210_f_41_lekcii-voronocva-k.v.-mashinnoe-obuchenie.pdf?key=77680f456097da8ff038c97ac64842b8/   
  (дата обращения: 05.01.2024).

3 Разработчик модели не может получить доступ к данным, так как доступ к персональным данным и ознакомление с ними без инфор-
мированного согласия субъекта является нарушением законодательства.



Пусть значение yi однозначно
определяется значениями остальных
функций, то есть справедливо

yi = (y1, y2, ѕ, yi–1, yi+1, ѕ, ym). (2)

В этом случае говорят, что функ-
ция yi зависит от остальных, а функ-
ции из (1) называются зависимыми.
В другом случае функции из (1) на-
зывают независимыми в рассмат-
риваемой области.

Полагая эти функции непрерывно
дифференцируемыми на всей обла-
сти определения, рассмотрим мат-
рицу Якоби, составленную из част-
ных производных этих функций по
всем независимым переменным:

æ ö
ç

dy1–––
dx1

dy1–––
dx2

ѕ
dy1–––
dxn

÷
ç ÷
ç ÷

J = ç
dy1–––
dx1

dy1–––
dx2

ѕ
dy1–––
dxn

÷. (3)
ç ÷
çѕ ѕ ѕ ѕ ÷
ç ÷
ç

dym–––
dx1

dym–––
dx2

ѕ
dym–––
dxn

÷
è ø

Ранг rg(J) матрицы Якоби J опре-
деляет характеристики независи-
мости функций, а именно: если
rg(J) = m, то функции из (1) незави-
симы [12]. 

Теперь можно установить, воз-
можна ли косвенная утечка значе-
ния параметра xi при применении
ИТ-конвейеров, описанных (1). Для
этого добавим к (1) функцию три-
виального конвейера: обозначим его
ym +1 = xi. 

Составим матрицу (3) для рас-
ширенного набора ИТ-конвейеров.
Вычислим ранг расширенной мат-
рицы Якоби J +. Если при этом
rg(J+) = m + 1, то все функции неза-
висимы, и косвенная утечка xi , ис-
ключена. Если же rg(J+) = m, то в число
зависимых ИТ-конвейеров попадет
добавленный тривиальный конвейер
ym+1 = xi, и мы должны заключить,
что косвенная утечка xi, возможна.
Иными словами, существует такая
функция , что xi = (y1, y2, ѕ, ym),
то есть значение xi вычислимо.

Эти действия проделаем для
каждого значения i = 1, n

–––
, проверив

таким образом наличие косвенной
утечки для всех xi.

Следовательно, с помощью это-
го метода для любого набора ИТ-
конвейеров, которым соответству -
ют непрерывно дифференцируе-
мые функции, можно определить
возможность косвенной утечки. Тем
самым задача обнаружения косвен-
ных утечек для таких ИТ-конвей-
еров решена. 

После обнаружения вероятности
косвенной утечки можно либо при-
менить механизм зашумления к ре-
зультатам вычисления ИТ-конвей-
еров, допускающим обнаруженную
утечку, либо заблокировать выпол-
нение данного набора ИТ-конвей-
еров, либо сократить объемы вычис-
лений, обеспечив этим защиту от
эксплуатации косвенных утечек.

Если же по какой-либо причине
устранить зависимость функций,
входящих в состав ИТ-конвейеров,
невозможно, следует использовать
механизмы дифференциальной кон-
фиденциальности в применении
к данным отчетов.

Заключение

Введенное понятие «косвенная
утечка» раскрывает особенности
СИИ, которые необходимо учиты-
вать при создании доверенных си-
стем. На основе общей теории зави-
симости функций для анализа воз-
можности косвенных утечек пред-
ложен новый метод анализа с ис-
пользованием расширяемых матриц
Якоби. Предложенный метод мож-
но расширить для работы с метри-
ками, соответствующие функции
которых в общем случае не являют-
ся непрерывно дифференцируемы-
ми на всей области определения. Это
решает поставленную задачу выявле-
ния возможности косвенных утечек
данных в СИИ. �
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