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Модель доверенной вычислительной среды 

(ДВС) (см. [1], с. 204) остается одной из актуаль-

ных и практически применимых субъектно-

объектных моделей защиты технологии электрон-

ного обмена информации. Вместе с тем нельзя от-

рицать, что развитие парадигм доверенных вычис-

лений и субъектно-объектных моделей не стоит на 

месте [2]. Целый класс задач электронного обмена 

информации решается в рамках подхода доверен-

ного сеанса связи (ДСС) [3—8]. Однако развитие 

происходит не только за счет разработки новых 

парадигм, но и за счет улучшения и совершен-

ствования уже существующих. В частности, идет 

развитие в рамках субъектно-объектной модели 

ДВС. Появляются предложения по новым реали-

зациям и функциональному составу резидентного 

компонента безопасности (РКБ) [9, 10], наличие 

которого предполагается в ДВС (см. [1], с. 1).  

Не следует забывать и о средствах доверенной 

загрузки как наиболее распространенных реализа-

циях РКБ. Процесс обеспечения доверенной за-

грузки по-прежнему является одним из основных 

способов решения проблемы защиты информации 

от несанкционированного доступа и организации 

доверенной вычислительной среды. Одной из 

наиболее популярных и проверенных временем 

реализаций РКБ является средство доверенной 

загрузки (СДЗ), в частности аппаратные (про-

граммные) модули доверенной загрузки (А(П)МДЗ), 

или, в терминологии отечественных регуляторов, 

средство доверенной загрузки уровня платы рас-

ширения. Средство доверенной загрузки — про-

граммно-техническое средство, которое осуществ- 
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ляет блокирование попыток несанкционированной 

загрузки нештатной операционной системы, кон-

троль целостности своего программного обеспе-

чения и среды функционирования (программной 

среды и аппаратных компонентов средств вычис-

лительной техники), а также не препятствует до-

ступу к информационным ресурсам в случае 

успешных контроля целостности своего про-

граммного обеспечения и среды функционирова-

ния, проверки подлинности пользователя и загру-

жаемой операционной системы [11—14]. 

Большинство современных и проверенных 

временем систем защиты информации от несанк-

ционированного доступа включает в себя компо-

нент, обеспечивающий доверенную загрузку.  

Он является фундаментальной составляющей мно-

гих систем защиты [15], которые выполняют са-

мые различные функции безопасности (аудита, 

аутентификации, разграничения доступа и прочие 

функции безопасности), в операционных системах 

(ОС) [16, 17], средствах виртуализации [18, 19], 

системах управления базами данных, электронном 

документообороте и т. д.  

Контроль целостности элементов среды являет-

ся одной из основ создания ДВС (см. [1], с. 219). 

Следовательно, одна из основных групп функций, 

которые должны быть реализованы РКБ, — это 

функции контроля целостности: контроль целост-

ности технического состава ЭВМ и локальной вы-

числительной сети (ЛВС), контроль целостности 

ОС, контроль целостности прикладного про-

граммного обеспечения (ППО) и данных (см. [1], 

с. 266). Необходимость вышеописанных функций 

не противоречит нормативным документам отече-

ственных регуляторов. В список основных угроз 

безопасности информации, нейтрализация кото-

рых должна быть обеспечена, входят: нарушение 

целостности программной среды средств вычис-

лительной техники и (или) состава компонентов 
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аппаратного обеспечения средств вычислительной 

техники в информационной системе, нарушение 

целостности программного обеспечения средства 

доверенной загрузки (см. [11], с. 5).  

Все множество функций контроля можно 

сгруппировать в три класса: 

 контроль целостности технических средств 

ЭВМ, 

 контроль целостности системных областей 

жестких дисков, 

 контроль целостности отдельных файлов и 

программных средств. 

Последняя в списке группа и отвечает за осу-

ществление контроля целостности ОС и необхо-

димых программных компонентов, в том числе и 

иных средств защиты и элементов комплексов за-

щиты, работающих после СДЗ в ДВС.  

Данная функция реализуется как пошаговый 

контроль целостности объектов файловых систем 

для различных файловых систем: FAT12, FAT16, 

FAT32, NTFS, HPFS, Ext2, Ext3, Ext4, FreeBSD 

UFS/UFS2, Solaris UFS, QNX4, MINIX, ReiserFS 

(см. [1], с. 266; [15]). Иными словами, для возмож-

ности контроля целостности загружаемой опера-

ционной системы необходимо осуществлять кон-

троль целостности исполняемых файлов и файлов 

конфигурации, необходимых и влияющих на за-

грузку ОС. Следует отметить, что на практике 

конкретные типы файловой системы соответству-

ют конкретной операционной системе. 

Для осуществления контроля данных (файлов, 

каталогов и прочих объектов файловых систем) 

необходимо получить доступ к этим данным. Дан-

ные могут находиться как на различных аппарат-

ных носителях (например, не только на обычных 

жестких дисках, но и на накопителях на магнит-

ной ленте и RAID-массивах), так и на различных 

файловых системах. В силу того, что СДЗ работает 

до загрузки ОС и должно быть самодостаточным, 

для успешного контроля целостности необходимо 

обеспечить разбор файловых систем. 

В соответствии с парадигмой ДВС и требова-

ниями к функции СДЗ нет необходимости контро-

лировать абсолютно все. Под целостностью вы-

числительной среды понимают стабильность в 

течение рассматриваемого периода в требуемом 

диапазоне состава объектов и процессов, их взаи-

мосвязей и параметров функционирования  

(см. [1], c. 207). Каким будет состав, какими пара-

метры и взаимосвязи и в течение какого периода 

времени, определяется для каждого конкретного 

случая. На практике на состав контролируемых 

параметров (в частности, список контролируемых 

файлов) могут влиять такие конкретные вещи, как 

тип операционной системы (см. [20], с. 17; [21],  

с. 52), функции, выполняемые автоматизирован-

ной системой, и т. д. Тонкая настройка достигает-

ся за счет возможности контроля отдельных фай-

лов и их атрибутов (см. [21], с. 34). 

Есть особые типы файлов, являющихся струк-

турами данных, каждый элемент которых может 

быть использован различными программами и 

процессами. Иными словами, несмотря на то что 

данная структура в файловой системе представле-

на одним или несколькими элементами, на самом 

деле она является коллекцией логических элемен-

тов. В конкретном случае одни логические эле-

менты влияют на загрузку ОС, а другие нет.  

Под коллекцией данных будем понимать неко-

торый набор логических элементов, которые пред-

ставлены одним или несколькими объектами фай-

ловой системы. Примерами здесь могут служить 

различные файлы конфигураций, базы данных, 

образы дисков, архивы и прочие структуры дан-

ных. 

Одним из примеров подобной коллекции дан-

ных является реестр Windows [22]. Поскольку на 

процесс загрузки операционных систем семейства 

Windows влияют не только системные файлы, но и 

реестр, контроля файловой системы недостаточно 

для того, чтобы убедиться в корректности загруз-

ки этих ОС. Необходимо также проконтролиро-

вать неизменность отдельных ветвей реестра.  

Штатная работа многих программ в течение 

одной сессии пользователя предполагает модифи-

кацию некоторых веток реестра, которые не влия-

ют на доверенную загрузку. Работа ОС вполне 

может предполагать изменения реестра в рамках 

сеанса работы. Таким образом, после завершения 

работы файлы, в которых содержится реестр, ме-

няются. Попытка контролировать реестр на уровне 

файловой системы становится несостоятельной, 

что проявляется в практической невозможности 

создать рабочую доверенную среду. В этом случае 

для обеспечения доверенной загрузки ОС семей-

ства Windows необходимо обеспечить возмож-

ность контроля отдельных элементов системного 

реестра (см. [15]; [21], с. 10). 

Обобщая вышесказанное, можно выйти на бо-

лее глобальную идею. Возможность контролиро-

вать логические элементы коллекции данных поз-

волит обеспечить возможность более тонкой 

настройки контролируемых параметров ДВС.  

В частности, контроль отдельных настроек, зане-

сенных в файл конфигурации (пусть даже неслож-

ной структуры, например обычных текстовых 

INI), позволяет расширить возможности эксперта, 

определяющего условия функционирования си-

стемы доверенной обработки информации. Важно 

понять, что конкретный объект файловой системы 
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не является "логически атомарным". Он может 

содержать различные логические элементы, часть 

из которых влияет на процесс обеспечения дове-

ренной загрузки, а часть нет. Таким образом, с 

практической точки зрения встает вопрос опреде-

ления коллекций данных, влияющих на загрузку 

ОС и реализацию функциональности СДЗ кон-

троля отдельных логических элементов коллекций 

данных. 

Был приведен пример и показана необходи-

мость контролировать состав коллекции данных, 

влияющих на загрузку ОС. Коллекция данных яв-

ляется широким понятием, существует потенци-

ально бесконечное количество конкретных приме-

ров. В данной работе предлагается ограничиться 

рассмотрением некоторых коллекций данных, ло-

гическими элементами которых являются файлы. 

Под виртуальными дисками будем подразуме-

вать такие коллекции данных, логические элемен-

ты которых являются объектами файловых си-

стем: файлы и каталоги. Примерами виртуальных 

дисков могут служить различные форматы архи-

вов и различные образы дисков. 

Говоря об архивах, следует отметить, что тра-

диционно они используются для удобства хране-

ния и переноса информации (например, передачи 

по каналам связи), а также экономии места, зани-

маемого на накопителях.  

Однако во многих ОС в процессе загрузки ис-

пользуются определенные типы архивов. Рассмот-

рим некоторые наиболее важные и актуальные 

примеры. 

vSphere Hypervisor или ESXi — это аппаратный 

гипервизор, который устанавливается непосред-

ственно на физический сервер и разделяет его на 

несколько виртуальных машин [23]. Формально 

ESXi является такой же операционной системой, 

как Windows или GNU\Linux, не считая того, что 

он создан для выполнения строго конкретной за-

дачи — виртуализации. Не приводя подробной 

структуры разбиения диска на разделы и перечня 

файлов, замечу, что в состав файлов ESXi входит 

файл с именем state.tgz, который является образом 

файловой системы гипервизора. Данный файл яв-

ляется сжатым tar архивом корневой файловой 

системы ESXi и необходим для загрузки ОС ESXi. 

Еще одним важным примером "виртуальных 

дисков" является файл initrd. Загрузка ОС на базе 

ядра Linux обычно предполагает загрузку двух 

элементов: файла ядра операционной системы и 

файла, содержащего временную файловую систе-

му (следует отметить, что два вышеуказанных 

элемента физически могут представлять один 

файл). Initrd (Initial RAM Disk, диск в оперативной 

памяти для начальной инициализации) — времен-

ная файловая система, используемая ядром Linux 

при начальной загрузке. Initrd обычно использует-

ся для начальной инициализации перед монтиро-

ванием корневых ("настоящих") файловых систем, 

которые, как правило, расположены в ПЗУ, 

например на жестком диске ПЭВМ. Данный под-

ход решает проблему функциональной достаточ-

ности модульного ядра ОС во время загрузки: для 

монтирования файловой системы необходим мо-

дуль для работы с диском и файловой системой, а 

для чтения модулей — файловая система, с кото-

рой этот модуль читается [24]. Файл initrd являет-

ся сжатым архивом cpio. 

Еще одним примером является архив типа 

squashfs (.sfs) — сжимающая файловая система, 

предоставляющая доступ к данным в режиме 

"только для чтения". Она используется преимуще-

ственно в ОС GNU/Linux. Данная файловая систе-

ма широко используется в файловых системах, 

предназначенных "только для чтения" (Live CD), а 

также в ограниченных по размеру блочных 

устройствах или системах хранения (во встраива-

емых системах и тонких клиентах) [23]. Обычно 

этот виртуальный диск представлен в виде целого 

файла-архива, в котором находиться образ корне-

вой файловой системы. 

Три приведенных типа архива обладают не-

сколькими общими свойствами: 

 являются образами файловой системы, кото-

рые необходимы для загрузки и/или работы ОС; 

 являются одним объектом файловой систе-

мы (файл); 

 содержат в себе несколько файлов (являются 
виртуальными дисками). 

Из указанных свойств следует, что изменение 

любого логического элемента, входящего в состав 
архива, сопровождается изменением всего файла. 

В случае, если нет возможности контролировать 
состав элементов архива по отдельности, то мож-

но только фиксировать изменение файла архива 

целиком. Изменения в данные файлы могут вно-
ситься как в процессе обновления, так и в процес-

се работы ОС. Таким образом, штатная работа или 
обновление ОС, не влияющие на доверенную за-

грузку и вносящие изменения в вышеперечислен-
ные архивы, будут фиксироваться СДЗ как нару-

шения контроля целостности, в результате чего 
будут возникать дополнительные издержки, свя-

занные с фиксацией инцидента и реагированием 
на него. Описанная проблема возникает из-за от-

сутствия технической возможности реализовать 
выбор диапазона состава объектов и процессов, их 

взаимосвязей и параметров функционирования 
вычислительной среды в соответствии с конкрет-

ной задачей. 
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Решать указанную проблему можно, подстроив 

задачи под функциональные возможности СДЗ, 

тем самым ограничивая функциональные возмож-
ности автоматизированных систем и, фактически, 

сузив возможные варианты реализации ДВС. Од-
нако не следует забывать, что СДЗ является лишь 

средством, которое должно работать в соответ-
ствии с постулатами ДВС [25]. 

Для организации тонкой настройки контроля 
целостности параметров вычислительной среды и 

повышения эффективности работы процессов, ре-
ализующих меры защиты, необходимо обеспечить 

возможность контроля отдельных элементов: фай-
лов и каталогов, входящих в состав архива и вли-

яющих на загрузку ОС.  
Возможность контролировать файлы, входящие 

в состав архивов, добавлена в АМДЗ Аккорд.  
В интерфейс администрирования была добавлена 

функциональность работы с виртуальными диска-

ми. Просматривая содержимое файловой системы, 
пользователь имеет возможность выбрать файлы, 

которые поддерживаются в АМДЗ, в качестве вир-
туальных дисков. После подключения выбранного 

виртуального диска он появляется в списке вирту-
альных дисков и с ним можно работать таким же 

образом, как и с физическими дисками, просмат-
ривать содержание и ставить конкретные файлы и 

каталоги на контроль. 
Кроме трех перечисленных архивов (Squashfs, 

tar.gz и cpio), также поддерживаются архивы zip и 
образы CD/DVD дисков ISO9660.  
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The article discusses the need to control the individual elements that make up the archives. Specific examples 

showing the relevance of the problem. 
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