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Â. ÊÎÍßÂÑÊÈÉ

Вместе  с  огромными  преи-
муществами  компьютеры  

принесли  в  нашу  жизнь  и  пробле-
мы.  Практически  все  они  связаны  
с  возможностью  вмешаться  в  дея-
тельность  компьютера  со  стороны.  

Борьба  с  хакерами  стала  «го-
ловной  болью»  значительной  ча-
сти  населения,  а  слово  «вирус»  ча-
ще  ассоциируется  не  с  медицин-
ским  термином,  а  с  компьютерным.  
Безуспешность  борьбы  с  хакера-
ми  заставляет  искать  причины  не  
в  программном  обеспечении,  как  
это  принято  сегодня,  а  в  чем-то  
более  глубинном.

Любой  компьютер  -  это  ре-
ализация  (более  или  менее  близ-
кая)  идеи  «машины  Тьюринга»  [1].  

Понятия  «машина  Тьюрин-
га»  и  «алгоритм»,  вычислимость 
неразрывно  связаны,  определяют-
ся  одно  через  другое.  Само  су-
ществование  абстрактного  «ис-
полнителя»,  такого  как  машина  
Тьюринга,  вселяет  уверенность  во  
всемогущество  человека. Действи-
тельно,  любая  (точнее,  рекурсив-
ная,  что  и  есть  практически  лю-
бая)  задача  может  быть  решена, 
если  достаточно  ресурсов  (памя-
ти  и  времени).

Универсальные  машины  (УМ),  
как  минимум,  должны  выполнять  
элементарные  операции,  свойствен-
ные  машине  Тьюринга,  а  именно:  
перемещать  управляющее  устрой-
ство  (головка  чтения-записи)  влево  
и  вправо  по  ленте,  читать  и  запи-
сывать  в  ячейки  символы  некото-
рого  конечного  алфавита.

Неотчуждаемая  возможность  
«читать  и  записывать»,  которая  де-
лает  операцию  копирования  в  ком-
пьютере  имманентной,  полностью  
противоречит,  как  минимум,  зада-
чам  защиты  информации.  Необхо-
димое  для  «универсальности»  свой-

ство  становится  неприемлемым  в  
конкретных  условиях.  

Если  УМ  выполняет  любые  
программы,  то,  очевидно,  она  вы-
полнит  и  вредоносную  программу.  
Это  не  зависит  от  ее  программ-
ного  обеспечения,  а  определяет-
ся  ее  архитектурой.  Универсаль-
ность  компьютера  обеспечивает-
ся  архитектурно  самой  «конструк-
цией»  машины  Тьюринга,  как  мыс-
лимой  в  абстракции,  так  и  реали-
зованной  на  практике.  Способность  
выполнять  вредоносные  програм-
мы  -  это  базовая,  системная,  ар-
хитектурная  уязвимость  всех  ком-
пьютеров,  построенных  как  маши-
на  Тьюринга.  Уязвимость  -  обо-
ротная  сторона  универсальности.  
Машина  Тьюринга  архитектур-
но  уязвима.  Архитектурно  уязви-
мы  и  все  виды  компьютеров,  ко-
торые  мы  используем,  потому  что  
они  разрабатывались  так,  чтобы  
быть  максимально  универсальны-
ми.  Этой  уязвимостью  мы  платим  
за  универсальность  наших  компью-
теров.  Мы  эксплуатируем  компью-
теры,  а  хакеры    эксплуатируют  эту  
уязвимость.

Поскольку  архитектуру  нель-
зя  изменить  программным  путем,  
то  никакие  программные  средства  
не  помогут  нам  защититься  от  ха-
керов  надежно.  Игра  «кто  кого»  
продолжается  уже  много  лет,  давая  
работу  сотням  тысяч  специалистов  
по  информационной  безопасности,  
но  не  спасая  нас  от  потерь.

Как  же  быть?
Если  уязвимость  в  архитек-

туре,  то  и  совершенствовать  нуж-
но  архитектуру.  

Классическими  являются  две  

архитектуры  -  архитектура  фон  
Неймана  [2]  и  Гарвардская  архи-
тектура  [3].  Примером  первой  яв-
ляются  практически  все  настоль-
ные  компьютеры,  примером  вто-
рой  -  практически  все  планшетные  
компьютеры  и  телефоны.  

При  разработке  компьюте-
ра  главное  -  понять,  какая  часть  
функций  должна  быть  реализова-
на  аппаратно,  а  какая  -  программ-
но.  Правильный  выбор  этого  со-
отношения  позволил  ПЭВМ  с  ар-
хитектурой  фон  Неймана  многие  
годы  занимать  лидирующее  поло-
жение.  Однако  сейчас  практиче-
ски  достигнут  предел  эффектив-
ности  данного  технического  ре-
шения.  В  последние  годы  техника  
совершила  огромный  скачок  впе-
ред.  Наиболее  заметное  здесь  из-
менение  -  опережающий  рост  ре-
шений  на  базе  Гарвардской  архи-
тектуры.  Если  несколько  лет  на-
зад  объемы  продаваемых  процес-
соров  типов  x86    и  ARM  соотно-
сились  как  80:20,  то  уже  сегодня  
50:50,  и  эта  тенденция  усиливает-
ся1.  Сложились  условия  для  раз-
мышлений  над  усовершенствова-
нием  архитектуры.  

В  аппаратную  часть  нужно  
включать  то,  что  снижает  стои-
мость,  редко  изменяется,  расши-
ряет  возможности  и  используется  
постоянно.  Нужно  также  устра-
нить  имеющиеся  архитектурные  
уязвимости,  тем  более  что  сейчас  
совсем  не  выглядит  экзотической  
мысль  о  том,  что  в  процессе  ра-
боты  структура  компьютера  может  
динамически  изменяться.  Или,  на-
пример,  структура  вначале  может  
быть  такой,  как  конечный  авто-

1Оценка  дана  акад. Б.А. Ба-
баяном (INTEL) в беседе с автором, 
июнь 2015 г.
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мат,  а  потом,  на  следующем  эта-
пе,  стать  «универсальным  испол-
нителем»  по  Тьюрингу.

Отличительной  особенностью  
архитектуры  фон  Неймана  являет-
ся  то,  что  команды  и  данные  не  
разделяются,  они  передаются  по  
единому  общему  каналу (рис. 1).

Гарвардская  архитектура  
предполагает  наличие  разных  кана-
лов  для  команд  и  данных (рис. 2).

Такая  схема  взаимодействия  
требует  более  сложной  организа-
ции  процессора,  но  обеспечива-
ет  более  высокое  быстродействие,  
так  как  потоки  команд  и  данных  
становятся  не  последовательными,  
а  параллельными,  независимыми.

Однако  и  в  случае  компью-
тера  фон  Неймановского  типа,  
и  компьютера  с  Гарвардской  ар-
хитектурой  организация  потоков  
команд  и  данных  такова,  что  ар-
хитектурная  уязвимость  присуща  
каждому  из  них.  Гибкость,  универ-
сальность  и  в  одном,  и  в  другом  

случае  обеспечивается  возможно-
стью  изменения  последовательно-
сти  команд  и  данных  (двунаправ-
ленные  стрелки  от  процессора  к  
памяти)  -  независимо  от  того,  в  
одной  памяти  они  лежат  или  раз-
делены.  В  свою  очередь,  возмож-
ность  изменения  последователь-
ности  команд  и  данных  создает  и  
возможность  для  несанкциониро-
ванного  вмешательства  вредонос-
ного  программного  обеспечения  -  
это  и  есть  основная  архитектур-
ная  уязвимость.

На  использовании  этой  уяз-
вимости  основаны  практически  
все  современные  хакерские  атаки,  
которые,  в  основном,  сводятся  к  
атаке  на  «перехват  управления».    
Схема  атаки  обычно  выглядит  так:

s1)  внедряется  и  размещает-
ся  в  оперативной  памяти  вредо-
носное  ПО  (ВрПО);

s2)  внедряется  и  размещает-
ся  в  оперативной  памяти  вредо-
носный  обработчик  прерываний;

s3)  записывается  в  долговре-
менную  память  ВрПО  и  обработ-
чик  прерываний;

s4)  с  помощью  любого  до-
ступного  механизма  вызывается  
прерывание,  например,  с  помощью  
DDOS-атаки;

s5)  внедренный  ранее  обра-
ботчик  прерываний  срабатывает  и  
передает  управление  ВрПО;

s6)  ВрПО  выполняет  свою  
функцию,  например,  реализует  раз-
рушающее  программное  воздей-
ствие  (РПВ).

Здесь  s1  -  s3  -  это  шаги  по  
подготовке  атаки,  s4  -  иницииро-
вание  атаки,  s5  и  s6  -  собствен-
но  использование  архитектурной  
уязвимости.

Для  того  чтобы  обезвредить  
шаги  s1  и  s2,  обычно  используют-
ся  антивирусные  программы.  Ино-
гда  это  бывает  полезным,  но  толь-
ко  иногда.  Невозможно  с  помо-
щью  антивирусных  программ  вы-
явить  все  ВрПО.  Более  того,  спе-
циалистам  известны  конструкции  
ВрПО,  которые  нельзя  обнаружить.  
Можно  даже  сказать,  что  компью-
терные  вирусы  и  в  целом  ВрПО  

удается  обнаружить  только  в  силу  
их  несовершенства.  В  общем  слу-
чае  всегда  можно  разработать  та-
кое  ВрПО,  которое  не  может  быть  
обнаружено  с  помощью  антивирус-
ных  программ  сигнатурного  поиска, 
эвристических  анализаторов  и  по-
веденческих  блокираторов.

Блокирование  последствий  
выполнения  шага  s3  производится  
при  последующей  загрузке  с  по-
мощью  механизмов  контроля  це-
лостности  -  по  сути,  ревизоров,  
определяющих,  есть  ли  измене-
ния  в  составе  данных.  Иногда  эта  
проверка  выполняется  с  помощью  
тех  же  наборов  антивирусных  про-
грамм,  но  это  слабое  решение,  так  
как  проверка  должна  выполняться  
до  загрузки  ОС,  а  программы,  в  
том  числе  и  антивирусные,  рабо-
тают  под  управлением  ОС.

Генерация  события  на  шаге  
s4  частично  блокируется  с  помо-
щью  специальных  средств  анали-
за  трафика,  устанавливаемых  как  
в  сети,  так  и  на  клиентских  ком-
пьютерах.  Важно  то,  что  пока  нет  
средств,  позволяющих  гарантиро-
ванно  блокировать  эту  уязвимость.

Негативные  последствия  ша-
гов  s5  и  s6  блокируются  с  помо-
щью  механизмов  контроля  запуска  
задач  (процессов,  потоков).  Это  
очень  эффективные  механизмы,  но  
реализующие  их  средства  доволь-
но  дорогие,  и  для  их  настройки  
нужно  быть  специалистом  в  ком-
пьютерных  технологиях  и  инфор-
мационной  безопасности.

Поскольку  некоторые  из  пе-
речисленных  функций  безопасно-
сти  должны  выполняться  до  за-
грузки  операционной  системы,  то  
их  нельзя  реализовать  программ-
но,  а  можно  только  с  помощью  
сложного  устройства.

Сложность  его  связана  имен-
но  с  фон  Неймановской  архи-
тектурой  защищаемого  компью-
тера  -  нужно  добавить  неизме-
няемую  память,  разделить  пото-
ки  команд  и  данных,  исполнить  
контрольные  процедуры  в  дове-
ренной  среде  до  запуска  ОС  и  
многое  другое  [12].

Рис.  1.  Архитектура  
фон  Неймана

Рис.  2.  
Гарвардская  архитектура
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Однако  в  компьютерах,  ис-
пользующих  Гарвардскую  архи-
тектуру,  потоки  команд  и  данных  
уже  разделены.  Если  это  так,  то  
нельзя  ли  это  обстоятельство  ис-
пользовать  для  упрощения  и  уде-
шевления  защитных  механизмов?  

Нужно  только  сделать  па-
мять  неизменяемой  (тогда  нет  не-
обходимости  использовать  слож-
ные  механизмы  контроля  целост-
ности  программ  и  данных  до  стар-
та  ОС),  а  контрольные  процеду-
ры  в  этом  случае  можно  испол-
нять  под  управлением  проверен-
ной  и  неизменяемой  ОС.  

Эти  функции  легко  реализо-
вать,  если  обеспечить  движение  
команд  и  данных  только  в  одном  
направлении  -  из  памяти  в  про-
цессор (рис.  3).  

Очевидно,  что  такая  архитек-
тура  обеспечит  неизменность  ОС,  
программ  и  данных.  

Если  вернуться  при  этом  к  
схеме  атаки,  описанной  выше,  то  
видно,  что  шаг  s3  не  может  быть  
выполнен,  поэтому  и  сама  атака  
(шаги  s5  и  s6)  тоже  не  исполнит-
ся.  Такой  компьютер  приобретет  
значительный  «вирусный  имму-
нитет»,  так  как  вредоносное  ПО  
не  будет  фиксироваться  на  ком-
пьютере.

Недостатком  при  этом  бу-
дет  то,  что  придется  дорабаты-
вать  практически  все  программное  
обеспечение,  так  как  разработчики  
существующего  ПО  не  ограничи-
вают  себя  в  использовании  опе-
раций  записи  в  память.  Для  ра-

Рис.  3.  Гарвардская  архитектура  
с  памятью  RO

боты  практически  всех  программ  
необходима  возможность  записи.

Для  того  чтобы  можно  бы-
ло  использовать  без  доработок  все  
ранее  разработанное  ПО,  необхо-
димо  предложенную  архитектуру  
дополнить  блоками  сеансовой  па-
мяти,    в  которой  и  будут  испол-
няться  программы (рис.  4).

Таким  образом,  архитекту-
ра  компьютера  будет  отличаться  
на  разных  этапах  -  сначала  она  
такая,  как  на  рисунке  3,  а  потом  
такая,  как  на  рисунке  4.  

Фактически  архитектура  из-
меняется  от  этапа  начальной  за-
грузки  к  этапу  функционирования.  
Совмещая  рисунки,  получаем  из-
меняемую  архитектуру  Гарвардско-
го  типа (рис.  5).

  

Предложенная  нами  архи-
тектура  получила  название  «но-
вая  Гарвардская»  архитектура.  Она  
отличается  тем,  что  в  ней  исполь-
зуется  память,  для  которой  уста-
новлен  режим  «только  чтение».  

Рис.  4.  Гарвардская  архитектура  
с  сеансовой  памятью

Рис.  5.  Новая  Гарвардская  
архитектура  

При  загрузке  команды  и  данные  
размещаются  в  сеансовой  памя-
ти,  в  которой  и  исполняются.  На-
чальная  загрузка  и  копирование  
кодов  в  сеансовую  память  могут  
выполняться  как  последовательно,  
так  и  параллельно  -  суть  разде-
ления  этапов  от  этого  не  меня-
ется (рис.  6).

Конечно,  эта  схема  описана  
условно,  и  в  реальных  компьюте-
рах  все  немного  сложнее.  

Однако  можно  уверенно  ска-
зать,  что  владельцы  таких  ком-
пьютеров  чувствуют  себя  намно-
го  более  защищенными  от  атак  
хакеров.  

Новая  архитектура  характе-
ризуется  динамической  изменяе-
мостью,  что  обеспечивает  защи-
щенность  и  эффективность,  не-
изменность  операционной  систе-
мы,  «вирусный  иммунитет».  Она 
не  мешает  возможности  примене-
ния  адаптированных  стандартных  
ОС  и  всего  программного  обеспе-
чения,  написанного  для  них.

Основных  преимуществ  у  
новых  компьютеров  два  -  высо-
кий  уровень  «вирусного  иммуни-
тета»  и  возможность  создания  и  
поддержки  доверенной  среды  и  
использования  в  ней  всего  ранее  
наработанного  программного  обе-
спечения.  

Важно  то,  что  на  основе  
описанной  архитектуры  можно  
создавать  компьютеры  для  всех  
видов  информационного  взаи-
модействия,  при  которых  дове-

Рис.  6.  Новая  Гарвардская  
архитектура  

с  общей  сеансовой  памятью  
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ренность  и  защищенность  взаи-
модействия  важна  -  от  дистан-
ционного  банковского  обслужи-
вания  (ДБО)  [5]  и  защищенных  
«облаков»  [6,7]  до  «интернета  

вещей».  Сейчас  на  основе  опи-
санной  архитектуры  разработа-
ны  и  серийно  выпускаются  7  ти-
пов  компьютеров  -  МКТ,  МКТ+,  
МКТrusТ,  МКcard,  МКcard-long,  

AQ-МК,  TrusTPAD.  Их  особен-
ности  описаны  в  [8-14],  а  са-
ми  компьютеры  -  в  [15].  Разра-
ботка  новых  видов  компьютеров  
продолжается.
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Российская ассоциация электронных библиотек 
6 октября 2015 года провела Интернет-трансляцию II 
Международного библиографического конгресса под 
девизом «Библиография: взгляд в будуще», который 
состоялся  6-8 октября 2015 года в РГБ.

Организаторы мероприятия: РГБ, РНБ, Президент-
ская библиотека им. Б.Н. Ельцина, Российская книжная 
палата, Российская библиотечная ассоциация, Библио-
течная ассамблея Евразии.

В рамках конгресса состоялись пленарные и сек-
ционные заседания по следующим направлениям: «Об-
щетеоретические и футурологические проблемы библи-
ографии»,  «Библиографическая запись как основа фор-
мирования библиографических  ресурсов», «Универсаль-
ные библиографические ресурсы», «Информационно-

библиографическое обеспечение науки, техники, обра-
зования и культуры» и т.д.

Со вступительным словом к участникам конгрес-
са обратился А.И. Вислый - генеральный директор 
Российской государственной библиотеки, президент 
Некоммерческого партнерства «Библиотечная ассам-
блея Евразии». С докладами выступили: В.П. Леонов 
- директор Библиотеки Российской академии наук в 
г. Санкт-Петербурге, М.Д. Афанасьев - директор Госу-
дарственной публичной исторической библиотеки Рос-
сии, Б.Р. Логинов - генеральный директор Национально-
го информационно-библиотечного центра ЛИБНЕТ и др. 

В работе конгресса приняли участие около 400 че-
ловек из 10 стран.
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