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Защита от deepfake-атак на системы распознавания лиц. 
Liveness detection по движениям глаз 
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Представлен интерактивный метод liveness detection для систем удаленной биометрической 

аутентификации, основанный на анализе траекторий движения глаз при отслеживании случайного ви- 
зуального стимула. Предложен алгоритм сопоставления траектории взгляда пользователя с траек- 
торией стимула с помощью подбора временного сдвига и анализа статистических признаков. Прове- 
дено экспериментальное исследование на выборке из 122 записей. Разработанный метод 
продемонстрировал равную ошибку первого и второго рода (Equal Error Rate) на уровне 1,6 %, что 
соответствует современному уровню решений в области liveness detection. Показана применимость 
метода для защиты от атак воспроизведения заранее записанного видео (replay attacks) при использо- 
вании встроенных средств мобильных устройств. 
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Удаленная биометрическая аутентификация по 
изображению лица [1] получила широкое распро- 
странение в финансовом секторе и системах 
предоставления государственных услуг. Однако 
применение технологий распознавания лиц на не- 
доверенных устройствах пользователей создает 
критическую уязвимость: злоумышленник, имею- 
щий полный контроль над устройством, может 
подменить видеопоток с камеры на заранее подго- 
товленную запись легитимного пользователя или 
синтезированное видео [2]. 

Стандарт ISO/IEC 30107-1:2023 определяет 9 
векторов атаки на биометрические системы, охва- 
тывающих атаки на устройство сбора, линии пере- 
дачи и базу данных (рис. 1) [3]. 

Традиционно рассматривается первый вектор 
атаки — presentation attack — предъявление сен- 
сору сфабрикованного биометрического образца: 
распечатанной фотографии, силиконового пальца 
и т. д. 
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Мы рассматриваем второй вектор атаки — 
подмену образца после сбора данных, например, 
перехват потока данных камеры. Именно второй 
вектор релевантен для систем удаленной аутенти- 
фикации, поскольку ни устройство сбора, ни среда 
передачи не являются доверенными. 

Существующие пассивные методы liveness 
detection (подтверждения присутствия / "живости"), 
основанные на анализе текстурных характеристик 
изображения, детектировании морганий или спон- 
танных микродвижений лица, оказываются недо- 
статочно эффективными против современных атак 
с использованием deepfake [4, 5]. Активные мето- 
ды, требующие от пользователя выполнения опре- 
деленных действий (улыбка, поворот головы, 
произнесение случайной последовательности 
цифр), также могут быть скомпрометированы при 
наличии у злоумышленника достаточного коли- 
чества предварительно записанного материала 
или возможности генерации видео в реальном 
времени. 

В настоящей работе предлагается метод 
liveness detection, основанный на анализе окуломо- 
торной реакции пользователя на рандомизирован- 
ный визуальный стимул. Ключевая идея заключа- 
ется в том, что траектория движения точки- 
стимула генерируется случайным образом непо- 
средственно в момент аутентификации, что ис- 
ключает возможность заблаговременной подго- 
товки атаки повторного воспроизведения. 
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Рис. 1. Векторы атаки на биометрические системы согласно ISO/IEC 30107-1:2023 

 

Постановка задачи где амплитуды Aj и фазы ϕ j выбираются случай- 

Задача liveness detection формулируется как би- 
нарная классификация: необходимо определить, 
является ли предъявленное видео результатом 
съемки живого человека, взаимодействующего с 
системой в режиме реального времени (класс "жи- 
вые"), или это атака воспроизведения заранее за- 
писанного/сгенерированного видео (класс "атаку- 
ющие"). 

В нашей работе рассматривается следующий 
сценарий атаки: злоумышленник заранее записы- 
вает видео легитимного пользователя, следящего 
за движущимся стимулом, а затем при попытке 
аутентификации воспроизводит это видео, подме- 
няя видеопоток с камеры. При этом предполагает- 
ся, что траектория стимула генерируется случай- 
ным образом на сервере в момент аутентификации 
и не подконтрольна злоумышленнику. 

Метод должен обеспечивать высокую точность 
классификации при использовании стандартных 
средств современных мобильных устройств без 
применения, специализированного айтрекингово- 
го оборудования. 

 
Описание метода 

Генерация случайных траекторий стимула 

Траектория движения стимула генерируется 
как сумма ряда Фурье из четырех гармоник для 
каждой из координат: 

4  2πj  

но. Траектория является замкнутой и имеет дли- 
тельность T = 10 секунд. 

 

Рис. 2. Пример случайной траектории точки, 
за которой следили участники 

 
Регистрация направления взгляда 

Для определения направления взгляда исполь- 
зуется фреймворк ARKit, встроенный в устройства 
iOS. ARKit предоставляет ландмарки (характер- 
ные точки) лица в трехмерной системе координат 
устройства с частотой дискретизации 60 кадров в 
секунду. 

Определение направления взгляда на плоскость 
экрана выполняется с использованием геометри- 
ческого алгоритма, учитывающего положение ка- 
меры относительно экрана и параметры дисплея 
конкретной модели устройства. Погрешность со- 
ставляет 1,4 см [6]. 

x (t ) = ∑Aj cos T 
t + ϕ j , 

j =1   Алгоритм сравнения 4  2πj  
y (t ) = A sin  t + ϕ , 

j=1   
Чтобы отличить “живую” запись от предвари- 

тельно сделанной, требуется удостовериться, что 
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a (t) ⋅ b (t) , a (t ) = 
a (t) − a 

(a (t) − a )2
 

2 
 
 

траектория взгляда соответствует траектории 
точки-стимула. Если запись подлинная, то две 
траектории должны приблизительно повторять 
друг друга — с задержкой по времени τ , склады- 
вающейся из времени реакции человека и задерж- 
ки камеры. 

 
Определение отставания τ 

Чтобы определить задержку между взглядом 

ρy (τ) = corr(gy (t ), sy (t − τ)) 

τˆ = argmax
 ρx (τ) + ρy (τ)  
  

где 

corr(a (t),b (t)) = , 

g (t ) и стимулом s (t ) , мы находим максимум 
кросс-корреляции: 

ρx (τ) = corr(gx (t ), sx (t − τ)) 
угловые скобки означают усреднение. 

Типичные значения τ — сотни миллисекунд. 
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Рис. 3. Движение стимула и точки взгляда на экране (Y-координата в пикселях). 
Указано отставание τ 
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Рис. 4. Коэффициент кросс-корреляции между положениями точек взгляда и стимула в зависимости от сдвига между 
ними. Максимум (в данном случае 170 мс) соответствует экспериментальному отставанию τ 
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Оценка близости траекторий 

Чтобы проверить, совпадают ли траектории 
взгляда и стимула, мы с помощью сдвига устраня- 
ем задержку во времени и вычисляем 5 признаков: 

1. Корреляция между траекториями взгляда и 
стимула. 

2. Подобранный сдвиг по времени. 
3. Доля точек, отклоняющихся по обеим коор- 

динатам менее чем на N пикселей (N = 100). 
4. Среднее расстояние между положениями 

взгляда и стимула. 
5. Стандартное отклонение расстояния между 

положениями. 
Каждый из этих признаков позволяет с некото- 

рой уверенностью разделить “подлинные” и зара- 
нее сделанные "атакующие" записи. В "атакую- 
щих" записях траектория стимула бралась из 
одной подлинной записи, а траектория взгляда — 
из другой. 

Далее вычисленные 5 параметров масштаби- 
руются с помощью метода RobustScaler и подают- 
ся на вход линейной модели с L2-регуляризацией, 
чтобы получить финальный результат — score. 

Линейная модель обучалась с помощью стра- 
тифицированной кросс-валидации, в качестве це- 
левой метрики использовалась EER (Equal Error 
Rate, вероятность ошибки, результат приравнива- 
ния коэффициентов ложного отклонения и ложно- 
го принятия). 

 
Экспериментальное исследование 

Для анализа использовалось 122 легитимных 
записи с разных участников эксперимента. Изна- 
чально записей было больше, но после ручной 
оценки мы исключили несколько записей, где 
участник устал или отвлекался. 

Для моделирования атак воспроизведения были 
синтезированы атакующие записи путем сопо- 
ставления траектории взгляда из одной записи 
участника с траекторией стимула из другой записи 
того же участника. Таким образом получено 526 
атакующих записей. 

 
Результаты 

В качестве основной метрики использовалась 
равная ошибка первого и второго рода (Equal Error 
Rate, EER) — точка на ROC-кривой, в которой ве- 
роятность ложного принятия (False Acceptance 
Rate) равна вероятности ложного отклонения 
(False Rejection Rate). В нашей работе EER оказа- 
лось равной 1,6 % ± 1,7 %. Высокое стандартное 

отклонение между фолдами кросс-валидации свя- 
зано с небольшой выборкой. 

Также мы оценили площадь под ROC-кривой 
(AUC-ROC) — 99,5 %. 

Предыдущее state of the art было достигнуто в 
нейросети DeepEyedentificationLive (Makowski 
2021) — EER = 1,1 % ± 0,4 % [7]. 

 
 EER ROC-AUC 

Наша модель 1,6 % ± 1,7 % 99,5 % 

DeepEyedentificationLive 
(Makowski 2021) 

1,1 % ± 0,4 % — 

В нашей работе точка-стимул двигалась непре- 
рывно, и участников стимулировались следящие 
движения. В DeepEyedentificationLive точка- 
стимул резко изменяла положение с одного на 
другое, и у участников стимулировались саккады. 

В настоящей работе использовалась камера 
iPhone с частотой 60 кадров в секунду, а в работе 
DeepEyedentificationLive использовался професси- 
ональный медицинский окулограф с частотой 
съемки 1000 кадров в секунду. Несмотря на это, 
нам удалось достичь сопоставимой точности. 

 
Анализ ошибок 

Качественный анализ ложноотклоненных (false 
rejected) и ложнопринятых (false accepted) записей 
показал следующее: 

Ложные отклонения возникают при эпизодах 
отвлечения внимания — чаще всего возникают в 
начале траектории, когда человек “наводится” на 
точку. 

Ложные принятия наблюдаются в случаях, ко- 
гда траектории двух стимулов оказываются похо- 
жи друг на друга. Это позволяет составить прав- 
доподобную атакующую запись. 

Последнее наблюдение указывает на необхо- 
димость дальнейшего совершенствования метода 
генерации стимулов для повышения их статисти- 
ческой независимости. Более разнообразные сти- 
мулы позволят увеличить точность без повышения 
требований к конечным устройствам. 

 
Обсуждение 

Предложенный метод эффективен против сле- 
дующих типов атак: 

Replay-атаки: Использование заранее записан- 
ного видео легитимного пользователя. Защита 
обеспечивается непредсказуемостью траектории 
стимула. 
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Deepfake-атаки: Современные генеративные 
модели способны создавать фотореалистичное ви- 
део, однако генерация корректной окуломоторной 
реакции на случайную траекторию в реальном 
времени представляет существенную техническую 
сложность. 

Как показано в работах [7—9], движения глаз 
каждого человека имеют индивидуальные особен- 
ности. При deepfake-атаке на liveness detection 
злоумышленник должен будет имитировать такие 
особенности. На данный момент способа имити- 
ровать их не существует. 

Одно из главных ограничений метода — воз- 
можная чувствительность к наличию очков. Тео- 
ретически очки могут затруднять определение 
направления взгляда из-за бликов и оптических 
искажений. 

Практически все участники нашей выборки оч- 
ки не носили. Требуются дополнительные иссле- 
дования на людях с нарушениями зрения. 

 

Заключение 
 

Представленный интерактивный метод liveness 
detection на основе анализа окуломоторной реак- 
ции демонстрирует эффективность на уровне со- 
временных решений (EER 1,6 %) при использова- 
нии стандартных средств мобильных устройств. 
Метод обеспечивает защиту от replay-атак и суще- 
ственно повышает порог сложности для deepfake- 
атак. Может применяться как составная часть си- 
стем удаленной идентификации на основе распо- 
знавания лиц. 

Дальнейшее развитие метода связано с расши- 
рением поддержки различных платформ, повыше- 
нием робастности к индивидуальным особенно- 
стям пользователей и разработкой средств защиты 
от перспективных угроз, связанных с применени- 
ем генеративных нейросетевых моделей. 
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Protection against deepfake attacks on facial recognition systems. 
Eye movements liveness detection 
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This article presents an interactive liveness detection method for remote biometric authentication systems that 

analyzes eye movement trajectories as users track a random visual stimulus. We propose an algorithm that 
matches the user's gaze trajectory to the stimulus trajectory by adjusting temporal shifts and analyzing statistical 
features. We conducted an experimental study using 122 recordings. Our method achieved an Equal Error Rate 
(EER) of 1.6 %, matching the current state-of-the-art in liveness detection. The results demonstrate that this ap- 
proach effectively protects against replay attacks using standard mobile device capabilities. 
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