
 ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИИ                                            3/2021 
 

 

 

12 

УДК 004.056 

DOI: 10.52190/2073-2600_2021_3_12 
 

Алгоритм тестирования функций безопасности  
программно-аппаратных СЗИ, основанный  
на использовании теории графов 
 

Т. М. Каннер 
ЗАО "ОКБ САПР", Москва, Россия 

 

Рассмотрены существующие подходы к тестированию программно-аппаратных средств защиты 
информации (СЗИ), позволяющие обеспечить полноту тестирования, но не решающие вопрос его оп-
тимальности. Дано определение задачи тестирования программно-аппаратных СЗИ. Предложен под-
ход к проверке ее выполнимости с использованием теории графов. Представлен основанный на данном 
подходе алгоритм тестирования функций безопасности программно-аппаратных СЗИ, позволяющий 
обеспечить его полноту и оптимальность. 
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При разработке программно-аппаратных 

средств защиты информации, как и любых других 

программных или программно-аппаратных 

средств, должно быть проведено их тестирование 

в целях подтверждения соответствия реализован-

ных функциональных возможностей заявленным 

характеристикам.  

Существующие подходы к тестированию про-

граммных и программно-аппаратных средств 

предполагают построение математических моде-

лей с применением какого-либо математического 

аппарата. Во многих случаях (см., например [1—4]) 

в качестве такого аппарата используют теорию 

автоматов и поведение СЗИ моделируется при по-

мощи выполнения переходов автомата и получе-

ния его выходных значений. В работах [5, 6] автор 

также выбрал подход к тестированию программ-

но-аппаратных СЗИ, основанный на построении 

его математической модели. В [5] сформулирована 

описательная модель, и на ее основе предложена 

формальная модель произвольного программно-

аппаратного СЗИ. В [6] на основании полученной 

математической модели предложено представле-

ние программно-аппаратного СЗИ в виде конечно-

го детерминированного автомата: 

 ,  ,   ,  , m V I O f g  — конечный детерминиро-

ванный автомат, моделирующий ,m M   

где M  — множество всех программно-аппарат-

ных СЗИ; 

m — произвольное программно-аппаратное СЗИ; 
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V — множество состояний автомата, 0v  — 

начальное состояние; 

I  — множество входов (стимулов) — функций m, 

которые могут выполняться в v V ; 

 1,0  O   — множество выходов (реакций) — 

результатов выполнения стимулов в v V  

(успешное или неуспешное выполнение); 

:   f I V V   — функция переходов: если 

  , 'f i v v , то по стимулу i I  из состояния 

v V  автомат переходит в состояние 'v V ; 

: g I V O   — функция выходов: если 

  ,g i v o , то по стимулу  i I  из состояния 

v V  на выход автомата поступает o O . 

Предложенный подход, как и другие подходы, 

основанные на использовании теории автоматов, 

позволяет обеспечить полноту тестирования про-

граммно-аппаратных средств защиты информа-

ции. Однако существенным недостатком этих 

подходов является отсутствие ответа на вопрос об 

оптимальности выполняемого тестирования. Для 

обеспечения не только полноты, но и оптимально-

сти в [6] автором введены следующие понятия и 

сформулирована задача тестирования программ-

но-аппаратного СЗИ: 

ФБV  — множество состояний автомата с по-

тенциально вычислимыми ФБ — состояний, в ко-

торых необходимо проверить функции безопас-

ности m, ФБV V ; 

T  — множество всевозможных переходов ав-

томата; при каждом переходе  ,  ,  , v i o v  выполня-

ется   ,  f i v v  и   ,g i v o ,  T V I O V    ; 
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s  — последовательность переходов тестирова-

ния 0 1,  ,  ls s T   длины  len ;s l   

S  — множество последовательностей перехо-

дов тестирования различной длины. 

Для моделируемого автоматом m 

 ,  , , ,V I O f g  программно-аппаратного СЗИ m  

решена задача тестирования с помощью последо-

вательности переходов тестирования s S , когда 

одновременно выполняются условия:  

 возможности проведения тестирования: 

рm M  (где рM  — множество программно-

аппаратных СЗИ, для которых вне зависимости от 

человеческого фактора возможно выполнение 

ручного тестирования, рM M ); 

 полноты тестирования:  js T  , для которо-

го 1  ФБjv V
   является элементом последователь-

ности s ; 

 оптимальности тестирования:  len s 

 min {len  :    выполняется предыдущийs s S   

пункт} . 

В данной работе представлен основанный на 

предложенном в [6] подходе алгоритм тестирова-

ния функций безопасности программно-аппарат-

ных СЗИ, использующий известные алгоритмы 

теории графов и позволяющий провести тестиро-

вание функций безопасности таких СЗИ, а также 

обеспечить его полноту и оптимальность.  
 
 

Алгоритм тестирования функций безопасности 

программно-аппаратных СЗИ 
 

По аналогии с [6] введем граф: 

 ,mG V E  — ориентированный граф без пе-

тель и кратных дуг (простой орграф), соответ-

ствующий программно-аппаратному СЗИ, пред-

ставленному в виде формальной модели в [5], где: 

V  — множество вершин графа, соответствую-

щих состояниям программной или аппаратной 

компоненты СЗИ; 

 E V V   — множество ориентированных ре-

бер (дуг) графа — переходов СЗИ из одного со-

стояния в другое при выполнении нецелевых 

функций или функций безопасности. 

Из условия полноты в задаче тестирования сле-

дует, что из некоторой начальной вершины 0v V  

должен осуществляться обход только тех дуг графа, 

входящих в вершины, в которых могут выпол-

няться какие-либо функции безопасности СЗИ: 

ФБ  V V , а не по всему множеству V . Поэтому 

вместо графа mG  будем рассматривать производ-

ный от него граф mG , который строится с помо-

щью удаления из оригинального графа неисполь-

зуемых при решении задачи тестирования вершин 

и дуг. Удаление таких вершин и дуг выполняется с 

использованием приведенных в [6] правил для со-

хранения связности оставшихся вершин. 

При этом обеспечение полноты и оптимально-

сти тестирования основано на поиске пути, прохо-

дящего через все дуги хотя бы по одному разу за 

минимальное количество переходов. Таким обра-

зом, в соответствии с [6—9] задача тестирования 

сводится к задаче китайского почтальона (Chinese 

postman problem), также известной как задача ин-

спекции дорог (Route Inspection Problem), либо, 

как частный случай, — к задаче поиска эйлерова 

пути (Eulerian path / Eulerian trail). 

В соответствии с этим на основе [6] можно 

предложить алгоритм решения задачи тестирова-

ния функций безопасности программно-

аппаратного СЗИ, который заключается в выпол-

нении следующих шагов. 

1. Построить из изначального графа програм-

мно-аппаратного СЗИ mG  соответствующий граф 

mG  с помощью удаления неиспользуемых при 

решении задачи тестирования некоторых вершин 

и дуг, используя приведенные в [6] правила для 

сохранения связности оставшихся вершин. 

2. Если в mG  есть изолированные вершины 

(не удаленные при построении графа mG ), задача 

тестирования не может быть решена, так как не-

возможно выполнить условие полноты тестирова-

ния из [6]. 

3. Проверить, что в '
mG  любая вершина v V  

либо принадлежит орцепи, либо лежит в компо-

ненте сильной связности. Это можно сделать с ис-

пользованием алгоритма Косараджу—Шарира за-

два обхода графа в глубину [7, 10, 11]: найти все 

компоненты связности и проверить связанность 

начальной вершины 0v  со всеми остальными вер-

шинами. В противном случае задача тестирования 

не может быть решена, поскольку также невоз-

можно будет выполнить условие полноты из [6]. 

4. Для всех вершин графа mG  необходимо вы-

числить разницу полустепеней выхода и полусте-

пеней входа. Если в графе есть только сбаланси-

рованные вершины (разница равна 0), то в графе 

существует эйлеров цикл. Если в графе есть толь-

ко две несбалансированные вершины с разницей 1 

и -1, а остальные вершины сбалансированные, то в 

графе существует эйлеров путь. В этих случаях 

необходимо продолжить алгоритм с пункта 9. 
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5. В противном случае требуется рассмотреть 

отдельно несбалансированные вершины в целях 

нахождения путей, которые необходимо пройти 

повторно с сохранением требования по минимиза-

ции обхода дуг из условия оптимальности тести-

рования в [6]. Несбалансированные вершины 

можно представить в виде биграфа. 

6. С помощью алгоритма поиска кратчайших 

путей для всех вершин в полученном биграфе — 

алгоритма Флойда—Уоршелла [7, 10] — вычис-

лить длину кратчайших путей от вершин с отрица-

тельной разницей полустепеней выхода и входа к 

вершинам с положительной разницей. 

7. Выбрать с использованием Венгерского ал-

горитма, алгоритма Куна—Манкреса или алго-

ритма Форда—Фалкерсона [7, 10] из всех сочета-

ний возможных кратчайших путей те пути, при 

повторном использовании которых все вершины 

станут сбалансированными, но при этом суммар-

ная длина этих путей будет минимальна. При до-

бавлении пути от вершины с отрицательной раз-

ницей полустепеней выхода и захода к вершине с 

положительной разницей разница в обеих верши-

нах изменится ровно на 1 (для первой — увели-

чится на 1, для второй — уменьшится на 1). При 

этом для всех остальных вершин разница не изме-

нится, так как могут добавиться только входящая 

и исходящая дуга (суммарная разница останется 

равной 0). 

8. Добавить дуги для выбранных на предыду-

щем шаге дополнительных путей в граф mG . Так 

как теперь все вершины сбалансированы, будет 

существовать эйлеров цикл. 

9. С помощью алгоритма на основе циклов, 

также известного как алгоритм Хиерхольцера [9], 

построить эйлеров цикл в полученном графе. По-

сещение достроенных на предыдущем шаге дуг 

эквивалентно повторному посещению соответ-

ствующих дуг графа mG . Некоторые итерации эй-

лерова цикла можно менять местами, так как оп-

тимальное решение может быть не единственным. 
 

 

Сложность предложенного алгоритма  

тестирования функций безопасности  

программно-аппаратных СЗИ 

 

Из предложенного алгоритма решения задачи 

тестирования программно-аппаратных СЗИ видно, 

что его шаги выполняются последовательно и для 

них не используется вложенность. Это означает, 

что его сложность алгоритма равна максимальной 

сложности используемых в нем известных алго-

ритмов на графах. Сложности используемых алго-

ритмов следующие [6, 7, 9]: 

 Сложность построения графа mG  для пред-

ставления графа в виде матрицы смежности 

 3
O V  . За  3

O V   выполняется первая проверка 

при построении mG , за  2
O V   — вторая и тре-

тья, четвертая — за  3
O V  . Соответственно об-

щая сложность не превосходит сложности первой 

или четвертой проверки. 

 Алгоритм Косараджу—Шарира —  2
O V   

для матрицы смежности. 

 Расчет полустепеней выхода и входа и их 

разницы для каждой вершины —  2
O V   для 

матрицы смежности. 

 Алгоритм Флойда—Уоршелла —  3
O V  .  

 Венгерский алгоритм —  3
 O V  . 

 Алгоритм Хиерхольцера —  O E . 

Таким образом, в случае, если '
mG  содержит 

эйлеров путь (цикл) или не содержит, сложность 

алгоритма составляет  3
O V   для представления 

графа в виде матрицы смежности. То есть задача 

тестирования программно-аппаратных СЗИ при-

надлежит классу задач P, а не NP, и существует 

алгоритм, решающий эту задачу за полиномиаль-

ное время [9]. 

Предложенный алгоритм подразумевает обход 

вершин графа с помощью одной последовательно-

сти переходов. В случае, если обход графа по при-

веденному алгоритму невозможно выполнить с 

помощью одной последовательности переходов, в 

графе имеется несколько несвязанных ветвей. 

Следовательно, в СЗИ есть ошибка, так как нельзя 

добиться, чтобы все функции безопасности вы-

полнялись корректно без нарушения работы дру-

гих функций безопасности. Поэтому в работе не 

рассматривается вариант с несколькими последо-

вательными обходами графа СЗИ. 
 

 

Апробация предложенного алгоритма  

тестирования функций безопасности  

программно-аппаратных СЗИ 
 

Для апробации данного алгоритма были произ-

вольно выбраны два программно-аппаратных СЗИ, 

относящихся к различным видам [5]:  

 ШИПКА, функции безопасности которого 

реализованы на базе мобильной аппаратной ком-

поненты и взаимодействуют со средой ОС сред-

ства вычислительной техники (СВТ); 
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 CЗИ от несанкционированного доступа "Ак-
корд-АМДЗ", функции безопасности которого ре-
ализованы на базе стационарной аппаратной ком-
поненты и не взаимодействуют с ОС СВТ, 
выполняются независимо от ОС в составе СВТ. 

Для перечисленных средств защиты информа-
ции построены соответствующие графы и приме-
нен предложенный алгоритм. Показано, что оба 
графа для данных СЗИ являются сильно связными, 
т. е. может быть построен оптимальный путь, про-
ходящий по всем ребрам. Это значит, что с ис-
пользованием предложенного алгоритма может 
быть получено решение задачи тестирования вы-
бранных СЗИ. При этом будут обеспечены его 
полнота и оптимальность.  

 

 

Заключение 
 

Предложенный алгоритм подразумевает обход 
вершин графа с помощью одной последовательно-
сти переходов, если обход графа по приведенному 
алгоритму невозможно выполнить с помощью од-
ной последовательности переходов, в графе име-
ется несколько несвязанных ветвей. Следователь-
но, в СЗИ есть ошибка, так как нельзя добиться, 
чтобы все функции безопасности выполнялись 
корректно без нарушения работы других функций 
безопасности. Поэтому в статье не рассматривает-
ся вариант с несколькими последовательными об-
ходами графа СЗИ. 

Таким образом, предложен подход к проверке 
выполнимости задачи тестирования произвольно-
го программно-аппаратного СЗИ с использовани-
ем положений теории графов. В соответствии с 
данным подходом для некоторых программно-
аппаратных средств защиты эту задачу решить 
невозможно (не все вершины графа принадлежат 
орцепи или компоненте сильной связности). Для 
остальных СЗИ задача имеет решение в худшем 
случае за полиномиальное время с использовани-
ем известных алгоритмов на графах. 

 

В качестве развития проведенного исследова-

ния можно предложить изменение задачи тестиро-

вания путем включения в нее негативного тести-

рования, т. е. проверки невыполнимости функций 

безопасности в состояниях ФБ \V V . Подходы и 

алгоритмы решения такой задачи тестирования 

будут полностью аналогичными за исключением 

необходимости их применения ко всему графу 

,mG  а не к производному графу mG , полученному 

после исключения ненужных для изначальной за-

дачи тестирования вершин и дуг. 
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Algorithm for testing security functions of software and hardware data  
security tools based on the use of the graph theory 
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The article discusses existing approaches to testing software and hardware data security tools (DST), which al-
low to ensure the completeness of testing, but do not solve the issue of its optimality. The definition of the problem 
of testing software and hardware DST is given and an approach to checking its feasibility using graph theory is 
proposed. The algorithm based on this approach is considered for testing security functions of software and hard-
ware DST, which makes it possible to ensure its completeness and optimality. 

 

Keywords: software and hardware DST testing, completeness and optimality of testing, directed loop-free graph without 
multiple edges, algorithm for testing security functions of software and hardware DST, Chinese postman problem, Eulerian path. 
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