
Настоящая статья продолжает
цикл публикаций о ходе исследова-
тельских работ по направлению ин-
терактивной рефлекторной биомет-
рии, основные идеи которых зало-
жены в [1]. В [2] рассматривалась
необходимость и целесообразность
применения этих методов в инфор-
мационных системах цифровой эко-
номики. Общие принципы работы
со стимулами и реакциями на них,

а также схема работы системы ин-
терактивной идентификации, устой-
чивой к подмене идентификатора,
сформулированы и подробно про-
комментированы в [3], а инструмен-
тальный комплекс для этого – в [4].
В этой же статье описывается схема
предложенной нами методики вери-
фикации с использованием данных
о парах «стимул – реакция». 

Мы представляем результаты ис-
следования, целью которого было
экспериментальное подтверждение
гипотезы о существовании приемле-
мой модели верификации.

Если некоторая модель верифи-
кации демонстрирует высокое каче-
ство, то этот факт является серьез-
ным аргументом в пользу исследуе-
мой гипотезы. Кратко охарактери-
зуем основные особенности собран-
ного набора данных и использован-
ных для его подготовки стимулов,
а также приведем разработанную на-
ми общую схему моделей верифи-

Защита информации. INSIDE № 4'202130

БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ СИСТЕМ

Верификация на котах

Валерий Аркадьевич Конявский,

доктор технических наук, ведущий научный
сотрудник

konyavskiy@gmail.com

Сергей Алексеевич Тренин

s.trenin@gmail.com

Московский физико-технический институт

Ирина Альбертовна Абдуллаева

a.irene.a@mail.ru

Московский государственный технический
университет им. Н. Э. Баумана

Обеспечить безопасный доступ к удаленным сервисам цифровой экономики
при использовании недоверенных клиентских устройств (смартфонов) невоз-
можно без построения модели верификации, устойчивой к подмене, копи-
рованию или имитации данных, идентифицирующих человека. В настоящей
статье рассматривается процедура, учитывающая особенности рефлекторных
реакций человека в процессе подтверждения личности. Описан пример соот-
ветствующей модели верификации, способ ее построения, а также приведены
оценки качества, полученные в ходе экспериментов. В основе предложенной
модели лежит нейронная сеть, а решение о верификации личности принимается
на основе анализа информации о реакциях человека на визуальные стимулы.
Достигнутое качество оказывается достаточно высоким (сравнимым с извест-
ными аналогами), в то время как требования к сенсорам в экспериментах су-
щественно сокращены.
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кации, среди которых нам удалось
обнаружить именно ту, которая по-
казывает хорошие результаты. В за-
вершение кратко опишем исполь-
зованную методику оценки качества
и приведем численные значения по-
лученных в ходе экспериментов оце-
нок качества.

Исследуемый вид стимулов
и индуцируемых реакций

В качестве стимула мы рассмат-
риваем точку, перемещающуюся по
непрерывной траектории. Непрерыв-
ное и плавное перемещение точки
по экрану приводит к регистрации
доминирующего числа следящих
движений, длительность и непрерыв-
ность которых зависит от скорости
перемещения стимула и объясняется
физиологическими возможностями
глаза человека [5–7].

Для подобных движений, в свою
очередь, оказывается характерной
как существенная зависимость от
стимула, так и относительная про-
стота и надежность их автоматиче-
ского выявления на записях реакций
при использовании сенсоров отно-
сительно невысокой частоты. Кроме
того, рандомизация стимула может
быть выполнена за счет использова-
ния данных о траектории движения.
Подобные данные могут синтезиро-
ваться псевдослучайным образом ли-
бо быть заранее построенными в до-
статочном количестве, например,
на основе большой базы векторных
изображений.

Сбор данных
и предварительный анализ
индуцируемых движений

С использованием описанного
в [4] инструментального комплекса
мы можем проводить эксперименты
по отслеживанию реакций людей на
самые разные визуальные стимулы.

Стимулы отрисовывались в левой
части экрана в окне 1000/800 пиксе-
лей и представляли собой движу-
щуюся красную точку на белом фо-
не. Реакции испытуемых регистри-

ровались с помощью активного сен-
сора с частотой 90 Гц.

Сбор данных производился в не-
скольких стационарных пунктах,
что позволило в итоге получить до-
статочно крупный и разнообразный
набор. В качестве траектории визу-
ального стимула были использова-
ны контуры векторных изображе-
ний животных (рис. 1). Всего было
три уникальных контура: «cat»,
«kot#1» и «sobaka#1».

Стимулы демонстрировались на
высокой и низкой скоростях движе-
ния точки.

Каждый тип стимула в комби-
нации со скоростью его воспроиз-
ведения имеет свой идентифика-
тор, формирующийся следующим
образом: «тип стимула» и «тип ско-
рости». Например, «cat_slow» или
«kot#1_slow». В дальнейшем при не-
обходимости сослаться в тексте на
конкретный стимул из набора мы
будем использовать его идентифи-
катор.

В данном эксперименте приняло
участие 135 человек различного воз-
раста (от 18 до 67 лет) и пола (50 жен-
щин и 85 мужчин). Малая часть
участников (порядка 3 % от общего
числа) указала, что обладает неко-
торыми нарушениями зрения: даль-
нозоркость, миопия разной степени
(от низкой – 0,5 диоптрий до несим-
метричной близорукости – 5 диоп-
трий), астигматизм, а также ношение
контактных линз для корректировки
зрения.

В общей сложности было запи-
сано 1826 сессий, пригодных для даль-
нейшего анализа, суммарной дли-
тельностью порядка 16 361 с (4 часа
32 минуты 41 секунда). На каждого
участника приходилось от 1 до 23 за-
писей. Средняя длительность записи
зависела от вида используемого сти-
мула: если его скорость высокая –
от 6 до 33 с, иначе – от 18 до 42 с.

Для выделения следящих дви-
жений использовался специальный
алгоритм классификации движений
Velocity and Dispersion Threshold Iden-
tification (I-VDT) [12]. Согласно [13],
при верном подборе порогов он име-
ет вероятность обеспечить результа-
ты классификации, близкие к резуль-
татам, полученным с помощью руч-
ной аннотации. I-VDT показывает
малую чувствительность к изменчи-
вости порогов и высокую устойчи-
вость результатов при наличии в дан-
ных шумовой составляющей. 

Саккады1 в алгоритме I-VDT пер-
выми извлекаются из записей взгля-
да как движения, характеризуемые
высокой скоростью.

Порог скорости для саккад выби-
рался эмпирическим путем с учетом
специфики изучаемых данных и из-
вестной частоты айтрекера2 (90 Гц).
В расчет принимались и биологиче-
ские возможности глаза человека:
длительность саккад обычно больше
12 мс и редко превышает 160 мс, кро-
ме того, максимальная скорость, ко-
торую может развивать глаз при рез-
ком движении достигает 900°/с, од-
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1 Саккада – быстрое одновременное движение обоих глаз между двумя или более фазами фиксации в одном направлении.
2 Айтрекер – устройство, используемое для определения ориентации оптической оси глазного яблока в пространстве (то есть для

отслеживания движения глаз).

Рис. 1. Пример исходного изображения (слева), 

траектории демонстрируемого стимула (справа)
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нако в большинстве случаев этот по-
казатель располагается в диапазоне
от 15 до 500°/с. 

Два следующих параметра алго-
ритма – ширина временно' го окна
обработки записи и порог дисперсии.

Их подбор проводился эксперимен-
тально по сетке параметров с учетом
длины и количества выявленных сле-
дящих движений. Кроме того, при
оценке набора параметров учитыва-
лось качество отделения колебаний

записей взглядов при саккадах или
моргании от плавных кривых в за-
писи следящих движений.

По результатам классификации
c помощью алгоритма I-VDT сум-
марно во всех записях было обнару-
жено 20 702 саккады, 266 фиксаций
и 20 895 следящих движений. Было
получено следующее соотношение:
9 % от всех обнаруженных движений
составляют саккады, 1 % – фиксации
и 90 % – следящие движения, так
как они имеют наибольшую протя-
женность. В среднем на каждую за-
пись приходилось 12 коротких уча-
стков саккад, менее одной короткой
фиксаций и 12 участков следящих
движений. 

Первичный анализ показал, что
различные стимулы набора данных
характеризуются различным каче-
ственным и количественным соста-
вом выявленных движений. Стимул
«cat_fast» вызывал большее число
саккад и следящих движений, чем
остальные. Это вызвано, с одной сто-
роны, более высокой скоростью дви-
жения точки, а с другой – усложнен-
ной траекторией, включающей рез-
кие изменения направления движе-
ния стимула (рис. 2).

Траектории стимула на рис. 2
и в дальнейшем инвертированы по
вертикали, поскольку построение
произведено в координатной плос-
кости с естественным направлением
роста по оси ординат, в то время как
данные активного сенсора сформи-
рованы в стандарте отображения эк-
ранных координат с точкой начала
в правом верхнем углу экрана.

Стимулы с низкой скоростью де-
монстрации провоцировали мень-
шее число саккад и фиксаций за счет
более комфортного темпа движения
точки. Например, траектория взгля-
да испытуемого, наблюдающего сти-
мул «cat_slow», приведена на рис. 3,
где заметно подавляющее число не-
прерывных следящих движений.
А на диаграмме изменения коорди-
наты х, а именно скорости и ускоре-
ния ее изменения (рис. 4), можно от-
метить, что взгляд точно следует за
точкой стимула с практически не-
изменной скоростью, однако имеет
место небольшое отклонение в коор-
динатах плоскости экрана и запаз-
дывание реакции глаза на долю се-
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Рис. 2. Пример траектории движения стимула «cat_fast» (слева),

траектории движения взгляда наблюдателя (справа)

Рис. 3. Пример траектории движения стимула «cat_slow» (слева),

траектории движения взгляда наблюдателя (справа)

Рис. 4. График изменения координаты х взгляда (серая пунктирная линия),

координаты стимула х (черная линия), 

скорости изменения положения взгляда (синяя пунктирная линия)

и ускорения (синяя линия) для стимула типа «cat_slow»



кунды. Также видны два сильных
колебания на четвертой и на десятой
секундах, которые иллюстрируют
моргания наблюдателя.

Общая структура модели
верификации и определение
ее параметров

Любая модель идентификации/
верификации человека должна иметь
в своей основе совокупность каче-
ственных и количественных призна-
ков, позволяющих отличать реакции
разных людей и в то же время опре-
делять реакции одного и того же че-
ловека. Иногда удается выявить до-
статочную совокупность характерных
признаков явным образом [9–11].
В этом случае можно говорить о яв-
ном или ручном способе построения
признакового пространства.

Для задачи идентификации че-
ловека по особенностям движения
глаз при слежении за динамическим
стимулом явное признаковое про-
странство на сегодняшний день в ли-
тературе не описано. Предпринятые
нами попытки его построить пока-
зали, что, с одной стороны, инфор-
мация, позволяющая идентифици-
ровать человека, в этих данных со-
держится, но, с другой стороны, ка-
чество работы такой модели не слиш-
ком высоко.

Альтернативой этому подходу яв-
ляется неявное построение простран-
ства характерных признаков, напри-
мер, с помощью применения искус-
ственных нейронных сетей. В про-
цессе нашего исследования удалось
построить процедуру обучения ней-
ронных сетей для решения задачи
верификации на собранном наборе
данных относительно небольшого
размера, а также провести оценку
качества с использованием специ-
альной контрольной выборки, куда
входили записи тех субъектов, с ко-
торыми модель на стадии обучения
никак не взаимодействовала.

Очевидно, что в качестве объекта
верификации в целом должна была
бы выступать пара стимула и соот-
ветствующей реакции человека, ко-
торая по своей сути является вре-
менным рядом наблюдений четы-
рехмерного сигнала. Тогда задача ве-
рификации сводится к поиску мет-

рики сходства между парой времен-
ных рядов, такой, которая бы позво-
ляла выделять индивидуальные ха-
рактеристики зрительной реакции
смотрящего, а не траекторию визу-
ального стимула или влияние внеш-
них факторов.

В данном случае предпочтитель-
ными становятся сверточные ней-
росетевые архитектуры, основанные
на концепции самостоятельного вы-
бора необходимого набора и иерар-
хии абстрактных признаков, кото-
рые отфильтровывают маловажные
детали и при этом выделяют суще-
ственное [14–16].

Обучение метрики сходства с по-
мощью нейронных сетей подразу-
мевает получение такого эффектив-
ного представления входных данных
в метрическом пространстве высокой
размерности, которое бы располагало
заранее определенные схожие объ-
екты относительно ближе друг к дру-
гу, чем различающиеся. Формально
этот подход можно определить, за-
дав семейство функций обработки
GW(X), которые имеют параметры
W и заранее обозначенную метрику
сходства между экземплярами дан-
ных Xi и Xj , в общем случае описы-
ваемую выражением (1).

EW(Xi,Xj) = g(GW(Xi), GW(Xj)), (1)

где g – некоторая метрика сходства,
например, евклидова, а EW(Xi, Xj) –
показатель сходства двух объектов,
скаляр.

Значение выражения EW(Xi, Xj)
при условии принадлежности экзем-
пляров данных Xi и Xj одному классу
много больше, чем в ином случае.
Обучение метрики происходит через
определение наилучших парамет-
ров W для получения векторов, тесно
сгруппированных по классовым при-
знакам в пространстве. Получаемые
таким образом многомерные век-
торы называются представлениями
(англ. – embeddings) исходных дан-
ных во внутреннем признаковом
пространстве модели.

Мы исследовали возможность
применения основных подходов
к построению архитектур, исполь-
зуемых сейчас в области глубокого
обучения, а именно:
● сиамскую нейронную сеть с конт-

растивной функцией потерь (Sia -

mese Network with Contrastive loss)
[17];

● тройную нейронную сеть с три-
плетной функцией потерь (Triplet
Network);

● прототипическую нейронную сеть
(Prototypical Networks) или сети со-
ответствия (Matching Networks) [18].

Мы провели эксперименты с мо-
делями верификации, основанными
на каждой из них. Но прежде чем
перейти к результирующим оценкам
качества, следует обратить внимание
на то, что для обучения любой мо-
дели глубокого обучения требуется
большое количество данных. Задача
верификации могла бы решаться за
счет подачи на вход одной из опи-
санных выше нейросетевых струк-
тур пары:
● биометрического шаблона (по-

строенного по эталонной паре «сти-
мул – реакция» одного человека)
и исследуемой записи;

● вычислении метрики сходства
и принятии решения, основанного
на сравнении с пороговым значе-
нием.

Однако для обучения подобных
моделей требуется объем данных, су-
щественно превышающий количе-
ство записей, которые пока удалось
собрать в рамках наших экспери-
ментов. Кроме того, полные записи,
как уже отмечалось, содержат данные
о движениях глаз разных видов, что
усложняет сигнал и, соответственно,
требует больше времени на обучение
и еще большего объема обучающей
выборки. В случае конкретных сти-
мулов и реакции такая схема заста-
вит нейросеть учитывать особенно-
сти присутствующих в данных сак-
кадических движений, что создает
дополнительные факторы неопре-
деленности.

Наша идея заключается в том,
чтобы рассмотреть в качестве объекта
верификации для нейросетевой мо-
дели каждое отдельное следящее
движение. Поскольку в рамках од-
ной записи реакции на плавный сти-
мул таких движений оказывается не-
сколько, подобный подход дает воз-
можность на порядки увеличить объ-
ем обучающей выборки.

Кроме того, использование сле-
дящих движений позволяет не толь-
ко повысить количество образцов
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обучающей выборки, но и сократить
размерность описания каждого из
них. Дело в том, что в обычном слу-
чае пара «стимул – реакция» должна
бы быть представлена на вход ней-
росетевой модели в виде четырех-
мерного временного ряда синхро-
низированного положения стимула
и реакции. Если же используется ос-
новное свойство следящих движе-
ний, заключающееся в том, что глаза
описывают приблизительно ту же

траекторию, что и объект, за кото-
рым они следуют, то достаточно ис-
пользования двухмерного ряда их
разности (рис. 5).

В большинстве случаев участки
следящих движений имеют сильно
различающуюся длительность, по-
этому было решено привести их
к одинаковой протяженности t, раз-
делив более длительные участки на
несколько частей и исключив из рас-
смотрения существенно более ко-

роткие (<0,85 • t) как малоинформа-
тивные. Значение t выбрано на ос-
нове верхнего квантиля распределе-
ния длин участков следящих движе-
ний и составляет в наших экспери-
ментах 0,2 с.

Помимо этого, набор векторов
следящих движений был стандарти-
зирован, то есть приведен к нормаль-
ному распределению с нулевым ма-
тематическим ожиданием и единич-
ным значением стандартного откло-
нения.

Структура базовой нейросети,
используемой нами в исследовании,
представляет собой сверточную сеть
с механизмом внимания с общим
количеством параметров 288 324.
В наших экспериментах наилучшим
образом пока показала себя струк-
тура слоев (схематично отображена
на рис. 6).

Общие структуры исследуемых
архитектур сетей глубокого обуче-
ния метрики не модифицировались.
На рис. 7 приводится используемая
в работе архитектура прототипиче-
ской нейронной сети.

Необходимость использовать ха-
рактерные участки записей в качестве
объектов верификации для нейро-
сетевой модели позволяет существен-
но увеличить объем обучающей вы-
борки и сократить размерность за-
дачи, однако этот подход требует раз-
работки отдельной процедуры для
идентификации человека по полной
записи с учетом результатов работы
модели верификации каждого из ее
участков.

Предложенная процедура вери-
фикации объекта по полной записи
основана на векторной близости ней-
росетевых внутренних представле-
ний отдельных участков следящих
движений к некоторому центру кла-
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Рис. 5. Траектории движения стимула (синяя линия), 

взгляда (серая пунктирная линия) и отклонение (черная линия)

Рис. 6. Структура базовой нейросети Gw

Рис. 7. Общая схема прототипической нейронной сети



стера, сформированного аналогич-
ными векторами представлений, от-
носительно которых доподлинно из-
вестна их принадлежность верифи-
цируемому субъекту. На рис. 8 эта
схема проиллюстрирована графиче-
ски, как завершающий этап в цепочке
обработки верифицируемой пары
«стимул – реакция». 

Алгоритм агрегации основан на
следующей идее: если медианы кла-
стеров находятся достаточно близко
друг к другу, возрастает вероятность
принадлежности целой записи одно -
му и тому же человеку (рис. 9); в ином
случае значимые отличия в распо-
ложении кластеров означают, что
между характеристиками двух рас-
сматриваемых записей существуют
отличия (рис. 10).

Таким образом, фактическое при-
нятие решения о принадлежности
новой записи верифицируемому че-
ловеку принимается на основе рас-
чета разности между медианными
векторами двух кластеров, сформи-
рованных признаковыми представ-
лениями участков следящих движе-
ний каждой из записей взглядов.

Оценка качества
рассмотренных моделей

Для оценки количества ошибок
моделей и соответствующих пара-
метров качества мы делили исход-
ный набор данных на четыре непе-
ресекающиеся подвыборки:
● обучающую;
● валидационную;
● «известную» тестовую, содержа-

щую те записи, владелец которых
также имеет несколько записей
в составе обучающей выборки;

● «неизвестную» тестовую, куда по-
пали исключительно записи тех
участников эксперимента, которых
не было в обучающей выборке.

Деление тестовых данных было
выполнено для имитации с помо-
щью последнего набора процесса
валидации нового субъекта, записи
которого не участвуют в формиро-
вании параметров и метапарамет-
ров модели, а также для сравнения
разности качества результатов с «из-
вестными» тестовыми записями.

Для каждого из вышеприведен-
ных наборов данных процентное

и количественное соотношение це-
лых записей в выборках различалось,
но для чистоты экспериментальной
статистики обучение и тестирова-
ние различных вариантов моделей
производилось на одних и тех же
записях.

Для каждого полученного таким
образом тестового и валидационного
набора следящих движений были
созданы представления в векторном
пространстве тестируемой модели.
Затем с использованием валидацион-
ных наборов пар объектов были рас-
считаны пороговые значения мет-

рики расстояния между представле-
ниями путем максимизации площа-
ди под кривыми качества (Receiver
Operating Characteristics curve, ROC-
AUC), причем предпочтительными
значениями становились те, что ми-
нимизировали долю ложноположи-
тельных примеров (False Positive Ra-
te, FPR) в результатах.

Заданное таким образом значение
применялось для порогового пре-
образования расстояния между дву-
мя представлениями в соответствую-
щих тестовых выборках: если оно
не превышало порога, делался вывод
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Рис. 8. Агрегация результатов оценки каждого следящего движения

верифицируемой записи

Рис. 9. Представления следящих движений двух записей 

одного и того же человека (в редуцированной размерности)

Рис. 10. Представления следящих движений двух записей разных людей

(в редуцированной размерности)
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о принадлежности участков одному
человеку, иначе – разным людям.

На следующем этапе выделялись
центроиды (пространственные ме-
дианы) кластеров представлений сле-
дящих движений, принадлежащих
одной записи. Гистограмма на рис. 11
позволяет наглядно продемонстри-
ровать на примере распределения
расстояний между центроидами за-
писей, принадлежащих одному че-
ловеку и разным людям, возмож-
ность выявления для этой меры рас-
стояния порога верификации пол-
ной записи. Следует отметить, что
диаграмма построена по «неизвест-
ному» тестовому набору данных.

По «известной» и «неизвестной»
тестовым выборкам построены оцен-
ки качества модели верификации.

Среди используемых ключевых
процентных вероятностных показа-
телей применялись:
● ложный допуск или «уровень тре-

бовательности системы» (False Ac-
ceptance Rate, FAR) – вероятность
того, что система совершит ошиб-
ку, приняв любого иного человека
за верифицируемого владельца
записи взгляда;

● ложный отказ (False Rejection Rate,
FRR) – вероятность того, что си-
стема совершит ошибку, не вери-
фицировав самого владельца за-
писи взгляда;

● макро F1-мера – макроусредненная
оценка среднего гармонического
между точностью (precision) и пол-
нотой (recall);

● AUC-ROC – площадь под кривой
ошибок (Receiver Operating Charac-
teristic, ROC).

Соответствующие оценки каче-
ства ее работы для основных иссле-
дуемых архитектур приведены в таб-
лице.

По показателям качества вери-
фикации человека по цельным сес-
сиям записи взглядов также можно
отметить, что модель прототипич-
ной нейронной сети демонстрирует
более перспективные результаты,
чем другие подходы: F1-мера в сред-
нем вдвое выше, а вероятность лож-
ного отказа на порядок ниже, чем
у остальных моделей, однако и по-
казатель ложного допуска ниже, чем
у триплетной сети.

Сравнение качества моделей меж-
ду «известной» и «неизвестной» те-

стовыми выборками демонстрирует
картину, подробная интерпретация
которой требует дополнительных
исследований. Однако можно отме-
тить, что для прототипической ней-
росети наблюдаются малые изме-
нения или рост значения показателя
на «неизвестной» тестовой выборке,
что может свидетельствовать о ее
устойчивости, поскольку в целом она
справляется с верификацией субъ-
ектов, информация о которых была
ей недоступна в процессе обучения,
не хуже, чем с теми субъектами, за-
писи которых имели возможность
попасть в обучающий или валида-
ционный набор и, соответственно,
были приняты в расчет при обучении
параметров самой сети и в исполь-
зуемых на следующих стадиях по-
роговых значениях.

Заключение

Показано, что даже при исполь-
зовании сенсоров сравнительно не-
высокой частоты в данных о движе-
нии глаз достаточно информации,
идентифицирующей человека. Этот
факт позволяет с уверенностью го-
ворить о возможности разработки
промышленной технологии интер-
активной биометрической иденти-
фикации, устойчивой к атакам на
биометрическое представление. Тех-
ническими задачами на пути к раз-
работке такой технологии являются
сбор большого массива обучающих
данных для повышения качества ней-
росетевых моделей, а также полно-
ценный переход от использования
активных сенсоров к пассивным ка-
мерам персонального компьютера
или мобильного телефона.

Спектр открытых исследователь-
ских вопросов в формирующейся
области также весьма широк. Оче-
видно, что реализация самого спо-
соба идентификации будет совер-
шенствоваться со временем. В част-
ности, нашим коллективом уже ве-
дется работа над автоматизацией
подбора внутренних порогов пред-
ложенных алгоритмов, а также ис-
следуются альтернативные способы
финальной агрегации метрики рас-
стояния. Кроме того, необходим экс-
периментальный анализ возможно-
сти создания атакующей генератив-
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Таблица. Сравнение результатов верификации по целым записям взглядов

Рис. 11. Гистограмма расстояний между центроидами кластеров,

соответствующих записям «неизвестной» тестовой выборки

второго набора

Вероятностные 
показатели

Нейронная сеть

«Известная» тестовая выборка «Неизвестная» тестовая выборка

FAR
(%)

FRR
(%)

Макро
F1-мера

AUC-
ROC

FAR
(%)

FRR
(%)

Макро
F1-мера

AUC-
ROC

Сиамская 5,46 45,54 0,41 0,552 12,55 38,32 0,45 0,506

Триплетная (тройная) 2,36 46,44 0,39 0,507 2,84 46,48 0,39 0,502

Прототипическая 8,70 8,10 0,83 0,909 9,58 1,48 0,89 0,963



ной модели, оценка достижимого
качества ее работы и необходимого
объема обучающих данных для раз-
работки методов защиты от целевых
атак на используемые нейросетевые
алгоритмы. ■
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Вредоносы сегодня: редкие языки, новые тактики и атаки на виртуальные среды

Эксперты Positive Technologies проанализировали актуальные киберугрозы I квартала 2021 года и зафиксировали рост числа
атак с помощью программ-вымогателей, появление множества новых шифровальщиков, а также отметили, что разработчики
вредоносного ПО все чаще стали адаптировать его под атаки на средства виртуализации.

По данным анализа, количество атак увеличилось на 17 % в сравнении с I кварталом 2020 года, а относительно
IV квартала 2020 года прирост составил 1,2 %. При этом 77 % атак были целенаправленными, а инциденты с частными
лицами составили 12 % от числа всех происшествий. Главными целями злоумышленников в целом являются персональные
и учетные данные, а при атаках на организации к ним добавляется коммерческая тайна.

Программы-вымогатели остаются самым распространенным вредоносным ПО. Их доля среди прочего вредоносного
ПО, применяемого в атаках на организации, увеличилась на 7 % в сравнении с IV кварта лом 2020 года и составляет 63 %.
Эксперты также отметили появление новых шифровальщиков, например Cring, Humble и Vovalex. 

Разработчики вредоносного ПО продолжают искать новые способы обхода средств защиты. Для этого они используют,
к примеру, редкие языки программирования, как в случае с создателями вредоносного ПО для удаленного управления
BazarBackdoor, которые переписали его, используя язык Nim, или операторами программ-вымогателей Vovalex и RobbinHood,
которые изначально выбрали редкие языки D и Golang. Некоторые злоумышленники дополняют свои инструменты
функциями, стирающими следы вредоносной активности.

По данным исследования, из-за того, что некоторые жертвы программ-вымогателей отказываются от уплаты выкупа,
преступники все чаще угрожают сообщить о факте атаки и об украденных данных ее клиентам. По замыслу преступников,
клиенты смогут повлиять на компанию и заставить ее заплатить, чтобы не допустить разглашения своих данных.

Все больше злоумышленников разрабатывают свои вредоносы для проведения атак на среды виртуализации, а некоторые
пытаются активно эксплуатировать уже найденные уязвимости в ПО для развертывания виртуальной инфраструктуры.
Прежде всего, эксперты связывают это с глобальным переносом ИТ-инфраструктуры компаний в виртуальную среду.
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