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Концепция "два-в-одном" имманентна природе 

человека. Имеет смысл проанализировать тенден-

цию к проникновению подхода "два-в-одном" в 

защиту информации на самых разных уровнях.  

При развитии любой идеи возникают добросо-

вестные и недобросовестные ее воплощения, и не-

добросовестные способны скомпрометировать са-

му идею. Поэтому очень важно разграничить одно 

и другое как можно раньше. 

Попробуем это сделать. 

Как показала практика, идея совместить "два в 

одном" чаще всего возникает при выработке ре-

шения следующих задач. 

 Оптимизация организационно-ролевой струк-

туры. Под этим можно понимать любые меропри-

ятия по перераспределению обязанностей, но в 

контексте защиты информации имеет смысл огра-

ничиться случаями, касающимися функций управ-

ления и контроля. 

 Организация возможности доступа в Интер-

нет для сотрудников, компьютеры которых долж-

ны быть изолированы от сети Интернет по требо-

ваниям безопасности. 

 Организация возможности выполнения от-

дельных критичных операций в среде более высо-

кого уровня защищенности, изолированной от ос-

новной рабочей вычислительной среды. Эта зада-

ча обратна предыдущей: там выделена задача, 

которая не должна повлиять на рабочую среду, а 

тут выделена задача, на которую не должна по-

влиять рабочая среда.  
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 Обеспечение возможности доступа одного со-

трудника в сегменты информационной системы с 

разными уровнями защищенности с одного рабо-

чего места. Эта задача отличается от двух преды-

дущих тем, что в обоих – разных по требованиям к 

защищенности – контурах у пользователя должно 

быть полноценное рабочее место с некоторой от-

носительно универсальной функциональностью. 

 Организация мобильного рабочего места ру-

ководителя. Мобильное рабочее место руководи-

теля отличается от мобильного рабочего места 

любого другого сотрудника в первую очередь тем, 

что руководителю необходимо обеспечить доступ 

к широкому спектру функций, а ограничения све-

сти к минимуму, что в известной мере противоре-

чит задаче обеспечения защищенности. 

 Контроль среды применения криптографиче-

ских ключей. Эту задачу нужно отличать от зада-

чи создания и поддержания среды функциониро-

вания средства криптографической защиты ин-

формации (СКЗИ). СКЗИ может функционировать 

в корректной среде, а ключи будут скомпромети-

рованы при подключении их носителя к совер-

шенно другому компьютеру с совершенно другой 

средой. 

Очевидно, что все задачи, кроме первой и по-

следней, типологически близки, однако представ-

ляется уместным рассматривать их раздельно по-

тому, что решения для них удобно применять (и 

они фактически применяются) разные. 

Начнем по порядку. 

Оптимизация организационно-ролевой струк-

туры. Системной ошибкой в этом смысле являет-

ся убежденность, что человек более управляем, 

чем техническое или программное средство, по-

тому что с ним можно договориться. Очевидно, 

что именно поэтому он как раз менее управляем, 

потому что заметно менее предсказуем. Однако 

несмотря на многочисленные предупреждения в 
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специальной и околоспециальной литературе, ча-

сто встречаются ситуации, когда один сотрудник 

является одновременно администратором системы 

и администратором безопасности этой же системы 

или администратором и пользователем какого-

либо устройства, или — по сути это то же самое 

— являясь "функциональным пользователем" (то 

есть таким, который на данном ПК решает какие-

то конкретные прикладные задачи), работает под 

учетной записью администратора. 

Это примеры того, как делать не надо, не нуж-

дающиеся в аргументировании в профессиональ-

ной аудитории. 

Однако есть и положительные примеры, когда 

принцип "два-в-одном" в организационно-ролевой 

структуре усиливает защищенность системы. Это 

обратные примеры, когда два человека связаны 

различными способами с одной ролью. 

Например, это схема доступа "четыре глаза", 

когда для работы приложения (или запуска систе-

мы, или входа в помещение) требуется аутентифи-

кация одновременно двух сотрудников — того, 

который зарегистрирован как Пользователь, и то-

го, который зарегистрирован как Контролер.  

В основу такой схемы работы обязательно 

должен быть положен хорошо продуманный сце-

нарий, препятствующий тому, чтобы Контролер 

делегировал свои обязанности Пользователю, 

например передав ему свой идентификатор, или, в 

случае, если присутствие Контролера требуется не 

только в момент начала работы, а на протяжении 

всего сеанса, сценарий не должен быть ограничен 

контролем его присутствия в момент авторизации.  

В продуктах ОКБ САПР для этого применяется 

следующий подход. Аппаратный идентификатор 

средств защиты информации (СЗИ) объединяется 

с пропуском СКУД. Это может быть как регистра-

ция карточки СКУД в СЗИ НСД, так и физическое 

совмещение двух разных идентификаторов в зави-

симости от особенностей применяемой на объекте 

СКУД. Система управления СЗИ НСД интегриру-

ется со СКУД в части передачи событий от одного 

сервера другому. Желательно (но не обязательно) 

при этом дополнить систему аутентификации счи-

тывателем биометрических данных. В описывае-

мом далее примере используется комбинирован-

ный считыватель сосудистого русла ладони и бес-

контактных карт rfid.  

Сценарий работы выглядит следующим обра-

зом. 

Пользователь и Контролер заходят в помеще-

ние, предъявив на считыватель СКУД свои карты. 

Событие о наличии сотрудников в помещении пе-

редается на сервер СЗИ НСД. При включении ра-

бочего места Пользователь предъявляет карту и 

ладонь на считыватель из состава СЗИ НСД, затем 

снимает свою карту, и карту предъявляет Контро-

лер. В случае, если регламентом предусмотрена 

работа при постоянно находящейся на считывате-

ле карте, после снятия карты Контролера Пользо-

ватель снова кладет карту на считыватель и начи-

нает работать. Если Контролер захочет покинуть 

помещение, он должен предъявить карту на счи-

тыватель СКУД, который передаст эти данные на 

сервер СЗИ НСД, и работа Пользователя будет 

заблокирована до повторной аутентификации 

Контролера. Естественно, попытка Пользователя 

покинуть помещение приведет к аналогичному 

поведению системы. 

Сценарий может быть и совсем другим, он за-

дается настройками. Главное, чтобы СЗИ принци-

пиально предусматривало возможность создания 

учетной записи типа "Контролер" и выбора режи-

ма работы "с Контролером".  

Важным может быть, например, с одним ли 

конкретным Контролером должен работать дан-

ный Пользователь или с любым, как именно 

должна система реагировать на попытку выхода 

Контролера, на снятие карты Пользователя, на по-

пытку выхода Пользователя, на разблокировку не 

тем Контролером, который изначально авторизо-

вался при старте, и так далее. 

Другой случай "два-в-одном" в части организа-

ции работы сотрудников — так называемая "Кол-

лективная учетная запись". 

Это корректный способ организации контроля 

доступа для таких случаев, когда работа в при-

кладном программном обеспечении должна ве-

стись без перерыва и, соответственно, необходимо 

продолжать сеанс Пользователя ОС дольше, чем 

может продолжаться смена работы одного сотруд-

ника. 

К сожалению, как правило, эта проблема реша-

ется таким образом, что под одной учетной запи-

сью с одним идентификатором и одним паролем 

работает несколько человек. В случае возникнове-

ние инцидента невозможно установить, кто же ра-

ботал в это время на этом автоматизированном 

рабочем месте (АРМ). 

Подход ОКБ САПР в этом случае следующий. 

Одной учетной записи ОС сопоставляется "Кол-

лективная учетная запись" СЗИ НСД "Аккорд", в 

которой существует несколько разных пользова-

телей. В журнале Аккорда они отображаются как 

разные, можно ясно понять, в какой момент фак-

тический пользователь, т. е. человек, сотрудник, 

сменился. Смена Пользователя производится сле-

дующим образом. Пользователь, заканчивающий 

работу, снимает карту со считывателя, и АРМ 

блокируется. Пользователь, заступающий на сме-
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ну, разблокирует АРМ своей картой. При этом се-

анс операционной системы и, соответственно, 

технологический процесс не прерываются. 

Доступ в Интернет для сотрудника, компью-

тер которого должен быть изолирован от сети 

Интернет. Эту задачу общество решает так давно, 

что решения уже кажутся очевидными. В отделах 

выделяется "рабочее место с Интернетом" или, для 

сотрудников более высокого иерархического ста-

туса, собственный второй компьютер с Интерне-

том. Отсутствие влияния этого компьютера на 

остальные через подключаемые носители (ведь, 

как правило, сотрудник хочет не только что-то 

прочесть в Интернете, но и что-то оттуда скачать 

или скопировать) обеспечивается организацион-

ными мерами, но не технически. Очевидно, что 

это довольно плохое, хоть и широко применяемое 

решение.  

Примерно 10 лет назад ОКБ САПР для одного 

проекта было реализовано другое решение, став-

шее прототипом последующей технологии дове-

ренного сеанса связи [1]. 

Решение построено на специально разработан-

ном для этого переключателе дисков и выглядит 

следующим образом: ПК с двумя жесткими дис-

ками, в который установлен "Аккорд-АМДЗ" на 

базе контроллера с USB-хостом, к которому под-

ключен SATA-блокиратор. В зависимости от того, 

подключена ли к USB-хосту контроллера ШИПКА 

в момент подачи питания, коммутируется один 

или другой жесткий диск и после контрольных 

процедур АМДЗ загружается одна из соответ-

ствующих ОС, в каждой из которых установлено 

CПО "Аккорд". 

Если подключен жесткий диск, предназначен-

ный для обработки информации ограниченного 

доступа, второй жесткий диск, предназначенный 

для обработки общедоступной информации, будет 

недоступен физически: он просто не будет под-

ключен к материнской плате. Значит, никакие ре-

сурсы этого диска не смогут оказать влияния на 

доверенную среду. В случае же работы на втором 

жестком диске, имеющем недоверенные ресурсы, 

будет полностью исключен доступ к первому [2]. 

При этом поскольку на разных жестких дисках 

одного ПК в описываемой модели работа ведется 

под управлением разных ОС, с помощью настроек 

сети или специального ПО либо аппаратных ре-

шений несколько таких компьютеров можно объ-

единить в локальную сеть на уровне ресурсов од-

ного контура (уровня доступа), и для этой сети 

ресурсов другого уровня доступа вообще не будет 

существовать. Или они могут быть объединены 

параллельно в две изолированные друг от друга 

локальные сети. 

Естественно, для того чтобы сменить контур, 

Пользователю необходимо перезагрузить компью-

тер. 

По этой причине другой Заказчик ОКБ САПР в 

свое время не признал описанное решение в пол-

ной мере реализующим идеологию "два-в-одном" 

и поставил задачу разработать решение, не требу-

ющее даже перезагрузки, но тем не менее тоже 

надежно защищенное от всех прецедентов, свя-

занных с использованием Интернета. 

В качестве решения была предложена техноло-

гия одновременной изолированной работы Поль-

зователя с корпоративной сетью и сетью Интернет 

на одном рабочем месте в рамках двух независи-

мых терминальных сессий с их одновременным 

отображением на экране одного монитора в раз-

ных "окнах" [3].  

На основном терминальном сервере (будем 

называть его функциональным терминальным 

сервером — ФТС) нет ни браузера, ни других 

средств и инструментов работы с сетью Интернет. 

К той же локальной сети, через которую взаи-

модействуют терминальные клиенты с ФТС, под-

ключен другой терминальный сервер, но не 

напрямую, а через специальный фильтр, как пока-

зано на рис. 1. 

 

 

 
 

Рис. 1. Структурная схема комплекса технических средств решения 
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Это терминальный сервер (ТС) под управлени-

ем ОС Linux, имеющий соединение с сетью Ин-

тернет. На терминальном сервере опубликован 

браузер (рис. 1). 

Обмен данными между ТС и сетью Интернет 

производится в штатном порядке, без ограниче-

ний. Для соединения с Интернетом у ТС преду-

смотрена отдельная сетевая карта, установлен 

полный комплект средств защиты информации: 

средства защиты от воздействия вредоносных ко-

дов (СЗ ВВК), средство обнаружения вторжений 

(СОВ), межсетевой экран (МЭ), ПАК СЗИ НСД 

"Аккорд-Х". 

Через отдельный сетевой интерфейс (вторую 

сетевую карту) ТС взаимодействует с аппаратным 

комплексом с функциональностью фильтра 

(фильтр "Рассвет"). У фильтра тоже две сетевые 

карты. Через одну из них фильтр взаимодействует 

с ТС (получает все команды и данные, которые не 

были заблокированы МЭ, СОВ, СЗ ВВК или ПАК 

СЗИ НСД "Аккорд-Х"). 

От фильтра на ТС передаются только нажатия 

клавиш клавиатуры и движение мыши. Через дру-

гой сетевой интерфейс (вторую сетевую карту) 

фильтр взаимодействует с ЛВС предприятия. 

От фильтра в ЛВС передаются только изображе-

ния рабочего стола. От ЛВС в фильтр передаются 

все данные и команды без ограничений. 

Взаимодействие Пользователя с ЛВС произво-

дится через установленный на АРМ Пользователя 

модифицированный RDP-клиент (далее RDP-

клиент "Рассвет"). Для Пользователя взаимодей-

ствие происходит обычным порядком, без измене-

ний, все изменения взаимодействия от него скры-

ты. Он работает параллельно в окне браузера и в 

окне сессии с ФТС — "два-в-одном". 

Схематично взаимодействие компонентов си-

стемы показано на рис. 2. 

Изоляция вычислительной среды, предназна-

ченной для выполнения отдельных критичных 

операций (например, клиент—банк, или подписа-

ние документов электронной подписью — ЭП), от 

основной рабочей вычислительной среды. Как уже 

было сказано, это задача идеологически обратная. 

Мы изолируем не опасную среду, а наоборот, са-

мую чувствительную к защищенности. Это клас-

сическая задача для доверенного сеанса связи, по-

нимаемого как кратковременный период работы с 

удаленным защищенным ресурсом с компьютера, 

на который загружена доверенная среда организа-

ции этого сеанса. 

Рассмотрим особенности этого сценария. В по-

давляющем большинстве случаев человек не нуж-

дается в доверенной среде, он не работает с чув-

ствительными к безопасности ресурсами и не вы-

полняет критичных с точки зрения безопасности 

операций. Таких действий большинство людей 

производят не более чем несколько за день: пере-

вести деньги online, получить госуслугу, подпи-

сать документ (предположим, что вне задач полу-

чения госуслуг или перевода денег). Все остальное 

время доверенная среда будет человеку только 

мешать, потому что она ограничивает далеко не 

один Интернет. 

Часто из-за этого люди просто идут на риск. 

Такой вариант рассматривать не будем. 

Другой вариант, средний, до сих пор применя-

ется в заметном числе очень уважаемых организа-

ций. Это те же два компьютера на одном рабочем 

месте. За одним сотрудник работает весь день, а за 

другой садится по мере необходимости поработать 

в доверенной среде. Часто дополнительным дово-

дом в пользу такого очевидно неэкономичного 

решения является то, что основное рабочее место, 

типовое для всех (или большинства) сотрудников, 

отличается вовсе не тем, что оно незащищенное,  

 

 

 
 

Рис. 2. Функциональная схема решения 
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а тем, что оно не обладает достаточными вычис-

лительными ресурсами или иными специфически-

ми характеристиками, требующимися для выпол-

нения этих отдельных операций, а вместо пере-

проектирования системы якобы проще и дешевле 

поставить отдельным сотрудникам по второму 

компьютеру (снова принцип "два-в-одном"). 

Здесь предлагаются другие варианты. 

Для случая, когда основное рабочее место ста-

ционарное и имеет сетевой интерфейс, оптималь-

но СОДС МАРШ!. МАРШ! обеспечивает загрузку 

доверенной неизменяемой среды, хранящейся в 

его защищенной памяти с управляемым доступом, 

и, с использованием сетевых ресурсов ПК, под-

ключение к нужному информационному ресурсу, 

защищенное VPN. 

В тех случаях, когда основные компьютеры не 

имеют сетевого интерфейса либо его нельзя или 

неудобно использовать (например, это ноутбук с 

WiFi-модулем сетевые настройки которого всякий 

раз могут оказаться разными), целесообразно при-

менение специфической версии МАРШ!а — 

М!&М, что расшифровывается как "МАРШ! и 

Модем" [1, 4]. Как очевидно из названия, это 

устройство, имеющее собственный модуль под-

ключения к беспроводной сети. Во всем остальном 

схема работы получается точно такой же, просто 

для установления доверенного сеанса связи не ис-

пользуются сетевые ресурсы основного ПК. 

Отметим, что, строго говоря, ничто не мешает 

при использовании этих подходов основное рабо-

чее место тоже делать защищенным так, как это 

требуется политикой предприятия. Но если задача 

осознана уже на стадии проектирования, то можно 

выбрать решение "под ключ" — двухконтурный 

моноблок. 

Двухконтурный моноблок — это моноблок, 

позволяющий Пользователю работать в одной из 

двух защищенных ОС (в общем случае одна из 

них — Windows, а другая — Linux). ОС Windows 

загружается с жесткого диска моноблока. При ра-

боте в этом режиме Пользователь может устанав-

ливать любое ПО и инициировать любые подклю-

чения в рамках заданных для него правил разгра-

ничения доступа: в ОС установлен ПАК "Аккорд-

Win64".  

При запуске двухконтурного моноблока во 

втором режиме ОС загружается из защищенного 

от записи раздела памяти микрокомпьютера 

«MKT-card long». При работе в этом режиме 

Пользователю доступно только то ПО, которое 

изначально установлено в образ ОС; этот состав 

определяется при заказе и затем может изменяться 

только в рамках обновления ОС в установленном 

порядке по специальной защищенной процедуре. 

Переключение между режимами выполняется 

посредством KVM-переключателя для передачи 

сигналов клавиатуры и мыши к текущей системе и 

нажатия кнопки переключения для смены экрана, 

расположенной на корпусе моноблока. 

Таким образом, один моноблок сочетает в себе 

две на физическом уровне изолированные одна от 

другой ОС разных семейств, обе они защищены, 

но каждая по специфичным для своих задач тре-

бованиям. 

Еще одно решение – это целая ветка семейства 

защищенных компьютеров на базе Новой гарвард-

ской архитектура MKT — компьютеры MKTrusT 

[5, 6]. Это микрокомпьютеры, позволяющие рабо-

тать в одном из двух режимов — защищенном и 

незащищенном. Работа в разных режимах произ-

водится в разных ОС, загружающихся из разных, 

физически разделенных разделов памяти (т. е. вза-

имовлияние ОС исключено технологически). Пе-

реключение режимов работы производится с по-

мощью физического переключателя, расположен-

ного на корпусе устройства, т. е. необходимый 

режим выбирает Пользователь и не может выбрать 

хакер (невозможно программное воздействие на 

выбор режима). К этой ветке относяться собствен-

но модель MKTrusT, а также защищенный план-

шет TrusTPad.  

Незащищенная ОС в обоих случаях Android, а 

защищенная — обычно Linux в MKTrusT, Android 

в TrusTPad, но может быть и наоборот в зависимо-

сти от задач той системы, под которую адаптиру-

ется решение. 

Доступ одного сотрудника в сегменты инфор-

мационной системы с разными уровнями защи-

щенности с одного рабочего места. Эта задача 

принципиально близка предыдущим, разница со-

стоит только в потенциальной широте функцио-

нальности "второй" рабочей среды. В предыдущих 

случаях это отдельные задачи (заметно более 

опасные, или заметно более чувствительные к за-

щищенности, чем основная среда), а в этом случае 

обе среды "полнофункциональные" — с некото-

рым множеством приложений, но разными огра-

ничениями.  

Вместе с тем сложилось так, что как раз такая 

задача крайне редко решается путем настройки 

для одного сотрудника двух компьютеров. Замет-

но чаще настраивают два разных профиля пользо-

вателя. Вообще говоря, это можно сделать дей-

ствительно защищенно, если изолировать среду 

полностью, от старта компьютера. Однако зача-

стую этого не происходит. Как правило, задача 

касается работы в режиме удаленного доступа, а 

не локальной, а компьютер, с которого осуществ-

ляется доступ, воспринимается как терминал, ко-
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торому можно уделять крайне мало внимания с 

точки зрения защиты информации. Профили со-

здаются, предположим, на разных терминальных 

серверах, оборудованных комплектами всех необ-

ходимых защитных средств, сервера работают в 

разных сетях, возможно разделенных физически, а 

не только логически. Все сделано крайне добросо-

вестно, кроме одного: компьютер, с которого осу-

ществляется доступ, — один и тот же. Более того, 

как правило, он загружен под профилем одного и 

того же Пользователя ОС и, в случае, если на нем 

вообще установлено СЗИ НСД, — под профилем 

одного и того же Пользователя СЗИ НСД, а зна-

чит, последний обладает с одними и теми же пра-

вами, ему доступны одни и те же ресурсы компь-

ютера при работе в разных контурах системы.  

Такая ситуация создает опасную иллюзию изоли-

рованности контуров друг от друга, оставляя 

очень удобную для потенциального нарушителя 

уязвимость. 

Избежать данной проблемы можно с помощью 

целого ряда решений, различными способами реа-

лизующих принцип "два-в-одном". Это уже упо-

минавшиеся МАРШ!, MKTrusT и двухконтурный 

моноблок. В данном случае особенность решений 

состоит в том, "куда ведет" ОС, загружаемая с 

МАРШ! и с MKT-card long. Если в предыдущем 

случае эти ОС содержали средства выполнения 

той конкретной задачи, для которой нужна особая 

среда исполнения, то в данном случае они будут, 

например, содержать терминальный клиент для 

доступа к нужному серверу или VPN-клиент к 

нужному шлюзу и межсетевой экран, настроенный 

так, чтобы позволить доступ к строго определен-

ному веб-ресурсу, и т. п. При этом ОС, загружен-

ной с МАРШ!а, будут недоступны сетевые ресур-

сы, доступные из "основной" ОС компьютера. Ра-

зумеется, возможность доступа в тот или иной 

контур только из той или иной среды должна быть 

поддержана системой защиты информации самого 

централизованного ресурса (терминального или 

веб-сервера, виртуальной системы или иного, к 

которому идет подключение), иначе в один и тот 

же контур можно будет попасть и с МАРШ!ем, и 

без него. 

Решением, очень близким по "внешним" при-

знакам, также нацеленным на доступ с одного 

СВТ в два разных контура, является ПАК 

"Центр-Т" [7]. С применением этого комплекса 

можно реализовать даже две разные стратегии. 

Если в качестве рабочих мест используются ма-

шины, изначально пригодные для применения в 

одном из контуров, то доступ в один из контуров 

осуществляется из их собственной ОС, а во второй 

— из ОС, загружаемой с помощью "Центр-Т". Ес-

ли же зоопарк терминалов таков, что управлять 

ими слишком сложно, то целесообразно сопоста-

вить клиентским устройствам по 2 загружаемых 

образа и при старте выбирать, какой получить в 

данный момент. Один образ будет инициировать 

сессию в одном контуре системы, а другой — в 

другом. 

Мобильное рабочее место руководителя. Руко-

водитель — это категория людей, которым необ-

ходимо обеспечить режим работы со сведенными 

к минимуму ограничениями. Именно поэтому да-

же в организациях с очень серьезным подходом к 

обеспечению защиты информации для них всегда 

стараются найти возможность сделать разнообраз-

ные исключения: разрешить Интернет, флешки, 

планшеты и т. д. 

К сожалению, обычно это выливается не в дей-

ствительно защищенное решение, а в имитацию 

защиты по принципу «раз есть какой-то защитный 

механизм, значит, все в порядке».  Например, на 

планшет устанавливается VPN-клиент, но не уста-

навливаются средства доверенной загрузки; в но-

утбук устанавливается две ОС, одна из которых 

контролируется первым и единственным в мире 

аппаратным модулем доверенной загрузки, не 

имеющим в своем составе аппаратного модуля. 

Мы предлагаем не ограничивать руководителя 

в праве работать в защищенной среде. В случае с 

планшетом это уже упоминавшийся TrusTPad с 

двумя режимами работы в одном. В случае с ноут-

буком — это ПАК "Ноутбук руководителя" [8]. 

Это действительно ноутбук, в котором за счет 

предустановленных средств защиты реализована 

возможность выбора того, какую среду загружать: 

основную ОС ноутбука или защищенную ОС из 

контроллера "Аккорд", предназначенную для со-

единения с защищенной информационной систе-

мой. 

Обычный режим характеризуется тем, что без-

опасность сетевых соединений не контролируется, 

действия Пользователя не ограничены, а ОС за-

гружается из памяти ноутбука. 

При выборе защищенного режима ОС загружа-

ется из защищенной от записи памяти комплекса 

СЗИ НСД "Аккорд-АМДЗ", входящего в состав 

ПАК "Ноутбук руководителя"; жёсткий диск но-

утбука не используется. Кроме того, пользователю 

предоставляется изолированная среда, в которой 

единственным доступным соединением является 

соединение, разрешенное администратором. 

Режим выбирается Пользователем при включе-

нии ноутбука, когда загружается сервисная ОС из 

состава ПАК "Ноутбук руководителя", проверяю-

щая наличие привязанной к ноутбуку смарт-карты 

Пользователя в считывателе. 



ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИИ                                 3/2017 

 

52 

Работа с ключами в доверенной среде. Посте-

пенно, в основном, к сожалению, усилиями регу-

ляторов необходимость работы с ключами исклю-

чительно в доверенной среде становится осознан-

ной. На смену заявлениям о том, что для 

безопасной работы с ДБО, например, достаточно 

использовать токены, приходят решения "два-в-

одном", имитирующие СОДС МАРШ!, — "токены 

с памятью". Это устройства, помимо токена вклю-

чающие в себя флеш-память, на которой в виде 

live-CD записан образ ОС, загружающейся на 

компьютер и создающей ощущение доверенной 

среды. 

Рассмотрим "МАРШ!" в сравнении с получив-

шими некоторое распространение устройствами, 

совмещающими в едином конструктиве токен и 

флешку (рис. 3) [1, 2]. 
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Рис. 3. Архитектура аппаратных средств 

 (СОДС: Д — датчик случайных чисел, m — память кода, М 

— универсальный микроконтроллер, м — память;  

Токен с памятью: HUB — USB-хаб, М — специализирован-

ный микроконтроллер, м — память, Т — токен) 

 

На рис. 3 затенена зона компьютера, а изогну-

той линией показано движение критичных для 

безопасности данных. Видно, что во втором слу-

чае критичные данные проходят через память 

компьютера. Это не опасно, если среда доверен-

ная, но доверенной ее можно считать в том случае, 

когда контрольные процедуры выполнены до за-

грузки. Последнее возможно для архитектуры, 

показанной в левой части рисунка, и невозможно 

для альтернативной архитектуры. 

"Токен с флешкой" — это два разных устрой-

ства, объединенных хабом в единый конструктив. 

В этом, казалось бы, нет ничего плохого. Действи-

тельно, с флешки, входящей в состав устройства, 

загружается фиксированная среда, которую при-

знаем доверенной. Следовательно, совершенно 

допустимо получить ключи из токена через по-

средство этой самой доверенной среды. 

Однако компоненты "токена с памятью" не 

взаимодействуют. Токен ничего не знает о том, 

загружена ли среда, которая его вызывает, из па-

мяти того же USB-stick’а или откуда-то еще. Это 

обыкновенный токен, который не различает 

"свою" и "чужую" среду. 

Компоненты "МАРШ!" управляются централи-

зованно собственным микроконтроллером устрой-

ства, и до того, как они отработают все процедуры 

(и/а, загрузка ОС, загрузка СЗИ и т. д. в зависимо-

сти от состава образа ОС данного конкретного 

"МАРШ!а"), о доступе к ключам просто невоз-

можно поставить вопрос. Все взаимодействие 

между компонентами "МАРШ!" осуществляется 

внутренними ресурсами микроконтроллера, что 

дает возможность на стадии контрольных проце-

дур быть полностью независимым от внешней 

среды и загружать гарантированно доверенную 

среду. 

Однако очевидно, что не во всех без исключе-

ния случаях работать с ключами целесообразно в 

рамках доверенного сеанса связи. Работать же с 

ними в доверенной среде требуется во всех без 

исключения случаях. 

Значит, необходимо еще какое-то решение, 

позволяющее контролировать, куда подключили 

токен с ключами — туда, куда можно, или туда, 

куда нельзя. 

Такое решение — "два-в-одном" — токен и 

"Секрет" [9] или "Идеальный токен".  

"Идеальный токен" монтируется к компьютеру 

только в том случае, если этот компьютер указан в 

"Идеальном токене" его администратором как раз-

решенный для работы [10]. В любом другом слу-

чае ключи недоступны как Пользователю, даже 

знающему PIN-код, так и вредоносному про-

граммному обеспечению, потенциально установ-

ленному на том компьютере, на котором Пользо-

ватель решает зачем-то поработать с ключами. 

Очевидно, что любая идея имеет и хорошие, и 

плохие отражения. Имея достаточную для анализа 

информацию о предлагаемых на рынке защиты 

информации технических решениях, вполне мож-

но не попадать под влияние идей в ущерб здраво-

му смыслу и в то же время не отказываться от них 

из-за отдельных не совсем удачных их реализаций. 

В заключение для наглядности представим полу-

чившуюся картину в виде таблицы. 
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Сравнение решений задач в сфере защиты информации, включающих совмещения разного рода 

 

Задача Неудачный вариант Удачный вариант 

Оптимизация организационно-

ролевой структуры 

Совмещение двух ролей одним со-

трудником 

Режим "четыре глаза"; 

"коллективная учетная запись" 

Доступ в Интернет для сотрудни-

ка, компьютер которого должен 

быть изолирован от сети Интер-

нет 

Два СВТ на одном рабочем месте, 

один из которых предназначен толь-

ко для Интернета 

Два диска через sata-коммутатор; 

соединение с Интернетом через 

фильтр "Рассвет" во второй терми-

нальной сессии 

 

Изоляция вычислительной среды, 

предназначенной для выполнения 

отдельных критичных операций, 

от основной рабочей вычисли-

тельной среды 

Два СВТ на одном рабочем месте, 

один из которых предназначен толь-

ко для выполнения критичной функ-

ции  

Двухконтурный моноблок; 

M!&M; 

МАРШ!; 

защищенные микрокомпьютеры ли-

нейки MKTrusT 

Доступ одного сотрудника в сег-

менты информационной системы 

с разными уровнями защищенно-

сти с одного рабочего места 

Вход в два контура с одного СВТ (по 

разным идентификаторам) 

МАРШ!; 

двухконтурный моноблок; 

доступ в два контура с применением 

ПАК Центр-Т  

Мобильное рабочее место руко-

водителя 

Ноутбук с двумя ОС, одна из кото-

рых защищена программно; 

планшет без доверенной среды, но с 

VPN, который должен обеспечить 

работу в защищенном режиме 

Ноутбук руководителя; 

TrusTPad 

Работа с ключами в доверенной 

среде 

Токен с памятью МАРШ!; 

Идеальный токен 
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