
Логика защиты

Сегодня терминальные решения
и криптографическая защита явля-
ются безусловными лидерами рей-
тинга явлений, формирующих «кар-
тину мира» информационной без-
опасности. Однако именно эти два
лидера на сегодняшний день доста-
точно проблематично сочетаются
в одной информационной системе.

При внедрении в систему терми-
нального доступа (СТД) системы
криптографической защиты инфор-
мации (СКЗИ) возможно возникно-
вение ряда проблем.

1. СКЗИ может не предусматри-
вать возможности работы в режиме
терминального доступа вообще, по-
скольку не поддерживает процедуры
удаленных криптографических пре-
образований.

2. Если ключи пользователя хра-
нятся на терминальном сервере (ТС),
то они вообще, строго говоря, не яв-
ляются ключами пользователя, и под-
пись, выполненная с их помощью,
никак не подтверждает авторство
последнего.

3. Если ключи находятся на сто-
роне терминального клиента (ТК),
а выработка ЭЦП выполняется на
стороне ТС, а не на стороне пользо-
вателя, который находится на ТК, то
закрытые ключи ключевых пар пе-
редаются в рамках терминальной
сессии по сети. Такая подпись тоже
не может вполне гарантировать ав-
торство.

4. В значительном числе случаев,
даже при выработке ЭЦП непосред-
ственно на клиенте, в терминальном
режиме необходима передача ин-
формационных наборов данных по
сети. При передаче обработанных на
стороне ТС данных (например, пос-
ле вычисления от этих данных функ-
ции хэширования) пользователь, на-
ходящийся на стороне ТК, не может
быть уверен в их корректности. Они
могли быть изменены при передаче
по сети до вычисления функции хе-
ширования, или функция хеширова-
ния могла быть вычислена не от пе-
реданных данных, или переданный
корректный хэш мог быть подменен
«на обратном пути».

5. Даже в случае, когда все вы-
числения производятся на стороне
ТК, во время вычислений закрытый
ключ ключевой пары может загру-
жаться в оперативную память ТК
либо же оставаться на ТК для долго-
временного хранения. При том что
терминальные клиенты, как прави-
ло, защищены менее тщательно, чем
терминальные серверы, это означает,
что закрытый ключ может быть не-
санкционированно скопирован и ис-
пользован в корыстных целях.

Таким образом, система крипто-
графической защиты информации
при работе в условиях терминаль-
ного доступа должна удовлетворять
следующим условиям:
● СКЗИ должна поддерживать рабо-

ту в терминальном режиме (тре-
бование 1);
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● закрытый ключ ключевой пары
ЭЦП должен располагаться на ТК
(требование 2);

● информационные наборы данных
должны создаваться на ТК (требо-
вание 3);

● выработка подписи и шифрование
данных должны производиться на
ТК (требование 4);

● должно быть исключено несанк-
ционированное использование
закрытого ключа ключевой пары
в период его применения или хра-
нения на ТК (требование 5).

В настоящее время реализованы
и внедряются СКЗИ, построенные
в строгом соответствии с этими тре-
бованиями. В качестве примера опи-
шем систему, построенную на базе
программной отечественной СКЗИ
и аппаратного отечественного персо-
нального средства криптографичес-
кой защиты информации (ПСКЗИ).
Оба средства сертифицированы.

ПСКЗИ поддерживает операции
удаленных криптографических пре-
образований, поэтому построенная
на его основе система удовлетворя-
ет требованию 1.

Вся работа с закрытым ключом
ключевой пары производится вну-
три ПСКЗИ, которое подключается
к терминальному клиенту, что удов-
летворяет требованиям 2 и 3.

ПСКЗИ аппаратно реализует все
российские криптографические алго-
ритмы и осуществляющее безопас-
ное хранение закрытых ключей клю-
чевых пар в памяти устройства. То
есть все криптографические опера-
ции выполняются в доверенной сре-
де, и закрытый ключ ключевой пары
никогда не покидает самого устрой-
ства и не попадает в оперативную
память терминального клиента, что
при построении надежной системы
PKI позволяет обеспечить требова-
ния 4 и 5.

В качестве терминальных клиен-
тов, используемых в системе терми-
нального доступа, с описываемой
системой могут выступать клиенты
под управлением следующих опера-
ционных систем (для которых реа-
лизовано терминальное программ-
ное обеспечение для ПСКЗИ):
● Win32 (Windows 98, Windows 2000,

Windows XP);
● WinCE;

● Linux (на примере «Ками-терми-
нала»).

Поддержка различных терми-
нальных ОС позволяет применять
тонкие клиенты разных производи-
телей и моделей (Wyse, Ками, Depo
и многие другие), что предоставля-
ет определенную свободу действий
заказчику, внедряющему решение.
Терминальные серверы могут рабо-
тать как под управлением Windows,
так и под управлением Citrix.

Технология защиты

Функциональность ПО аппаратного
ПСКЗИ (терминальное применение)

Корректное применение ПСКЗИ
для криптографической защиты
электронных сообщений и докумен-
тов при использовании технологий
терминального доступа возможно
в силу следующих причин:
● ключевая информация, ассоции-

рованная с пользователем, и про-
граммное обеспечение, выполня-
ющее криптографические преоб-
разования, сосредоточены в одном
устройстве, доступны на исполне-
ние только авторизованному поль-
зователю и технологически защи-
щены от несанкционированного
чтения и модификации;

● собственные ресурсы (возмож-
ность получения аппаратной слу-

чайной последовательности, воз-
можность хранения собственного
закрытого и открытого ключей,
возможность хранения отрытого
ключа терминального сервера,
а также возможность вычисления
и проверки подписи) для органи-
зации защиты виртуальных кана-
лов, построенных в рамках прото-
колов RDP или ICA;

● поддержка стандартных интерфей-
сов (криптопровайдера и PKCS#11),
позволяющая избавить произво-
дителей ПО, взаимодействующего
с внутренним ПО ПСКЗИ, от из-
учения особенностей реализации
процедур этого взаимодействия.

Схема взаимодействия аппарат-
ных и программных компонентов
ПСКЗИ представлена на рис. 1.

Выполнение криптографических
операций

Все криптографические преоб-
разования выполняются непосред-
ственно в устройстве. Код, реализу-
ющий криптографические алгорит-
мы, содержится в ПСКЗИ и техно-
логически защищен от несанкцио-
нированного изменения.

Ключи, необходимые для прове-
дения криптографических расчетов,
также хранятся в устройстве, где и ге-
нерируются с использованием аппа-
ратного ДСЧ. Хранятся ключи в фай-
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Рис. 1. Архитектура ПСКЗИ 



ловой системе ПСКЗИ в защищен-
ном виде, поэтому несанкциониро-
ванный доступ к ним путем извле-
чения и прямого чтения микросхем,
которые используются для хранения
файлов, исключен. Еще одной осо-
бенностью ключевых файлов явля-
ется регламент доступа: несмотря на
то что ключевые файлы – объекты
файловой системы, работать с ними
как с обычными файлами нельзя.
Firmware ПСКЗИ спроектировано
таким образом, что с ключевыми
файлами можно работать только из
функций криптографических пре-
образований, и никак иначе. В свою
очередь, функции криптографиче-
ских преобразований получают до-
ступ к ключевым файлам только пос-
ле того, как пользователь пройдет
процедуру аутентификации и под-
твердит с помощью PIN-кода, что он
имеет право доступа к ключевым
данным, хранящимся в ПСКЗИ.

Итак, можно утверждать, что
в случае применения персонально-
го средства криптографической за-
щиты информации для криптогра-
фических преобразований в терми-
нальном режиме:
● ключ не покидает устройство;
● данные для вычисления значения

хэш-функции проходят через ус-
тройство;

● вычисление ЭЦП и шифрование
происходит в устройстве;

● ключ не появляется в оператив-
ной памяти компьютера;

● НСД к ключу технологически не-
возможен ни при его генерации,
ни в процессе работы устройства,
ни во время его хранения в уст-
ройстве.

Модель передачи данных 
через виртуальные каналы

Использование стандартного ПО
ПСКЗИ в терминальном сеансе при-
водит к следующему результату:
пользователь запускает программу
на терминальном сервере, программа
через интерфейс CryptoAPI (CSP) или
PKCS#11 обращается к библиотеке
взаимодействия с firmware ПСКЗИ,
которая, в свою очередь, обращает-
ся к драйверу устройства для обмена
данными с устройством. Однако опе-
рационная система автоматически
не перенаправляет обращения из тер-

минальной сессии к устройству, ус-
тановленному на терминале, и об-
ращения идут к устройству, уста-
новленному в сервере. Операцион-
ная система терминального сервера
в рамках терминальной сессии ав-
томатически предоставляет пользо-
вателю возможность работы толь-
ко с локальной мышью, клавиату-
рой и дисплеем, а доступ к остально-
му периферийному оборудованию
необходимо организовывать специ-
альным образом.

Известно, что взаимодействие
ПО терминального сервера ОС Win-
dows (Windows 2000 Advanced Serv-
er, Windows 2003) с клиентом проис-
ходит в рамках специального прото-
кола – remote desktop protocol (RDP).
В рамках этого протокола от поль-
зователя на сервер передаются на-
жатия на клавиши и движения мы-
ши на терминальном клиенте, а от
сервера передается изображение вир-
туального экрана. С точки зрения
пользователя терминального клиен-
та, взаимодействие с сервером под
управлением Citrix XenApp (Presen-
tation Server) ничем не отличается от
работы с терминальным сервером
под управлением Windows, тогда как
на самом деле то же самое взаимо-
действие клиента и сервера здесь
протекает по протоколу independent
computing architecture (ICA), кото-
рый отличается от протокола RDP.

Но оба эти протокола предостав-
ляют возможность построения так
называемых виртуальных каналов. 

Виртуальный канал – это после-
довательность логических соедине-
ний между посылающим и принимаю-
щим компьютерами. Соединение счи-
тается установленным, если оба ком-
пьютера обменялись служебной ин-
формацией и подтвердили парамет-
ры связи.

С точки зрения прикладного про-
граммного обеспечения, выполня-
ющегося на терминальном сервере
в рамках терминальной сессии, вир-
туальные каналы обеспечивают пере-
дачу данных между сервером и кли-
ентом независимо от протоколов
транспортного уровня (TCP/IP, IPX)
и сами, в свою очередь, являются не-
которым подобием реализации про-
токолов транспортного уровня. Для
построения виртуального канала не-

обходимо реализовать серверную
компоненту на терминальном серве-
ре и клиентскую компоненту на сто-
роне терминального клиента. Если
зарегистрировать клиентскую ком-
поненту на ТК, то прикладное про-
граммное обеспечение, выполняясь
на ТС, получит возможность обме-
ниваться данными непосредственно
с терминальными клиентами.

Таким образом, для использова-
ния ПО ПСКЗИ в терминальном ре-
жиме в структуру, которая описанна
на рис. 1, необходимо внести изме-
нения. Библиотека взаимодействия
с firmware ПСКЗИ на терминаль-
ном сервере должна обращаться не
к драйверу устройства на сервере,
а к библиотеке взаимодействия с firm-
ware ПСКЗИ на ТК, которая, в свою
очередь, будет обращаться к устрой-
ству на ТК через соответствующий
драйвер.

Функционально в библиотеке
взаимодействия с firmware ПСКЗИ
можно выделить три основные груп-
пы функций:
● функции работы с устройством

как с объектом операционной си-
стемы;

● функции нотификации (извеще-
ния о фактах установки и удале-
ния устройства);

● функции обмена командами и дан-
ными с устройством.

Соответственно, эти три группы
функций необходимо реализовать
и на ТС, и на ТК. Причем серверная
компонента не зависит от операци-
онной системы ТК, так как вирту-
альные каналы обеспечивают уни-
фицированный интерфейс взаимо-
действия с ТК (рис. 2).

Реализация серверной компоненты
Серверная компонента представ-

ляет собой динамически загружае-
мую библиотеку, экспортирующую
необходимые функции. Библиотека
взаимодействия с firmware ПСКЗИ
во время старта определяет режим
работы (локально, в терминальной
сессии Windows Terminal Server, в тер-
минальной сессии Citrix) и загружа-
ет нужную библиотеку. Та, в свою
очередь, создает виртуальные кана-
лы, в рамках которых производится
весь последующий обмен данными
между приложениями, запускаемы-
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ми в терминальной сессии и обра-
щающимися к ПСКЗИ, и ПСКЗИ,
установленными на терминале.

Реализация клиентской компоненты

Клиентская компонента 
для Win32

Клиентская компонента для
Win32 (Windows 98, Windows 2000,
Windows XP) обеспечивает обработ-
ку команд обмена данными с уст-
ройствами. В момент создания тер-
минальной сессии происходит ини-
циализация библиотек и создание
виртуальных каналов с терминаль-
ным сервером. После этого библио-
теки обрабатывают запросы от сер-
верной компоненты и транслируют
их через библиотеку взаимодействия
с firmware ПСКЗИ на терминале
в устройство или сообщают о фактах
установки/удаления ПСКЗИ из тер-
минала (рис. 3).

Клиентская компонента 
для WinCE

Windows CE (она же WinCE) –
это вариант операционной системы
Microsoft Windows для наладонных
компьютеров, мобильных телефо-
нов и встраиваемых систем. Поддер-
живаются архитектуры x86, MIPS,
ARM и процессоры Hitachi SuperH.
Windows CE оптимизирована для
устройств, имеющих минимальный
объем памяти.

Одной из особенностей Windows
CE является то, что в большинстве
случаев операционная система, за-
гружаемая на конкретном устрой-
стве, не может быть расширена до-
полнительным функционалом. Та-
ким образом, для функционирова-
ния клиентской компоненты необ-
ходимо на этапе подготовки образа
операционной системы включить
в него клиент RDP или Citrix ICA,
а также необходимые библиотеки.

В остальном клиентская компо-
нента для Windows CE полностью
аналогична по своему составу и за-
висимостям клиентской компонен-
те для Win32 (см. рис. 3).

Клиентская компонента 
для «Ками-терминал»

«Ками-терминал» – это дистри-
бутив ОС Linux, предназначенный

специально для использования на
терминальных клиентах.

Загрузка «Ками-терминала» про-
ходит в четыре этапа.

1. Загрузка базового образа файло-
вой системы (ФС). С заранее подго-
товленного носителя стартует базо-
вая часть, состоящая из ядра Линукс
и образа ФС с минимальным набо-
ром файлов, необходимых для уста-
новки сетевого соединения с серве-
ром загрузки.

2. Аутентификация и загрузка
профиля пользователя. Пользовате-
лю предлагается подключить ПСКЗИ
и ввести PIN-код. При успешном за-
вершении процесса аутентифика-
ции с устройства считывается про-
филь пользователя, на основе кото-
рого производится загрузка файла
настроек и пакетов ПО с сервера за-
грузки.

3. Загрузка, проверка и установка
пакетов ПО, необходимых для старта

сессии с ТС. С сервера загрузки по про-
токолу NFS скачиваются пакеты ПО,
указанные в файле настроек профи-
ля пользователя на сервере. Для каж-
дого загруженного пакета вычисля-
ется хэш, значение которого сравни-
вается с соответствующим значени-
ем, записанным в профиль пользо-
вателя в устройстве. В случае успеш-
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Рис. 2. Взаимодействие приложения с ПСКЗИ в терминальном сеансе

Рис. 3. Клиентская компонента
ПСКЗИ



ного завершения проверки содер-
жимое пакета устанавливается в ФС
«Ками-терминала».

4. Старт терминальной сессии.
На основе содержимого файла на-
строек устанавливается соединение
с терминальным сервером и созда-
ются виртуальные каналы.

Диаграмма зависимостей клиент-
ской компоненты для Linux анало-
гична приведенной на рис. 3.

Что в результате?

Использование виртуальных ка-
налов в терминальной сессии позво-
ляет (независимо от типа использу-
емого клиента) осуществлять обмен
данными с ПСКЗИ, установленны-
ми в USB-слот терминала. Приклад-
ное программное обеспечение и вы-
зываемый им криптопровайдер про-
должают работать в терминальной
сессии точно так же, как и в локаль-
ном режиме. И хотя программы про-

должают выполняться на терминаль-
ном сервере, обращения к устрой-
ствам перенаправляются на терми-
налы, в которые устройства и уста-
навливаются. В полученном вариан-
те работы с терминальным сервером
пользователь имеет возможность
контролировать доступ к своему ус-
тройству и к ключам. То есть при-
кладное криптографическое ПО хра-
нится и выполняется на терминаль-
ном сервере, а работа с ключами
и информационными наборами осу-
ществляется на терминале (рис. 4).

В данном случае взаимодействие
прикладного ПО с ПСКЗИ произво-
дится через криптопровайдер, так
как такова особенность взятого для
примера прикладного ПО. Возмож-
на реализация и с взаимодействием
через PKCS#11. Этот вариант также
реализован и применяется и, более
того, имеет ряд преимуществ перед
описанным. Однако этому будет по-
священа отдельная статья. ■

Cisco обновила интерактивный
ресурс, посвященный ИБ

Начало своего нового, 2011 финан-

сового года компания Cisco ознамено-

вала анонсом обновленной версии ин-

тернет-ресурса www.securityinitiativead-

visor.com, позволяющего заказчикам са-

мостоятельно формировать стратегию

обеспечения информационной безопас-

ности в корпоративной сети.

За полтора года существования пре-

дыдущей версии web-ресурса у заказчи-

ков появились новые задачи, а у Cisco -

новые продукты. В связи с этим и воз-

никла идея модернизации сайта.

Новый ресурс будет использоваться

при консультировании клиентов как ин-

струмент, позволяющий глубже понять

структуру решений Cisco и сформиро-

вать целостное представление о том, как

решать вопросы информационной без-

опасности во всей корпоративной сети.

Сайт состоит из четырех разделов: «Оп-

тимизация расходов», «Доступ из любой

точки мира», «Развитие бизнеса» и «Со-

ответствие нормативам». Каждый из них

структурирован по конкретным темам.

Так, в разделе «Соответствие нормати-

вам» предусмотрено несколько катего-

рий, раскрывающих вопросы идентифи-

кации, управления инцидентами, пред-

отвращения краж информации и сег-

ментации сети. В каждом подразделе

клиентам предлагается пройти неслож-

ный опрос, после чего они получают ре-

комендации по обеспечению информа-

ционной безопасности (с конкретными

примерами решения тех или иных за-

дач) в соответствии с тем, что посети-

теля сайта интересует больше всего.

Перед компанией-заказчиком могут

стоять различные задачи: расширение

бизнеса, поглощение, снижение издер-

жек, аудиторские проверки контроли-

рующих органов, организация тесного

взаимодействия с клиентами, партнера-

ми и подрядчиками. В каждом конкрет-

ном случае новый ресурс поможет смо-

делировать комплексное решение, ко-

торое сможет обеспечить необходимый

уровень защиты корпоративной сети

в соответствии с требованиями завтраш-

него дня.
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Рис. 4. Общая схема взаимодействия

Примечание. «Библиотека 1» – библиотека взаимодействия с терминаль-
ным сервером, «Библиотека 2» – интерфейсная библиотека.


