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Разработке и производству современных средств защиты от несанкционированного доступа (НСД) к информации в ОКБ САПР предшествовало выполнение научно-исследовательс​ких и опытно-конструкторских работ в этой области. Боль​шинство разработчиков на первоначальном этапе были со​средоточены на создании только программного обеспече​ния, реализующего функции защиты в автоматизированных системах, что не может гарантировать надежной защищён​ности автоматизированных систем от НСД к информации. К примеру, проверка целостности программной среды, осуще​ствляемая какой-либо другой программой, находящейся на одном носителе с проверяемыми объектами, не может га​рантировать правильности проводимых процедур. Необхо​димо обеспечить достоверность самой программы провер​ки целостности, а только затем выполнение ее контрольных процедур. Таким образом, это привело к осознанию необхо​димости использования в системах защиты информации от НСД аппаратных средств со встроенными процедурами кон​троля целостности программ и данных, идентификации и аутентификации, регистрации и учета.
В 90-е годы сотрудниками ОКБ САПР была разработана методология применения ап​паратной защиты, признанная необходи​мой основой построения систем защиты от НСД к информации. Основные идеи этого подхода состоят в следующем:
· комплексный подход к решению вопросов защиты информации в автоматизированных системах (АС) от НСД. Признание
мультипликативной парадигмы защиты, и,
как следствие, равное внимание надеж​ности реализации контрольных процедур
на всех этапах работы АС1;
· «материалистическое» решение «основ​ного вопроса» информационной безопас​ности: «что первично - hard или soft?»;
'Уровень защищенности АС не выше уровня самого слабого звена.


· последовательный отказ от программных
методов контроля как очевидно ненадежных и перенос наиболее критичных конт​рольных процедур на аппаратный уровень;
· максимально возможное разделение ус​ловно-постоянных и условно-перемен​ных элементов контрольных операций;
· построение средств защиты информации
от несанкционированного доступа (СЗИ
НСД), максимально независимых от опе​рационных и файловых систем, применя​емых в АС. Это выполнение процедур
идентификации/аутентификации, контро​ля целостности аппаратных и программ​ных средств АС до загрузки операционной
системы, администрирования и т.д.
Вышеперечисленные принципы аппарат-

ной защиты были реализованы в про​граммно-аппаратном комплексе средств защиты информации от несанкциониро​ванного доступа - аппаратном модуле до​веренной загрузки2 - «Аккорд-АМДЗ». Этот комплекс обеспечивает режим дове​ренной загрузки в различных операцион​ных средах: MS DOS; Windows 3.x; Windows 9.x; Windows NT; Windows 2000; Windows XP; OS/2; Unix; Linux3.
2 Под термином «доверенная загрузка» понимается загрузка операционной системы только после проведе​ния контрольных процедур идентификации/аутентифи​кации пользователей, проверки целостности техничес​ких и программных средств ПЭВМ (РС) с использовани​ем алгоритма пошагового контроля целостности.
3 Комплекс работает с фа иловыми системами FАТ 12, FАТ 16, FАТ 32, NTFS, НРFS, FreeBSD, Linux ЕХТ2FS.
Основным принципом работы «Аккорд-АМДЗ» является выполнение процедур, ре​ализующих основные функции системы за​щиты информации до загрузки операцион​ной системы. Процедуры идентификации/ аутентификации пользователя, контроля целостности аппаратных и программных средств, администрирование, блокировка загрузки операционной системы с внешних носителей информации размещены во внутренней памяти микроконтроллера пла​ты «Аккорд». Таким образом, пользователь не имеет возможности изменения проце​дур, которые влияют на функциональность системы защиты информации. В энергонезависимой памяти контроллера «Аккорд» хранится информация о персо​нальных данных пользователей, данные для контроля целостности программных и аппаратных средств, журнал регистрации и учета системных событий и действий пользователя. Эти данные могут быть из​менены только авторизованным админис​тратором безопасности информации, так как доступ к энергонезависимой памяти полностью определяется логикой работы программного обеспечения, размещенно​го в микроконтроллере платы.
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Контроллер «Аккорд-4.5»
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Контроллер «Аккорд-5»
СЗИ НСД семейства «Аккорд»™ реализова​ны на базе контроллера «Аккорд-4.5» (для ПЭВМ с шинным интерфейсом ISA) и его функционального аналога для шинного ин​терфейса РС1 -«Аккорд-5». PCI-устройства ОКБ САПР являются легальными и имеют

свой идентификатор, предоставленный ассоциацией разработчиков данных уст​ройств (Vendor ID - 1795).
Для организаций, использующих промыш​ленные РС компьютеры с шинным интерфей​сом РС/104, может представлять интерес программно-аппаратный комплекс СЗИ НСД «Аккорд-РС104». Данный комплекс прошел испытания в жестких условиях эксплуатации (повышенная вибрация, широкий диапазон температур, высокая влажность и т.д.). Он может применяться в специализированных компьютерах, используемых в бортовой ап​паратуре (наземные, воздушные, морские и промышленные системы), в измерительной аппаратуре, в устройствах связи, в мобиль​ных системах, в том числе и военного на​значения.
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Контроллер «Аккорд-РС104»
Наиболее наукоёмкой разработкой ОКБ САПР является сопроцессор безопасности «Аккорд-СБ», в котором интегрированы все необходимые средства для реализации комплексной защиты информации от НСД. Контроллер сопроцессора безопасности «Аккорд-СБ/2» имеет высокопроизводи​тельный микропроцессор и аппаратный ускоритель математических функций. До​ступ к функциям этого процессора опре​деляется встроенным программным обес​печением контроллера.
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Сопроцессор безопасности «Аккорд-СБ/2»

Используя библиотеку программирования контроллера сопроцессора безопасности

«Аккорд-СБ/2» (SDK), разработчик может применять данный комплекс как много​функциональное устройство. В частности, кроме задач по защите информации от не​санкционированного доступа, он может быть использован для передачи конфи​денциальной информации по открытым каналам связи в зашифрованном виде с высокой скоростью обработки и переда​чи данных, шифрования дисков, формиро​вания и проверки ЭЦП, защиты электрон​ных документов с использованием защит​ных кодов аутентификации (ЗКА), а также в качестве межсетевого экрана.
Требования к аппаратным СЗИ и принци​пы аппаратной защиты, реализованные в СЗИ НСД семейства «Аккорд», уже стали фактическим стандартом и применяются всеми крупными разработчиками средств защиты, действующими на российском рынке СЗИ.
Применение сильной аппаратной поддер​жки в комплексах СЗИ НСД семейства «Ак​корд» позволило выйти на новый уровень в развитии средств защиты информации. Как известно для построения автоматизи​рованных систем по классам защищённо​сти 1Д-1А4 требуется установка правил разграничения доступа к ее информаци​онным ресурсам. Для реализации функций разграничения доступа пользователей к информационным ресурсам и создания изолированной программной среды (ИПС)5 программистами ОКБ САПР разра​ботано специальное программное обеспе​чение, поддерживающее все типы кон​троллеров «Аккорд», включая работу с датчиком случайных чисел. Это такие ком​плексы СЗИ НСД, как «Аккорд-1.95» (MS DOS, Windows 9x), «Аккорд-1.95-00» (Windows 9x), «Аккорд-NT/2000» (Windows NT/2000/ХР).
Особенностью комплексов «Аккорд-1.95-00» и «Аккорд NT/2000» является то, что в данных версиях, кроме дискреционного, реализован мандатный принцип доступа субъектов к информационным ресурсам. Специальное программное обеспечение, реализующее функции разграничения до​ступа, позволяет администратору безопас​ности информации описать любую не про​тиворечивую политику безопасности на
"Требования к автоматизированным системам соот​ветствующих классов защищённости определен в Руко​водящем документе Государственной технической комис​сии Российской Федерации «Автоматизированные сис​темы. Защита от несанкционированного доступа к инфор​мации. Классификация автоматизированных систем и требования по защите информации».
5 Изолированная программная среда - такая про​граммная среда в которой: установлена проверенная операционная среда с проверенным BIOS ПЭВМ; установ​лена неизменность DOS и BIOS для данного сеанса рабо​ты; не запускается никаких иных программ, кроме тех которые проверены на целостность; исключен запуск проверенных программ вне проверенной среды; выше​перечисленные условия выполняются для всех пользо​вателей, аутентифицированных защитным механизмом.
основе наиболее полного набора атрибу​тов ( более 15 атрибутов по доступу к фай​лам и каталогам)6 и меток конфиденци​альности объектов (файлов) и процессов (программ), с помощью которых осуществ​ляется их обработка7.
Следующим этапом стала разработка ос​нов защиты локальных вычислительных сетей с применением программно-аппарат​ных средств защиты от НСД к информации. Для полноценной защиты локальной вы​числительной сети ОКБ САПР предлагает комплексную технологию:
-
установку на рабочих станциях СЗИ «Ак​корд АМДЗ» с ПО «Аккорд-1.95», «Ак-
корд-1.95-00», «Аккорд-NT/2000»;
- установку подсистемы контроля целост​ности на каждом файл-сервере;
· установку подсистемы распределенного
аудита и управления;
· установку подсистемы усиленной аутен​тификации.
Управление вышеперечисленными подси​стемами в локальных вычислительных се​тях обеспечивается с помощью автомати​зированного рабочего места администра​тора безопасности (АРМ АБИ). Данная тех​нология позволяет администратору безо​пасности информации однозначно опоз​навать авторизованных пользователей и зарегистрированные рабочие станции в сети; в режиме реального времени конт​ролировать задачи, выполняемые пользо​вателями; в случае несанкционированных действий блокировать рабочие станции, с которых такие действия осуществлялись; удаленно вести администрирование. Особый интерес представляет подсистема усиленной аутентификации, суть которой заключается в дополнительном механиз​ме проверки подлинности рабочих стан​ций. Процедура проверки подлинности выполняется не только в момент подклю​чения станции, но и с установленной ад​министратором периодичностью. Подсис​тема предотвращает как подмену локаль​ной станции или сервера, так и подключе​ние в ЛВС нелегальных станций/серверов. Усиленная аутентификация в ЛВС основа​на на применении математических мето​дов, позволяющих однозначно опознать участников диалога.
Как известно, невозможно решить все воп​росы обработки информации в АС только средствами защиты от НСД к защищаемой информации. Поэтому необходимо также обеспечить юридическую доказательность подлинности электронных документов. Специалистами ОКБ САПР предложен и ре​ализован новый путь - разработка конт​ролируемой технологии обработки элект-
6
Дискреционный принцип доступа.
7
Мандатный принцип доступа.

ронных документов в вычислительных си​стемах - технология защиты электронных документов с использованием защитных кодов аутентификации (ЗКА)8. Данная технология уже используется в банковских платежных системах с целью предотвращения попыток злоумышленни​ков ввести фиктивные или модифициро​вать обрабатываемые электронные бан​ковские документы, а также с целью орга​низации сквозного контроля при прохож​дении электронных документов всех предписанных этапов их существования (создание, обработка, передача, хране​ние, окончательный зачет). Это обеспе​чивается установкой на документ ЗКА. В результате электронный документ на каж​дом этапе обработки имеет два ЗКА, пер​вый из которых позволяет авторизовать и проконтролировать его целостность на предыдущем этапе обработки, а второй -является его индивидуальным признаком на текущем.
Технологическая защита электронного до​кументооборота реализуется всеми типами контроллеров семейства «Аккорд». Кроме того, для реализации данной технологии при использовании других СЗИ НСД в ОКБ САПР разработаны эффективные устрой​ства: блок установки кодов аутентификации (БУКА); изделие «ШИПКА» (Шифрование Аутентификация Подпись Коды Аутентифи​кации). «ШИПКА» содержит микропроцес​сор с встроенным программным обеспече​нием, аппаратный датчик случайных чисел и подключается через имеющийся интер​фейс - шину USB и может выполнять опера​ции: шифрование по ГОСТ 28147-89; хеши​рование по ГОСТ Р 34.11-94; формирование и проверка электронной цифровой подпи​си по ГОСТ Р 34.10-94; выработка и провер​ка защитных кодов аутентификации. В пос​ледней модификации изделия имеется за​щищенный электронный диск объемом 16 Мб, 32 Мб, 64 Мб или 128 Мб9 для запи​си пользовательской информации.
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Изделие «ШИПКА»
 (Шифрование Идентификация
8 Средства защитных кодов аутентификации (ЗКА) обеспечивают контроль целостности электронного доку​мента на всех этапах его существования при создании, передаче, хранении и обработке. Это обеспечивается установкой на документ на каждом шаге его обработки кодов аутентификации.
' Определяется требованиями заказчика.

Любая система защиты информации - это комплекс организационно-технических мероприятий, который включает в себя со​вокупность правовых норм, организацион​ных мер и программно-технических средств защиты, направленных на проти​водействие угрозам объекту информати​зации с целью сведения до минимума воз​можного ущерба пользователям и владель​цам системы. Без организационных мер, наличия четкой организационно-распоря​дительной системы на объекте информа​тизации эффективность любых техничес​ких СЗИ снижается.
Поэтому ОКБ САПР большое внимание уде​ляет вопросам разработки нормативно-технической и методической документа​ции, комплектов организационно-распо​рядительных документов по политике за​щиты объектов информатизации в соот​ветствии с действующим законодатель​ством РФ. Совместно с Федеральным государственным уни​тарным предприятием «Всероссийский научно-исследовательский институт про​блем вычислительной техники и информа​тизации (ВНИИПВТИ)» активно участвует в научных работах в области защиты ин​формации. Это прежде всего в разработке: - концепту​альных и теоретических основ защиты электронных документов;  - теории приме​нения программно-технических средств защиты от НСД к информации; - управления защитой информации в локальных и кор​поративных вычислительных сетях раз​личного назначения.
В настоящее время ОКБ САПР является признанным разработчиком и произво​дителем программно-аппаратных средств защиты информации от несанк​ционированного доступа, передовых ме​тодов управления защитой информации и технологий защищенного электронного документоо​борота на их основе. 

ОКБ САПР является лицензиатом ФСБ, Гос-техкомиссии России и ФАПСИ, имеет атте​стованное Гостехкомиссией России произ​водство средств защиты информации от несанкционированного доступа и широ​кую дилерскую сеть в большинстве субъектов Российской Федерации, ведет активную работу по подготовке специали​стов в области защиты информации.
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