
Каннер Татьяна Михайловна 
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 доцент кафедры защиты информации МФТИ 

руководитель программ ДПО по ИБ и ТЗИ в МФТИ 

 руководитель учебного центра АО «ОКБ САПР»  

 

 

Вопросы  

профессиональной переподготовки и 

повышения квалификации  

специалистов по ИБ и ТЗИ 



МФТИ и ОКБ САПР 
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МФТИ – Московский физико-технический институт www.mipt.ru 
 

ОКБ САПР – компания разработчик программно-аппаратных 

СЗИ с 35-летним стажем www.okbsapr.ru  
 

Программно-аппаратные СЗИ производства  ОКБ САПР: 

• Средство доверенной загрузки – «Аккорд-АМДЗ» 

• ПАК разграничения доступа для различных ОС – «Аккорд-Win64», «Аккорд-Х» 

• Решения для защиты инфраструктур виртуализации – «Аккорд-В.», «Аккорд-KVM» 

• Защищенные служебные носители – ПАК «Секрет Особого Назначения» 

• Защищенные микрокомпьютеры с Новой Гарвардской Архитектурой «m-TrusT» и АРМ на их 

основе и др. 

 

 

http://www.mipt.ru/
http://www.okbsapr.ru/
http://www.okbsapr.ru/
http://www.okbsapr.ru/
http://www.okbsapr.ru/
http://www.okbsapr.ru/


План вебинара 
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На вебинаре рассматриваются следующие вопросы: 

1. Требования нормативно-правовых актов (НПА) к образованию 

руководителей и специалистов в области ИБ. 

2. Виды дополнительного профессионального образования (ДПО) и их 

отличия. Особенности ДПО по ИБ. 

3. Перечень программ ДПО по ИБ и ТЗИ, реализуемых МФТИ (совместно с 

ОКБ САПР) и рекомендуемых АРБ.  

4. Согласование программ профессиональной переподготовки и повышения 

квалификации по ИБ и ТЗИ с регуляторами. 

5. Требования к квалификации поступающих на обучение по ИБ и ТЗИ.  

6. Формат обучения на курсах в МФТИ. 

7. Документы, выдаваемые по завершению обучения в МФТИ. 

 

 



Требования НПА к образованию по ИБ 
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Нормативно-правовые акты (НПА), содержащие требования к 

образованию специалистов в области ИБ и ТЗИ: 

1. Указ Президента РФ от 1 мая 2022 г. № 250 «О дополнительных 

мерах по обеспечению информационной безопасности 

Российской Федерации» предписывает: 

 

возложить на заместителя руководителя органа (организации) 

полномочия по обеспечению ИБ  

утвердить типовое положение о заместителе руководителя органа 

(организации), ответственного за обеспечение ИБ 

 

 

 

https://base.garant.ru/405015639/5f0ed3d29515ef27d721d6d7be228408/
https://base.garant.ru/405015639/5f0ed3d29515ef27d721d6d7be228408/
https://base.garant.ru/405015639/5f0ed3d29515ef27d721d6d7be228408/


Требования НПА к образованию по ИБ 

 

5 

2. ПП РФ от 15 июля 2022 г. № 1272 «Об утверждении типового 

положения о заместителе руководителя органа (организации), 

ответственном за обеспечение ИБ в органе (организации), и 

типового положения о структурном подразделении в органе 

(организации), обеспечивающем ИБ органа (организации)» 
 

 ответственное лицо должно иметь ВО (не ниже специалитета, 

магистратуры) по направлению ИБ. Если имеет ВО по другому 

направлению подготовки (специальности) – должен пройти обучение 

по программе профессиональной переподготовки по направлению 

«Информационная безопасность» 

 

 

 



Требования НПА к образованию по ИБ 
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3. ПП РФ от 03 февраля 2012 г. № 79 «О лицензировании 

деятельности по технической защите конфиденциальной 

информации» 

 определяет порядок лицензирования деятельности по технической 

защите конфиденциальной информации (не содержащей сведения, 

составляющие государственную тайну, но защищаемой в 

соответствии с законодательством Российской Федерации), 

осуществляемой юридическими лицами и ИП 

 

Данным ПП регламентируется также деятельность по защите ПДн как 

одного из видов конфиденциальной информации. 

 

 

 



Требования НПА к образованию по ИБ 
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Лицензионные требования, предъявляемые к соискателю лицензии на 

осуществление лицензируемого вида деятельности: … + наличие у юр.лица: 

 Руководителя с: 

• ВО по ИБ и стаж работы в области не менее 3 лет или 

• ВО в области математических и естественных наук, инженерного дела, технологий 

и технических наук и стаж работы в области не менее 5 лет или 

• иное ВО и стаж работы в области не менее 5 лет, прошедших обучение по 

программам переподготовки по ИБ,  

 2х инженерно-технических работников с: 

• ВО по ИБ и стаж работы в области не менее 3 лет или 

• иное ВО и стаж работы в области не менее 3 лет, прошедших обучение по 

программам переподготовки по ИБ 

 

 

 



Требования НПА к образованию по ИБ 
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Лицензионные требования, предъявляемые к лицензиату при  

осуществлении лицензируемого вида деятельности: … + наличие у юр.лица: 

 Руководителя с: 

• ВО по ИБ и стаж работы в области не менее 3 лет или 

• ВО в области математических и естественных наук, инженерного дела, технологий 

и технических наук и стаж работы в области не менее 5 лет или 

• иное ВО и стаж работы в области не менее 5 лет, прошедших обучение по 

программам переподготовки по ИБ 

 2х инженерно-технических работников с: 

• ВО по ИБ и стаж работы в области не менее 3 лет или 

• иное ВО и стаж работы в области не менее 3 лет, прошедших обучение по 

программам переподготовки по ИБ 

+ повышение квалификации по ИБ лиц, указанных выше не реже одного раза в 5 лет 

 

 



Требования НПА к образованию по ИБ 
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4. Федеральный закон от 29.12.2012 № 273-ФЗ (ред. от 29.09.2025) «Об 

образовании в Российской Федерации» 

Статья 76. Дополнительное профессиональное образование, п. 8 ссылается на: 

 Порядок разработки дополнительных профессиональных программ, содержащих сведения, 

составляющие государственную тайну, и дополнительных профессиональных программ в 

области ИБ устанавливается федеральным органом исполнительной власти, 

осуществляющим функции по выработке и реализации государственной политики и 

нормативно-правовому регулированию в сфере ВО, по согласованию с федеральным 

органом исполнительной власти, осуществляющим функции по выработке и реализации 

государственной политики и нормативно-правовому регулированию в сфере общего 

образования, федеральным органом исполнительной власти в области обеспечения 

безопасности и федеральным органом исполнительной власти, уполномоченным в области 

противодействия техническим разведкам и технической защиты информации. 

Порядок устанавливается Минобрнауки по согласованию с Минпросвещения, ФСБ России и 

ФСТЭК России. 

 

https://www.consultant.ru/document/cons_doc_LAW_486317/8e816477a5bcf716d4d2f8ce0d9923db4eecb25e/


Требования НПА к образованию по ИБ 
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5. Приказ Минобрнауки РФ от 19.10.2020 № 1316 «Об утверждении 

Порядка разработки ДПП, содержащих сведения, составляющие 

гос.тайну, и ДПП в области ИБ» 

Статья 18: 

 Программы проф.переподготовки в области ИБ согласовываются с федеральным 

органом исполнительной власти, уполномоченным в области обеспечения 

безопасности КИИ, противодействия иностранным техническим разведкам и 

технической защиты информации, и (или) федеральным органом исполнительной 

власти в области обеспечения безопасности в соответствии с их компетенцией и 

утверждаются образовательной организацией.  

Программы проф.переподготовки по ИБ должны быть согласованы с ФСТЭК России и 

(или)  ФСБ России. 

 

 

 



Виды дополнительного профессионального 

образования 
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1. Профессиональная переподготовка 

2. Повышение квалификации 

2.1. Стажировки (по конкретным СЗИ) 

 

Приказ Минобрнауки РФ от 19.10.2020 № 1316, ст. 17 

Минимальный срок освоения программ ДПО в области ИБ: 

Профессиональная переподготовка – не менее 360 ч. 

Повышение квалификации – не менее 40 ч. 

 

 

 



Программы ДПО 
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Программы профессиональной переподготовки 

 

 

№

  

Наименование программы Продолжительность, 

ак. ч. 

Согласование с 

регулятором 

Стоимость, руб. 

1 ТЗИ ограниченного доступа, не содержащей 

сведения, составляющие государственную 

тайну 

706 ФСТЭК России 180 000 

2 Информационная безопасность. Техническая 

защита конфиденциальной информации 

470/512 ФСТЭК России 150 000 

3 Информационная безопасность. Безопасность 

значимых объектов критической 

информационной инфраструктуры  

502 ФСТЭК России 150 000 

4 Информационная безопасность. Обеспечение 

защиты информации ограниченного доступа, 

не содержащей сведения, составляющие 

государственную тайну, криптографическими и 

некриптографическими методами  

564 ФСТЭК России, 

ФСБ России, 

ФУМО ИБ 

150 000 

5 Технологии и средства обеспечения 

компьютерной безопасности 

540 - 150 000 



Программы ДПО 
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Программы повышения квалификации 

 

 

№

  

Наименование программы Продолжительность, 

ак. ч. 

Согласование с 

регулятором 

Стоимость, 

руб. 

1 ТЗИ. Организация защиты информации ограниченного 

доступа, не содержащей сведения, составляющие 

гос.тайну 

216 ФСТЭК России 60 000 

2 ТЗИ. Способы и средства защиты информации от 

несанкционированного доступа 

108 ФСТЭК России 60 000 

3 Программа повышения квалификации специалистов, 

работающих в области обеспечения безопасности 

значимых объектов КИИ 

108/216 ФСТЭК России 60 000/70 000 

4 Обеспечение безопасности персональных данных при 

их обработке в информационных системах 

персональных данных 

72/108 ФСТЭК России 

 

50 000/60 000 

5 Технологии и средства защиты компьютерных систем 102 ФУМО ИБ 60 000 

6 Защита информации в ИСПДн, ГИС и значимых 

объектах КИИ 
72 - 50 000 

7 Особенности работы с цифровыми финансовыми 

активами (противодействие ОД/ФТ/ФРОМУ) 
216 - 50 000 

 



Программы ДПО 
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Стажировки 

Проводятся по продуктам производства ОКБ САПР по авторским программам: 

 

 

 

 

 

 

 

 

 

 

 

 
 

Стоимость экзамена по стажировке: 10 000 руб. 

 

 

№

  

Наименование программы Продолжительность, 

ак. ч. 

Согласование с 

регулятором 

Стоимость, руб. 

1 Применение и администрирование продуктов 

ОКБ САПР 

49 - 65 000 

2 Применение и администрирование ПАК СЗИ 

от НСД семейства «Аккорд» 

34,5 - 50 000 

3 Защита виртуальных инфраструктур на 

основе ПАК  «Аккорд-В.» и «Сегмент-В.» 

18 - 25 000 

4 Технологии защищенного применения 

служебных USB-накопителей 

8,5 - 15 000 

5 Технология доверенного сеанса связи 

и средство обеспечения доверенного сеанса 

связи  “МАРШ!” 

8 - 15 000 

6 Применение и администрирование 

защищенных микрокомпьютеров МКТ 

68 - 100 00 



Требования к квалификации 
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Программы профессиональной переподготовки 

 

 
№

  

Наименование программы Согласование с 

регулятором 

Требования к квалификации 

1 ТЗИ ограниченного доступа, не содержащей 

сведения, составляющие гос.тайну 

ФСТЭК России ВО в области математических, 

естественных и общественных наук, 

инженерного дела, технологий и 

технических наук 

2 ИБ. Техническая защита конфиденциальной 

информации 

ФСТЭК России 

3 ИБ. Безопасность значимых объектов КИИ ФСТЭК России 

4 ИБ. Обеспечение защиты информации 

ограниченного доступа, не содержащей 

сведения, составляющие гос. тайну, 

криптографическими и некриптографичес-

кими методами  

ФСТЭК России, 

ФСБ России, 

ФУМО ИБ 

- ВО в области математических и 

естественных наук, инженерного 

дела, технологий и технических наук 

- иное ВО + стаж работы в области 

ИБ не менее 3 лет 

5 Технологии и средства обеспечения 

компьютерной безопасности 

- Любое СПО или ВО 



Требования к квалификации 
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Программы повышения квалификации 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Стажировки: образование неважно. 

 

 

№

  

Наименование программы Согласование с 

регулятором 

Требования к 

квалификации 

1 ТЗИ. Организация защиты информации ограниченного 

доступа, не содержащей сведения, составляющие гос.тайну 

ФСТЭК России ВО по ИБ или проф. 

переподготовка по ИБ 

 2 ТЗИ. Способы и средства защиты информации от 

несанкционированного доступа 

ФСТЭК России 

3 Программа повышения квалификации специалистов, 

работающих в области обеспечения безопасности значимых 

объектов КИИ 

ФСТЭК России 

4 Обеспечение безопасности персональных данных при их 

обработке в информационных системах персональных 

данных 

ФСТЭК России 

5 Технологии и средства защиты компьютерных систем ФУМО ИБ Любое ВО 

6 Защита информации в ИСПДн, ГИС и значимых объектах 

КИИ 
- Любое СПО или ВО 

7 Особенности работы с цифровыми финансовыми активами - Любое ВО 



Формат обучения на программах  
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Формат обучения: очно-заочное (с применением дистанционных технологий) 

Переподготовка: 

Очная сессия может быть 

заменена самостоятельным 

выполнением практики. 

 

Повышение квалификации: 

Без очной сессии 

 

Стажировки:  

Возможно как дистанционное 

так и очное обучение 
 

 



Дистанционные занятия 
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 Просмотр занятий в записи 

в удобном режиме 

 Выполнение ДЗ 

 Обратная связь от 

преподавателей по почте  

или онлайн (при 

необходимости)  
 

 



Очные занятия 
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 Проходят в г.Москве, м.Павелецкая  

 Обучение установке, настройке 

программно-аппаратных СЗИ производства 

ОКБ САПР 
 

 

m-TrusT  

Аккорд-Win32/64 (К) TSE Аккорд-Х/ХL/Х K 

Trust-in-Motion  

Аккорд-KVM,  

Аккорд-В. + Сегмент-В. 

 

 

и т.д. 



Итоговая аттестация 
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Экзамен в виде тестирования 

 слушатель в назначенное время 

получает доступ к тесту в СДО (на х 

часов) и проходит тест 

 СДО автоматически подсчитывает 

правильные и неправильные 

ответы, выдает оценку 

 

 



Выдаваемые документы 
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УСПЕШНОЕ ЗАВЕРШЕНИЕ АТТЕСТАЦИИ  

• при повышении квалификации слушатели 

получают удостоверение МФТИ о 

повышении квалификации установленного 

образца.  

 

 

 

 

• при профессиональной переподготовке 

слушатели получают диплом МФТИ о 

переподготовке установленного образца.   



Авторский сертификат 
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Экзамен по продуктам производства ОКБ 

САПР можно сдать: 

• после прохождения стажировки по любой 

из программ  

• без прохождения стажировки: всем 

желающими (или имеющими необходимость) 

подтвердить свою квалификацию 

При успешной сдаче квалификационного 

экзамена выдается сертификат ОКБ САПР 

  

 

 



КОНТАКТЫ 

Каннер Татьяна Михайловна 

к.т.н. 

доцент кафедры защиты 

информации МФТИ 

руководитель учебного центра 

АО «ОКБ САПР»  

руководитель программ ДПО по 

ИБ и ТЗИ в МФТИ 

 

10% скидка 

 Промокод: АРБ2025  

 Действителен: до 30.12.2025 

23 

+7 (995) 222 93 20 

kanner.tm@mipt.ru 

 

Мобильный 

E-mail 

 

 

 



Дополнительная информация 
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Указ Президента РФ от 01.05.2022 г. № 250 
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Должны соблюдать: 

1. Федеральные органы исполнительной власти. 

2. Высшие исполнительные органы государственной власти субъектов Российской Федерации. 

3. Государственные фонды (например, федеральный фонд обязательного медицинского страхования). 

4. Государственные корпорации (компании), (например, «Росатом», «Роскосмос»). 

5. Иные организации, созданные на основании федеральных законов. 

6. Стратегические предприятия, стратегические акционерные общества (в соответствии с перечнем, 

утвержденным Указом Президента РФ от 04.08.2004 № 1009). 

7. Системообразующие организации российской экономики (в соответствии с отраслевыми списками, ведущимися 

профильными министерствами. Критерии и порядок включения организаций в перечень системообразующих 

организаций российской экономики определены приложением № 1 к протоколу заседания Подкомиссии по 

повышению устойчивости финансового сектора и отдельных отраслей экономики Правительственной комиссии 

по повышению устойчивости российской экономики в условиях санкций от 22.04.2022 № 5кс ). 

8. Юридические лица, являющиеся субъектами КИИ РФ, т.е. подпадающие под действие ФЗ от 26.07.2017 № 187-

ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» . 
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Постановление Правительства РФ от 16 апреля 2012 г. N 313 

«Об утверждении Положения о лицензировании деятельности по разработке, производству, 

распространению шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, выполнению работ, оказанию услуг в области шифрования 

информации, техническому обслуживанию шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств (за исключением случая, если техническое 

обслуживание шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя)» 

 

 

 


