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УДК 004.056 

 

Реализация концепции управления конфигурациями  
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Рассмотрены основные принципы концепции управления конфигурациями, ориентированного на без-

опасность. Продемонстрирована возможность реализации этих принципов при решении задачи кон-
троля конфигурации рабочих мест пользователей при помощи программного модуля "Паспорт ПО". 
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Авторы различных научных статей [1, 2] и 

учебников [3—5] по защите информации, специа-

листы компаний, разрабатывающих системы без-

опасности [6], едины в вопросе построения систем 

защиты. Их создание начинают с анализа текуще-

го состояния информационной системы (ИС), для 

которой разрабатывают защиту, с определения 

объектов защиты, а также с построения модели 

угроз. Завершающим этапом является сопровож-

дение разработанной системы, т. е. ее непрерыв-

ный мониторинг, контроль состояния и конфигу-

раций, причем этот контроль необходимо 

осуществлять в течение всей жизни ИС вплоть до 

ее ликвидации. Указанный подход к построению 

систем защиты нашел свое отражение и в нацио-

нальном стандарте [7], а в концепции управления 

конфигурациями, ориентированного на безопас-

ность (Security-Focused Configuration Management 

of Information Systems, SecCM) [8], приведены ос-

новные принципы, позволяющие организовать по-

вышение защищенности информационной систе-

мы за счет управления ее конфигурациями. 

Изучим методы контроля состояния рабочих 

мест пользователя, а также рассмотрим особенно-

сти этого контроля при помощи программного мо-

дуля (ПМ) "Паспорт ПО" [9] с точки зрения по-

вышения защищенности системы. 
 

 

Материалы и методы 
 

Для большинства информационных систем ха-

рактерны постоянные изменения в результате  
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установки нового программного и аппаратного 

обеспечения, его обновления или удаления, созда-

ния документов, баз данных и т. д. Конфигурация 

системы и ее компонентов оказывает прямое вли-

яние на состояние безопасности. Изменения, про-

исходящие на рабочих местах пользователей, мо-

гут быть как результатом санкционированных 

действий (например, обновление версии про-

граммных модулей администратором), так и ре-

зультатом работы некоторого вредоносного про-

граммного обеспечения (ПО), случайного или 

намеренного внесения нежелательных изменений 

пользователем. 

Последствиями несанкционированных измене-

ний могут быть нерациональное использование 

рабочего времени за счет использования служеб-

ных компьютеров в личных целях, угрозы без-

опасности и промышленный шпионаж из-за уста-

новки пользователями потенциально или заведомо 

опасных программ и даже полное нарушение ра-

ботоспособности системы [9].  

Для своевременного обнаружения и предот-

вращения таких изменений недостаточно органи-

зационных мер (инструкций, регламентов), необ-

ходим постоянный мониторинг состояния рабочих 

мест пользователя. Обеспечить такой контроль 

может программный модуль "Паспорт ПО" 

(ПМ "Паспорт ПО"), разработанный для анализа 

программной среды компьютеров под управлени-

ем ОС Windows.  

Рассмотрим применение ПМ "Паспорт ПО" 

и  покажем, как его функциональные возможно-

сти  позволяют реализовать ключевые принци-

пы  управления конфигурациями, ориентирован-

ного на безопасность. Проанализируем дан-

ные,  полученные из литературных источников, 

проведем аналогию между изученными возможно-

стями. 
 

 

http://teacode.com/online/udc/00/004.056.html
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Результаты изучения материалов 

 и методов 

 
Управление конфигурациями, ориентированное 

на безопасность, — одна из концепций повышения 

защищенности информационной системы за счет 

управления ее конфигурациями. Реализация прин-

ципов SecCM заключается в:  

 идентификации и записи конфигураций, ко-

торые влияют на состояние безопасности 

системы и организации; 

 учете рисков безопасности при утверждении 

начальной конфигурации; 

 анализе последствий изменения конфигура-

ции системы для безопасности;  

 документировании одобренных и внедрен-

ных изменений [8]. 

Важность управления конфигурациями, ориен-

тированного на безопасность, заключается в воз-

можности с его помощью сократить время обна-

ружения компрометации компонента информа- 

ционной системы, уменьшить влияние атаки за 

счет ее раннего обнаружения, снизить принесен-

ный ущерб [10, 11].  

В [8] указаны основные действия, выполне-

ние  которых позволяет реализовать корректное 

управление конфигурациями в информационной 

системе. Так, ключевыми этапами являются пла-

нирование SecCM (разработка политик примене-

ния средства SecCM), внедрение SecCM (опреде-

ление базовых конфигураций и их утверждение), 

контроль изменений конфигурации (использова-

ние некоторой панели управления конфигура-

ции  для рассмотрения и утверждения изменений в 

ИС) и мониторинг уже утвержденных конфигура-

ций. 

ПМ "Паспорт ПО" предназначен для автомати-

зации контроля целостности состояния программ-

ной среды (основных характеристик файлов про-

граммного обеспечения) и контроля изменений 

состава ПО (установленные на средство вычисли-

тельной техники системные и прикладные про-

граммные продукты). Назовем конфигурацией 

СВТ программную среду вместе с совокупностью 

состава ПО. Фиксацию состояния конфигурации 

СВТ выполняют через создание записей специаль-

ного вида — проектов паспортов ПО. Заверенный 

(подписанный электронной подписью) проект 

паспорта называют паспортом ПО. Он представля-

ет эталонное состояние конфигурации СВТ. Для 

формирования паспорта ПО пользователь должен 

обладать в рамках ПМ "Паспорт ПО" правом на 

подпись проекта. 

Основными элементами ПМ "Паспорт ПО" яв-

ляются: 

 серверный компонент (Сервер) с базой дан-

ных; 

 компонент управления (АРМ управления); 

 клиентский компонент (Клиент), устанавли-

ваемый на подконтрольные объекты (ПКО), 

рабочие места (СВТ), конфигурацию кото-

рых контролирует программный модуль; 

 сервис обмена сообщениями RabbitMQ, 

обеспечивающий взаимодействие по сети 

между всеми элементами [12]. 

Подготовка системы для работы ПМ "Паспорт 

ПО" заключена в выполнении следующих дей-

ствий: 

 регистрация учетных записей администра-

тивного персонала, отвечающего за кон-

троль целостности программной среды в 

АРМ управления, формирование ролей и 

назначение их учетным записям;  

 формирование списка ПКО с разбиением на 

логические группы (подразделения); 

 формирование общей базы шаблонов (прото-

типов конфигураций рабочих мест пользо-

вателей); 

 назначение шаблонов подконтрольным объ-

ектам; 

 проведение опроса на ПКО (сканирования 

конфигурации СВТ в соответствии с назна-

ченным шаблоном) и формирование его 

паспорта ПО. 

Покажем, что указанные действия могут быть 

рассмотрены как выполнение этапов планирова-

ния SecCM и внедрения SecCM. 

В результате подготовки системы в базе дан-

ных ПМ "Паспорт ПО" формируются записи об 

эталонном состоянии конфигурации СВТ с уста-

новленным Клиентом. В ходе дальнейшей работы 

выполняют сканирование подконтрольных объек-

тов по заданному для СВТ расписанию или по за-

просу управляющего персонала ПМ "Паспорт 

ПО". В ходе сканирования Клиент определяет 

конфигурацию СВТ и отправляет информацию на 

Сервер, который автоматически сверяет получен-

ные данные о текущем состоянии ПКО с эталон-

ным и информирует управляющий персонал ПМ 

"Паспорт ПО" о выявленных нарушениях. Для 

каждого ПКО в случае обнаружения нарушений 

должен быть выполнен анализ возникших измене-

ний, в результате которого возможны обновление 

паспорта ПО в случае санкционированных моди-

фикаций или же принятие мер по устранению 

причин возникших несоответствий, разбор инци-

дента безопасности. Данные операции являются 

третьим этапом реализации SecCM. 
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Информацию обо всех действиях по формиро-

ванию как проектов паспортов ПО, так и самих 

паспортов ПО сохраняют в журнале событий ПМ 

"Паспорт ПО". Анализ сообщений из журнала со-

бытий позволяет производить выявление измене-

ний в уже утвержденных паспортах, реализуя тем 

самым этап мониторинга SecCM. 

Рассмотрев основные функции ПМ "Паспорт 

ПО" и сопоставив этапы его применения с этапами 

реализации концепции SecCM, выполним сравне-

ние основных процессов и объектов, на которые 

опирается стандарт SecCM [8, с. 17, 18], и процес-

сов и объектов, которыми оперирует программный 

модуль. Результат такого сравнения представлен в 

таблице. 
 

 

Обсуждение 
 

Приведенное сопоставление, а также соответ-

ствие между этапами SecCM и этапами примене-

ния ПМ "Паспорт ПО" показывает, что программ-

ный модуль может быть рассмотрен как средство, 

реализующее управление конфигурациями, ориен-

тированное на безопасность.  

Стоит отметить, что рассмотренный ПМ "Пас-

порт ПО" является наложенным средством кон-

троля изменений рабочих мест пользователя.  

В то же время использование большого числа 

компьютеров под управлением ОС Windows почти 

всегда сопровождается их объединением с исполь-

зованием службы каталогов Active Directory (AD) 

в единый домен.  

Эта служба позволяет управлять различными 

объектами (рабочими компьютерами, серверами, 

принтерами, пользователями и т. д.) из единой 

точки (контролера домена), а также получать све-

дения о состоянии объектов и об их изменениях 

[13], т. е. выполнять мониторинг конфигураций. 

Итак, мы сталкиваемся с необходимостью 

наложенного средства даже при условии, что в 

системе есть встроенная система с аналогичной 

функциональностью. 

 
Результаты сравнения процессов 

 

NIST.SP.800-128 ПМ "Паспорт ПО" 

Управление конфигурацией (Configuration 

Management — CM) — набор действий, направ-

ленных на создание и поддержание целостности 

продуктов и систем посредством контроля про-

цессов создания, изменения и мониторинга кон-

фигураций этих продуктов и систем 

Набор действий по формированию базы шаблонов 

(типовых конфигураций СВТ), назначению их рабочим 

местам пользователей, формированию паспортов ПО, 

проведению сканирования рабочих мест и сравнению 

текущей конфигурации СВТ (проекта паспорта) с эта-

лонной (паспорт ПО) 

Элемент конфигурации (Configuration Item — 

CI) — идентифицируемая часть системы (напри-

мер, аппаратное обеспечение, программное обес-

печение, встроенное ПО, документация или их 

комбинация), которая является дискретной целью 

процесса управления конфигурацией 

Подконтрольный объект (ПКО) — СВТ с установ-

ленным на него Клиентом ПМ "Паспорт ПО" — одно-

значно идентифицируется именем ПКО. Обеспечение 

контроля целостности конфигурации ПКО является 

целью применения ПМ "Паспорт ПО" 

Базовая конфигурация (Baseline Configuration) 

— набор спецификаций для системы или элемен-

та конфигураций в системе, который был рас-

смотрен и согласован в определенный момент 

времени и который может быть изменен только 

через процедуры контроля изменений 

Паспорт ПО — заверенный проект паспорта ПО, 

содержащий информацию о конфигурации СВТ.  

Процесс заверения проекта заключается в его под-

писи пользователем ПМ "Паспорт ПО". Формирование 

нового паспорта ПО для СВТ возможно лишь в ре-

зультате формирования нового проекта паспорта ПО, 

его сопоставления с действующим паспортом, а также 

подписи данного проекта  

План управления конфигурацией (Configura-

tion Management Plan — CM Plan) — полное опи-

сание ролей, обязанностей, политики и процеду-

ры, применяемых при управлении 

конфигурацией продуктов и системы  

ПМ "Паспорт ПО" является инструментом кон-

троля целостности состояния программной среды. Ре-

гламент его применения для мониторинга конфигура-

ций рабочих мест пользователей информационной 

системы может быть рассмотрен как план управления 

конфигурацией 
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Хотя использование встроенных в AD техноло-

гий позволяет осуществлять контроль измене-

ний  рабочих мест, применение данной службы 

каталогов порождает "проблему суперпользовате-

ля", т. е. сосредоточения максимальных привиле-

гий в рамках одной роли (в данном случае — 

в  рамках роли  администратора домена). Обла-

дая  полными правами, пользователь с указанной 

ролью может вносить любые изменения, что дела-

ет бессмысленным возложение на него обязанно-

стей по контролю этих изменений и требует со-

здания отдельных учетных записей с усеченной 

ролью для  мониторинга. Создание для пользова-

телей учетных записей, назначение учетным запи-

сям ролей может выполнять администратор доме-

на. В то же время это нарушает концеп-

цию  разделения ролей администратора и админи-

стратора информационной безопасности (ИБ). 

Аналогично использованию ПАК "Сегмент-В" 

для управления доступом в виртуальной инфра-

структуре VMware vSphere [14] применение нало-

женного средства контроля изменений позволяет 

избежать "проблемы суперпользователя", а также 

смешения прав и обязанностей администратора и 

администратора ИБ. 

Таким образом, наложенное средство кон-

троля  хотя частично и дублирует встроенную 

функциональность, но является необходимым 

компонентом защищенной информационной си-

стемы. 

 

 

Заключение 

 
При построении системы защиты некото-

рой  ИС следует помнить, что данный процесс 

не  завершается вводом средств защиты информа-

ции в эксплуатацию, их настройкой. Контроль со-

стояния и конфигурации каждого элемента дол-

жен  выполняться в течение всей жизни инфор-

мационной системы. Для выполнения этого кон-

троля необходим комплексный подход: как разра-

ботка различных регламентов по порядку внесе-

ния изменений, так и применение авто-

матизированных средств контроля конфигураций. 

Программный  модуль "Паспорт ПО" позволяет 

решить задачу контроля изменений конфигурации 

рабочих мест пользователей, реализуя принципы 

управления  конфигурациями, ориентированного 

на безопасность. 
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The article discusses the basic principles of the concept of Security-Focused Configuration Management of  
Information Systems as well as the possibility of their implementation to control the configuration of working met 
users using the software module "Passport PO". 
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