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Развитие нормативной базы по информацион-

ной безопасности (ИБ) для банковского сектора 

идет очень активно. В 2014 г. обновился Стандарт 

Банка России СТО БР ИББС-1.0-2014 "Обеспече-

ние информационной безопасности организаций 

банковской системы Российской Федерации. Об-

щие положения" [1]. Без внимания не остались и 

вопросы, связанные с безопасностью технологий 

виртуализации. В положениях стандарта появи-

лись базовые требования по защите виртуальных 

инфраструктур. Для уточнения базовых требова-

ний [1] в 2015 г. Банком России выпущены реко-

мендации РС БР ИББС-2.8-2015 "Обеспечение 

информационной безопасности организаций бан-

ковской системы Российской Федерации. Обеспе-

чение информационной безопасности при исполь-

зовании технологий виртуализации" [2]. 

Обеспечение ИБ технологий виртуализации в 

разрезе документа [2] подразумевает эшелониро-

ванный подход к защите. В документе даются ре-

комендации по: 

 разделению потоков информации и изоля- 

ции виртуальных машин (ВМ); 

 обеспечению информационной безопаснос- 

ти образов ВМ; 

 обеспечению информационной безопасности 

серверных компонентов виртуализации; 

 обеспечению информационной безопасности 

ВМ; 

 обеспечению информационной безопасности 

автоматизированных рабочих мест пользователей, 
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используемых при реализации технологии вирту-

ализации рабочих мест пользователей; 

 мониторингу информационной безопасности; 

 составу ролей и разграничению полномочий 

эксплуатационного персонала; 

 обеспечению информационной безопасности 

системы хранения данных. 

Рассмотрим наиболее важные положения до-

кумента [2] и предложим способы реализации за-

щитных мер. 

В банковских организациях существуют раз-

личные банковские технологические процессы – 

платежный, информационный, а также банковские 

технологические процессы, в рамках которых об-

рабатываются персональные данные [1]. Банков-

ские технологические процессы имеют разные 

уровни критичности с точки зрения информаци-

онной безопасности. Для каждого вида банковско-

го технологического процесса необходимо создать 

отдельный контур безопасности путем примене-

ния отдельного хост-сервера для каждого контура. 

Информационное взаимодействие между конту-

рами необходимо обеспечивать с помощью серти-

фицированного сетевого оборудования, обеспечи-

вающего контроль не выше сетевого уровня 

семиуровневой модели OSI [2]. 

Необходимо также обеспечить и запрет нере-

гламентированного информационного обмена 

между ВМ и другими компонентами виртуализа-

ции [2]. Например, в VMware vSphere информаци-

онный обмен между ВМ и ESXi обеспечивается с 

помощью настройки VMCI (Virtual Machine 

Communication Interface). Настройки VMCI хра-

нятся в файлах оборудования ВМ и без надлежа-

щего контроля могут быть подвержены модифи-

кации. Для защиты настроек от модификации 

необходимо применять механизмы (средства за-

щиты), которые позволяют контролировать кон-
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фигурацию оборудования ВМ (например, это  

может быть программно-аппаратный комплекс 

"Аккорд-В."). 

В рекомендациях по обеспечению ИБ базовых 

образов ВМ большое внимание уделяется вопро-

сам контроля настроек ВМ, антивирусного кон-

троля, обновления программных средств, а также 

целостности ОС, прикладного ПО и СЗИ ВМ [2].  

При обеспечении безопасности текущих обра-

зов ВМ необходимо также позаботиться о вопро-

сах запрета несанкционированного копирования 

этих образов [2]. С данной задачей может спра-

виться программно-аппаратный комплекс "Сег-

мент-В." путем запрета клонирования и экспорта 

ВМ, а также запрета доступа к хранилищу пользо-

вателям. 

При обеспечении безопасности серверных ком-

понентов виртуализации автоматизированные ра-

бочие места, предназначенные для администриро-

вания, рекомендуется располагать в специально 

выделенном сегменте вычислительных сетей [2]. 

При этом для контроля использования иных АРМ 

для выполнения задач управления и администри-

рования серверных компонентов виртуализации 

рекомендуется применение сертифицированных 

сетевых технических средств [2], например ком-

плекса "Сегмент-В.". 

Средства управления и администрирования 

виртуализации являются сердцем инфраструктуры 

и подлежат тщательной защите. Для управления 

доступом к указанным элементам необходимо 

применять надежные сертифицированные СЗИ от 

НСД (например, СЗИ от НСД "Аккорд-Win64" 

(TSE)). 

В соответствии с положениями [2] для антиви-

русной защиты виртуальной инфраструктуры ре-

комендуется применять средства, функциониру-

ющие на уровне гипервизора, без установки 

агентского ПО на ВМ. 

Для доступа пользователей к ВМ, включенным 

в контур безопасности платежного технологиче-

ского процесса и контур безопасности ИСПДн по-

средством АРМ пользователя, рекомендуется 

применять двухфакторную аутентификацию с ис-

пользованием аппаратных средств [2] (например, 

персональных идентификаторов "ШИПКА"). 

Немаловажным аспектом безопасности вирту-

альной инфраструктуры является мониторинг. Для 

осуществления такого мониторинга должны обес-

печиваться сбор, архивирование и хранение в те-

чение определенного периода времени журналов, 

в которых регистрируются действия пользова- 

телей, нештатные ситуации и события ИБ вирту-

альной инфраструктуры. Как правило, сертифици-

рованные СЗИ от НСД для виртуальных инфра-

структур осуществляют регистрацию событий 

безопасности и имеют средства для их просмотра 

и анализа. Для архивации и надежного хранения 

журналов безопасности рекомендуется использо-

вать мобильное USB-устройство с управляемым 

доступом "программно-аппаратный журнал" 

(ПАЖ), которое позволяет осуществлять сбор, ар-

хивацию и безопасное хранение журналов без-

опасности. При необходимости (например, при 

обнаружении инцидента ИБ) архивы журналов 

можно экспортировать для исследования в анали-

тические системы, например в системы SIEM. 

Необходимо также определиться с составом 

ролей и разграничением полномочий эксплуата-

ционного персонала. Для виртуальной инфра-

структуры необходимо выделить следующие роли 

эксплуатационного персонала [2]: 

 администратор ВМ и администратор инфор- 

мационной безопасности ВМ; 

 администратор ИБ по управлению сервер- 

ными компонентами виртуализации; 

 администратор по управлению серверными 

компонентами виртуализации; 

 администратор СХД. 

Заключительным этапом является обеспечение 

безопасности систем хранения данных (СХД).  

В соответствии с [2] в СХД рекомендуется выде-

лять отдельные логические разделы для каждого 

контура безопасности. При этом доступ к СХД 

рекомендуется осуществлять только с использова-

нием гипервизора, АРМ, применяемых для вы-

полнения задач управления и администрирования 

СХД, и технических средств, используемых для 

резервного копирования информации. Для кон-

троля доступа к логическим разделам СХД реко-

мендуется применять сертифицированные сетевые 

технические средства, а для доступа к средствам 

управления и администрирования СХД — двух-

факторную идентификацию, реализуемую серти-

фицированными СЗИ от НСД (например, СЗИ от 

НСД "Аккорд-Win64"). 

В рекомендациях [2] также большое внимание 

уделяется регламентированию (документирова-

нию) различных процессов, связанных с обеспече-

нием ИБ технологий виртуализации (например, 

документирование процессов жизненного цикла 

базовых образов, документирование состава ПО 

базовых образов, регламентация обновления про-

граммного обеспечения и т. д.). Таким образом, 

необходима разработка новых или корректировка 

существующих в банке внутренних документов. 

Итак, построение системы защиты виртуальной 

инфраструктуры в соответствии с рекомендациями 
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Банка России РС БР ИББС-2.8-2015 является ком-

плексной задачей и обеспечивается организацион-

ными и техническими мерами. 

При этом в качестве организационных мер 

можно выделить разработку новых и корректи-

ровку действующих внутренних организационных 

документов банка, как верхнеуровневых (частных 

политик ИБ), так и низкоуровневых – процессных 

(регламенты, инструкции, списки, перечни). 

К техническим мерам можно отнести: 

 настройку и конфигурацию платформы 

виртуализации; 

 сегментирование инфраструктуры; 

 установку адаптированных для виртуальной 

инфраструктуры средств защиты. 

 Также можно выделить следующий набор не-

обходимых средств защиты для реализации без-

опасности виртуальной инфраструктуры: 

 межсетевые экраны и сетевое оборудование; 

 средства защиты информации, адаптиро- 

ванные для виртуальных инфраструктур (например, 

для популярной в России платформы вирту- 

ализации VMware vSphere — программно-аппа- 

ратные комплексы "Аккорд-В." и "Сегмент-В.", а 

для платформы Microsoft Hyper-V — комплекс 

"ГиперАккорд"); 

 средства двухфакторной аутентификации 

(например, персональные идентификаторы 

"ШИПКА"); 

 средства антивирусной защиты, адаптиро- 

ванные для виртуальных инфраструктур; 

 

 средства сбора, архивации и надежного 

хранения журналов безопасности. 

Средства защиты должны быть сертифициро-

ваны по требованиям безопасности ФСТЭК. 

Можно отметить, что методическая база по ин-

формационной безопасности банковского сектора 

серьезно изменилась за последнее время. Банк 

России не оставил без внимания и вопросы обес-

печения информационной безопасности популяр-

ного направления – виртуализации. При этом ре-

комендации Банка России РС БР ИББС-2.8-2015 

являются универсальными для популярных на 

российском рынке платформ VMware vSphere, 

Microsoft Hyper-V. Несмотря на рекомендатель-

ный статус, документ РС БР ИББС-2.8-2015 учи-

тывает специфические особенности организации 

банковской системы. Поэтому специалистам по 

информационной безопасности банков, использу-

ющим виртуализацию в качестве среды обработки 

данных, рекомендуется применять положения до-

кумента РС БР ИББС-2.8-2015 при реализации си-

стемы защиты как "руководство к действию". 
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