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Возможные атаки
1.Атаканаканалвзаимодействияспроцессинговымцентром.
Атакаможетбытьреализованапримернотак:вставляетсялюбая

карточка,вводитсялюбойPIN,изпроцессинговогоцентраприходит
сигналотказававторизации,ноонподменяетсясигналомуспешной
авторизации.Приэтомзлоумышленникудостаточноиметьвозмож
ностьвмешатьсявработуканала,изменятьлогикуработыбанкомата
необходимостинет.

2.Атакаимитациейсигналанавыдачуденег.
Команданавыдачуденег,которуюисполняетдиспенсер,форми

руетсякомпьютеромбанкомата.Апочемубытогдазлоумышленнику
неиспользоватьдругойкомпьютер?Например,принестиссобой
ноутбук,отключитьUSBкабельдиспенсераоткомпьютерабанко
мата,подключитьегокпринесенномуноутбукуиподаватькоманды
вида«дай5000рублей»?Естественно,диспенсервыполниткоманду,

Насколькоикакнадозащищатьбанкоматы,досихпоростается
вопросомдискуссионным,особенновсвететребованийкзащите
критическихинформационныхинфраструктур(КИИ)1.Обычно
защищаетсяканалмеждупроцессинговымцентромикомпью
теромбанкомата,итого,каконзащищается,зачастуюнедоста
точнодляудовлетворениятребованийкКИИ.Встатьеописаны
средства,припомощикоторыхможнозащититьканалыкакот
процессинговогоцентраккомпьютеру,такиоткомпьютера
кдиспенсеруиобеспечитьцелостностьпрограммноаппаратной
средыкомпьютера.

1   Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской 
Федерации» (далее — Закон о КИИ).
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еслиееподатьвнужномформате.Ноэто,конечно,делотехникиини
какоготруданепредставляет.

Этажеатакаможетбытьреализованаиподругому.Так,зло
умышленникможетвнедритьзакладкувкомпьютербанкомата(это
несложносделать,например,привыполнениипрофилактических
работ).Логикаработывредоноснойпрограммыможетбытьлюбой:
например,припредъявленииопределеннойлегальнойкартыможет
запрашиватьсяподтверждениенавыдачу100руб.,авыдаваться
вполнеможетзначительнобольше.

Казалосьбы,разныеатаки,ноониотличаютсятольконюансами
реализации.Сутьодна—надиспенсерподаетсякоманда,сформи
рованнаянештатнымипрограммнымисредствами.

3.Атакаимитациейсигналанаприемденег.
Можносмоделироватьследующуюнесложную,нооченьопасную

атаку:предположим,клиентвносит100руб.,адействиямизаклад
кинаегосчетзаноситсязначительнобольшаясумма,например
100000руб.Даженеясно,можнолибудетэтогоклиентапривлечь
кответственности(еслипоймают)—денегтооннебрал.

4.Сборкритичнойинформациипользователей.
Есливредоноснаяпрограммавнедрена,точтоможетпомешать

ейзапомнитьвсеномеракартиPINводинденьивсезапросына
выдачуденегповторитьвдругоевремяповнешнейкоманде—
например,попредъявлениикакойтоконкретнойкарты?Илипросто
передатьэтуинформациюзлоумышленникам?

Представляется,чтотакоеперечислениевозможныхатакуже
содержитответнаизвечныйвопрос«Чтоделать?».Надозащитить
каналы—какотпроцессинговогоцентраккомпьютеру,такиот
компьютеракдиспенсеру—иобеспечитьцелостностьпрограммно
аппаратнойсредыкомпьютера.

Вдействительности,какправило(нестанемутверждать,что
всегда),защищаетсятолькоканалмеждупроцессинговымцентром
икомпьютеромбанкомата.Итого,каконзащищается,зачастую
недостаточнодляудовлетворениятребованийкКИИ.

Фактическивчастизащитысетевойкоммуникациивсеспецифич
ноевтребованияхкКИИсводитсяктому,чтопривзаимодействии
сиспользованиемсетейобщегодоступакаждыйузелдолженбыть
защищенсредствомкриптографическойзащитыинформации(СКЗИ)
высокогокласса.Всеостальное—следствияизэтогообстоятельства
илидеталисертификационныхтребований.

ПрименениеСКЗИвысокихклассовпредписаноиотраслевы
мистандартамифинансовойсферы.Так,согласноп.3.1Положения

В части защиты сетевой 

коммуникации все 

специ фичное в требова-

ниях к КИИ сводится  

к тому, что при взаимо-

действии с использова-

нием сетей общего 

доступа каждый узел 

должен быть защищен 

СКЗИ высокого класса.
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№683П1,системнозначимыекредитныеорганизации,атакжекре
дитныеорганизации,значимыенарынкеплатежныхуслуг,должны
реализовывать усиленный уровень защиты информациипоГОСТР
57580.120172.ВданномГОСТе для усиленного уровня защиты инфор-
мации предписывается использование СКЗИ, имеющих класс не ниже 
КС2.Этитребованиявпервуюочередькасаютсяименноконтуров
банковскойинфраструктуры,предназначенныхдлябанкоматов,
взаимодействиястерриториальнымиотделениямиидругихком
муникаций.

Как оборудовать каждый банкомат СКЗИ, 
сертифицированным на высокий класс?
Неприемлемоиспользоватьдляэтогоустановленныйнакомпьютер
вбанкоматепрограммныйVPN.Дажевслучае,еслидлянегосоз
данаиподдерживаетсясредафункционированиякриптографии
(СФК),этонеприемлемопотому,чтоприобслуживаниивПОэтого
компьютерамогутбытьвнесеныизменения,нарушающиеСФК,а
проведениевкаждомслучаесоответствующихпроверокпросто
невозможноорганизационно,работаостановится.Болеетого,нет
никакихгарантий,чтонепредсказуемыеизменения—например,
заменакомпьютеранасвой,специальный,—небудутпроизведены
злоумышленникомприработахвообщенескомпьютером,а,напри
мер,сдиспенсером.

Ситуациявыглядитнескольколучшеприиспользованииаппа
ратногошлюза,однако,еслисмотретьправдевглаза,отечественные
сертифицированныеустройствавэтомкачественеиспользуются,
посколькуонидороги,избыточныпосвоимхарактеристикам,очень
великипоразмеруиподверженымножествуужехорошоразрабо
танныхипостояннопоявляющихсяновыхатак.

Использованиежеимпортныхустройствподходящегоразмера
неприемлемопопричинеихнесоответствиятребованиямрегуляторов.

ВыполнениеещеодноготребованиярегуляторакСКЗИвысокого
класса—работаснеизвлекаемымключом—вКИИтакжехарак
теризуетсясущественнымиособенностями.

«Неизвлекаемость»—этосвойство,описывающеесвязьключасне
которымегофизическимхранилищем,тоесть,говоряотом,чтоключ

Модуль работы с неиз-

влекаемым ключом 

в таких технических 

средствах, как банкомат, 

должен быть реализо-

ван как часть резидент-

ного компонента безо-

пасности, размещенного 

непосредственно 

на плате компьютера, 

а не как отчуждаемый 

персональный носитель 

ключа.

1   Положение Банка России от 17.04.2019 № 683-П «Об установлении обязательных для кредитных организаций требова-
ний к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия осу-
ществлению переводов денежных средств без согласия клиента».

2   ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. 
Базовый состав организационных и технических мер».
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неизвлекаем,необходимоуточнять,откуда.Неизвлекаемыеключи
обычнонеизвлекаемыизтокена,который,какправило,представ
ляетсобойUSBустройство,смарткартуилиTouchMemory.Ореа
лизацииэтоготребованиявдокументахнаСКЗИдлязащитыканала
высокихклассовсертификациисообщаетсяследующее:«Требование
неизвлекаемостиключавыполняетсяприменениемтокена…»Тре
бованиевыполнено,однакотокенснеизвлекаемымключомявляется
инструментомрешениязадачи,существенноотличающейсяотзащиты
сетевоговзаимодействияобъектовКИИ.

Токенпредназначендлятого,чтобыключпользователябылотчуж-
даемотсредствавычислительнойтехники,накоторомпользователь
осуществляеттеилииныеоперациисключом.Вслучаебанкомата
отчуждаемостьнетолькоизбыточна,ноивредна:соднойстороны,
онаделаетвозможнымисценарииатаксподменойилиинымивари
антамикомпрометацииключазасчетотчуждаемостиегоносителя,
асдругой—подключенноекпортуUSBустройстворезкоснижает
надежностьрешенияпривибрации,ударах,нагреванииипрочих
особенностяхусловий,вкоторыхработаюттехническиесредствана
объектахКИИ.Самоежеглавное—решениесотчуждаемымключом
неможетобеспечиватьавтоматическийстартбезнарушенияусловий
эксплуатации,таккактребуетсяподключениеключевогоносителя
человеком,егоавторизациядлядоступакключу.

Использованиетакихрешенийвбанкоматахтребуетадаптации,
сводящейсяпосуществукобходудокументированныхправилполь
зования.

Модульработыснеизвлекаемымключомвтакихтехнических
средствах,какбанкомат,долженбытьреализованкакчастьрези
дентногокомпонентабезопасности,размещенногонепосредственно
наплатекомпьютера,анекакотчуждаемыйперсональныйноситель
ключа.

Наконец,существеннаязадача,котораястоитпередпроизводи
телемкриптошлюзадляобъектаКИИ(вчастности,банкомата),
связанауженестребованиями,астехническимиособенностями
этихобъектов:оназаключаетсявтом,чтобыподдержатьмножество
разнообразныхинтерфейсов.

ПримеровтакихСЗИдлязащитысетевойкоммуникациивинфра
структуре,включающейразнообразноеоборудование,взаимодей
ствующееразнообразнымобразомпоразличнымканалам,насегод
няшнийденьнемного,ноониесть.

Так,недавносположительнымрезультатомзавершеныисследо
ваниясоответствияСКЗИDcrypt1.0v.2классуКС2(вариантиспол
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нения29)иКС3(вариантисполнения30)приисполнениинаспеци
ализированномкомпьютересаппаратнойзащитойданныхmTrusT1.

Положительноезаключениерегуляторасвидетельствуетотом,
чтоданныйспециализированныйкомпьютеробеспечиваетсреду
функционированиякриптографиидляСКЗИвысокихклассови
аналогичныезаключениямогутбытьполученыидлядругихСКЗИ,
еслинатобудетжеланиевендора.

Специализированный компьютер 
с аппаратной защитой данных 
РешениепроблемадаптацииСКЗИкразнообразномуоборудованию,
накоторомонодолжнофункционировать,обеспечиваетконструк
тивнаяособенностьданногокомпьютера.Сложностьэтойзадачив
том,чтоадаптацияСКЗИ—этоповторнаясертификация.Поэтому
принеобходимостизащитить«нестандартное»(т.е.отличающееся
отофисногокомпьютера)техническоесредствомысталкиваемсяс
необходимостьювременныхифинансовыхзатратнапересертифи
кациюилиснеобходимостьюадаптациизащищаемоготехнического
средстваксредствузащиты,чтобынетронутьсертифицированное.

Задачарешаетсяпутемдекомпозиции:разделенияСЗИнато,что
должнобытьнеизменным,чтобынетребовалосьповторнойсерти
фикации,ито,чтоможетменятьсядлятого,чтобыинтегрироваться
сочереднымтехническимсредствомнаочередномобъектеКИИ
(например,сбанкоматомдругоймодификацииилисинфокиоском,
терминаломэквайринга).

Так,должнобытьвыделеноаппаратноеядро,австраиваниедолжно
выполнятьсязасчетсозданиянесложныхинтерфейсныхплат,обес
печивающихтранспортинеобходимыйформфактор,нонесвязан
ныхсвыполнениемкриптографическихфункций.

Ядропроектируетсякакуниверсальное,амножествоинтерфейс
ныхплатможетвключатьлюбыеформфакторы,наборкоторыхза
виситтолькоотособенностейобъектовКИИ.

Самспециализированныйкомпьютеродноплатныйипредстав
ляетсобой«мезонин»,устанавливаемыйнепосредственновзащи
щаемыйобъектилиподключаемыйкнемуспомощьюинтерфейс
нойплаты—невыполняющейникакихпреобразованийинформа
ции,алишьобеспечивающейтехнологическуюиконструктивную
совместимость.

1   Криптошлюз на базе этих исполнений СКЗИ носит в линейке производителя (компании «ТСС») название МКСЗ «Diamond 
VPN/FW» (версия VPN, серия 0).
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Каждыйтакойкомпьютерявляетсяточкойсбораинформационных
и(или)управляющихсигналовотПКО,ихшифрованиядляпере
дачипоканаламсвязи,атакжеприемазашифрованныхсигналов
изканаловсвязииихрасшифровки1.

Новая гарвардская архитектура 
как основа построения СФК
Новаягарвардскаяархитектураподробноописанавдругихработах2,
здесьжеостановимсятольконатехееособенностях,которыеобес
печиваюттакназываемый«вирусныйиммунитет»—невозможность
внедренияизвнекакоголибокода,способногоповлиятьнаиспол
няемуюустройствоминформационнуютехнологию.Вкомпьютерах
традиционныхархитектур,какфоннеймановской,такигарвардской
(любойархитектуры,являющейсяреализациеймашиныТьюринга),
заложенауязвимость,делающаявозможнымиатакисцельюпере
хватауправления.Этоуязвимостьуниверсальногоисполнителя:
средствовычислительнойтехники,предназначенноедлявыполне
ниялюбыхзадач,неизбежновыполнитвредоносную.

Блокированиеэтойуязвимостивозможнодвумяпутями:
—установкойкомплексадорогихисложныхвнастройкесредств

защитыинформации(азначит,умножениемточекпотенциального
отказа)либо

—изменениемархитектурывычислительноймашины.
Такойизмененнойархитектурой,лишеннойбазовойуязвимости

изапатентованной3,являетсяразработаннаявРоссииНоваягар
вардскаяархитектура.

Соответствие требованиям нормативной 
методической базы
Компьютерсаппаратнойзащитойданных,каклюбойуниверсаль
ныйзащищенныйкомпьютер,можетиспользоватьсядляреализации

В компьютерах традици-

онных архитектур, 

как фоннеймановской, 

так и гарвардской 

(любой архитектуры, 

являющейся реализа-

цией машины Тью-

ринга), заложена уязви-

мость, делающая воз-

можными атаки с целью 

перехвата управления.

1   Подробные характеристики m-TrusT и обеспечиваемые ими защитные механизмы опубликованы в специализированных 
статьях и книгах, а сам компьютер запатентован. См.: Щербаков А.Ю. Методы и модели проектирования средств обеспе-
чения безопасности в распределенных компьютерных системах на основе создания изолированной программной среды. 
Автореф. дис. … д-ра техн. наук. М., 1997; Konyavsky V.A., Ross G.V. Secure computers of the new Harvard architecture // Asia 
Life Sciences. August 2019. Issue 1. P. 33–53; Konyavsky V.A., Ross G.V. Computer with changeable architecture // Journal of 
Mechanical Engineering Research and Developments. 2019. Vol. 42. Issue 3. P. 19–23.

2   Konyavsky V.A., Ross G.V. Secure computers of the new Harvard architecture // Asia Life Sciences. August 2019. Issue 1. P. 33–53; 
Konyavsky V.A., Ross G.V. Computer with changeable architecture // Journal of Mechanical Engineering Research and Developments. 
2019. Vol. 42. Issue 3. P. 19–23.

3   Батраков А.Ю., Конявский В.А., Счастный Д.Ю., Пярин В.А. Специализированный компьютер с аппаратной защитой данных. 
Патент на полезную модель № 191690. 15.08.2019, бюл. № 23.
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всехтехническихмеробеспечениябезопасностизначимыхобъектов
КИИ,включая:

—идентификациюиаутентификацию;
—управлениедоступом;
—ограничениепрограммнойсреды;
—защитумашинныхносителейинформации;
—аудитбезопасности;
—антивируснуюзащиту;
—предотвращениевторжений(компьютерныхатак);
—обеспечениецелостности;
—обеспечениедоступности;
—управлениеобновлениямипрограммногообеспечения.
Наиболеежеэффективноиспользоватьегодляобеспечениягруппы

мерзащитыинформационной(автоматизированной)системыиее
компонентов.

ПрииспользованииданногокомпьютеравсоставеИСважносоот
ветствиеегособственныхсвойствтребованиямрегулятора.Этому
посвященатабл.1.Втабл.2приведенытемеры,которыеобеспечи
ваютсявсистемахКИИ.

1   Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований по обеспечению безопасности значимых объ-
ектов критической информационной инфраструктуры Российской Федерации» (в ред. Приказа ФСТЭК России от 26.03.2019 
№ 60).

Таблица 1 

Соответствие m-TrusT техническим мерaм Требований 
по обеспечению безопасности значимых объектов КИИ1

Обозна-
чение 
и номер 
меры

Меры обеспечения безопасности 
значимого объекта

Соответ-
ствие тре-
бованиям 
ФСТЭК 
России

Примечание

I.Идентификацияиаутентификация(ИАФ) МерыИАФ.0,ИАФ.3,ИАФ.4организаци
онные.МераИАФ.6необязательная

ИАФ.1 Идентификацияиаутентификацияполь
зователейиинициируемыхимипроцессов

+

ИАФ.2 Идентификацияиаутентификация
устройств

+

ИАФ.5 Идентификацияиаутентификациявнеш
нихпользователей

+

ИАФ.7 Защитааутентификационнойинформации
припередаче

+
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Обозна-
чение 
и номер 
меры

Меры обеспечения безопасности 
значимого объекта

Соответ-
ствие тре-
бованиям 
ФСТЭК 
России

Примечание

II.Управлениедоступом(УПД) МерыУПД.0,УПД.4,УПД.5организаци
онные.МерыУПД.7,УПД.8,УПД.12
необязательные

УПД.1 Управлениеучетнымизаписямипользова
телей

* Неимеетпользователей,таккакобычно
работаетвавтоматическомрежиме

УПД.2 Реализациямоделиуправлениядоступом * Управлениедоступомосуществляется
ключевойсистемой

УПД.3 Довереннаязагрузка +

УПД.6 Ограничениенеуспешныхпопыток
доступавинформационную(автоматизи
рованную)систему

+

УПД.9 Ограничениечислапараллельныхсеансов
доступа

* Ограничиваетсяключевойсистемой

УПД.10 Блокированиесеансадоступапользова
теляпринеактивности

+

УПД.11 Управлениедействиямипользователей
доидентификациииаутентификации

+

УПД.13 Реализациязащищенногоудаленного
доступа

+ Защитаудаленногодоступаобеспечива
етсяСКЗИ

УПД.14 Контрольдоступаизвнешнихинформаци
онных(автоматизированных)систем

+

III.Ограничениепрограммнойсреды(ОПС) МерыОПС.0иОПС.2организационные.
МераОПС.3необязательная

ОПС.1 Управлениезапуском(обращениями)
компонентовпрограммногообеспечения

+

IV.Защитамашинныхносителейинформации(ЗНИ) МерыЗНИ.0–ЗНИ.2организационные.
МерыЗНИ.3иЗНИ.4необязательные

ЗНИ.5 Контрольиспользованияинтерфейсов
ввода(вывода)информациинасъемные
машинныеносителиинформации

** Отсутствуетвозможностьподключения
съемныхмашинныхносителейинфор
мации.
Всистемеобеспечиваетсяиспользова
ниемСЗИ«СекретОсобогоНазначения»

ЗНИ.6 Контрольввода(вывода)информации
насъемныемашинныеносителиинфор
мации

** Отсутствуетвозможностьподключения
съемныхмашинныхносителейинфор
мации.
ОбеспечиваетсяиспользованиемСЗИ
«СекретОсобогоНазначения»

ЗНИ.7 Контрольподключениясъемныхмашин
ныхносителейинформации

** Отсутствуетвозможностьподключения
съемныхмашинныхносителейинфор
мации.
ОбеспечиваетсяиспользованиемСЗИ
«СекретОсобогоНазначения»

Продолжение табл. 1
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Продолжение табл. 1

Обозна-
чение 
и номер 
меры

Меры обеспечения безопасности 
значимого объекта

Соответ-
ствие тре-
бованиям 
ФСТЭК 
России

Примечание

ЗНИ.8 Уничтожение(стирание)информации
намашинныхносителяхинформации

–

V.Аудитбезопасности(АУД) МерыАУД.0–АУД.2,АУД.10иАУД.11
организационные

АУД.3 Генерированиевременныхметоки(или)
синхронизациясистемноговремени

+ Обеспечиваетсясобственнойсистемой
времени

АУД.4 Регистрациясобытийбезопасности +

АУД.5 Контрольианализсетевоготрафика –

АУД.6 Защитаинформацииособытияхбезопас
ности

+

АУД.7 Мониторингбезопасности +

АУД.8 Реагированиенасбоиприрегистрации
событийбезопасности

+

АУД.9 Анализдействийотдельныхпользователей –

VI.Антивируснаязащита(АВЗ) МерыАВЗ.0иАВЗ.5организационные

АВЗ.1 Реализацияантивируснойзащиты +

АВЗ.2 Антивируснаязащитаэлектроннойпочты
ииныхсервисов

– Электроннаяпочтаивнешниесервисы
неиспользуются

АВЗ.3 Контрольиспользованияархивных,
исполняемыхизашифрованныхфайлов

–

АВЗ.4 Обновлениебазыданныхпризнаков
вредоносныхкомпьютерныхпрограмм
(вирусов)

– Нетребуется

VII.Предотвращениевторжений(компьютерныхатак)(СОВ) МераСОВ.0организационная

СОВ.1 Обнаружениеипредотвращениекомпью
терныхатак

** ОбеспечиваетсявнешнимисредствамиСОВ

СОВ.2 Обновлениебазырешающихправил ** ОбеспечиваетсявнешнимисредствамиСОВ

VIII.Обеспечениецелостности(ОЦЛ) МераОЦЛ.0организационная.Меры
ОЦЛ.2иОЦЛ.6необязательные

ОЦЛ.1 Контрольцелостностипрограммного
обеспечения

+

ОЦЛ.3 Ограниченияповводуинформации
винформационную(автоматизированную)
систему

+

ОЦЛ.4 Контрольданных,вводимыхвинформа
ционную(автоматизированную)систему

+

ОЦЛ.5 Контрольошибочныхдействийпользова
телейповводуи(или)передачеинформа
цииипредупреждениепользователей
обошибочныхдействиях

+
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Продолжение табл. 1

Обозна-
чение 
и номер 
меры

Меры обеспечения безопасности 
значимого объекта

Соответ-
ствие тре-
бованиям 
ФСТЭК 
России

Примечание

IX.Обеспечениедоступности(ОДТ) МерыОДТ.0–ОДТ.2организационные.
МераОДТ.7необязательная

ОДТ.4 Резервноекопированиеинформации ** Всоответствиисполитикойинформаци
оннойбезопасности

ОДТ.5 Обеспечениевозможностивосстановления
информации

** Всоответствиисполитикойинформаци
оннойбезопасности

ОДТ.6 Обеспечениевозможностивосстановления
программногообеспеченияпринештат
ныхситуациях

+ Обеспечиваетсяархитектурой

ОДТ.8 Контрольпредоставляемыхвычислитель
ныхресурсовиканаловсвязи

–

X.Защитатехническихсредствисистем(ЗТС) МерыЗТС.0,ЗТС.2–ЗТС.5организацион
ные.МерыЗТС.1иЗТС.6необязательные

XI.Защитаинформационной(автоматизированной)системы
иеекомпонентов(ЗИС)

МерыЗИС.0–ЗИС.5,ЗИС.8организацион
ные.МерыЗИС.7,ЗИС.9–ЗИС.12,ЗИС14,
ЗИС.15,ЗИС.17,ЗИС.18,ЗИС.22–ЗИС.26,
ЗИС.28–ЗИС.31,ЗИС.36,ЗИС.37необяза
тельные

ЗИС.6 Управлениесетевымипотоками + Обеспечиваетсяключевойсистемой

ЗИС.13 Защитанеизменяемыхданных +

ЗИС.16 Защитаотспама +

ЗИС.19 Защитаинформацииприеепередаче
поканаламсвязи

+

ЗИС.20 Обеспечениедоверенныхканала,маршрута +

ЗИС.21 Запретнесанкционированнойудаленной
активациипериферийныхустройств

+

ЗИС.27 Обеспечениеподлинностисетевыхсоеди
нений

+

ЗИС.32 Защитабеспроводныхсоединений +

ЗИС.33 Исключениедоступачерезобщиересурсы +

ЗИС.34 Защитаотугрозотказавобслуживании
(DoS,DDoSатак)

+

ЗИС.35 Управлениесетевымисоединениями +

ЗИС.38 Защитаинформацииприиспользовании
мобильныхустройств

+

ЗИС.39 Управлениеперемещениемвиртуальных
машин(контейнеров)иобрабатываемых
нанихданных

–
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Окончание табл. 1

Обозна-
чение 
и номер 
меры

Меры обеспечения безопасности 
значимого объекта

Соответ-
ствие тре-
бованиям 
ФСТЭК 
России

Примечание

XII.Реагированиенакомпьютерныеинциденты(ИНЦ) Всемерыэтойгруппыорганизационные

XIII.Управлениеконфигурацией(УКФ) Всемерыэтойгруппыорганизационные

XIV.Управлениеобновлениямипрограммногообеспечения(ОПО) МерыОПО.0,ОПО.1иОПО.3организа
ционные

ОПО.2 Контрольцелостностиобновленийпро
граммногообеспечения

+

ОПО.4 Установкаобновленийпрограммного
обеспечения

+

XV.Планированиемероприятийпообеспечениюбезопасности(ПЛН) Всемерыэтойгруппыорганизационные

XVI.Обеспечениедействийвнештатныхситуациях(ДНС) Всемерыэтойгруппыорганизационные

XVII.Информированиеиобучениеперсонала(ИПО) Всемерыэтойгруппыорганизационные

  *  При использовании в ИС без СКЗИ мера осуществляется установкой СПО СЗИ.

**  При использовании в ИС при установке СПО СЗИ.

Таблица 2 

Применение m-TrusT для защиты значимых объектов КИИ

Обозначение 
и номер меры

Меры обеспечения безопасности 

ЗИС.19 Защитаинформацииприеепередачепоканаламсвязи

ЗИС.20 Обеспечениедоверенныхканала,маршрута

ЗИС.27 Обеспечениеподлинностисетевыхсоединений

ЗИС.32 Защитабеспроводныхсоединений

ЗИС.33 Исключениедоступачерезобщиересурсы

ЗИС.35 Управлениесетевымисоединениями

Приэтомобеспечиваются:
—работававтоматическомрежиме,чтосущественноснижает

нагрузкунаорганизационнотехническиемерыприэксплуатации
СКЗИ;

—изменениеформфакторабезповторнойсертификацииизделия,
чтозначительносокращаетсрокиработпозащитеКИИ;

—работаслюбымиканаламисвязи,используемымивКИИ;
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—защитаКИИбезглубокойпереработкиееструктуры,чтосильно
сокращаетзатратынапроведениемероприятий.

Устройства на защищенной платформе
Наспециализированномкомпьютересаппаратнойзащитойданных
строятсярешениядляразныхотраслейэкономики:транспорта,
энергетики,социальнойсферыимногихдругих.Дляфинансовых
организацийприменяется,вчастности,линейкакриптошлюзов:

1)криптошлюзвтехнологическомкорпуседляустановкивбан
коматысвозможностьюподдержкидвухиболееоператоровмобиль
ногоинтернета;

2)криптошлюзвкорпусеодноюнитовогосерверадляустановки
вбэкилифронтофисдо50абонентскихустройств;

3)серверVPNдляустановкивЦОДилисервернуюстойкуголов
ногоотделения.

Наибольшийинтересврамкахрассматриваемыхвстатьевопро
совпредставляетпервоеизперечисленныхрешений(рисунок).

Устройствоподдерживаетодновременнуюработунескольких
независимыхканаловсвязи.Кпримеру,могутбытьподключены
дваEthernetотразличныхпровайдерови(или)дваLTEмодема
различныхоператоровсвязи.Этопозволяетпродолжитьработу
дажеприотказеодногоизканалов,чтоповышаетотказоустойчи
востьиявляетсяактуальнойзадачейименнодлябанкоматов.

Этодаетвозможностьзащититьканалы—какотпроцессингового
центраккомпьютеру,такиоткомпьютеракдиспенсеру—иобес

Рисунок 

Криптошлюз для установки в банкоматы
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печитьцелостностьпрограммноаппаратнойсредыкомпьютера,
причемсделатьэтовсоответствиисЗакономоКИИ,нетравматично
дляфункционированиясистемыиссохранениеминвестиций.При
этомСКЗИстартуетвавтоматическомрежимебезнарушенияпра
вилпользованияСКЗИ—безопасностьнеконфликтуетсработо
способностью.

Криптошлюзужепрошелапробациювбанкоматаходногоизкруп
ныхкоммерческихбанков,итеперьсучетомэтогоопытаизавер
шениясертификацииФСБРоссииначинаетсяопытнаяэксплуатация
решениявбанкоматахнапредметудобстваегопримененияскон
структивнойточкизрения:насколькоудобнорасположениепортов,
крепежныхэлементов,нетлизатрудненийприобслуживании.По
результатамопытнойэксплуатациибанки,которыевнейучаствуют,
смогутсформулироватьсвоипожеланиякадаптациисерийного
корпусасучетомособенностейименносвоихбанкоматов.

Вэтойстатьерассмотреныдалеконевсе(и,наверное,дажене
большаячасть)атаки,актуальныедляфинансовыхорганизаций.
Многиеизоставшихсязарамкамирассмотрения(такие,как«оплати
мойкофеоднимсвоимвзглядом»)заслуживаютотдельныхстатей,
которыебудутопубликованывдальнейшем.


	Содержание
	Изменение роли операционных подразделений в комплаенс-среде банка в 2020 году
	Защита банкомата согласно Закону о КИИ: как избежать уязвимости традиционной архитектуры
	Самописцы: антифрод для ДБО за год своими руками
	Банки для начинающих предпринимателей: что можно улучшить прямо сейчас
	Дополнительный офис — новый единый вид внутреннего структурного подразделения банка
	Какие риски несут в себе «вклады под условием»?
	Платежные агрегаторы: проблемы регулирования и новые бизнес-возможности
	Как изменился порядок расчетов по специальному банковскому счету с появлением новых участников?
	Почему после отзыва лицензии банк не вправе начислять неустойку по договору корреспондентского счета?
	Как проинформировать клиента об изменении тарифов за обслуживание счета: новая позиция ВС РФ
	Вправе ли банк взимать комиссию за нарушение Закона № 115-ФЗ: мнение судов
	Обязан ли брокер использовать контрольно-кассовую технику?
	Исполнять ли решения о приостановлении операций по счетам ИП, если счета открыты физическим лицам?
	Как выбрать балансовый счет при открытии банковского счета юридическому лицу?



