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АННОТАЦИЯ 

Настоящий документ является руководством пользователя (оператора) 
программно-аппаратного комплекса «Идеальный токен» (далее по тексту – 
ПАК «Идеальный токен», или «Идеальный токен»), предназначенного для 
защищенного хранения абстрактных объектов данных1 (далее по тексту – 
АОД, или пользовательские данные, или данные) в энергонезависимой 
памяти (ЭНП) аппаратного компонента комплекса и предоставляющего 
возможность применения этого компонента исключительно в выделенных 
сегментах сети, разрешенных владельцем. 

В документе приведено описание пользовательских функций 
ПАК «Идеальный токен». 

В случае личного использования ПАК «Идеальный токен» и 
администратором, и пользователем (оператором) является его владелец. 
Порядок установки, настройки и управления комплексом приведены в 
документе «Руководство администратора» (11443195.4012.063 91). 

Перед установкой и эксплуатацией ПАК «Идеальный токен» 
рекомендуется внимательно ознакомиться с настоящим руководством. 

Применение ПАК «Идеальный токен» должно дополняться общими 
мерами предосторожности и физической безопасности ПЭВМ. 

                                   
1 В качестве таких объектов могут выступать криптографические ключи пользователя (секретные 

симметричные ключи, закрытый и открытый ключи ключевой пары), цифровые сертификаты и другие данные в 
формате PKCS#11. 
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1. Общие сведения 

1.1. Состав и назначение ПАК «Идеальный токен» 

ПАК «Идеальный токен» включает: 

1) аппаратный компонент – USB-устройство «Идеальный токен» (далее 
по тексту – устройство «Идеальный токен», или устройство) со встроенным 
программным обеспечением (ПО); 

2) программный компонент – специальное программное обеспечение 
(СПО) рабочей станции (РС), устанавливаемое на жесткий диск РС: 

 утилита «Консоль администратора»; 

 утилита «Настройки пользователя» (далее по тексту также – 
Настройки пользователя); 

 сервис проверки регистрации. 

Устройство «Идеальный токен» предназначено для хранения АОД. 
Основными элементами данного аппаратного модуля являются: 

1) микроконтроллер со внутренней памятью, используемой для хранения 
внутреннего ПО устройства и служебной информации; 

2) энергонезависимая флеш-память, используемая для хранения АОД. 

ПАК «Идеальный токен» может использоваться на серверах и рабочих 
станциях, функционирующих под управлением операционных систем (ОС) 
Windows XP (х32), Windows Server 2003 (х32), Windows 7 (х32), Windows 7 
(x64). 

СПО РС размещается на CD-диске, поставляемом в составе ПАК 
«Идеальный токен». 

Основные особенности ПАК «Идеальный токен»: 

 предусмотрена возможность задания правил доступа к защищаемой 
информации посредством формирования списка разрешенных РС; 

 устройство «Идеальный токен» может использоваться в качестве 
хранилища ключей и сертификатов в том числе для СКЗИ компании 
«КриптоПро»1, для системы криптографической авторизации электронных 
документов (СКАД) «Сигнатура»2 (включая версию 5.0). 

ВНИМАНИЕ! В ПО СКЗИ «КриптоПро» устройство «Идеальный токен» 
отображается как «Идеальный токен»; в ПО СКАД «Сигнатура» – как 
персональное средство криптографической защиты информации (ПСКЗИ) 
ШИПКА. ПО СКАД «Сигнатура» версии 5.0 поддерживает считыватели ПСКЗИ 
ШИПКА старого и нового форматов. При работе через считыватель нового 
формата возможно хранение в устройстве «Идеальный токен» нескольких 
ключей. 

 

                                   
1 Взаимодействие с ПО КриптоПро осуществляется с использованием собственной библиотеки 

КриптоПро. 
2 Взаимодействие с СКАД «Сигнатура» осуществляется по интерфейсу PKCS#11. 
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ВНИМАНИЕ! «Идеальный токен» не может использоваться в качестве 
датчика случайных чисел для СКЗИ «КриптоПро». 

1.2. Технические условия применения комплекса 

Для работы с ПАК «Идеальный токен» необходим следующий 
минимальный набор технических и программных средств: 

 IBM PC совместимая ПЭВМ, работающая под управлением ОС Windows 
XP (х32), Windows Server 2003 (х32), Windows 7 (х32), Windows 7 (x64); 

 свободный разъем USB. 

ВНИМАНИЕ! Для подключения к ПЭВМ двух или более устройств 
«Идеальный токен» может использоваться USB -хаб. В этом случае USB -хаб 
должен быть оснащен внешним источником питания. 

1.3. Комплектность поставки ПАК «Идеальный токен» 

ПАК «Идеальный токен» поставляется в составе: 

 устройство «Идеальный токен» – 1шт.; 

 CD-диск со специальным ПО; 

 эксплуатационная документация на CD; 

 паспорт – 1 брошюра; 

 комплект упаковки. 
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2. Установка и настройка ПАК «Идеальный токен» 

В случае личного использования ПАК «Идеальный токен» пользователь 
осуществляет процедуры установки и настройки самостоятельно 
(см. раздел 2 «Установка и настройка ПАК «Идеальный токен» «Руководства 
администратора» 11443195.4012.063 91). 

В случае корпоративного использования ПАК «Идеальный токен» 
процедуры установки и настройки осуществляет администратор ПАК 
«Идеальный токен» – привилегированный пользователь, имеющий особые 
статус и полномочия. 
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3. Управление устройством «Идеальный токен» 

В случае личного использования ПАК «Идеальный токен» пользователь 
осуществляет процедуры управления устройством самостоятельно 
(см. раздел 3 «Управление устройством «Идеальный токен» «Руководства 
администратора» 11443195.4012.063 91). 

В случае корпоративного использования ПАК «Идеальный токен» 
процедуры управления осуществляет администратор ПАК «Идеальный 
токен». 
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4. Использование устройства «Идеальный токен» 

4.1. Начало работы 

До начала использования ПАК «Идеальный токен» должно быть 
выполнено подключение устройства «Идеальный токен» (допускается 
использование USB –хаба с внешним источником питания), произведены 
процедуры установки, настройки и управления комплексом. 

Следующим шагом является запуск утилиты «Настройки пользователя». 
Для этого нужно запустить исполняемый файл ITUserOptions.exe в папке 
IdealToken, или выбрать <Пуск>-<Все программы>-<Идеальный токен>-
<Настройки пользователя>. На экран выводится окно Настроек 
пользователя. В графе «Описание» указано имя устройства, заданное 
администратором. В графе «Состояние» содержится следующая информация: 

 возможность использования устройства; 

 разрешенность персонального компьютера (ПК); 

 наличие PIN-кода. 

Если ПК не является разрешенным, активны только пункты меню 
<Получить доступ> и <О программе> (рисунок 1). 

 
 

Рисунок 1 – Внешний вид окна утилиты «Настройки пользователя» на 
неразрешенной РС 

При этом по нажатию кнопки <Получить доступ> на экран выводится 
сообщение о том, что текущий ПК не добавлен в список разрешенных для 
работы с устройством «Идеальный токен» (рисунок 2). 

 
 

Рисунок 2 – Сообщение о том, что РС не добавлена в список разрешенных 
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В таком случае необходимо завершить работу с устройством 
«Идеальный токен» и обратиться к администратору комплекса. 

Если ПК является разрешенным, активны пункты меню 
<Форматировать>, <Сменить PIN-код> и <О программе> (рисунок 3). 

 
 

Рисунок 3 – Внешний вид окна утилиты «Настройки пользователя» на разрешенной 
РС 

Для того чтобы задать устройству PIN-код, необходимо выбрать пункт 
меню <Сменить PIN-код>. При этом на экране появляется окно (рисунок 4), 
которое содержит следующие поля: 

 «Старый PIN»; 

 «Новый PIN»; 

 «Повтор PIN». 

 
 

Рисунок 4 – Окно установки PIN-кода устройства 

В появившемся окне необходимо задать PIN-код и подтвердить его. 
Поле «Старый PIN» станет активным только после установки PIN-кода. 

PIN-код представляет собой последовательность символов длиной от 1 
знака. В качестве символов PIN-кода можно использовать цифры, буквы, 
спецсимволы. 

Для завершения операции необходимо нажать <ОК>, для отмены 
операции – кнопку <Cancel>. 

Если подтверждение PIN-кода пользователя не совпадает с исходным 
PIN-кодом, на экране появляется сообщение об ошибке (рисунок 5). 
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Рисунок 5 – Сообщение об ошибке при повторном вводе PIN-кода 

После установки PIN-кода на экране появляется сообщение об 
успешном завершении процедуры (рисунок 6), а в графе «Состояние» 
Настроек пользователя для данного устройства отображается строка: 
«Рабочий, Разрешенный» (рисунок 7). 

 
 

Рисунок 6 – Сообщение об успешной установке PIN-кода 

 
 

Рисунок 7 – Внешний вид окна утилиты «Настройки пользователя» после 
установки PIN-кода 

Знание PIN-кода необходимо для выполнения следующих операций: 

 авторизация пользователя при доступе к данным, хранящимся на 
флеш-диске устройства «Идеальный токен»; 

 смена PIN-кода. 

4.2. Авторизация пользователя 

В рамках сеанса работы с устройством «Идеальный токен» требуется 
введение PIN-кода для авторизации пользователя. Запрос PIN-кода 
выполняет внешнее ПО (по отношению к СПО ПАК «Идеальный токен»). 

ВНИМАНИЕ! До выполнения операции авторизации пользователя 
доступ к пользовательским данным запрещен. 
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4.3. Форматирование устройства «Идеальный токен» 

В случае появления необходимости удаления всего содержимого флеш-
диска устройства «Идеальный токен» следует в Настройках пользователя 
выбрать пункт меню <Форматировать>. Стоит отметить, что после 
проведения операции форматирования сбрасывается PIN-код устройства. 

ВНИМАНИЕ! Во время проведения процедуры форматирования не 
следует извлекать устройство из разъема USB. В противном случае 
процедура не завершится корректно, и на экран будет выведено следующее 
сообщение: 

 

 

При успешном завершении процедуры на экран выводится сообщение, 
показанное на рисунке 8. 

 
 

Рисунок 8 – Сообщение об успешном форматировании устройства «Идеальный 
токен» 

4.4. Блокирование устройства «Идеальный токен»  

В случае трех последовательных неудачных попыток ввода PIN-кода 
при авторизации пользователя устройство «Идеальный токен» блокируется. 
При этом в графе «Состояние» Настроек пользователя для данного 
устройства отображается строка: «Заблокированный, Разрешенный» 
(рисунок 9). 
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Рисунок 9 - Внешний вид окна утилиты «Настройки пользователя» после 
блокировки устройства 

Для разблокирования устройства необходимо обратиться к 
администратору ПАК «Идеальный токен». 

ВНИМАНИЕ! Администратор выполняет процедуру разблокирования с 
помощью PUK–кода. Если значение PUK–кода утеряно, администратор может 
разблокировать устройство только с помощью функции <Форматировать с 
выработкой PUK-кода>. Важно помнить, что после выполнения этой 
операции пользовательские данные, хранящиеся на флеш-диске устройства, 
стираются. 

4.5. Смена PIN-кода 

ВНИМАНИЕ! Необходимо регулярно (в соответствии с внутренней 
политикой безопасности) или экстренно (в случае подозрения о 
компрометации PIN-кода) производить смену PIN-кода. 

Чтобы сменить PIN-код, в Настройках пользователя нужно выбрать 
функцию <Сменить PIN-код>. После выбора этой функции на экране 
появляется окно смены PIN-кода (рисунок 10). 

 
 

Рисунок 10 - Окно смены PIN-кода 

В верхнем поле данного окна нужно ввести старый PIN-код, в нижних 
полях – новый PIN-код с подтверждением. Нужно нажать кнопку <OK> для 
завершения текущей операции и кнопку <Cancel> для ее отмены. 

Если введен неправильный старый PIN-код, на экран выводится 
сообщение о невозможности смены PIN-кода (рисунок 11). 
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Рисунок 11 – Сообщение об ошибке при вводе неправильного старого PIN-кода 

В этом случае необходимо нажать кнопку <OK> и ввести корректный 
PIN-код. 

Если подтверждение нового PIN-кода введено некорректно, на экране 
отображается сообщение об ошибке при повторном вводе PIN-кода 
(рисунок 12). 

 
 

Рисунок 12 - Предупреждение о том, что подтверждение PIN-кода не совпадает с 
PIN-кодом 

В таком случае нужно нажать кнопку <OK> и ввести PIN-код 
правильно. 

Если процесс смены PIN-кода выполнен корректно, на экране 
появляется сообщение об успешной смене PIN-кода (рисунок 13). 

 
 

Рисунок 13 – Сообщение об успешной смене PIN-кода 

4.6. Использование ПАК «Идеальный токен» в качестве 
ключевого контейнера для СКЗИ 

В настоящий момент реализована поддержка КриптоПро CSP 3.6 и СКАД 
«Сигнатура». 

Подробная информация о порядке работы пользователя ПАК 
«Идеальный токен» с СКЗИ приведена в документации на СКЗИ. 
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4.7. Завершение работы 

Чтобы завершить работу с ПАК «Идеальный токен», необходимо 
закрыть утилиту «Настройки пользователя» и извлечь устройство 
«Идеальный токен» из USB-порта. 
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5. Перечень принятых сокращений и обозначений 

АОД - Абстрактные объекты данных; 
ОС – операционная система; 
ПАК – программно-аппаратный комплекс; 
ПК – персональный компьютер; 
ПО – программное обеспечение; 
РС – рабочая станция; 
СКЗИ – средство криптографической защиты информации; 
PIN - Personal Identification Number; 
PUK – Personal Unblocking Key; 
USB – Universal Serial Bus. 

 

 


