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1 ВВЕДЕНИЕ 

Наименование изделия – модуль доверенной загрузки «Аккорд-МКТ» (далее по 
тексту – изделие, МДЗ «Аккорд-МКТ»). 

Децимальный номер изделия – 37222406.26.20.40.140.112. 
Изделие разработано в соответствии с ТУ 26.20.40.140-112-37222406-2023, 

предназначен для обеспечения защиты информации от несанкционированного 
доступа (НСД) при многопользовательском режиме эксплуатации как в автономных 
ЭВМ, так и в ЭВМ в составе локальных вычислительных сетей. 

Изделие предназначено для использования на территории Российской 
Федерации и обработки информации, не содержащую сведений, составляющих 
государственную тайну, при выполнении следующих требований: 

– обязательное выполнение условий, перечисленных в разделе 2 «Условия 
применения изделия» и в разделе 3 «Условия обеспечения безопасности информации 
и соответствия предъявляемым требованиям» настоящего документа; 

– соблюдение условий, перечисленных в предписании на эксплуатацию ЭВМ 
с установленным изделием; 

– сохранение в тайне АИП администраторов и пользователей, а также 
информации, записанной в энергонезависимую память изделия (в том числе в ходе 
ремонта, регламентных и прочих работ);  

– соблюдение прочих правил эксплуатации, установленных в 
эксплуатационной документации на изделие. 

Все возможные противоречия эксплуатационной и другой сопроводительной 
документации на изделие трактуются в пользу настоящих правил. 

Регистрационные номера приобретенных или полученных при передаче от 
одной организации к другой, а также утилизированных (уничтоженных) 
установленным порядком изделий должны сообщаться в войсковую часть 43753-С. 

2 УСЛОВИЯ ПРИМЕНЕНИЯ ИЗДЕЛИЯ 

2.1 Группа эксплуатации аппаратуры согласно ГОСТ В 20.39.304-98 

Группа эксплуатации в соответствии с ТУ 26.20.40.140-112-37222406-2023. 

2.2 Требования к аппаратным ресурсам ЭВМ 

МДЗ «Аккорд-МКТ» должен встраиваться в базовую систему ввода-вывода 
ЭВМ на базе процессоров с архитектурой x86_64. 

Для корректной работы изделия в ЭВМ необходимо: 
– ОЗУ не менее 1G; 
– ПЗУ (жесткий диск) не менее 1G памяти для изделия; 
– наличие портов для жёстких дисков SATA/HDD: 
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 SATA Ports; 

 M.2 Slot SATA; 

 M.2 PCIe NVMe SSD; 

 U.2 Port NVMe SSD; 

 mSATA Slot. 
Типы интерфейсов ЭВМ для подключения АНП типа USB АНП. 

–  USB Type-A 
–  USB 3.x (Type-A) 

Для обеспечения корректной работы изделия ЭВМ должны соответствовать 
следующим минимальным требованиям: 

1. Для успешной возможности подключения АНП ЭВМ должна иметь 
техническую возможность подключения АНП через USB-порт. Для подключения 
одного АНП требуется один свободный USB-порт. 

2. Для привязки АНП к пользователю необходимо два свободных USB порта: 
один USB-порт для АНП и один порт для источника случайной последовательности: 
USB ФДСЧ или отчуждаемый носитель случайных чисел (ОНСЧ). 

3. Для записи случайной последовательности на ОНСЧ необходимо 2 
свободных USB порта ЭВМ: ФДСЧ и ОНСЧ. 

Таким образом, для работы целевой функции доверенной загрузки требуется 
один свободный USB-порт, а для создания пользователя или накопления случайных 
чисел — два свободных USB-порта. 

Если ЭВМ оснащено только портами USB Type-C для подключения 
потребуется переходник или кабель с USB Type-C на USB Type-A 

В случае нехватки USB-портов на ЭВМ допустимо использование USB-
концентратора (USB-хаба) для расширения количества доступных портов. Однако при 
этом необходимо учитывать USB-концентратор должен обеспечивать достаточное 
питание для всех подключенных устройств. Рекомендуется использовать активные 
USB-хабы с внешним питанием. 

Реакция ЭВМ на управляющие воздействия включает обработку данных, 
считывания АИП с АНП  и получения управляющего воздействия от устройств ввода 
и выполнение операций в соответствии с полученными командами. 

ЭВМ реагирует на ввод данных с клавиатуры (например, пароль) через 
протокол HID (Human Interface Device). Реакция ЭВМ включает передачу введенных 
данных в систему безопасности или приложение и выполнение действий, связанных с 
аутентификацией или управлением. 

ЭВМ может комбинировать данные от АНП  и клавиатуры для выполнения 
сложных операций (например, двухфакторная аутентификация). 

Оператор ЭВМ сохраняет возможность в определенные моменты работы 
машины, особенно во время её запуска перезагрузить ЭВМ, отправлять на USB шину 
команды с помощью клавиатуры, а также воздействовать на логику контроллера USB, 
а также физическое воздействие на контроллер хоста USB с помощью спец средств. 
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2.3 Требования к программным ресурсам ЭВМ 

Для корректной работы изделия рекомендованная версия UEFI должна быть не 
ниже 2.7. Однако, на основании результатов тестирования на совместимость и 
экспертной оценки, допускается использование версий, начиная с 2.31. 

2.4 Организационно-технические требования к ЭВМ и изделию 

Для эффективного применения изделия и поддержания необходимого уровня 
защищенности ЭВМ (АС) и информационных ресурсов требуется: 

– физическая охрана ЭВМ (АС) и ее оборудования с помощью технических 
средств, специального персонала, или других организационно-технических 
мер, предотвращению перепрограммирования пользователями как БИОС 
системной платы, так и всех расширений БИОС, установленных в ЭВМ 
(например, «перекусыванием» контактов микросхем памяти, 
программированием защитных регистров микросхем памяти, применением 
ПСЗИ и т. д.); 

– наличие администратора безопасности информации – привилегированного 
пользователя, имеющего особый статус и абсолютные полномочия. 
Обязанности администратора безопасности информации по применению 
изделия изложены в документе «Руководство администратора» 
(37222406.26.20.40.140.112 90); 

– периодическое тестирование средств защиты изделия «Аккорд-МКТ». 
Технические средства защищаемой ЭВМ не должны содержать аппаратно-

программных механизмов, ориентированных на целенаправленное нарушение 
правильности функционирования изделия. 

Для корректной работы МДЗ «Аккорд-МКТ» необходимо обеспечить 
функционирование на ЭВМ только BIOS UEFI. Это достигается, например: 

– использованием ЭВМ без модуля поддержки совместимости CSM; 
– установкой в ЭВМ BIOS без модуля поддержки совместимости CSM; 
– отключением в SetupBIOS модуля поддержки совместимости CSM и 

установкой пароля на вход в BIOS; 
– устранением векторов угроз, связанных с модулем поддержки 

совместимости CSM, посредством его исключения из образа BIOS; 
– иными способами на усмотрение эксплуатирующей организации. 

2.5 Ограничения, связанные с особенностями и возможностями 
изделия по КЦ программной среды 

МДЗ «Аккорд-МКТ» предполагает возможность эксплуатации на ЭВМ любой 
операционной системы, поддерживающей файловые системы: FAT16, FAT32, NTFS, 
Ext2, Ext3 и Ext4. 

Максимальное количество файлов, которые можно установить на контроль, 
зависит от операционной системы, длины пути к каталогу, где находятся файлы и 
выбранного режима контроля целостности (КЦ). Среднее количество составляет 1200-
1500 файлов. 
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Выполнение процедур контроля целостности разделов реестра поддерживается 
для ОС семейства Windows. 

Изделие поддерживает схемы разметки дисков MBR и GPT. В операционной 
системе Linux предусмотрена возможность контроля файловых систем, размещённых 
на логических томах, созданных с использованием LVM2 (Logical Volume Manager). 

Размер контролируемой суммы для одного объекта файловой системы 
составляет 4 байта. Обеспечена возможность контроля данных файлов с именами в 
различных регистрах (например, file.txt и FILE.TXT). Предусмотрена возможность 
обнаружения незавершённых транзакций для файловых систем, поддерживающих 
данную функцию. Изделие поддерживает полные имена файлов длиной до 4096 
символов. 

2.6 Ограничения, связанные с особенностями изделия 

Максимальное количество учётных записей (сумм пользователей и групп 
включая), созданных на одном ЭВМ не должно быть более 1022. 

Размер энергонезависимой памяти, в которой размещается системный журнал, 
составляет 256 Кбайт. Такой объем памяти позволяет вместить в журнале не менее 
1000 записей. При штатной работе «Аккорд-МКТ» (когда в системе отсутствуют 
серийные нарушения целостности файлов/реестра и не используется чрезмерно 
глубокая вложенность файлов в каталогах) количество записей в журнале может быть 
больше этого значения в десятки или сотни раз. 

МДЗ «Аккорд-МКТ» обеспечивает блокировку загрузки с отчуждаемых 
носителей.  

В случае если политикой организации предусмотрена необходимость загрузки 
со съемного носителя (в особых случаях; например, для выполнения резервной копии 
жесткого диска ЭВМ), администратору (пользователю, входящему в группу 
«Администраторы») предоставляется возможность загрузки со специально 
подготовленного USB-носителя. 

Изделие не накладывает ограничений на работу с клавиатурой и манипулятором 
типа «мышь», подключаемыми в ЭВМ по USB-интерфейсу. 

Для работы с ОНСЧ должно быть обеспечено: 

 хранение ОНСЧ исключительно в охраняемом и опечатываемом сейфе; 

 право использования ОНСЧ только пользователем с правами 
администратора; 

 фиксация в журнале учета выдачу ОНСЧ пользователям; 

 запрет на копирование и тиражирование информации ОНСЧ; 

 запрет на использование ОНСЧ в любых ЭВМ, кроме ЭВМ с 
установленным МДЗ «Аккорд-МКТ»; 

 при выявлении случая использования ОНСЧ на любых ЭВМ, кроме ЭВМ 
с установленным МДЗ «Аккорд-МКТ», обеспечить дальнейший запрет использования 
данного ОНСЧ до выполнения перегенерации информации в ней с помощью 
специализированной утилиты, использующей в своей работе ФДСЧ; 
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 выполнение процедур по удалению и генерации информации в ОНСЧ 
только с помощью специализированной утилиты, использующей в своей работе 
ФДСЧ. 
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3 УСЛОВИЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ И 
СООТВЕСТВИЯ ПРЕДЪЯВЛЯЕМЫМ ТРЕБОВАНИЯМ 

3.1 Подготовка к эксплуатации 

Перед началом эксплуатации изделия необходимо: 
Проверить соответствие рабочего места условиям применения изделия, 

приведенным в разделе 2 «Условия применения изделия», и специальным 
требованиям, приведенным в разделе 3.7 «Специальные требования» настоящего 
документа. 

Проверить комплектность поставки изделия в соответствии с п. 4 
«Комплектность поставки» и наличие всех необходимых записей и отметок, в 
соответствии п. 5 «Свидетельство о приемке» Формуляра (37222406.26.20.40.140.112 
ФО). 

Провести исследование технических средств ЭВМ (в том числе исследование 
системной программы BIOS) на предмет отсутствия в их реализации аппаратно-
программных механизмов, которые могут привести к нарушению правильности 
функционирования ЭВМ и изделия или к утечке защищаемой информации. Объем и 
глубина исследований технических средств определяется степенью секретности 
(конфиденциальности) защищаемой информации и зависит от принятой модели 
нарушителя и актуальных угроз, изложенных в соответствующих требованиях. По 
результатам проведенных исследований принимается решение о возможности 
использования изделия. 

Определить перечень объектов программной среды ЭВМ, целостность которых 
подлежит контролю средствами изделия. Сформированный перечень должен быть 
достаточным для гарантированной загрузки штатной операционной системы, 
контроля целостности программных средств защиты информации (при их наличии) и 
контроля необходимых файлов пользователей. 

Провести дополнительные исследования на соответствие предъявляемым 
нормативным документам программных или аппаратных компонентов изделия для их 
использования в целях, не предусмотренными требованиями ФСБ России, 
предъявляемыми к аппаратно-программным модулям доверенной загрузки (например, 
если планируется использовать компоненты изделия – ДСЧ, если изделие передает 
определенные параметры в стороннее средство защиты информации). 

Определить достаточный перечень мер по обеспечение невозможности обхода 
загрузки ЭВМ на «Аккорд-МКТ». 

Выполнить следующие организационно-технические меры: 
– Подключить требуемые технические средства изделия, перечисленные в 

разделе 2 «Условия применения изделия» настоящего документа, 
необходимые для выполнения изделием своих защитных функций. 

– Применить достаточный перечень мер по обеспечению невозможности 
обхода загрузки ЭВМ на «Аккорд-МКТ». 
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– Обеспечить меры противодействия НСД к техническим средствам ЭВМ 
(физическая охрана, меры по сохранению целостности корпуса и т.п.) на 
всех стадиях его использования, транспортировки и хранения. 

– Обеспечить меры противодействия нештатной модификации встроенного 
ПО ЭВМ (в том числе БИОС). 

– Обеспечить меры противодействия переводу ЭВМ в опасные для работы 
изделия режимы. 

– Обеспечить меры, касающиеся контроля процесса загрузки ОС. 
– Обеспечить меры, касающиеся применения механизма контроля 

целостности программной среды. 

3.2 Ввод в эксплуатацию 

При вводе изделия в эксплуатацию необходимо сделать запись в формуляре о 
вводе изделия в эксплуатацию. 

Для каждой учетной записи пользователя изделия в соответствии с 
внутренними документами организации заказчика, а также организационно-
распределительными документами учреждения и должностными инструкциями 
работников, администратором изделия должны быть установлены соответствующий 
идентификатор и пароль. Пароль необходимо менять не реже, чем раз в полгода. 

Администратором изделия должны быть установлены настройки параметров 
работы изделия (при необходимости изменения значений, установленных по 
умолчанию): 

«Данные конфигурации»: 
– «Страница идентификатора» – определяет, с какой страницы внутренней 

памяти персонального идентификатора располагается служебная 
информация «Аккорд-МКТ». Данный параметр изменять не рекомендуется. 
Изменение допускается, если используется ПО других производителей, 
которое осуществляет запись/чтение в идентификатор именно в 0-3 страницу 
памяти. Номер страницы должен быть 0 или кратен 4. 

– «Таймаут для идентификатора» и «Таймаут для пароля» определяют 
интервал времени, отведенный для процедур начальной идентификации и 
аутентификации соответственно.  

– «Неудачных логинов» – максимальное количество попыток входа в систему, 
заканчивающихся неудачей в рамках одной сессии работы. При превышении 
допустимого лимита на экран выводится сообщение «Исчерпан лимит 
попыток ввода пароля или идентификатора» и загрузка становится 
невозможной. В таком случае необходимо перезагрузить компьютер и 
заново повторить операцию входа в систему. 

– «Автоматическое выключение ЭВМ». Если в настройках конфигурации 
установлен данный параметр, то если по истечении заданного интервала 
времени (за данный интервал времени отвечает параметр «Таймаут для 
идентификатора») идентификатор пользователя не был предъявлен, 
выполняется завершение работы ПО «Аккорд-МКТ» (все сервисы и службы 
«Аккорд-МКТ» останавливаются, драйверы завершают работу), работа с ОС 
компьютера невозможна. Однако для полного выключения компьютера 
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(выключения питания), возможно, будет необходимо нажать на системном 
блоке кнопку «Выключение» («Power»). 

– «Автоматическое продолжение загрузки ОС». Установка параметра 
позволяет автоматически продолжать загрузку компьютера без нажатия 
кнопки <Продолжить загрузку> в том случае, если в процессе выполнения 
процедуры контроля целостности не было выявлено нарушений. 

– «Проверка времени действия учетной записи пользователя». Установка 
параметра позволяет учитывать настройки параметра «Время действия» для 
учетных записей пользователей. 

После настройки параметров учетных записей пользователей и параметров 
работы изделия администратором изделия должны быть сформированы списки 
контроля целостности системных областей и файлов на жестком диске, отдельных 
ветвей системного реестра ОС Windows, если необходимо. После регистрации в 
«Аккорд-МКТ» хотя бы одного пользователя контроль целостности производится при 
каждой загрузке ЭВМ после идентификации/аутентификации пользователя. 

3.3 Эксплуатация 

Один сеанс работы изделия, то есть время между включением (перезагрузкой) 
ЭВМ и началом загрузки ОС, не должен превышать 24 часов. 

Процедуры в рамках регламентного контроля изделия выполняются 
администратором согласно установленному графику проведения регламентных 
проверок, но не реже 1 раза в год, либо после возникновения критичных ошибок и 
сбоев в работе изделия. 

В ходе регламентного контроля проверяются следующие компоненты изделия: 
– проверка целостности ПО; 
– проверка целостности данных. 
Доступ к журналу регистрации событий имеет только администратор изделия. 

Периодичность его просмотра и/или резервного копирования определяется 
внутренними руководящими документами организации заказчика, исходя из условий 
эксплуатации (но не реже, чем один раз в полгода). При этом необходимо исключить 
возможность бесконтрольной перезаписи информации, вызванной переполнением 
журнала. Необходимо обеспечить защиту от несанкционированного доступа к копиям 
системного журнала. 

Возможность резервного копирования АНП администратора отсутствует. 

3.4 Вывод из эксплуатации 

При выводе изделия из эксплуатации или при передаче изделия в ремонт 
администратору изделия необходимо: 

– произвести резервное копирование журнала регистрации событий; 
– сделать в формуляре запись о выводе изделия из эксплуатации; 
– сдать ЭВМ и формуляр на ответственное хранение. 
Повторное использование АНП запрещается. 
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3.5 Действия при НСД и компрометации служебной информации 

В случаях выявления следующих событий в организации, эксплуатирующих 
изделие, необходимо обратиться к сотруднику (администратору безопасности 
информации), на которого возложена обязанность за решение данных вопросов: 

– блокирование рабочего места и\или учетных записей 
пользователей\администраторов; 

– утеря аутентифицирующего носителя пользователя или компрометация 
аутентифицирующей информации пользователя\администратора; 

– утрата технологического носителя или компрометации записанной на нем 
информации. 

3.6 Обновление и модернизация 

Обновление, модернизация программных компонентов изделия (в том числе, 
использование встроенных в изделие функций обновления) может осуществляться 
только по методике, согласованной с экспертной организацией, с обязательной 
регистрацией установленным порядком указанных действий в эксплуатационной 
документации. 

Консультационная поддержка осуществляется с понедельника по пятницу с 10-
00 до 18-00 (по московскому времени) по телефону: +7 (926) 235-89-17, или по 
электронной почте help@okbsapr.ru. 

3.7 Специальные требования 

Для безопасной работы изделия необходимо: 
– хранение отчуждаемых носителей случайных чисел (ОНСЧ) исключительно 

в охраняемом и опечатываемом сейфе; 
– фиксацию в журнале учета выдачу ОНСЧ пользователям; 
– запрет на копирование и тиражирование информации ОНСЧ; 
– запрет на использование ОНСЧ в любых ЭВМ, кроме ЭВМ с установленным 

МДЗ «Аккорд-МКТ»; 
– при выявлении случая использования ОНСЧ на любых ЭВМ, кроме ЭВМ с 

установленным МДЗ «Аккорд-МКТ», обеспечить дальнейший запрет использования 
данного ОНСЧ до выполнения перегенерации информации в ней с помощью 
специализированной утилиты; 

– выполнение процедур по удалению и генерации информации в ОНСЧ только 
с помощью специализированной утилиты. 
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4 УСЛОВНЫЕ ОБОЗНАЧЕНИЯ 

 

 

АС - автоматизированная система 

КЦ - контроль целостности 

МДЗ - модуль доверенной загрузки 

НСД  - несанкционированный доступ к информации 

ОНСЧ - отчуждаемый носитель случайных чисел 

ОС  - операционная система 

ПО - программное обеспечение 

ПС - программные средства 

СЗИ  - средства защиты информации 

ТУ  - технические условия 
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5 ОТВЕТСТВЕННОСТЬ ЗА ВЫПОЛНЕНИЕ ПРАВИЛ 
ПРИМЕНЕНИЯ 

Ответственность за выполнение подготовительных работ (разделы 3.1 и 3.2), 
предусмотренных условиями на этапах подготовки к эксплуатации изделия и ввода 
его в эксплуатацию, несет специализированная организация, проводящая 
тематические исследования автоматизированной системы (комплекса или отдельного 
рабочего места, в состав которых включается изделие), совместно с разработчиком 
данной системы (комплекса или отдельного рабочего места).  

Ответственность за соблюдение правил (разделы 3.3, 3.4 и 3.5) на местах 
эксплуатации несет администратор или другой сотрудник эксплуатирующей 
организации, на которого установленным порядком возложена эта обязанность, если 
техническим заданием на создание автоматизированной системы (комплекса или 
отдельного рабочего места), договором или другим документом не установлено иное. 


