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Мерыдлязащитыбезналичныхрасчетовдолжныбытьнаправлены:
1)насозданиеиподдержаниевычислительнойсреды,вкоторой

программыисполняютсякорректно;
2)точнуюидентификацию,аутентификациюиавторизациюполь

зователя;
3)разграничениедоступакресурсамсистемы;
4)реализациютехучастковИТ,которыенемогутконтролиро

ватьсябанком,сиспользованиемтехническихсредств,предназна
ченныхдляработывнедовереннойсреды;

5)надежнуюфиксациюсобытийвсистеме.
Вэтойстатьемысосредоточимсянапервомпункте.
Очевидно,что«правильная»средадолжнаисключатьвлияние

накорректностьвыполненияинформационныхтехнологий,про
грамм,которыевнейисполняются.Влияниеисключеновтомслу
чае,еслипроцессывнейизолированыодинотдругого.Известно
нескольковариантовреализациитакойсреды:

—функциональнозамкнутаясреда(ФЗС);
—изолированнаяпрограммнаясреда(ИПС);
—довереннаявычислительнаясреда(ДВС);
—феноменнастыкеФЗСиДВС—доверенныйсеанссвязи(ДСС).
Дляперечисленныхсредразработаныинаучнообоснованымодели

идоказательстваихзащищенности1.

Чтобыразорватьпорочныйкруг,вкоторомцелостностьпро
граммыпроверяетсядругойпрограммой—итакдобесконеч
ности,нуженинструмент,которыйнеможетбытьизменен,то
естьавтономныйиаппаратный.Встатьеприведеныхаракте
ристикиипримерысредствзащиты,которыемогутобеспечить
довереннуюсредуввычислительнойсистеме.
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1   Подробнее о первых трех вариантах среды см.: Конявский В.А. Управление защитой информации на базе СЗИ НСД «Аккорд». 
М.: Радио и связь, 1999. С. 26–60; Конявский В.А., Гадасин В.А. Основы понимания феномена электронного обмена инфор-
мацией. Минск: Серия «Библиотека журнала “УЗИ”», 2004. С. 38–75; о четвертом: Конявский В.А. Серебряная пуля для 
хакера // Защита информации. INSIDE. 2013. № 4. С. 54–56; № 5. С. 69–73.
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Какойименнодолжнабытьсредавкаждомконкретномслучае,
зависитоттого,чтопредставляетсобойзащищаемаятехнология;дать
единственноправильныйответтутнельзя.Самымвысокимпотен
циаломзащитыобладаетДВС,однакоистоимостьеесозданияипод
держаниявсистемесамаявысокая.ИПСнаиболеесложнасточки
зрениядоказательствакорректностиизоляции,ФЗСподходиттолько
дляоднозадачныхсистем,аДССобходитсядешевлевсего,носоздает
защищеннуюсредутолькодлякратковременныхсеансовработы.

Довереннаясредаподдерживается,еслиобеспечиваются:
1)контрользапусказадачипроцессов;
2)взаимноеневлияниезадач;
3)защитаотперехватауправления;
4)защитаинформационныхтехнологийкакпоследовательности

операций.

Доверенная вычислительная среда 
или доверенный сеанс связи?
ОднаждысозданнаяДВСдолжнаподдерживатьсязасчетсредств
защитыинформации(СЗИ)долго,вотдельныхслучаях—годы
(именновплатежныхсегментахнередкостьсерверыиАРМ,кото
рыедолжныработатьвнепрерывнойсессиипостоянно,вотличие
отихэксплуатирующегоперсонала,работающегопосменно).Заэто
времясуммарноеколичествоатакможетстатьогромным,ивсеэти
атаки должны быть отражены защитными механизмами СЗИ.
Конечно,такиеСЗИстоятдорого.

ДССсоздаетсякаждыйраззаново,иэтоврядеслучаевможет
бытьнеудобно—загрузкаипроверочныемероприятияпродолжа
ются30–50секунд.НосредстваДССстоятгораздодешевле,таккак
длительностьДССневсегдадостигаети20минут.

Вдвухсловахнеобходимопрояснитьсвязьмеждупродолжитель
ностьюпериоданепрерывнойзащитыиеесложностью(истоимо
стью).Изменяемостьвычислительнойсредыопределяетунивер
сальностьсредстввычислительнойтехники(СВТ),соднойстороны,
асдругой—самаопределяетсяархитектуройбольшинствасовре
менныхСВТ,являющихсяреализацией«машиныТьюринга».Проще
говоря,нашикомпьютерыуниверсальныпотому,чтоизменяемы,а
изменяемыонипотому,чтотаковаихархитектура.Именноэтосвой
ствоиспользуютвирусыидругоевредоносноеПО.Идляподдержа
ниядовереннойсредынамнеобходимоэтуизменяемостьблокировать.

СредстваобеспеченияДССблокируютее,еслисильноупрощать,
путемзапретазаписивдолговременнуюпамять,тоестьвсе,что

Там, где все операции 

должны выполняться 

в доверенной среде, 

создавайте и поддер-

живайте ДВС. Если 

доверенность нужна 

лишь иногда — доста-

точно (и удобнее) при-

менять ДСС.
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случилосьвовремясеанса,обнуляетсяпоегозавершении.Поэтому
сеанснедолженбытьпродолжительным,иначетеоретически,даже
беззаписивдолговременнуюпамять,хакерсможетнакопитьизме
нениятак,чтобысоздатьусловиядляреализацииатаки.

СЗИ,способныеобеспечитьсозданиеиподдержаниеДВС,меняют
архитектурукомпьютера,поэтомуонисложнывразработке,настройке
иэксплуатации1.

Какименноэтоделается—ивслучаесДВС,ивслучаесДСС,
разберемниже.

Показафиксируем,чтосэтимсвязанаиметодикавыбора:там,
гдевсеоперациидолжнывыполнятьсявдовереннойсреде,создавайте
иподдерживайтеДВС.Еслидоверенностьнужналишьиногда—
достаточно(иудобнее)применятьДСС.

ПриэтомСЗИклиентадолжныбытьненастраиваемые(тогдаон
ненастроитихнеправильно).Бессмысленновселучшеилучше
защищатьсервисы,когдаприемлемыйуровеньквалификациикли
ентавобластиинформационнойбезопасностинедостижимвприн
ципе,аегонеквалифицированныедействияобязательносоздадут
«дыру»взащищенности.

Как определить, действительно ли среда 
доверенная?

1.Средство,контролирующеесреду,должнобытьнеподвержено
влияниюэтойсреды,тоестьбытьизолированным,автономным.

2.ЗащитныепроцедурыдолжныпроводитьсядозагрузкиОС2.Если
существуетдажесамыйкраткиймоментвремени,когдаоперацион
наясистемаужезагружена,азащитныемеханизмыещеневключе
ны,—злоумышленниксумеетустановитьнужныеемупрограммы.

Изэтогоследует,чтосредствозащитыдолжнобытьаппаратным
(т.к.программныесредстваработаютвОС,послееезагрузки).Обес
печитьнадежнуюзащитубезпримененияспециализированных
аппаратныхсредствневозможно.

3.Чтобыисключитьзапускнаисполнениеизмененнойпрограммы,
проводитсяконтрольцелостности.

Правильновыполненныйконтрольцелостностипозволяетсвоевре
меннообнаружитьнесанкционированныемодификациипрограммидан
ныхипредотвратитьиспользованиенедоверенныхпрограммиданных.

Бессмысленно все 

лучше и лучше защи-

щать сервисы, когда 

приемлемый уровень 

квалификации клиента 

в области информаци-

онной безопасности 

недостижим в прин-

ципе. Поэтому СЗИ кли-

ента должны быть 

ненастраиваемые.

1  Конявский В.А. Иммунитет как результат эволюции ЭВМ // Инсайд. Защита информации. 2017. № 4. С. 46–52.
2   Правильность этого вывода доказана с применением точного математического аппарата. См.: Конявский В.А. Управление 

защитой информации на базе СЗИ НСД «Аккорд». М.: Радио и связь, 1999.



40

Расчеты и операционная работа в коммерческом банке 
№ 2 (156) \ 2020

Светлана КОНЯВСКАЯ

Еслидлятого,чтобыконтролироватьцелостностьпрограммыА,
мыиспользуемпрограммуВ,токтонамдастгарантию,чтопро
граммаВосталасьнеизменной?Значит,нужнапрограммаС,кото
раяпроконтролируетцелостностьпрограммыВ,ит.д.Веравто,
чтоспомощьюоднойпрограммыможнопроверитьцелостность
другой,—этотяжелоетехническоезаболевание,состоящеевими
тациимероприятийпозащитебезповышенияуровнязащищенности
иполучившееназвание«СиндромМюнхгаузена».

Длятогочтобыразорватьпорочныйкруг,намнуженинструмент
снаружинашего«болота»,которыйнемогбытьизменен,поэтому
осталсяточнодоверенным.Тоестьснова—автономныйиаппарат
ный.Автономностьобеспечиваетнезависимостьрешенияотпотен
циальномодифицированногоокружения,аобеспечиваетсяонавсвою
очередьаппаратнойреализацией.

Заручившисьэтимивыводами,мыможемперейтикрассмотрению
характеристикипримеровсредствзащиты,которыемогутобеспе
читьдовереннуюсредуввычислительнойсистеме.

Средства, обеспечивающие защиту
Вэтомразделерассмотримвариантыобеспечениядовереннойсреды
исполненияфункциональногопрограммногообеспеченияикрип
тографии(длясистем,реализующихбезналичныерасчеты,этообя
зательноетребованиевсоответствиисПоложениемБанкаРоссии
№683П1иГОСТом,накоторыйоноссылается2)иконкретныесред
ства,позволяющиереализоватьэтиварианты.

Разуниверсальностькомпьютера,которуюнамнеобходимоогра
ничить,какмывыясниливыше,обеспечиваетсяархитектурно,
самой«конструкцией»машиныТьюринга,аархитектурунельзя
изменитьпрограммнымпутем,тоникакиепрограммныесредства
непомогутнамзащититьсяотхакеровнадежно.

Схемаатакихакеранаиболеераспространенноготипа—атака
сцельюперехватауправления—выглядиттак:

s1)внедряетсяиразмещаетсявоперативнойпамятивредоносное
ПО(ВрПО);

s2)внедряетсяиразмещаетсявоперативнойпамятивредоносный
обработчикпрерываний;

Защитные процедуры 

должны проводиться 

до загрузки ОС. Из этого 

следует, что средство 

защиты должно быть 

аппаратным (т.к. про-

граммные средства 

работают в ОС, после 

ее загрузки).

1   Положение Банка России от 17.04.2019 № 683-П «Об установлении обязательных для кредитных организаций требова-
ний к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия осу-
ществлению переводов денежных средств без согласия клиента».

2   ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. 
Базовый состав организационных и технических мер».
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s3)записываютсявдолговременнуюпамятьВрПОиобработчик
прерываний;

s4)спомощьюлюбогодоступногомеханизмавызываетсяпре
рывание(например,спомощьюDDoSатаки,илизлоумышленник
можетпростодождатьсяперезапускаСВТ);

s5)внедренныйранееобработчикпрерыванийсрабатываетипере
даетуправлениеВрПО;

s6)ВрПОвыполняетсвоюфункцию(например,реализуетразру
шающеепрограммноевоздействие).

Здесьs1–s3—этошагипоподготовкеатаки,s4—инициирование
атаки,s5иs6—собственноиспользованиеархитектурнойуязвимости.

Еслиуязвимостьвархитектуре—тоисовершенствоватьнужно
архитектуру.

Мыможемделатьэтооднимиздвухспособов:
1.Усовершенствоватьархитектуруужесуществующихтехниче

скихсредств—тоесть,приобретаяновуютехнику,устанавливать
нанеетеилииныесредствазащиты.

2.Использоватьновыетехническиесредстванабазеновой,более
совершеннойархитектуры.

Впервомслучаемыблокируемвыполнениешаговs5иs6(недаем
сработатьвредоносномуПО),авовтором—шагаs3(недаемзапи
сатьвдолговременнуюпамятьизменениясреды).

Дляэтогоприменяются:
1)средстводовереннойзагрузки1,котороереализуетизменение

архитектурыужеготовогоуязвимогокомпьютерафоннеймановской
архитектурытак,чтобыобеспечитьегоправильныйстарт(блоки
рованиешаговs5иs6),атакжесоздаетпредпосылкикблокированию
шагаs3(записивредоносногоПОвдолговременнуюпамять);

2)специализированныекомпьютерысаппаратнойзащитойданных
Новойгарвардскойархитектуры2,сразуобладающиеархитектурой,
лишеннойописаннойуязвимости.Ониблокируютшагs3,тоестьне
даютвозможностизаписыватьизменениявдолговременнуюпамять
никогда,кромекаквспециальныхрежимах,переводвкоторыепро
граммноневозможен(азначит,хакерэтогосделатьнесможет);

3)средствообеспечениядоверенногосеансасвязи(СОДС)3,позво
ляющееиспользоватьнезащищенныйкомпьютерсуязвимойархи
тектуройвтакомрежиме,вкоторомархитектуранеможетповлиять

Раз универсальность 

компьютера, которую 

нам необходимо ограни-

чить, обеспечивается 

архитектурно, а архи-

тектуру нельзя изме-

нить программным 

путем, то никакие про-

граммные средства 

не помогут нам защи-

титься от хакеров 

надежно.

1  okbsapr.ru/products/accord/accord-amdz/.
2  okbsapr.ru/products/newharvard/.
3  okbsapr.ru/products/storage/compute/sods/.
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навычислительнуюсредупользователявтечениенепродолжитель
ногопериодазащищеннойработы.

Последнеерешениеявляетсяпромежуточныммеждупервым
ивторым.

Аппаратный модуль доверенной загрузки
Итак,когдамыиспользуемкомпьютерыспринципиальноуязвимой
архитектурой,тоунасдолжнобытьсредствоуправленияэтойархи
тектурой.

Напрактикеэтоозначает,чтонавремязагрузкиипроведениякон
трольныхпроцедуркомпьютердолженутрачиватьсвойствамашины
Тьюринга(универсальногоисполнителя),азатем,послеуспешного
завершенияконтрольныхпроцедур,—сноваприобретатьэтисвойства.

Вышемыопределили,чтоизменитьтакимобразомархитектурууже
готовогокомпьютераможеттолькоаппаратноеактивноеавтономное
устройство,начинающееконтрольныепроцедурыдозагрузкиОС.
Такимустройствомявляетсяаппаратныймодульдовереннойзагрузки.

Доверенная загрузка—этозагрузказаранееопределеннойопера
ционнойсистемысзаранееопределенныхпостоянныхносителей
послеуспешногозавершенияспециальныхпроцедурпроверкизара
нееопределенныхусловий:целостноститехническихипрограммных
средствПК(сиспользованиеммеханизмапошаговогоконтроля
целостности)иидентификации/аутентификациипользователя.

ПонятиедовереннойзагрузкивходитвпонятийныйрядФСТЭК
Россиикакцелеваяфункцияотдельноготипасредствзащитыинфор
мации—средствадовереннойзагрузки(СДЗ).

Например,средстводовереннойзагрузки«АккордАМДЗ»,которое
вовсехеговариантахисполнениясогласнотерминологииФСТЭК
РоссииявляетсяСДЗуровняплатырасширения.

«АккордАМДЗ»можетбытьреализованнаразличныхконтрол
лерах,принципиальноразличающихсятолькошиннымиинтерфей
сами:PCIилиPCIX;PCIexpress;MiniPCIexpress;MiniPCIexpress
half card;m.2(рис.1).

Существуеттакжевариантисполнения«АккордАМДЗ»набазе
USBустройства.Этотвариантимеетопределенныеограничения,
которыедолжнывосполнятьсяоргмерамиилиприменениемдопол
нительныхмеханизмов.

Применение криптографии
ОтдельногоупоминаниявсвязисСДЗтребуетвопросприменения
криптографии.

Понятие доверенной 

загрузки входит в поня-

тийный ряд ФСТЭК Рос-

сии как целевая функ-

ция отдельного типа 

средств защиты инфор-

мации — средства дове-

ренной загрузки.
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Нормативнаяметодическаябаза(ПоложениеБанкаРоссии№683П,
ГОСТР57580.12017)предписываетбольшинствуфинансовыхорга
низацийиспользоватьсредствакриптографическойзащитыинфор
мации(СКЗИ)ненижеклассаКС2.Этитребованияоснованына
требованияхФСБРоссииипрофильныхстандартов1.Использование
наСВТСКЗИклассаКС2возможноисключительноприсовместном
использованиисСДЗуровняплатырасширения(АПМДЗ),серти
фицированнымФСБРоссии.

Сегоднянетпроблемвтом,чтобывыбратьАПМДЗ(втермино
логииФСБРоссии)/СДЗ(втерминологииФСТЭКРоссии)длясоз
даниясредыфункционированиякриптографии(СФК)набольшин
ствемоделейнастольныхкомпьютеровисерверов.Хуже,нореша
емо—сноутбуками.Совсемсложно—спланшетами.Натоесть
техническиепричины,которыесводятсякдвумосновным:

1.Малонакакихпланшетахестьсвободныйразъемm.2сключами
А–Е.Этоозначаетm.2свыходомнаинтерфейсPCI,которыйнеоб
ходимдляработыСДЗуровняплатырасширения(АПМДЗ)вформ
фактореm.2(отом,чтобыпоместитьвпланшеткакойтоещевари
ант,труднодажевестиречь).Обычноимеющийсявпланшетеразъем
m.2имеетключивыводанаSSD,тоестьпредназначендляработы
сдиском.Еслиже«нужный»разъемm.2есть,он,какправило,занят
wifiмодулем,авыниматьизпланшетаwifi,разумеется,непри
емлемовабсолютномбольшинствеслучаев.

Чтобы на планшете 

можно было использо-

вать криптографию 

достаточно высокого 

класса (КС2 и выше), 

необходимы и особен-

ное средство доверен-

ной загрузки, и осо-

бенный планшет.

Рисунок 1 

СЗИ НСД «Аккорд»

1   Конявская С. Защита банкомата согласно Закону о КИИ: как избежать уязвимости традиционной архитектуры // Расчеты 
и операционная работа в коммерческом банке. 2020. № 1. С. 13–25; Применение защищенных микрокомпьютеров МКТ-
card lond в системах удаленного доступа смешанного типа // Вопросы защиты информации: Научно-практический журнал / 
ФГУП «ВИМИ». 2016. Вып. 3. № 114. С. 23–30.
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2.Упланшетовсовершенноиначе,чемустационарныхмашин,
реализованоуправлениепитанием—вчастности,режим«сна».
ИэтоделаетнеприменимыминапланшетахсуществующиевАПМДЗ
механизмыреализации«сторожевоготаймера»(темболеечтовних
вообщенеттойцепи,разрывкоторойосуществляетстандартная
схема«сторожевоготаймера»),требуетизменениямеханизмовиден
тификации/аутентификациипользователяит.д.

Какправило,задачарешаетсятем,чтоиспользуетсяСДЗуровня
BIOS.ОднакотакоеСДЗнеподходитдлясозданияСФК.Такимобра
зом,длятогочтобынапланшетеможнобылоиспользоватькрип
тографиюдостаточновысокогокласса(КС2ивыше),необходимы
иособенноеСДЗ,иособенныйпланшет.Выходомможетстать
использованиепланшета,вкоторомреализованаСФКнаклассСКЗИ
КС3,какединогорешения1.

Программно-аппаратные комплексы
Аппаратныймодульдовереннойзагрузкиконтролируеттолько
старткомпьютераинеработаетвоперационнойсистеме.Этоозна
чает,чтонаегоответственностиблокированиешаговs5иs6опи
саннойвышеатакинаперехватуправления,нонеблокирование
шагаs3:помешатьзаписивдолговременнуюпамятьчеголибо,
попавшеговоперативнуюпамятьвовремяработыПК,онсампо
себенеможет.Длятогочтобыэтосделать,необходимоприменять
программноаппаратныекомплексы(ПАК)2.

ВПАКСЗИНСД«Аккорд»реализованыдискреционный(сисполь
зованием13атрибутов)имандатныймеханизмыразграничения
доступа,втомчислеконтрользапусказадачиконтрольпечатииз
любыхприложенийнапринтерылюбыхтипов(сетевые,локальные,
виртуальные).

Засчетсовокупностисвоихфункций,включающихаппаратный
контрольцелостностисредыиконтрользапусказадачвпрограм
мнойчастикомплекса,ПАКпозволяетзакрытьуязвимостьфонней
мановскойархитектурыкомпьютера,блокируяатакунаперехват
управлениянавсехшестиеешагах.Приэтомархитектуракомпью
тера,какивслучаесНовойгарвардскойархитектурой,нозначи
тельнобо́льшимиусилиями,становитсядинамическиизменяемой:

За счет совокупности 

своих функций, включа-

ющих аппаратный кон-

троль целостности 

среды и контроль запу-

ска задач в программ-

ной части комплекса, 

программно-аппаратный 

комплекс позволяет 

закрыть уязвимость 

фоннеймановской архи-

тектуры компьютера.

1   Эта задача решена в планшете «ПКЗ 2020», на котором установлен «Аккорд-АМДЗ». Аналоги решения на сегодняшний 
день неизвестны — как целиком, так и АПМДЗ в формате m.2, соответствующего требованиям ФСБ России в части управ-
ления питанием для планшетов.

2   ПАК на базе «Аккорд-АМДЗ» — ПАК «Аккорд-Win32», «Аккорд-Win64» и «Аккорд-Х», предназначенные соответственно 
для разграничения доступа в 32- и 64-разрядных ОС Windows и в ОС Linux.
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сохраняянеобходимыедлярешенияфункциональныхзадачсвойства
«машиныТьюринга»вовремяработы,вовремястартакомпьютер
еюнеявляется,работаяскореекак«конечныйавтомат».

Когда необходимы альтернативные  
варианты 
Аппаратныймодульдовереннойзагрузкиирешениянаегооснове
невсегдаподходят,потомучтодовольнодорогиисложнывнастройке
ииспользовании.

Длязащитыцентровобработкиданных(ЦОД)икомпьютеров
х86,выполняющихзадачи,требующиепостоянногоподдержания
довереннойсреды,этотвариантвнаибольшейстепениотвечает
духуибукветребованийрегуляторовиздравомусмыслу.

Однаковдругихслучаяхоннеудобенилидаженеприемлем.
Одинизтакихслучаев—этообъектыкритическихинформаци

онныхинфраструктур,представляющиесобойнеофисыилиЦОД,
а включающие в себя некоторое специфическое оборудование:
вфинансовыхсистемахэто,например,банкоматы,терминалыоплаты,
машиныинкассацииимногоедругое.

Особенноститакихобъектовсвязаны,соднойстороны,соспе
цификойусловийработысредствазащиты,асдругой—снеоб
ходимостьюработывавтоматическомрежиме(вт.ч.автомати
ческогостарта)сминимальнымадминистрированиемиобслужива
нием1.

Другойслучай,гдецелесообразноприменениеСВТсНовойгар
вардскойархитектурой,неимеющейбазовойуязвимоститрадици
онныхархитектур,азначит,нетребующейустановкисредствзащиты,
способныхменятьархитектурукомпьютера,—этотиповыерабочие
местафронтибэкофиса.

НатакихучасткахвозможноприменятьмикрокомпьютерыMKT
cardlong2(рис.2).

Основнаяпричинаихэффективностивэтомкачестве—«вирусный
иммунитет».Онобеспечиваетсятем,чтоникакиеизмененияне
записываютсявдолговременнуюпамятькомпьютера.Работажево
фронтибэкофисах,какправило,производитсяврамкахудаленного
доступавцентрализованнойинформационнойсистеме.Атефайлы,

Аппаратный модуль 

доверенной загрузки 

и решения на его 

основе нецелесообразно 

применять для объек-

тов КИИ, включающих 

в себя специфическое 

оборудование, типовых 

рабочих мест фронт- 

и бэк-офиса, ДБО.

1   Решение для таких объектов рассмотрено в статье: Конявская С. Защита банкомата согласно Закону о КИИ: как избежать 
уязвимости традиционной архитектуры // Расчеты и операционная работа в коммерческом банке. 2020. № 1. С. 13–25.

2   См., напр.: Применение защищенных микрокомпьютеров МКТ-card long в системах удаленного доступа смешанного типа // 
Вопросы защиты информации: Научно-практический журнал / ФГУП «ВИМИ». 2016. Вып. 3. № 114. С. 23–30.
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чтовсетакинеобходимосохранятьилиобрабатыватьлокально,
могутхранитьсяназащищенныхслужебныхносителях1.

Наконец,случай,когдатребованиякпростотенастройкиусили
ваютсядо«недолжнобытьникакойнастройки»,анизкаястоимость
становитсяобязательнымусловиемприменимости,—этоДБО,
особеннотогда,когдаклиентомявляетсяфизическоелицо.

Способы защиты в рамках ДБО
Ненаходявозможностиповлиятьнато,чтобыкомпьютерыклиен
товбылизащищены,банкирешаютзадачуминимизациисвоих
потерь,перекладываяответственностьнаклиента.Носуществует
иальтернативныйподход:использованиеклиентомзащищенной
технологиивзаимодействиясбанкомможетбытьусловиемего
обслуживания.Дляэтогонужновклиентскомдоговорепредоставить
обоснованныйвыбор:управлениесчетомсиспользованиемзащи
щенногокомпьютера—итогдавсерискипокрываетбанк(илиЦОД,
илистраховаякомпания),илилюбыедругиемеханизмы—тогда
всерискинаклиенте.Такбанкиобезопаситсебя,иобеспечитвысо
кийуровеньзащищенностиклиента.

Какиетехническиепредпосылкидолжныбытьсозданыдляреа
лизацииэтихвозможностей?

Необходимо,чтобысервернаячастьинформационнойсистемы,
реализующейфункциональностьДБО,быласпособнаразличать,
изкакойсреды—довереннойилинет—подключаетсявданный
моментклиент.Отчастиэтообеспечиваетсяподключением,защи
щеннымкакимлибоVPN.ОднакоеслиключиVPNуклиентанахо

Использование клиен-

том защищенной техно-

логии взаимодействия 

с банком может быть 

условием его обслужи-

вания.

1   См., напр.: okbsapr.ru/products/storage/flash/secret/.

Рисунок 2 

Микрокомпьютер MKT-card long
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дятсянаотчуждаемомносителе(чтоявляетсяусловиемэксплуата
циибольшинстваVPN),гарантировать,чтопользовательподклю
чаетсясзащищенногокомпьютера,наличиеVPNнеможет.Обэтом
нужнопомнитьприпроектированиисистемыидентификации/
аутентификации.

Однакоитогда,когдатакаяфункциональностьсистемойпод
держана,установканакомпьютерыклиентовкомплексасредств
защитыза35–60тыс.руб.,даещеиограничениевозможностисвязи
сбанкомединственнымкомпьютером—условия,неприемлемые
длячастныхлиц.Затоработавдоверенномсеансесвязиздесьвидится
идеальнымвыходом.

Средство обеспечения доверенного сеанса связи
ВкачествепримераопишемработуСОДС«МАРШ!»(рис.3).Клиент
подключаетустройствовUSBпорткомпьютера,напримервгости
нице(этопредельныйслучайнеконтролируемостисреды).Сустрой
ствазагружаетсяэталоннаявычислительнаясреда,вкоторойавто
матическизапускаетсябраузер(помимоэтоготамможетбыть,
например,MSOffice,набордрайверовдляпринтеровидр.).

Рисунок 3 

Средство обеспечения доверенного сеанса связи «МАРШ!»

Встрокебраузераможновводитьчтоугодно,новстроенныймеж
сетевойэкраннедастоткрытьникакойсайт,кромеонлайнбанка.
Послезавершенияработысбанкомклиентотключает«МАРШ!»
иперезагружаеткомпьютер,чтобыиспользоватьвсевозможности
интернетсерфингабезограничений.

Такимобразом,мыизолируемотвозможногонегативноговлия
ниятолькосредувзаимодействиясбанком,ноизолируемнадежно.

Как обеспечивается защита?
КонструктивноСОДСпредставляетсобойUSBустройствоивыгля
дитточнотакже,какобычнаяфлешка.Однаконасамомделеэто
активноемикропроцессорноеустройствосмногоконтурнойкрип
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тографическойподсистемой,провереннойзащищеннойоперацион
нойсистемойLinux,браузером,специальнойподсистемойуправ
лениякпамятиимногимдругим.

ОсновнаязадачаСОДС—созданиедовереннойсредыфункцио
нированиякриптографии.Дляэтоговспециальномразделеего
памятиразмещаетсявсенеобходимоепрограммноеобеспечение.

ПриначалеДССпользовательзагружаетсясСОДС,обеспечивая
темсамымдовереннуюсреду.Далеестартуютбраузеривсесопут
ствующеепрограммноеобеспечение,необходимоедляработы.
Вбраузеревдоверенномсеансеобеспечиваетсязащищенныйобмен
информациейссоблюдениемвсехтребованийФедеральногозакона
№63ФЗ.

Загрузкапроизводитсяиззащищеннойотзаписипамяти,жесткий
дисккомпьютеранеиспользуется.Конфигурациязагруженнойопе
рационнойсистемымаксимальноограничиваетсвободупользова
теля:емунедоступныорганыуправленияоперационнойсистемой,
рабочаясредаполностьюизолированаотпостороннихсетевых
соединений,открытыйтрафикотсутствует,послезавершенияработы
вбраузересеанссвязизавершается,недаваяпользователюделать
лишнего.

ПослезагрузкиОСнакомпьютерклиентаистартабраузерауста
навливаетсяДССссервером(VPNшлюзом)центральнойИС,тоесть
защищенноесоединениенаосновекриптографическихалгоритмов.
Закрытыеключиисертификатыхранятсявзащищеннойпамяти
СОДС,идоступкнимвозможентолькоизоперационнойсистемы
СОДС.Такимобразом,исчезает«привязанность»пользователяи
средствобеспеченияинформационнойбезопасностикконкретной
рабочейстанции,нопоявляетсяуверенностьвтом,чтоеслиполь
зовательвообщеподключился,тоточноиздовереннойсреды.

СточкизренияуправлениядоступомСОДСпредставляетсобой
память,состоящуюизнесколькихразделов.ВСОДС«МАРШ!»это,
какправило,неменееодногоразделаReadOnly(RO),неменееодного
разделаReadWriteHidden(RWH),используютсятакжеразделыAddOnly
(AO)иразделысобщимдоступомRW.Разделениеосуществляется
припроизводствеипользователемизмененобытьнеможет.

ОбычновразделеROразмещаютсяоперационнаясистемаидру
гоеПО,котороеявляетсянеизменяемымдостаточнодлительное
время.ОбновленияидополненияФПОразмещаютсяводномиз
разделовRWH,вдругомразмещаетсяключеваяинформацияVPN,
аразделAOиспользуетсядляведенияаппаратныхжурналовсобы
тийбезопасности.

СОДС устраняет «привя-

занность» пользователя 

и средств обеспечения 

информационной безо-

пасности к конкретной 

рабочей станции, 

но обеспечивает уве-

ренность в том, что если 

пользователь вообще 

подключился, то точно 

из доверенной среды.



49

средства защиты информации   \  доверенный сеанс связи   \  модуль доверенной загрузки

Безопасность безналичных расчетов: 
средства создания и поддержания доверенной среды

www.reglament.net

Взаимодействиеклиентасбанкомвслучаепримененияобыкно
венногоСОДС«МАРШ!»осуществляетсячерезсетевыеподключения
компьютера.

Этосовершеннонормальнодлякомпаний,ноуобычногопользо
вателяможетвызватьтрудностивнастройках,таккакнатеррито
риистраныуслугипредоставляютсотнипровайдеров,зачастую
спроприетарнымимеханизмами.

Пользователю,невладеющемунавыкамиработыссетевыми
подключениями,лучшепредоставитьненастраиваемоеустройство,
избавивегоотмножествапроблем.Вэтомслучаевзаимодействие
можетосуществлятьсянечерезкомпьютер,анепосредственночерез
СОДС.

Вэтомслучаеобеспечиваютсяипростотаэксплуатации,ивысо
кийуровеньзащищенности.Достигаетсятакойрежимпутемвстра
иваниявСОДСбеспроводногомодема.Настройканапровайдера
обеспечиваетсятолькоSIMкартой1.

Такойподходпозволяетиспользоватьодноустройствокакиден
тификатор,какносительнеизвлекаемыхключей,какмодемикак
устройствообеспеченияДСС.Остаетсятолькоодно—освободить
пользователяотнеобходимостииметьподрукойкакойлибоком
пьютер,ккоторомуможнобылобыподключитьСОДС.Такоереше
ниетожесуществует—влинейкемикрокомпьютеровНовойгар
вардскойархитектуры.

Микрокомпьютеры
МикрокомпьютерНовойгарвардскойархитектуры(рис.4)может
бытьподключенклюбомумониторуилителевизору,имеющему
интерфейсHDMI2.Востальномвсепринципиальнотакже,какивслу
чаесСОДС.

ЕслисредствообеспеченияДСС(будьтоСОДСилимикроком
пьютер)будетпозиционироватьсяаналогичнокарточке—каксоб
ственностьбанка,предоставляемаяклиентунатехилииныхусло
вияхдляполученияуслуги,ситуациябудетвыглядетькрайнепри
влекательно как для клиента, так и для банка. Клиент банка
получаетненастраиваемоеустройство,котороеобеспечиваетзагрузку
неизменяемойпровереннойоперационнойсистемы,устанавливает
защищенноесиспользованиемкриптографическихалгоритмов

Пользователю, не вла-

деющему навыками 

работы с сетевыми 

подключениями, лучше 

предоставить ненастра-

иваемое устройство. 

Взаимодействие может 

осуществляться 

не через компьютер, 

а непосредственно 

через СОДС.

1  См., напр.: okbsapr.ru/products/storage/compute/sods/m-m/.
2   Конявский В.А. Защищенный микрокомпьютер МК-TRUST — новое решение для ДБО // Национальный банковский журнал. 
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соединениесзащищеннымЦОД,вкоторомустановленопрограм
мноеобеспечение(клиентДБО)длядоступакАБСбанка.Риски
клиентовибанкасведеныкминимуму.

КлиентДБО(программноеобеспечение)размещаетсявЦОД,
отвечающемвсемтребованиямпозащитеинформации.Соответ
ственно,доступкАБСвыполняетсяизоднойдостоверноизвестной
точки—изЦОД,позащищенномуканалу.

Взаключениенапомнимободнойсущественнойдетали.Доверен
наявычислительнаясредаобеспечиваеткорректностьвыполнения
программвтомсмысле,чтоониисполняютсятак,какнаписаны,
какэталоннаяверсия,безискажений.Однакоонанезащищаетот
ошибокпрограммногообеспечения,ошибокпроектированиясистемы,
неверноговыбораилиневерногоприменениятехнологий. 

Рисунок 4 

Микрокомпьютер МКТ
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