
Периодическая смена термино-
логии в отношении инфраструкту-
ры информационного взаимодей-
ствия очень полезна. Она заставляет
посмотреть на многие вещи свежим
взглядом, актуализирует их (хотя
при этом по существу может ничего
и не меняться). Значение этого «све-
жего взгляда» трудно преувеличить,
поэтому ворчание о том, что все но-
вое (например, КИИ) – это еще даже
не вполне хорошо забытое старое
(в значительной части – АСУ ТП),
нам кажется напрасным. Безусловно,

специалистам важность и исключи-
тельность объектов информатиза-
ции разных типов понятна, как бы
эти объекты ни назывались. Но не-
возможно не отметить, что новое
разделение предмета – выделение
частного из знакомого и потому
утратившего остроту общего – все-
гда повышает не только уровень об-
щественного интереса к задачам, но
и возможности в части затрачивае-
мых на решение этих задач ресурсов.
Это касается и КИИ, в отношении
которой принят федеральный закон
и целый комплекс подзаконных ак-
тов1, и финансовых коммуникаций,
в отношении которых выпущено
и вступило в силу Указание2 Банка
России.
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Статья посвящена одному из «узких мест», в которых могут возникать слож-
ности при приведении систем в соответствие требованиям к критическим ин-
формационным инфраструктурам (КИИ) или, например, к осуществлению
переводов денежных средств. Эти задачи влекут за собой изменение уже
функционирующих систем, что повышает риски, связанные с «зоопарком»
технических средств. Этих рисков можно избежать, если использовать сред-
ства защиты информации, адаптирующиеся к разным типам средств вычис-
лительной техники.
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1 Федеральный закон от 26 июля 2017 года  187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской Федерации», Постановление Правитель-
ства Российской Федерации от 8 февраля 2018 года № 127 «Об утверждении Правил
категорирования объектов критической информационной инфраструктуры Рос-
сийской Федерации, а также перечня показателей критериев значимости объектов
критической информационной инфраструктуры Российской Федерации и их значений»,
Приказ ФСТЭК России от 11 декабря 2017 года № 235 «Об утверждении Требований к
созданию систем безопасности значимых объектов критической информационной
инфраструктуры Российской Федерации и обеспечению их функционирования».

2 Указание Банка России от 7 мая 2018 года № 4793-У «О внесении изменений в Положение
Банка России от 9 июня 2012 года № 382-П +О требованиях к обеспечению защиты ин-
формации при осуществлении переводов денежных средств и о порядке осуществления
Банком России контроля за соблюдением требований к обеспечению защиты инфор-
мации при осуществлении переводов денежных средств“».
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Возможным негативным след-
ствием из этой оптимистической кар-
тины могут стать разного рода «пе-
регибы», которых вполне можно, на
наш взгляд, избежать.

Главный «перегиб», которому
(а точнее, противодействию кото-
рому) посвящена эта статья, имеет
вполне понятную природу.

Итак, под влиянием новой нор-
мативной базы предприятие постав-
лено перед необходимостью измене-
ния организации защиты своих се-
тевых коммуникаций. Как правило,
инфраструктура одного из тех типов,
о которых упомянуто выше, связан-
ная с переводом денежных средств
или подпадающая под параметры
КИИ, – это не вся информационная
инфраструктура предприятия, а лишь
ее часть, хотя, конечно, и ключевая.
Естественно, в связи с этим пред-
принять усилия к тому, чтобы про-
вести сегментирование и выделить
для изменений минимально необхо-
димую часть системы.

Желание минимизировать изме-
нения и не трогать то, что «и так ра-
ботает», глубоко понятно каждому.
Однако эта игра может не стоить
свеч в том случае, когда обязательно
подлежит изменению именно наи-
более сложный в технологическом
смысле сегмент инфраструктуры.

И плюсы, и минусы тут очевид-
ны. Плюс: необходимо переобору-
довать, в частности, в плане защиты
сетевой коммуникации (такова тема
номера) не всю систему, а только ее
часть. Это дешевле во внедрении,
сохраняет хотя бы некоторые инве-
стиции, требует меньше единовре-
менных трудозатрат на переобору-
дование и настройку. Минус: воз-
никает (или умножается) «зоопарк»
применяемых средств защиты. Это
умножает проблемы совместимости
с функциональным ПО, трудозат-
раты на сопровождение, повышает
требования к квалификации персо-
нала и/или его численности, услож-
няет проект системы, наконец.

Таков взгляд на ситуацию с той
точки зрения, при которой средство
защиты информации является «ве-
щью в себе», а поддается (и подле-
жит) адаптации защищаемая систе-
ма, что не совсем логично. Предпо-
лагаю, что здесь может возникнуть

возражение: мол, выбирают все же
СЗИ для системы, а не наоборот.
Это, безусловно, так, и лишь в ред-
ких случаях (хотя известны и такие)
доходит дело до изменения инфра-
структуры под нужды, например,
конкретного СКЗИ. Однако исполь-
зование в различных сегментах си-
стемы разных СЗИ одной и той же
функциональности – это явление то-
го же порядка: компромисс, при ко-
тором система подстраивается под
СЗИ. Уже на стадии проектирования
она становится «зоопарком» просто
потому, что СЗИ не способны адап-
тироваться ко всем типам приме-
няющихся в ней технических средств.

Я бы не рискнула эскалировать
вопрос именно под таким углом, если
бы сама не имела отношения к ком-
пании-разработчику СЗИ, являясь
таким образом и адресатом собст-
венной критики.

Мы попробовали изменить при-
вычное положение вещей, и оказа-
лось, что это вполне возможно. Рас-
смотрим контуры такого решения,
не углубляясь в детали.

К основным особенностям, ко-
торые существенно влияют на обес-
печение защиты сетевой коммуни-
кации, в частности, при осуществ-
лении переводов денежных средств,
относятся следующие:
● жесткие требования к времени

и порядку выполнения автомати-
зированных функций;

● наличие разнородных, территори-
ально и пространственно распре-
деленных элементов (мобильных
и стационарных) с сочетанием раз-
нообразных информационных тех-
нологий (банкоматы, терминалы
оплаты, информационные киоски,
фронт-офисы, системы ДБО, по-
движные составы, станционное
оборудование и пр.);

● неприемлемость отключения си-
стем для проведения мероприя-
тий по обеспечению безопасности
информации, а также другие тре-
бования аналогичного плана.

При этом КИИ в «классическом»
смысле и особенно в части АСУ ТП
характеризует также следующее.
● основной защищаемой информа-

цией в АСУ ТП является техноло-
гическая (обеспечивающая управ-
ление технологическими или чув-

ствительно важными процессами)
информация, программно-техни-
ческая (программы системного
и прикладного характера, обеспечи-
вающие функционирование АСУ
ТП), командная (управляющая)
и измерительная;

● опасность последствий вывода из
строя и (или) нарушения функ-
ционирования АСУ ТП (риски для
благосостояния клиентов – это
тоже крайне негативный резуль-
тат нарушения функционирова-
ния системы, однако опасности для
жизни и здоровья объяснимо стоят
в этом смысле особняком).

Структурно в таких системах мо-
жет быть выделена совокупность под-
контрольных объектов (ПКО) и со-
вокупность каналов связи, по кото-
рым передаются информационные
и управляющие сигналы. Все ин-
формационные и управляющие сиг-
налы, сформированные ПКО, долж-
ны защищаться на месте выработ-
ки, доставляться в защищенном ви-
де и расшифровываться перед об-
работкой (использованием) другим
ПКО. Это требует внедрения в уже
функционирующие инфраструктуры
средств защиты, которые должны
обеспечивать:
● криптографическую защиту ин-

формации о состоянии ПКО
и управляющих сигналов для ИС;

● информационное взаимодействие
с ПКО (USB, Ethernet и др.);

● возможность использования стан-
дартных цифровых каналов (Blue-
Tooth, Wi-Fi и др.);

● информационное взаимодействие
с каналообразующей аппаратурой
(RS232, RS435 и др.).

Очевидно, что большая часть
имеющихся в настоящее время на
рынке средств защиты информации
при их внедрении потребуют, в луч-
шем случае, некоторой доработки
отдельных ПКО, а в худшем – из-
менения функциональной структу-
ры и замены ПКО на совместимые
со средствами защиты. Хорошо по-
нятно, почему это так: если сделать
аппаратную базу СЗИ такой, чтобы
она поддерживала все возможные
интерфейсы во всех комбинациях,
получится самое большое, дорогое,
сложно настраиваемое и ненадежно
работающее СЗИ в мире.
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Все три варианта (доработка ПКО,
замена ПКО, использование «огром-
ного» СЗИ) связаны с существен-
ными финансовыми и временными
затратами, вплоть до приостановки
функционирования, что зачастую
неприемлемо. Альтернативным ва-
риантом является гибкая адаптация
СЗИ под различные типы оборудо-
вания самого различного назначения.
Это вариант очевидно менее хлопот-
ный для эксплуатирующей (внед-
ряющей) организации, так как адап-
тация СЗИ выполняется не ими,
а вендорами СЗИ.

Примеров таких СЗИ пока не
много, но они есть. Для защиты се-
тевой коммуникации в инфраструк-
туре, включающей то или иное обо-
рудование, взаимодействующее раз-
нообразным образом по различным
каналам, можно использовать ин-
теграционную платформу «МК-И».

Эта интеграционная платформа
представляет собой комплекс рас-
пределенных одноплатных микро-
компьютеров «m-TrusT» Новой гар-
вардской архитектуры, обладающих
«вирусным иммунитетом», и ин-
терфейсных плат для них. Каждый
микрокомпьютер «m-TrusT» являет-
ся точкой сбора информационных
и/или управляющих сигналов от
ПКО, их шифрования для передачи
по каналам связи, а также приема за-
шифрованных сигналов из каналов
связи и их расшифровкой.

Типовые характеристики микро-
компьютеров: 
● габаритные размеры: 65H80 мм;
● процессор: Quad-core ARM Cor-

tex-A17, up to 1,8 GHz; 
● ОЗУ: 2 Гбайта DDR3; 
● ПЗУ: 16 Гбайт NAND-flash; 
● microUSB; 
● microHDMI.

Общий вид микрокомпьютера
«m-TrusT» представлен на рис. 1.

Микрокомпьютер не подключа-
ется напрямую ни к чему, кроме
собственной интерфейсной платы,
поэтому его состав не сложен и по-
стоянен. Интерфейсная плата же нуж-
на как раз для корректного подключе-
ния к тому или иному конкретному
ПКО и каналообразующей аппара-
туре различных типов.

Наличие собственной операцион-
ной системы и вычислительных ре-
сурсов позволяет обеспечить необхо-
димую производительность и высо-
кий уровень защищенности. Особен-
ностями «m-TrusT» является нали-
чие датчика случайных чисел и раз-
мещение ПО в памяти с физически
устанавливаемым доступом read on-
ly (только чтение), что исключает
вредоносное воздействие на ПО
и обеспечивает неизменность среды
функционирования средств крипто-
графической защиты информации.
Встроенные средства защиты инфор-
мации имеют сертификаты соответ-
ствия ФСБ России и ФСТЭК России.

Итак, коммутировать микроком-
пьютер «m-TrusT» в «разрыв» между
ПКО различного назначения и ка-
налом связи позволяет интерфейсная
плата. Как уже упоминалось, разно-
образие оборудования, взаимодей-
ствующего по сети (ПК, подвижной
состав, станционное оборудование,
банкомат, терминал оплаты и пр.),
является ключевой характеристи-
кой инфраструктуры (будь то КИИ,
АСУ ТП или информационная си-
стема финансовой организации),
поэтому интерфейсные платы долж-
ны быть разными, чтобы коммути-
ровать одно и то же СЗИ (то есть не
совместимые, не похожие, а именно
одинаковые СЗИ) с разными ПКО.
Например, она может быть такой,
как показано на рис. 2:
Интерфейсная плата № 1: 
● габаритные размеры: 90H105 мм;
● соединитель типа «розетка» 87758-

2016 MOLEX; 
● разъем USB Type A; 
● разъем Ethernet; 
● разъем питания от источника по-

стоянного напряжения 5 В.
Интерфейсная плата № 2: 
● габаритные размеры 90H110 мм;
● соединитель типа «розетка» 87758-

2016 MOLEX; 
● USB-хаб;
● разъем USB Type A; 
● 2 разъема Ethernet; 
● разъем RS-232, подключенный че-

рез преобразователь USB-RS-232; 
● разъем RS-485, подключенный че-

рез преобразователь USB-RS-485; 
● разъем для карты micro-SD; 
● разъем питания от источника по-

стоянного напряжения 5 В.
На рис. 3 изображен «m-TrusT»,

подключенный к интерфейсной
плате.

На рис. 4 показан другой вариант
интерфейсной платы с меньшим ко-
личеством интерфейсных разъемов:
● габаритные размеры: 90H105 мм; 
● соединитель типа «розетка» 87758-

2016 MOLEX; 
● разъем USB Type A; 
● разъем Ethernet; 
● разъем питания от источника по-

стоянного напряжения 5 В.
Возможна разработка интерфей-

сных плат для других типов разъ-
емов. Учитывая уже имеющийся
опыт их внедрения на транспорте,
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Рис. 1. Микрокомпьютер «m-TrusT» Рис. 2. Интерфейсная плата

Рис. 3. Интерфейсная плата
с подключенным «m-TrusT»

Рис. 4. Интерфейсная плата
(«облегченный» вариант)



мы уверенно говорим о том, что эта
задача решается с положительным
результатом в разумные сроки.

Разумеется, не всегда уместно ис-
пользование СЗИ именно такого
форм-фактора. Как правило, обору-
дование, обрабатывающее данные
с ПКО, представляет собой обычные
серверы в серверных стойках, разме-
щенные стационарно и не имеющие
каких-либо значительных конструк-
тивных особенностей. И для этого
элемента инфраструктуры финан-
совой организации больше подойдет
исполнение «в стойку» (рис. 5).

При этом технически – не считая
корпуса – это одно и то же оборудо-
вание, оно работает, эксплуатируется
и обслуживается одинаково.

Таким образом, применение мик-
рокомпьютеров «m-TrusT» для за-
щиты сетевого взаимодействия фи-
нансовой организации, различных
специфических КИИ и АСУ ТП поз-
волит построить подсистему защи-
ты для разнообразного оборудова-
ния с использованием одного и того

же СЗИ, «подогнанного» под каждый
инфраструктурных элемент. Каж-
дый, кто проектировал или внедрял
подсистему защиты информации,
понимает, насколько это значимо во
всем – от обучения эксплуатирую-
щего персонала до проведения ре-
монтных работ: перекоммутировать
интерфейсную плату не требуется,
просто заменяется подключенный
к ней модуль, то есть операция ста-
новится элементарной.

В таких условиях ограничиваться
модернизацией исключительно той
части инфраструктуры, что подпа-

дает под действие нормативных до-
кументов, не имеет смысла. Наобо-
рот, представляется логичным уни-
фицировать защиту сетевого взаи-
модействия, сократив «зоопарк» тех-
нических средств без затрат на адап-
тацию собственной инфраструкту-
ры. Ведь при появлении возможно-
сти без ощутимых издержек и огра -
ничений действительно сделать что-
либо лучше по сравнению с текущим
положением вещей, никто в здравом
уме не станет минимизировать объ-
ем изменений, улучшая только самое
необходимое. ■
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Рис. 5. Стоечное исполнение того же самого СЗИ

Учебный центр «Информзащита» отпраздновал свой 20-летний юбилей!

В истории Учебного центра «Информзащита» 2 сентября произошло значимое событие – ему исполнилось 20 лет!

Оценивая работу по подготовке и повышению квалификации специалистов в сфере информационной и экономи-

ческой безопасности, можно с уверенностью сказать – огромный скачок в развитии отрасли в целом стал, с одной

стороны, залогом непрерывного роста Учебного центра, а, с другой стороны, был обеспечен и подкреплен теми специа-

листами, которые получили подготовку в его стенах.

За 20 лет Учебный центр «Информзащита» выпустил более 70 000 слушателей!
В 1998 году Учебный центр «Информзащита» был создан на базе компании НИП «Информзащита» в целях подготовки

специалистов к работе с поставляемыми продуктами нескольких компаний, а за последующие 20 лет линейки курсов, раз-

работанные специалистами Центра в содружестве с отечественными и зарубежными вендорами, охватили фактически

все сферы информационной безопасности!

Хотелось бы отметить самые важные достижения Учебного центра за 20 лет:
● в арсенале Центра более 200 курсов и комплексных программ обучения по информационной, экономической и кадровой

безопасности;
● свидетельства и дипломы Учебного центра признаются регуляторами отрасли: ФСБ России, ФСТЭК России, Минком -

связи России;
● в 2016 году УЦ «Информзащита» был признан лучшим центром в сфере обучения информационной безопасности;
● Учебный центр является крупнейшим в сфере обучения по информационной, экономической и кадровой безопасности –

более 15 штатных преподавателей, 11 учебных аудиторий;
● за 20 лет здесь прошли обучение специалисты 5200 государственных и коммерческих структур 19 государств;
● в Центре реализованы самые передовые учебные технологии, включая возможности дистанционного обучения на базе

виртуальных лабораторий и реконфигурируемых стендов. 


