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Для защиты среды виртуализации требуется 

выполнение множества мер [1], в том числе дол-

жен выполняться контроль целостности виртуаль-

ной инфраструктуры и ее конфигураций. Для 

обеспечения контроля в первую очередь следует 

определить, что является предметом контроля и 

каким способом можно его осуществить. 

Целостность — одно из трех основных свойств 

информации с точки зрения безопасности [2], 

обеспечение которых является общепринятой 

практикой защиты информации. 

Целостность информации определяется как 

свойство безопасности информации, при котором 

отсутствует любое ее изменение либо изменение 

субъектами доступа, имеющими на него право [1]. 

При таком определении целостности информа-

ция рассматривается исключительно как недели-

мый объект в том смысле, что нельзя разбить его 

на контролируемые и неконтролируемые части.  

Например, есть некоторый текст, целостность 

которого контролируется. Безусловно, в нем мож-

но выделить отдельные абзацы, предложения, сло-

ва, но при этом изменения в любой части текста 

могут повлечь за собой искажение смысла инфор-

мации в целом, а потому нельзя пренебрегать кон-

тролем целостности любой из частей. 

На практике данный подход не может быть 

применен, так как реальные объекты имеют слож-

ную структуру и чаще всего являются динамиче-

скими, т. е. содержат в себе части, изменяющиеся 

в процессе работы. Например, файловая система 

хранит на диске в составе директории атрибуты 
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файлов, в том числе меняющиеся данные о дате 

последнего открытия файла [3], а работа операци-

онной системы и компьютера в целом невозможна 

без изменений в оперативной памяти. В таких 

случаях принято выделять критически важные ча-

сти сложного объекта и контролировать их це-

лостность [4]. 

Для защиты виртуальных инфраструктур под-

ход, при котором контролируется целостность аб-

солютно всех частей инфраструктуры, также не 

подходит. Виртуальная инфраструктура должна 

рассматриваться как система, состоящая из раз-

личных объектов: виртуальных машин, хостов, 

хранилищ и других объектов в зависимости от 

конкретной реализации. При этом каждый объект 

также не является неделимым, и потому вопрос о 

контроле целостности виртуальной инфраструкту-

ры сводится к контролю целостности только кри-

тически важных объектов виртуальной инфра-

структуры и их частей. 

Вместе с тем такой подход имеет и недостаток: 

он не учитывает связи между объектами вирту-

альной инфраструктуры и различные параметры 

настройки, т. е. конфигурацию.  

Для различных виртуальных сред общими бу-

дут связи, характеризующие принадлежности од-

них объектов другим (например, виртуальная ма-

шина принадлежит хосту в том смысле, что 

запущена на нем), связи, характеризующие управ-

ление (например, в рамках решения vSphere ком-

пании VMware возможно управление множеством 

хостов-гипервизоров ESXi с помощью vCenter 

Server), связи, отражающие передачу данных 

(например, подключение виртуальных машин к 

сети). 

Игнорирование связей между объектами может 

повлечь за собой возникновение угроз безопасно-

сти. Пусть в виртуальной инфраструктуре суще-

ствуют 2 сегмента, предназначенные для работы 
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с  информацией различного уровня доступа. Пер-

вый сегмент — для работы с информацией огра-

ниченного доступа, включает в себя хост-

гипервизор № 1 с работающими на нем виртуаль-

ными машинами; второй сегмент — только для 

работы с общедоступной информацией, состоит из 

хоста-гипервизора № 2, на котором запущены не-

которые виртуальные машины. Если через некото-

рое время виртуальные машины, работающие на 

гипервизоре № 1, окажутся включенными на ги-

первизоре № 2, то возникнет угроза безопасности, 

связанная со смешением двух различных сегмен-

тов, что может повлечь за собой и смешение ин-

формации различного уровня доступа. Несмотря 

на возникновение угрозы и нарушение целостно-

сти системы в целом, целостность каждого хоста-

гипервизора и каждой виртуальной машины мо-

жет быть сохранена. 

Помимо связей, контроль целостности вирту-

альной инфраструктуры должен учитывать также 

параметры настройки виртуальной среды. Они 

значительно разнятся в зависимости от конкретно-

го программного обеспечения, используемого для 

виртуализации. Примером параметра настройки 

для среды виртуализации, построенной на плат-

форме vSphere, могут служить разрешение  

или запрет на управление гипервизором ESXi 

напрямую, в обход vCenter Server (lockdown mode). 

Таким образом, необходимо контролировать не 

только целостность выделенных (критически важ-

ных) объектов (частей объектов) виртуальной  

инфраструктуры, но и целостность ее конфигура-

ции, связей между объектами, а также параметры 

настройки среды виртуализации. Как и в случае с 

объектами, следует рассматривать лишь критиче-

ски важные связи и настройки. Минимальный 

набор наиболее значимых для контроля объектов, 

связей и настроек должен быть основан на требо-

ваниях государственных регуляторов [5, 6] и ре-

комендациях производителей сред виртуализации 

[7, 8]. 

Вопрос обеспечения целостности виртуальных 

инфраструктур на платформах vSphere и Hyper-V 

решен с помощью ПАК Аккорд-В и ПАК СЗИ 

НСД ГиперАккорд, которые обеспечивают дове-

ренную загрузку виртуальных машин, контроли-

руя целостность оборудования, операционной си-

стемы, BIOS и MBR виртуальных машин [9, 10]. 

Входящий в их состав аппаратный модуль дове-

ренной загрузки Аккорд-АМДЗ контролирует це-

лостность технических и программных средств 

физических серверов (гипервизоров, хранилищ) 

[11]. Эти средства защиты позволяют обеспечить 

целостность всех объектов виртуальной инфра-

структуры.  

Вопрос контроля конфигурации требует выбора 

способа представления связей между объектами. 

Если каждый объект виртуальной инфраструктуры 

представить в виде вершины графа, то связи меж-

ду объектами будут представляться ребрами. Та-

кой способ представления конфигурации инфра-

структуры не является новым, привычен для 

пользователей сред виртуализации [12] и вместе с 

тем удобен как для визуального восприятия, так и 

для хранения в памяти компьютера [13]. 

В отличие от привычного определения графа, 

когда ребра отличаются друг от друга только вер-

шинами, которые они связывают (и, возможно, 

порядком вершин в случае ориентированного гра-

фа), для представления конфигурации виртуаль-

ной инфраструктуры стоит назначить каждому 

ребру некоторое свойство, тип связи, которую 

данное ребро отражает.  

Учитывать различие между связями следует по 

той причине, что изменение типа связи влечет за 

собой изменения в работе инфраструктуры. 

Например, на хосте-гипервизоре ESXi работает 

виртуальная машина, целостность которой кон-

тролируется. После установки на эту машину 

vCenter Server целостность как виртуальной ма-

шины, так и хоста может быть сохранена, связь 

между объектами, если не учитывать ее тип, также 

останется прежней, но вместе с тем произойдет 

существенное изменение в работе системы: по-

явится возможность управлять хостом-гиперви- 

зором ESXi с этой виртуальной машины. Если 

учитывать тип связи между объектами, то такое 

преобразование повлечет за собой нарушение це-

лостности конфигурации, что отражает реальные 

изменения в системе. 

Каждый контролируемый параметр настройки 

можно соотнести с одним или несколькими объек-

тами виртуальной инфраструктуры и хранить 

свойство соответствующих вершин графа. 

Представление конфигурации виртуальной ин-

фраструктуры в виде графа изложенным способом 

возможно в любой момент жизни виртуальной 

инфраструктуры, и такой граф однозначно опре-

делен критически важными объектами, связями и 

параметрами. Это позволяет сравнивать текущую 

конфигурацию системы с некоторой эталонной 

(фиксированной) через сравнение двух графов и 

тем самым контролировать целостность конфигу-

рации системы.  

Таким образом, при применении предложенно-

го подхода предметом контроля целостности вир-

туальной инфраструктуры и ее конфигурации  

являются критически важные объекты инфра-

структуры, связи между ними и параметры 

настройки. Обеспечение контроля целостности 
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объектов осуществляется с помощью соответ-

ствующих средств защиты информации, а для 

контроля связей и настроек могут использоваться 

представление виртуальной инфраструктуры с 

помощью графа специального вида и последую-

щее сравнение текущего графа с эталонным.  
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