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Особенности применения средств защиты информации
в виртуальных системах
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Рассмотрены проблемы создания и использования средств защиты информации для систем
виртуализации. Предлагается подход, основанный на автоматическом построении системы защиты,
учитывающий архитектурные особенности виртуализации.
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Использование виртуальных систем требует не
только создания новых средств защиты информа-
ции, но и пересмотра самого подхода к проектиро-
ванию и управлению ими. Существующие средст-
ва защиты (СЗИ) не учитывают особенностей сред
виртуализации и являются статическими, со стро-
гими, заранее определенными, параметрами кон-
троля и политиками безопасности, характерными
для физических систем. Процесс добавления и из-
менения элементов физической системы довольно
сложен, связан с появлением новых аппаратных
компонентов, а также проходит при участии ад-
министратора системы и обслуживающего персо-
нала. Именно поэтому он жестко регламентирован
и требует обязательного согласования вопросов
безопасности, что в данном случае оправдывает
вмешательство администратора безопасности
в процесс изменения настроек СЗИ.

В отличие от физических систем, виртуальная
инфраструктура представляет собой динамически
меняющуюся информационную систему, позво-
ляющую модифицировать собственные параметры
налету,  в том числе и в автоматизированном ре-
жиме. Также автоматизируется сам процесс созда-
ния новых элементов – виртуальных машин. Все
это, при использовании старого подхода к защите,
требует вмешательства администратора безопас-
ности и постоянного изменения параметров безо-
пасности системы, что усложняет работу и лишает
преимуществ виртуализации.

Для того чтобы решить данную проблему,  не-
обходимо сформировать новый подход к построе-
нию системы защиты. Сформулируем некоторые
его принципы:
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· в информационной системе существует, как
минимум два вида администраторов: администра-
тор безопасности информации (АБИ) и админист-
ратор виртуальной инфраструктуры (АВИ);

· роль АБИ заключается в назначении прав
пользователям системы и выработке политик
безопасности, которые затем автоматически на-
значаются новым сущностям;

· в процессе работы системы управление вир-
туальной инфраструктурой осуществляет АВИ,
причем все изменения виртуальной системы, кор-
ректные в рамках выбранной политики, происхо-
дят без участия АБИ,  его вмешательство в работу
АВИ требуется только при физических изменени-
ях системы, например, при добавлении нового
хранилища или сервера.

На основе описанных выше правил сформули-
руем функциональные требования к СЗИ для вир-
туальных сред. В большинстве существующих
комплексах защиты виртуальных систем можно
выделить две подсистемы: подсистема контроля
целостности и подсистема управления доступом.
Рассмотрим каждую из них по отдельности.

Под подсистемой контроля целостности будем
понимать программную проверку целостности
компонентов виртуальных машин перед их запус-
ком. К контролируемым компонентам обычно от-
носят: файлы конфигурации и BIOS, MBR и кри-
тичные системные файлы ОС. При появлении в
системе новой виртуальной машины для нее не
существует записи о контролируемых компонен-
тах,  и,  как следствие,  при существующем подходе
возможны два варианта: запретить включение та-
ким машинам или, наоборот, разрешить. Оба ва-
рианта имеют недостатки: первый лишает нас
преимущества автоматического разворачивания
системы из предварительно настроенных шабло-
нов (мастер-образов), требуя вмешательства АБИ,
второй делает такие машины уязвимыми, так как
не проверяет их контрольные суммы.
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В случае использования шаблонов необходимо
сверять контрольные суммы новых машин систем
с контрольной суммой мастер-образа, однако сто-
ит учитывать, что новые виртуальные машины не
имеют файла настроек BIOS, который появляется
после включения, и не все параметры vmx-файла
проинициализированы. Таким образом, необходи-
мо исключить их из проверки при старте новой
виртуальной машины.

Подсистема управления доступом в большин-
стве существующих средств защиты для вирту-
альных сред реализует мандатную политику безо-
пасности на основе уровней доступа. Метки безо-
пасности назначаются элементам, имеющим непо-
средственно доступ к данным: хостам, хранили-
щам, сетевым устройствам и виртуальным маши-
нам.

Как уже было замечено раннее, процесс созда-
ния новых виртуальных машин может быть авто-
матизирован. По этой причине необходимо назна-
чать политики безопасности новым виртуальным
машинам во избежание блокирования работы с
ними. Это можно реализовать с помощью насле-
дования метки безопасности с родительской сущ-
ности, которой для виртуальной машины является
хост. Назначение меток должно предполагать то,
что сущности, разделяющие аппаратные компо-
ненты, должны иметь одинаковый уровень досту-
па. Существует 3 вида связей сущностей:

· общая оперативная память (хост и вирту-
альные машины на нем);

· общая внешняя память (хранилища и вирту-
альные машины на нем);

· общая сеть (сетевые устройства, хосты и
виртуальные машины в рамках одного сетевого
адаптера).

Таким образом, для настройки уровней доступа
достаточно присвоить метку хосту, который явля-
ется центральным элементом виртуальной систе-
мы, остальные метки будут розданы связанным
объектам (рисунок).

Схема подключения объектов в виртуальной среде

Стрелками на схеме обозначены связи, каждая
из которых помечена цифрой в зависимости от
вида. Сеть 1 и 2 принадлежат одному физическому
общему сетевому адаптеру хоста. Хранилище свя-
зано с хостом с помощью локального подключе-
ния или специального устройства — HBA (Host
Bus Adapter).

Из выше описанного следует, что существую-
щие на хосте виртуальные машины, подключен-
ные к нему хранилища,  сетевые адаптеры хоста и
назначенные им сети получают одинаковый с ним
уровень автоматически после настройки меток
хоста. Дальнейшая детализация политики безо-
пасности с помощью категорий и разрешения (за-
прещения) отдельных действий пользователям
происходит в ручном режиме.

Современные системы становятся все более
сложными в управлении и настройке, виртуализа-
ция помогает упростить эти действия, однако ис-
пользование старых подходов к защите уменьшает
ее эффективность. Применение автоматизирован-
ных способов управления средствами защиты по-
могает сократить время развертывания системы,
уменьшить вероятность ошибки в процессе на-
стройки системы и избежать необоснованного пе-
ресмотра вопросов безопасности.
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