
«Сегмент-В.»



Что это? 

ПАК «Сегмент-В.» предназначен для 
разграничения доступа к функциям 

управления виртуальных 
инфраструктур на базе VMware 

vSphere*

*версий 5.x и 6.x



Зачем? (Аналогия)

Физическая среда Виртуальная среда

«Опорная точка»

Защита во время 
исполнения

АМДЗ Аккорд-В.

Аккорд-Win
Аккорд-X ?



Зачем? 

АРМ АВИ

Прокси-сервер
«Сегмент-В.»

ПАК «Аккорд-В.»
Построение 
доверенной среды

«Сегмент-В.»
Разграничение 
доступа к ВИ

СЗИ от НСД

Агент 
«Аккорд-В.»

АМДЗ (ИНАФ)



Из чего состоит «Сегмент-В.»?

АРМ АВИ

СПО «Сегмент-В.»
 Настройка разграничения 

доступа к ВИ (настройка 
прокси-сервера)

 Сервис регистрации событий 
в виртуальной 
инфраструктуре

АРМ АБИ

vCenter

Прокси-сервер 
«Сегмент-В.»
Пропуск 
только 
разрешенных 
действий



Какие функции выполняет?

• Разграничение доступа к объектам ВИ:
– Мандатное (иерархические и 

неиерархические метки)
– Дискреционное (Более 20 действий)

• Отказоустойчивость (использование 
нескольких серверов)

• Поддержка нескольких vCenter (в том числе 
Linked режим)

• Запрет смешивания информации из 
различных сегментов



Как использовать?

Самостоятельный продукт
«Сегмент-В.»

Совместное использование 
«Сегмент-В.» + «Аккорд-В.»

+



Программный или аппаратный?

Программная 
ISO образ

Аппаратная
Сервер Aquarius

ПО Управления+



Какая версия нужна?

VMware vSphere 5.X и 6.0 VMware vSphere 6.5

vClient
(приложение для Windows)

HTML5 Web Client 

Сегмент-В. 1.3 Сегмент-В. 1.4

ПО управления 1.3.581

Прокси-сервер: ISO-образ Прокси-сервер: RPM-пакет



Сертификат? 

Не подавался на сертификацию



Планы по развитию Аккорд-В. и Сегмент-В.? 

Объединение в один продукт:
Аккорд-В. 2.0

Текущее состояние:
• часть Сегмент-В. Полностью переведена 

на новый сервис
• Новый модуль контроля ВМ на 

гипервизорах
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