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Сформированы требования к системе контроля конфигурации (СКК) произвольной информационной 
системы. На основе полученных требований предложена архитектура СКК, в которой выделены универ-
сальные (постоянные) и специализированные (переменные) структурные компоненты. 
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Одним из необходимых объектов защиты ин-

формации является информационная технология 

(ИТ) — последовательность приемов, способов и 

методов применения средств вычислительной тех-

ники при выполнении функций сбора, хранения, 

обработки, передачи и использования данных. 

Обеспечение защищённости ИТ неразрывно свя-

зано с обеспечением защищенности той информа-

ционной системы (ИС), среды, в которой она реа-

лизуется [1, 2].  

Конфигурации ИС, используемого в ней про-

граммного обеспечения (ПО) влияют на процессы 

реализации информационных технологий. Одна и 

та же программа при различных настройках может 

работать по-разному — реализовывать разные ИТ. 

В этом и заключается смысл изменения настроек. 

Некоторые конфигурации могут создавать угрозы 

безопасности, способствовать работе в системе 

"опасных" информационных технологий, поэтому 

очевидно, что необходимо контролировать не 

только отдельные элементы информационной си-

стемы, но и саму её конфигурацию [3]. 

Вопрос контроля конфигурации информацион-

ной системы можно рассматривать с нескольких 

точек зрения: во-первых, кто может влиять на её из-

менение (задача контроля доступа к настройкам 

ИС, например для виртуальных инфраструктур 

[4—6]); во-вторых, какие изменения являются до-

пустимыми и разрешенными, а какие должны бло-

кироваться (задача контроля целостности конфигу-

рации ИС [3, 7]). 

Решения этих задач не являются взаимозаменя-

емыми. С одной стороны, даже при обеспечении 
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доступа только доверенных пользователей к разре-

шённым им функциям изменения конфигурации 

ИС необходимо проверять допустимость произво-

димых ими настроек. С другой стороны, гаранти-

руя пребывание системы только в некоторых разре-

шённых состояниях, т. е. контролируя целостность 

конфигурации, необходимо быть уверенным в том, 

что переход между этими состояниями осуществ-

ляется не случайным пользователем в случайный 

момент времени, а лишь при необходимости таких 

изменений. 

Данная работа посвящена решению задачи кон-

троля целостности конфигурации ИС. Разработаны 

требования к системе (система контроля конфигу-

рации, СКК), решающей данную задачу. На основе 

этих требований предложены состав и структура 

системы, выделены постоянные и переменные 

структурные элементы. 
 

 

Разработка требований к системе контроля 

конфигурации 
 

Первым и основным требованием к СКК явля-

ется возможность с её помощью задавать эталон 

конфигурации ИС (множество разрешённых состо-

яний), считывать текущую конфигурацию и срав-

нивать её с эталонной, т. е. решать задачу контроля 

целостности конфигурации. В [3] описано приме-

нение атрибутной модели доступа для решения 

этой задачи. Будем опираться на полученный ре-

зультат. 

Все приведённые рассуждения не учитывали, с 

какой именно системой ведется работа: рассматри-

валась произвольная ИС. Это может быть, напри-

мер, система виртуализации, построенная как на 

базе Microsoft Hyper-V, так и на основе VMware 

vSphere или QEMU/KVM, или распределённый вы-

числительный кластер, работающий на основе про-

граммной платформы Hadoop. Поэтому решение 

задачи контроля целостности конфигурации 
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должно быть универсальным и не зависеть от кон-

кретной защищаемой системы. 

Другим аргументом в пользу универсальности 

решения является тот факт, что представить себе 

однородную информационную систему сложно. 

ИС состоит из нескольких подсистем различного 

типа: распределённая подсистема хранения дан-

ных, подсистема терминального доступа и т. д. 

Естественно желание владельца ИС обладать еди-

ным инструментом для решения задачи контроля 

конфигурации всей системы, а не множеством раз-

личных средств для каждой из её подсистем. 

В то же время системы различного типа имеют 

свои особенности. Они как минимум состоят из 

различных элементов. Кроме того, различаются 

связи (отношения) между этими элементами, раз-

личаются способы, с помощью которых возможно 

получить информацию о конфигурации системы. 

Таким образом, система контроля конфигурации 

должна учитывать уникальные особенности ИС 

различных типов, узко специализироваться на них. 

Возникает противоречие. С одной стороны, 

СКК должна быть универсальной, с другой — спе-

циализированной, с одной стороны, работать вне 

зависимости от структуры и состава ИС, с другой 

— учитывать особые характеристики каждой под-

системы. 

Данное противоречие легко устранить. Система 

контроля конфигурации должна обладать модуль-

ной архитектурой: лишь некоторые из её структур-

ных элементов, которые непосредственно взаимо-

действуют с защищаемой ИС, должны зависеть от 

её типа и особенностей, ядро же СКК должно быть 

универсальным. 

Также важным требованием является масштаби-

руемость системы контроля конфигурации и воз-

можность её адаптации к новым ИС. Это требова-

ние связано с непрерывным развитием информа-

ционных систем как количественным (ИС стано-

вятся больше, повышается число элементов в их со-

ставе), так и качественным (в ИС появляются под-

системы новых типов). 

Кроме того, естественным требованием к СКК 

являются разделение его пользователей на приви-

легированных администраторов продукта и обыч-

ных пользователей системы контроля конфигура-

ции, их идентификация и аутентификация. При 

этом необходимо отметить, что СКК предназначен 

для администраторов безопасности информацион-

ных систем, целостность конфигурации которых 

контролируется, и именно они будут "обычными 

пользователями СКК", выполняющими функции 

по созданию эталонов конфигурации систем, их 

применению, формированию запросов на проверку 

соответствия ИС заданному эталону и т. п. Задачей 

привилегированных администраторов СКК будет 

обеспечение работоспособности самой системы 

контроля конфигурации: её установка, настройка, 

регистрация обычных пользователей.  

Помимо приведённых требований в СКК дол-

жен вестись журнал событий, что наряду с иденти-

фикацией и аутентификацией пользователей явля-

ется традиционным требованием к средствам 

защиты информации. 

Получен следующий список требований к си-

стеме контроля конфигурации: 

 возможность задания эталона (множества 

разрешённых состояний) ИС, его изменения и уда-

ления; 

 возможность считывания текущей конфигу-

рации ИС; 

 возможность сравнения текущей конфигура-

ции ИС с эталоном; 

 модульная архитектура, состоящая из уни-

версального для любой ИС ядра СКК и специали-

зированных модулей взаимодействия с различ-

ными типами информационных систем; 

 масштабируемость и возможность адаптации 

к различным типам ИС; 

 разделение пользователей СКК на обычных и 

привилегированных, их идентификация и аутенти-

фикация в системе; 

 ведение журнала событий. 
 

 

Предложения по архитектуре СКК 
 

На основе разработанных требований предло-

жены состав и структура системы контроля конфи-

гурации (см. рис.). Приведём описание модулей 

СКК и их функциональных требований. 

Модуль управления устанавливается на рабочее 

место администратора безопасности ИС (пользова-

теля или администратора СКК). Этот структурный 

компонент отвечает за следующие функции: 

 идентификация и аутентификация пользо-

вателей и администраторов СКК; 

 формирование запроса (автоматически или 

по требованию пользователя) на получение данных 

о текущем состоянии ИС и передача его на модуль 

запроса информации; 

 формирование запроса (автоматически или 

по требованию пользователя) на сравнение теку-

щего состояния ИС и заданного эталона; 

 работа с конфигурационными файлами 

(КФ): их импорт и удаление; 

 предоставление пользователю возможно-

сти создать через консоль управления (КУ) эталон 
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Состав и структура системы контроля конфигурации 

 

конфигурации ИС (её подсистемы указанного типа) 

на основе конфигурационного файла и данных о те-

кущем её состоянии; 

 предоставление пользователю возможности 

изменения  и удаления эталона; 

 ведение архива применяемых эталонов; 

 передача данных об установленных эталонах 

и изменениях в них модулю проверки; 

 отображение в КУ текущего состояния си-

стемы; 

 сбор событий СКК, хранение журнала собы-

тий, отображение его для пользователя в КУ; 

 работа с несколькими модулями проверки. 

Конфигурационный файл представляет собой 

обобщённое описание ИС определённого типа: 

наборы элементов в неё, возможные связи между 

ними. КФ уникален для каждого типа ИС. 

Эталон задаётся для каждой подсистемы ИС, так 

как зависит от её структурных особенностей. Вме-

сте с тем эталоны имеют единый формат, позволя-

ющий модулю проверки работать с ними вне зави-

симости от того, к системам каких типов эти 

эталоны относятся. Эталоном ИС является сово-

купность эталонов её подсистем. 

Созданные пользователем в КУ эталоны переда-

ются на модуль проверки, где заменяют старые эта-

лоны. На модуле управления старые эталоны со-

храняются в архиве. Срок хранения эталонов 

определяется администратором СКК через КУ. 

Старые эталоны могут быть возвращены пользова-

телем из архива и применены. 

Модуль проверки может быть установлен как на 

рабочем месте администратора безопасности (там 

же, где и модуль управления), так и на отдельный 

сервер. Этот структурный компонент отвечает за 

следующие функции: 

 получение эталонов от модуля управления; 

 формирование запроса на получение инфор-

мации о текущем состоянии ИС к модулю запроса 

информации и получение соответствующих дан-

ных; 

 сравнение текущего состояния ИС с этало-

ном (при получении соответствующего запроса от 

модуля управления) – проверка конфигурации; 

 формирование результата проверки конфигу-

рации и передача его на модуль управления; 

 работа с несколькими модулями управле-

ния. 

Результатом сравнения эталона ИС и её текущей 

конфигурации должна быть информация о наруше-

нии или сохранении целостности конфигура-

ции. В случае нарушения должна получаться ин-

формация о некорректных настройках (атрибутах 

системы). 

Модуль запроса информации может быть уста-

новлен как на рабочем месте администратора без-

опасности (там же, где и модуль управления), так и 

на отдельный сервер. Этот структурный компонент 

отвечает за следующие функции: 

 получение информации об ИС от агентов 

(модулей получения информации) по запросу мо-

дуля управления или модуля проверки; 
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 передача полученных от агентов данных мо-

дулям проверки и управления; 

 работа с несколькими модулями управления, 

проверки и несколькими агентами. 

Агент (модуль получения информации о си-

стеме) отвечает за следующие функции: 

 получение данных из подсистемы ИС по за-

просу модуля запроса информации; 

 преобразование полученных данных в стан-

дартный вид, универсальный для всех систем и 

удобный для получения модулем запроса информа-

ции; 

 передача данных модулю запроса информа-

ции. 

Зависимость выделенных модулей от контроли-

руемой ИС: непосредственно с защищаемой ИС (её 

подсистемами) происходит взаимодействие лишь 

агентов (модулей получения информации), по-

этому лишь этот структурный элемент должен 

быть специализированным, своим для каждой под-

системы ИС; все другие модули СКК являются 

универсальными (постоянными) и не зависят от за-

щищаемой системы. Возможность работы пользо-

вателей СКК с системами различных типов и по-

строение эталонов модулей управления для них 

обеспечивается за счёт конфигурационных файлов, 

загружаемых в модуль управления. На рисунке пе-

ременные структурные компоненты СКК, завися-

щие от типа контролируемой системы, выделены 

серым цветом. 

Заключение 
 

Сформулированы требования к системе кон-

троля конфигурации произвольной информацион-

ной системы. На основе полученных требований 

предложена архитектура СКК, в которой выделены 

универсальные (постоянные) и специализирован-

ные (переменные) структурные компоненты. 
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