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АННОТАЦИЯ 

 

Настоящий документ является руководством по установке ПО программно-
аппаратного комплекса «Секрет Особого Назначения» (далее по тексту – 
ПАК «Секрет Особого Назначения», «Секрет Особого Назначения», СОН), 
предназначенного для защищенного хранения корпоративной или личной 
информации конфиденциального характера и обеспечивающего 
контролируемый доступ к защищаемой информации со стороны 
авторизованного пользователя в соответствии с политиками доступа, 
установленными администратором. 

ПАК «Секрет Особого Назначения» предназначен как для корпоративного, 
так и для личного использования. 

При корпоративном использовании установку ПО осуществляет 
Администратор ПАК «Секрет Особого Назначения» - назначенное должностное 
лицо, обладающее необходимыми знаниями и полномочиями. 

В случае личного использования установка ПО производится владельцем 
ПАК «Секрет Особого Назначения». 

В документе описан порядок установки ПО ПАК «Секрет Особого 
Назначения». 
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1. Технические условия, необходимые для применения 
комплекса 

Для работы с ПАК «Секрет Особого Назначения» необходим следующий 
минимальный набор технических и программных средств: 

 установленная на РС ОС Windows 10 Professional/ Server2012/ Server 
2012 R2/ Server 2016, Linux Ubuntu, Astra Linux, AltLinux, Debian, Centos (x32 
или x64); 

 свободный разъем USB. 
Для подключения к ПЭВМ двух или более СН может использоваться USB -

хаб. В этом случае USB -хаб должен быть оснащен внешним источником 
питания. 
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2. Установка ПО ПАК «Секрет Особого Назначения» 

Для работы на РС ОС семейства Windows установка ПО не требуется: 
данное ПО записывается на открытый диск СН при изготовлении. При работе на 
PC ОС семейства Linux администратор устанавливает ПО в соответствии с 
последовательностью действий, описанной в разделах 2.1 – 2.5. 

2.1. Установка ПО ПАК «Секрет Особого Назначения» в ОС 
Ubuntu 

Порядок установки приведен для следующей сборки Ubuntu: 

 
 
Для установки ПО СОН используется пакет установки ssecret-all-

1.2.00165.deb. 
 
Установка пакета ПО СОН осуществляется командой: 
sudo apt install ./ssecret-all-1.2.00165.deb 
 
На месте параметра "./ssecret-all-1.2.00165.deb" должен быть указан 

полный путь к файлу установки, если команда вызывается из другого каталога. 
 
Процесс установки пакета ПО показан на рисунках 1 - 3. 
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Рисунок 1 – Установка пакета ПО СОН (начало) 

 

 
Рисунок 2 - Установка пакета ПО СОН (продолжение) 
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Рисунок 3 - Установка пакета ПО СОН (окончание) 

После установки в каталоге /usr/bin появляются файлы adminConsole 
(рисунок 4) и userConsole (рисунок 5). 
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Рисунок 4 – Файл adminConsole в каталоге /usr/bin 

 
  

Рисунок 5 - Файл userConsole в каталоге /usr/bin 

 
Далее следует внести информацию об устройстве в файл libccid_Info.plist, 

расположенный в каталоге /etc/ (рисунок 6). 
 

    
Рисунок 6 – Команды для возможности редактирования файла libccid_Info.plist 

 
ВНИМАНИЕ! В ОС Linux имеет значение регистр букв в именах файлов и 

каталогов. Необходимо указать файл libccid_Info.plist с большой буквой "i" в 
слове "Info".  

 
После выполнения указанных команд откроется режим редактирования 

файла libccid_Info.plist (рисунок 7). 
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Рисунок 7 - Режим редактирования файла libccid_Info.plist 

Далее следует курсором перейти в раздел файла ifdVendorID (рисунок 8). 
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Рисунок 8 – Переход в раздел файла ifdVendorID 

И добавить в раздел строку (идентификатор производителя): 
<string>0x17e4</string> (рисунок 9). 

 

     
Рисунок 9 – Добавление идентификатора производителя 

Далее следует найти раздел файла ifdProductID (рисунок 10). 
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Рисунок 10 – Переход в раздел файла ifdProductID 

И добавить в раздел строку (идентификатор устройства): 
<string>0x0016</string> (рисунок 11). 

 
Рисунок 11 - Добавление идентификатора устройства 
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Далее перейти в раздел файла ifdFriendlyName (рисунок 69). 

 
Рисунок 12 – Переход в раздел файла ifdFriendlyName 

Добавить в раздел строку <string>Special Secret Media</string> 
(рисунок 13). 
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Рисунок 13 – Добавление информации в раздел файла ifdFriendlyName 

Выйти из режима редактирования комбинацией клавиш Ctrl+X с 
сохранением. 

Убедиться, что данные сохранены, открыв файл libccid_Info.plist в 
текстовом редакторе (рисунок 14). 

 

 
Рисунок 14 - файл libccid_Info.plist в текстовом редакторе 

После внесения изменений в файл Info.plist перейти в каталог 
init.d:cd /etc/init.d  и перезапустить сервис pcscd (рисунок 15). 

 
    Рисунок 15 - Перезапуск сервиса pcscd 

Консоль администратора доступна к запуску (рисунок 16). 
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     Рисунок 16 – Запуск консоли администратора 

2.2. Установка ПО ПАК «Секрет Особого Назначения» в ОС 
Astra Linux 

Порядок установки приведен для следующей сборки Astra Linux: 

     
Для установки ПО СОН используется пакет установки ssecret-all-

1.2.00165.deb. 
Перед установкой в свойствах файла установки нужно разрешить доступ к 

файлу для пользователя _apt (рисунок 17). 



15 

       37222406.26.20.40.140.094 98 

 
Рисунок 17 – Разрешение доступа к файлу установки 

 
После изменения параметров доступа к файлу требуется перезагрузить 

ОС. 
Для установки пакета СОН необходима установка компонента pcscd. 

Команда установки: 
sudo apt-get install pcscd  (рисунки 18, 19) 
 

Если пакет вдруг не найден в репозитории, можно обновить пакеты 
командой: 

sudo apt-get update 
 

После чего снова попытаться установить пакет pcscd. 
 

 
Рисунок 18 – Установка пакета ПО СОН (начало) 
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Рисунок 19 - Установка пакета ПО СОН (окончание) 

Установка пакета ПО СОН осуществляется командой: 
sudo apt install ./ssecret-all-1.2.00165.deb 
 
На месте параметра "./ssecret-all-1.2.00165.deb" должен быть указан 

полный путь к файлу установки, если команда вызывается из другого каталога. 
 
После установки в каталоге /usr/bin появляются файлы adminConsole 

(рисунок 20) и userConsole (рисунок 21). 
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Рисунок 20 – Файл adminConsole в каталоге /usr/bin 
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Рисунок 21 - Файл userConsole в каталоге /usr/bin 

Далее следует внести информацию об устройстве в файл libccid_Info.plist, 
расположенный в каталоге /etc/ (рисунок 22). 

 

      
Рисунок 22 - Команды для возможности редактирования файла libccid_Info.plist 

ВНИМАНИЕ! В ОС Linux имеет значение регистр букв в именах файлов и 
каталогов. Необходимо указать файл libccid_Info.plist с большой буквой "i" в 
слове "Info".  

 
После выполнения указанных команд откроется режим редактирования 

файла libccid_Info.plist. 
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Нужно курсором перейти в раздел файла ifdVendorID (рисунок 23). 

 
Рисунок 23 - Переход в раздел файла ifdVendorID 

И добавить в раздел строку (идентификатор производителя): 
<string>0x17e4</string> (рисунок 24). 

 

 
Рисунок 24 – Добавление идентификатора производителя 

Затем следует найти раздел файла ifdProductID (рисунок 65). 
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Рисунок 25 - Переход в раздел файла ifdProductID 

И добавить в раздел строку (идентификатор устройства): 
<string>0x0016</string> (рисунок 26). 

 

 
Рисунок 26 – Добавление идентификатора устройства 

Далее следует перейти в раздел файла ifdFriendlyName (рисунок 27). 
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Рисунок 27 – Переход в раздел файла ifdFriendlyName 

Добавить в раздел строку: <string>Special Secret Media</string> 
(рисунок 28). 

 

 
Рисунок 28 - Добавление информации в раздел файла ifdFriendlyName 

Выйти из режима редактирования комбинацией клавиш Ctrl+X с 
сохранением. 

Убедиться, что данные сохранены, открыв файл libccid_Info.plist в 
текстовом редакторе. 
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После внесения изменений в файл Info.plist перезапустить сервис pcscd 
(рисунок 29). 

 

 
Рисунок 29 – Перезапуск сервиса pcscd 

Консоль администратора доступна к запуску (рисунок 30). 
 

       
 Рисунок 30 – Запуск консоли администратора 

2.3. Установка ПО ПАК «Секрет Особого Назначения» в ОС 
AltLinux 

Порядок установки приведен для сборки Alt Linux Workstation 9.0. 
Для установки ПО СОН используется пакет установки special-secret-

software-1.2.3-1.x86_64.rpm. 
Чтобы установить ПО СОН, следует запустить файл special-secret-software-

1.2.3-1.x86_64.rpm двойным кликом. В результате откроется окно (рисунок 31). 
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Рисунок 31 – Начало установки ПО СОН 

Для продолжения установки потребуется ввести пароль пользователя root 
(рисунок 32). 

        
Рисунок 32 – Ввод пароля пользователя 

Процесс установки можно проследить, если раскрыть "Подробности" 
(рисунок 33). 

 

 
Рисунок 33 – Установка пакетов ПО СОН 

 
После установки в каталоге /usr/bin появляются файлы adminConsole 

(рисунок 34) и userConsole (рисунок 35). 
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Рисунок 34 - Файл adminConsole в каталоге /usr/bin 
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Рисунок 35 - Файл userConsole в каталоге /usr/bin 

 
Для дальнейшей настройки требуется запустить Терминал (рисунок 36). 
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Рисунок 36 – Запуск Терминала 

В терминале следует перейти в режим суперпользователя (рисунок 37). 
 

 
Рисунок 37 – Переход в режим суперпользователя 

На запрос введения пароля Password ввести пароль пользователя root. 
Далее внести информацию об устройстве в файл Info.plist, 

расположенного в каталоге /usr/lib64/pcsc/drivers/ifd-acsccid.bundle/Contents 
(рисунок 38). 
 

      
Рисунок 38 – Команды для возможности редактирования файла Info.plist 

ВНИМАНИЕ! В ОС Linux имеет значение регистр букв в именах файлов и 
каталогов. Необходимо указать файл Info.plist с большой буквы "i". В 
противном случае будет создан отдельный файл info.plist. 

 
После выполнения указанных команд откроется режим редактирования 

файла Info.plist (рисунок 39). 
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Рисунок 39 - Режим редактирования файла Info.plist 

Далее следует курсором перейти в раздел файла ifdVendorID (рисунок 40). 
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Рисунок 40 – Переход в раздел файла ifdVendorID 

И добавить в раздел строку (идентификатор производителя): 
<string>0x17e4</string> (рисунок 41). 

 

    
Рисунок 41 – Добавление идентификатора производителя 

Затем следует найти раздел файла ifdProductID (рисунок 67). 
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Рисунок 42 – Переход в раздел файла ifdProductID 

И добавить в раздел строку (идентификатор устройства): 
<string>0x0016</string> (рисунок 68). 
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Рисунок 43 – Добавление идентификатора устройства 

 
Далее перейти в раздел файла ifdFriendlyName (рисунок 69). 
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Рисунок 44 – Переход в раздел файла ifdFriendlyName 

Добавить в раздел строку: <string>Special Secret Media</string> 
(рисунок 45). 
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Рисунок 45 – Добавление информации в раздел файла ifdFriendlyName 

Выйти из режима редактирования комбинацией клавиш Ctrl+X с 
сохранением. 

Убедиться, что данные сохранены, открыв файл Info.plist в текстовом 
редакторе (рисунок 46). 

         
Рисунок 46 - Файл Info.plist в текстовом редакторе 
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После внесения изменений в файл Info.plist перезапустить сервис pcscd 
(рисунок 47). 

 

 
Рисунок 47 - Перезапуск сервиса pcscd 

2.4. Установка ПО ПАК «Секрет Особого Назначения» в ОС 
Debian 

Порядок установки ПО приведен для следующей сборки Debian: 

 
 
Для установки ПО СОН используется пакет установки ssecret-all-

1.2.00165.deb. 
Для установки пакета требуется запустить Терминал и перейти в режим 

суперпользователя: 

 
На запрос ввода пароля "Password:" следует ввести пароль пользователя 

root. 
Установка пакета ПО СОН осуществляется командой: 
apt install ./ssecret-all-1.2.00165.deb 
 
На месте параметра "./ssecret-all-1.2.00165.deb" должен быть указан 

полный путь к файлу установки, если команда вызывается из другого каталога. 
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Процесс установки пакета ПО показан на рисунках 48 - 51. 

 
Рисунок 48 – Установка пакетов ПО (начало) 

 
Рисунок 49 - Установка пакетов ПО (продолжение) 
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Рисунок 50 - Установка пакетов ПО (продолжение) 

 
Рисунок 51 - Установка пакетов ПО (окончание) 

После установки в каталоге /usr/bin появляются файлы adminConsole и 
userConsole. 
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Далее следует внести информацию об устройстве в файл libccid_Info.plist, 

расположенный в каталоге /etc/: 

 
 
ВНИМАНИЕ! В ОС Linux имеет значение регистр букв в именах файлов и 

каталогов. Необходимо указать файл libccid_Info.plist с большой буквой "i" в 
слове "Info".  

 
После выполнения указанных команд откроется режим редактирования 

файла libccid_Info.plist (рисунок 52). 
 

   
Рисунок 52 - Режим редактирования файла libccid_Info.plist 

Далее нужно курсором перейти в раздел файла ifdVendorID (рисунок 53). 
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Рисунок 53 – Переход в раздел файла ifdVendorID 

И добавить в раздел строку (идентификатор производителя): 
<string>0x17e4</string> (рисунок 54). 
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Рисунок 54 – Добавление идентификатора производителя 

Затем следует перейти в раздел файла ifdProductID (рисунок 67). 

 
Рисунок 55 – Переход в раздел файла ifdProductID 

И добавить в раздел строку (идентификатор устройства): 
<string>0x0016</string> (рисунок 56). 
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Рисунок 56 – Добавление идентификатора устройства 

Далее перейти в раздел файла ifdFriendlyName (рисунок 69). 
 

 
Рисунок 57 – Переход в раздел файла ifdFriendlyName 
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Добавить в раздел строку: <string>Special Secret Media</string> 
(рисунок 58). 

 
Рисунок 58 – Добавление информации в раздел файла ifdFriendlyName 

Выйти из режима редактирования комбинацией клавиш Ctrl+X с 
сохранением. 

Убедиться, что данные сохранены, открыв файл libccid_Info.plist в 
текстовом редакторе. 

 
После внесения изменений в файл Info.plist перейти в каталог 
init.d:cd /etc/init.d 
 
и перезапустить сервис pcscd: 

 
 

Консоль администратора доступна к запуску (рисунок 59). 
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Рисунок 59 – Запуск консоли администратора 

2.5. Установка ПО ПАК «Секрет Особого Назначения» в ОС 
CentOS 

Порядок установки ПО приведен для следующей сборки CentOS: 

     
В нижеприведенной последовательности действий подразумевается 

чистая ОС CentOS, сразу после ее установки. 
 
Для установки ПО СОН используется пакет установки special-secret-

software-1.2.3-1.x86_64.rpm. 
Перед установкой ПО требуется установить дополнительные пакеты, 

обеспечивающие модули зависимостей для пакета СОН: 
libmng-1.0.10-14.el7.x86_64.rpm 
qt-settings-19-23.10.el7.centos.noarch.rpm 
qt-4.8.7-8.el7.x86_64.rpm 
qt-x11-4.8.7-8.el7.x86_64.rpm 
pcsc-lite-ccid.x86_64 
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Для установки ПО следует запустить Terminal и перейти в режим работы 
суперпользователя (рисунок 60). 

       
Рисунок 60 – Переход в режим суперпользователя 

На запрос ввода пароля "Password" ввести пароль пользователя root. 
 
Далее следует перейти в папку, где хранятся вышеперечисленные пакеты 

для установки, и установить их последовательно: 
yum install ./libmng-1.0.10-14.el7.x86_64.rpm 
yum install ./qt-settings-19-23.10.el7.centos.noarch.rpm 
yum install ./qt-4.8.7-8.el7.x86_64.rpm 
yum install ./qt-x11-4.8.7-8.el7.x86_64.rpm 
yum install pcsc-lite-ccid.x86_64 
 
После установки в каталоге /usr/bin появляются файлы adminConsole 

(рисунок 61) и userConsole (рисунок 62). 
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Рисунок 61 - Файл adminConsole в каталоге /usr/bin 
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Рисунок 62 - Файл userConsole в каталоге /usr/bin 

Далее следует внести информацию об устройстве в файл Info.plist, 
расположенный в каталоге /usr/lib64/pcsc/drivers/ifd-acsccid.bundle/Contents 
(рисунок 63). 

 

 
Рисунок 63 – Команды для возможности редактирования файла libccid_Info.plist 

ВНИМАНИЕ! В ОС Linux имеет значение регистр букв в именах файлов и 
каталогов. Необходимо указать файл Info.plist с большой буквы "i". В 
противном случае будет создан отдельный файл info.plist. 

 
После выполнения указанных команд откроется режим редактирования 

файла Info.plist (рисунок 64). 
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Рисунок 64 – Режим редактирования файла libccid_Info.plist 

Далее следует курсором перейти в раздел файла ifdVendorID (рисунок 65). 

     
Рисунок 65 – Переход в раздел файла ifdVendorID 

И добавить в раздел строку (идентификатор производителя): 
<string>0x17e4</string> (рисунок 66). 
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Рисунок 66 – Добавление идентификатора производителя 

Затем перейти в раздел файла ifdProductID (рисунок 67). 
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Рисунок 67 – Переход в раздел файла ifdProductID 

И добавить в раздел строку (идентификатор устройства): 
<string>0x0016</string> (рисунок 68). 

      
Рисунок 68 – Добавление идентификатора устройства 

Далее перейти в раздел файла ifdFriendlyName (рисунок 69). 
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Рисунок 69 – Переход в раздел файла ifdFriendlyName 

 
Добавить в раздел строку: <string>Special Secret Media</string> 

(рисунок 70). 
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Рисунок 70 – Добавление информации в раздел файла ifdFriendlyName 

Выйти из режима редактирования комбинацией клавиш Ctrl+X с 
сохранением. 

Убедиться, что данные сохранены, открыв файл Info.plist в текстовом 
редакторе (рисунок 71). 

       
Рисунок 71 - Файл Info.plist в текстовом редакторе 

Перезагрузить ОС. 


