Вопросы выходного контроля по всему циклу обучения

1. Что означает термин «Резидентный компонент безопасности»? Перечислите ключевые характеристики РКБ.

2. Что означает термин «доверенная загрузка ОС»? Какие функции Аккорд-АМДЗ обеспечивают выполнение доверенной загрузки ОС?

3. В каких случаях достаточно применения «Аккорд-АМДЗ», а в каких необходимо использование ПАК СЗИ НСД «Аккорд-Win32» или «Аккорд-Win64»?

4. В чем принципиальное отличие системы управления Аккорд-РАУ от системы управления СУЦУ?

5. Каковы принципиальные отличия между локальными и терминальными версиями комплексов СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»?

6. В каких случаях, кроме использования в системе терминального доступа, необходимо устанавливать ПАК СЗИ НСД «Аккорд-Win32» TSE и «Аккорд-Win64» TSE?

7. В чем состоят ключевые архитектурные отличия ПАК «Аккорд-В.» от других комплексов семейства Аккорд?

8. В чем состоят ключевые архитектурные и концептуальные отличия ПАК «Аккорд-В.» от vGate?

9. В чем будет заключаться принципиальные на Ваш взгляд особенности архитектуры системы (включая подсистему защиты информации), если пользователи будут работать в терминальном режиме с виртуальным терминальным сервером? 

10. Какие Вам известны режимы функционирования контроллеров Аккорд? 

Для чего они нужны?

11. Каковы принципиальные отличия контроллеров Аккорд серии GX от контроллеров предыдущего поколения?

На что влияют эти отличия с точки зрения работы пользователя?

На что влияют эти отличия с точки зрения работы администратора?

В каких случаях нужно обязательно выбирать только контроллер старого поколения?

В каких случаях нужно обязательно выбирать только контроллер нового поколения?

12. Из скольких этапов состоит установка и активизация ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»? Перечислите их.

13. Для чего используется синхронизация баз данных пользователей?

14. Какие устройства компьютера блокирует «Хранитель экрана» СЗИ «Аккорд»?

15. В чем состоит принципиальное различие между динамическим и статическим контролями целостности?  

Что случится, если при статическом контроле будет обнаружено  несовпадение контрольных сумм? 

Что означает аббревиатура StaH в результатах контроля в журнале регистрации событий?

16. Какие механизмы разграничения доступа используются в ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»? 

Что означает термин «наследование прав доступа»? 

Каковы особенности описания прав доступа к сетевым ресурсам? 

В каком случае субъектом доступа может выступать процесс? 

Что означает термин «Изолированная программная среда»? 

С помощью каких механизмов в составе в ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»можно реализовать концепцию изолированной программной среды на отдельной рабочей станции?  

Какой будет результат, если пользователь с уровнем доступа «Конфиденциально»  пытается получить доступ к папке с меткой «Конфиденциально» с помощью процесса Explorer.exe, которому присвоен уровень «Общедоступно»?

17. В чем состоят особенности настройки комплекса защиты с учетом регистрации пользователей удаленного рабочего стола в AD на контроллере домена?
18. В чем состоят особенности защиты СВТ под управлением ОС семейства Linux с помощью «Аккорд-АМДЗ»?

19. В чем состоят особенности обеспечения разграничения доступа к ресурсам ПК под управлением ОС семейства Linux с помощью ПАК СЗИ НСД «Аккорд»?

20. В чем отличие пошагового контроля целостности от последовательно производимых операций контроля целостности?

21. Почему для защиты виртуальных инфраструктур необходимо использовать специальные средства защиты?

22.Какие конкретно компоненты виртуальной инфраструктуры (включая компоненты безопасности) должны контролироваться на целостность при старте системы?

23. Чем с точки зрения защиты информации определяется необходимость размещения того или иного компонента на физической машине?

24. Подпишите на фотографиях всех моделей контроллеров «Аккорд» все значимые компоненты, которые сможете узнать, с кратким пояснением их функции в данном конкретном устройстве. Необходимо подписать, какие элементы платы понадобятся при установке, настройке, перепрошивке, других действиях.
Вниманию сдающих экзамен дистанционно! Фото контроллеров Вы можете взять здесь: http://www.accord.ru/amdz.html 
25. Какие собственные функции ПСКЗИ ШИПКА Вы знаете? 

Какие из них используются администратором, а какие – пользователем?

26. Через какие внешние (по отношению к ПСКЗИ ШИПКА) приложения можно использовать основную функциональность ПСКЗИ ШИПКА?

27. Какие программно-аппаратные комплексы используют ШИПКУ в своем составе?

Какие из них построены на базе ПСКЗИ ШИПКА (в каких из них ПСКЗИ ШИПКА выступает в качестве аппаратной базы комплекса)?

28. Какова архитектура ПАК «Центр-Т»?

Какие компоненты в него входят и как они взаимосвязаны?

Перечислите управляющий персонал, задействованный в работе с Центр-Т, и основные его функции в части работы с комплексом:

- на стадии ввода в действие системы

- на стадии эксплуатации системы.

29. Как Вы поняли основное назначение ПАК Privacy?

30. В чем состоит основная особенность работы с криптографическими ключами с применением ПАК Privacy?

31. В чем отличия и что общего у ПАК «Центр-Т» и СОДС «МАРШ!»?

32. В чем заключается концептуальная основа понятия «Доверенный сеанс связи»? В чем основные отличия этой концепции от концепции Доверенной вычислительной среды?

33. В чем заключается архитектурное отличие устройства «МАРШ!» от «токена с памятью» и какой защитный эффект обеспечивает это отличие?

34. В чем заключается принципиальное решение задачи защищенной работы с USB-накопителями в линейке «Секрет» и за счет каких аппаратных ресурсов служебных носителей «Секрет» оно реализуется?

Почему невозможна реализация данного подхода на произвольно взятой флешке за счет дополнения ее каким-либо программным обеспечением?

35. От каких параметров системы зависит предпочтительность выбора одного из продуктов линейки «Секрет»?

36. По каким параметрам «Секрет Особого Назначения» определяет «свои» и «чужие» компьютеры?

Каким образом нужно учитывать это при администрировании компьютеров, которые зарегистрированы в «Секретах Особого Назначения»?

37. Попробуйте сформулировать наблюдение: как концепция РКБ реализована в каждом из известных Вам продуктов ОКБ САПР.

