Вопросы выходного контроля по курсу «ШИПКА»
1. Что означает термин «Резидентный компонент безопасности»? Перечислите ключевые характеристики РКБ.

2. Каким образом концепция РКБ реализована в устройствах семейства ШИПКА? 
3. Какие продукты семейства ШИПКА Вы знаете? Перечислите продукты и кратко охарактеризуйте каждое, чтобы были понятны различия.
4. Продолжая логику известного Вам состава семейства продуктов, предложите, устройства с какими еще принципиальными отличиями от существующих могли бы в нее войти, логично продолжив линейку? Если с Вашей точки зрения линейка полна – напишите, почему Вы так считаете.
5. Как узнать, какую модификацию устройства ШИПКА (ШИПКА-1.6, ШИПКА-2.0, ШИПКА-лайт, ШИПКА-лайт Slim) Вы используете?

6. Как узнать версию прошивки (firmware) и версию ПО ШИПКИ, которую Вы используете? Как узнать версию используемого ПАК Центр-Т? 

7. Какие собственные функции ПСКЗИ ШИПКА Вы знаете? 

Какие из них используются администратором, а какие – пользователем?

8. Через какие внешние (по отношению к ПСКЗИ ШИПКА) приложения можно использовать основную функциональность ПСКЗИ ШИПКА?

9. При каких обстоятельствах следует выбирать «выборочную» установку ПО ПСКЗИ ШИПКА, и какие конкретно компоненты в этих случаях обязательно нужно устанавливать, а какие – обязательно отключать?

10. Какие программно-аппаратные комплексы используют ШИПКУ в своем составе?

Какие из них построены на базе ПСКЗИ ШИПКА (в каких из них ПСКЗИ ШИПКА выступает в качестве аппаратной базы комплекса)?

11. Чем отличаются (1) с точки зрения сценария действий пользователя и (2) с точки зрения подсистемы защиты информации следующие случаи организации входа в систему с использованием ШИПКИ:

- Защищенный вход в ОС (из состава ПО ШИПКИ)

- ШИПКА как идентификатор пользователя в ПАК «Аккорд»

- ШИПКА как смарт-карта при входе в домен?

12. Какова архитектура ПАК «Центр-Т»?

Какие компоненты в него входят и как они взаимосвязаны (можно нарисовать)?

Перечислите управляющий персонал, задействованный в работе с Центр-Т, и основные его функции:

- на стадии ввода в действие системы

- на стадии эксплуатации системы.
13. Какие требования к терминальной системе и к СВТ, используемым в качестве терминальных клиентов, предъявляются для возможности применения ПАК «Центр-Т»? 

14. Какие функциональные возможности ШИПКИ используются в терминальной системе, в которой клиентские рабочие места защищены ПАК «Центр-Т»?

15. Какие задачи решает Администратор АРМ «Центр»?

16. Какие параметры загружаемого образа ОС терминальной станции задаются Администратором АРМ «Центр-Т» при создании образа? 

17. Какие задачи решает Администратор СХСЗ?

19. Чем отличается полное и выборочное резервирование ШИПОК-А и ШИПОК-С? Когда и почему целесообразно выбирать одно или другое?
20. В чем отличия и что общего у ПАК «Центр-Т» и СОДС «МАРШ!»?

21. Как Вы поняли основное назначение ПАК Privacy?

22. В чем состоит основная особенность работы с криптографическими ключами с применением ПАК Privacy?
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