Вопросы выходного контроля по циклу обучения по Аккордам
1. Что означает термин «Резидентный компонент безопасности»? Перечислите ключевые характеристики РКБ.

2. Что означает термин «доверенная загрузка ОС»? Какие функции Аккорд-АМДЗ обеспечивают выполнение доверенной загрузки ОС?

3. Подпишите на фотографиях всех моделей контроллеров «Аккорд» все значимые компоненты, которые сможете узнать, с кратким пояснением их функции в данном конкретном устройстве. Необходимо подписать, какие элементы платы понадобятся при установке, настройке, перепрошивке, других действиях.
Вниманию сдающих экзамен дистанционно! Фото контроллеров Вы можете взять здесь: http://www.accord.ru/amdz.html 
4. Какие Вам известны режимы функционирования контроллеров Аккорд? 

Для чего они нужны?

5. Как перевести в технологический режим контроллер Аккорд-5MX и как – контроллер Аккорд-GX? 
6. Каковы принципиальные отличия контроллеров Аккорд серии GX от контроллеров предыдущего поколения?

На что влияют эти отличия с точки зрения работы пользователя?

На что влияют эти отличия с точки зрения работы администратора?

В каких случаях нужно обязательно выбирать только контроллер старого поколения?

В каких случаях нужно обязательно выбирать только контроллер нового поколения?

7. Какая последовательность действий необходима для установки СЗИ НСД Аккорд-АМДЗ?

8. Какая последовательность действий необходима для удаления СЗИ НСД Аккорд-АМДЗ?

9. Какая последовательность действий необходима для очистки энергонезависимой памяти СЗИ НСД Аккорд-АМДЗ?

10. Для каталога C:\MyFiles\ Администратором БИ установлены параметры контроля «С подкаталогами» и «Полный контроль». Пользователь в процессе работы создал каталог C:\MyFiles\Documents\ и скопировал в него с внешнего носителя файл Price.doc. Как отреагирует система безопасности на такие действия пользователя?

11. Для чего в Аккорде необходим секретный ключ пользователя? Кем и когда он присваивается?

11. В каких случаях достаточно применения «Аккорд-АМДЗ», а в каких необходимо использование ПАК СЗИ НСД «Аккорд-Win32» или «Аккорд-Win64»?

12. Каковы принципиальные отличия между локальными и терминальными версиями комплексов СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»?

13. В каких случаях, кроме использования в системе терминального доступа, необходимо устанавливать ПАК СЗИ НСД «Аккорд-Win32» TSE и «Аккорд-Win64» TSE?

14. Из скольких этапов состоит установка и активизация ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»? Перечислите их.

15. Для чего используется синхронизация баз данных пользователей?

17. В чем состоит принципиальное различие между динамическим и статическим контролями целостности?  

Что случится, если при статическом контроле будет обнаружено  несовпадение контрольных сумм? 

Что означает аббревиатура StaH в результатах контроля в журнале регистрации событий?

18. Какие механизмы разграничения доступа используются в ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»? 

Что означает термин «наследование прав доступа»? 

Каковы особенности описания прав доступа к сетевым ресурсам? 

В каком случае субъектом доступа может выступать процесс? 

Что означает термин «Изолированная программная среда»? 

С помощью каких механизмов в составе в ПАК СЗИ НСД «Аккорд-Win32» и «Аккорд-Win64»можно реализовать концепцию изолированной программной среды на отдельной рабочей станции?  

Какой будет результат, если пользователь с уровнем доступа «Конфиденциально»  пытается получить доступ к папке с меткой «Конфиденциально» с помощью процесса Explorer.exe, которому присвоен уровень «Общедоступно»?

19. В чем состоят особенности настройки комплекса защиты с учетом регистрации пользователей удаленного рабочего стола в AD на контроллере домена?
20. Каким образом при настройке «Аккорд-Х» обеспечивается загрузка на раннем этапе загрузки ОС Linux?

21. Из каких компонент состоит ПАК СЗИ НСД «Аккорд-Х»?

22. Может ли «Аккорд-Х» функционировать совместно со штатными механизмами разграничения доступа в ОС Linux?

23. Будет ли разрешен доступ на чтение объекта ОС, когда в Аккорд-Х у пользователя на это действие право есть, а в ОС – нет? Отменяют ли политики разграничения доступа «Аккорд-Х» механизмы разграничения доступа ОС?

24. В чем состоят особенности защиты СВТ под управлением ОС семейства Linux с помощью «Аккорд-АМДЗ»?

25. В чем состоят особенности обеспечения разграничения доступа к ресурсам ПК под управлением ОС семейства Linux с помощью ПАК СЗИ НСД «Аккорд»?

26. В чем отличие пошагового контроля целостности от последовательно производимых операций контроля целостности?

27. В чем состоят ключевые архитектурные отличия ПАК «Аккорд-В.» от других комплексов семейства Аккорд?

28. В чем состоят ключевые архитектурные и концептуальные отличия ПАК «Аккорд-В.» от vGate?

29. В чем будет заключаться принципиальные на Ваш взгляд особенности архитектуры системы (включая подсистему защиты информации), если пользователи будут работать в терминальном режиме с виртуальным терминальным сервером? 

30. Почему для защиты виртуальных инфраструктур необходимо использовать специальные средства защиты?

31.Какие конкретно компоненты виртуальной инфраструктуры (включая компоненты безопасности) должны контролироваться на целостность при старте системы?

32. Чем с точки зрения защиты информации определяется необходимость размещения того или иного компонента на физической машине?
33. В чем принципиальное отличие системы управления Аккорд-РАУ от системы управления СУЦУ?

