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Описана модель управления доступом средства защиты информации Аккорд-Х, позволяющего реа-
лизовать мандатное управление доступом в операционных системах семейства Linux. В модели учи-
тывается дискреционное управление доступом. Моделирование и верификация модели управления до-
ступом произведены на языке темпоральной логики действий Лэмпорта и соответствующих 
инструментальных средств верификации. 
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Подсистема управления доступом операцион-

ной системы представляет собой средство защиты 

информации (СЗИ), содержащее большой объем 

исполняемого кода. По мере появления новых 

требований к таким СЗИ их сложность и объемы 

исполняемого кода возрастают. Это приводит к 

появлению новых угроз безопасности и уязвимо-

стей, которые чаще всего связаны с ошибками 

проектирования средств защиты. Во избежание 

данной проблемы при разработке подсистем 

управления доступом любой операционной систе-

мы (ОС), в том числе ОС Linux, необходимо пред-

варительно проводить моделирование механизмов 

защиты. Для этого разрабатывают модели без-

опасности компьютерных систем [1—3].  

Требования к разработке моделей безопасности 

регламентированы рядом нормативных докумен-

тов [4—8]. Эти требования предназначены для 

компаний-разработчиков средств защиты инфор-

мации. Их выполнение является обязательным при 

проведении работ по сертификации СЗИ в ФСТЭК 

России. В соответствии с требованиями норматив-

ных документов в разрабатываемой модели без-

опасности средств управления доступом должны 

быть отражены реализуемые политики управления 

доступом и фильтрации информационных пото  
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ков. При этом для подтверждения корректности-

модели безопасности и тем самым корректности 

работы СЗИ в части отсутствия логических оши-

бок в разграничении доступа необходимо под-

тверждать соответствие модели заявленным  

требованиям. Наиболее объективным путем под-

тверждения соответствия модели требованиям яв-

ляется ее верификация с применением специаль-

ных инструментальных средств. 

Рассмотрим подход к верификации модели без-

опасности для подсистемы управления доступом, 

входящей в состав программно-аппаратного ком-

плекса "Аккорд-Х" [9, 10] производства компании 

"ОКБ САПР", а также некоторые особенности 

процесса верификации. 
 

 

Материалы и методы 
 

Существует множество подходов к моделиро-

ванию произвольных систем или алгоритмов в це-

лях их верификации на соответствие некоторым 

формально описанным свойствам [1—3, 11].  

Выбран подход к верификации с использованием 

темпоральной логики действия Лэмпорта (TLA — 

Temporal Logic of Actions) и метода Model Check-

ing [1, 2, 12, 13] как наиболее доступный для по-

нимания подход, позволяющий в рамках формаль-

ной нотации на языке TLA+ описать все 

необходимые сущности и операции системы, а 

также свойства безопасности, необходимые для 

проверки во всех ее состояниях. 

Моделирование на языке темпоральной логики 

действий Лэмпорта позволяет описывать и в даль-

нейшем верифицировать в автоматическом режи-

ме системы, заданные в виде конечных автоматов 

[14]. Вместе с тем при использовании данного 
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подхода существуют некоторые ограничения на 

возможность верификации системы, так как метод 

Model Checking не осуществляет ее полноценную 

формальную верификацию. В соответствии с этим 

в рамках нотации модели безопасности TLA+ вве-

дены модельные значения для некоторых сущно-

стей системы (количества субъектов, объектов и 

пользователей). Такие ограничения на сущности 

системы, заданные модельными значениями, с од-

ной стороны, не могут повлиять на успешность 

или неуспешность верификации, а с другой — 

позволяют методу Model Checking завершить ве-

рификацию на этапе, когда для системы не суще-

ствует новых состояний, т. е. когда все достижи-

мые состояния для данного количества сущностей 

системы уже проверены. Итак: 
 

\* IDs 

\* Множества идентификаторов: 

       0 . . 2

0 . . 2

0 . . 4

UserIDs

Subject IDs

Object IDs

 

 

В модели безопасности необходимо задать пе-

ременные — те сущности, которые будут изме-

няться при выполнении операций и изменение ко-

торых влечет за собой изменение состояния 

системы: A — множество произошедших доступов 

(вспомогательная переменная [15]); O — множе-

ство объектов; S — множество субъектов; U — 

множество учетных записей пользователей: 
 

VARIABLES , , ,А О S U   

\* Переменные модели: 

), , ,(var As О S U   

 

Любое изменение приведенных переменных 

модели переводит систему из одного состояния в 

другое. Например, во множество произошедших 

доступов можно добавить новый элемент-кортеж — 

доступ субъекта с идентификатором s.sid к объек-

ту с идентификатором o.oid по методу доступа r из 

множества Accesses: 
 

" "  " "  " "  " ", 

" "  " "  " "  

" " "

read , write , list_files , append

lookup , rename_obj , rename_cont ,

ucreate , udelete , c"  " "

 " " "

hange_user_perm ,

change_ext_attr , chan "  " "

 

ge_cl , screate ,

sdelete , de" l"  " ete_object"

Accesses

 

" ", create_object

. , . ,A A s sid o oid r

 
 
  
 
 
 
  

  

  

 

Изменение тех или иных переменных модели 

необходимо описывать в операциях, которые 

можно выполнить в системе, соответствующих 

методам доступа Accesses: чтение, запись, получе-

ние содержимого каталога, дозапись, поиск объек-

та, переименование объектов и контейнеров, со-

здание и удаление пользователей, изменение прав 

пользователей, изменение атрибутов и уровня 

конфиденциальности объектов доступа, создание 

и удаление субъектов (процессов пользователей), 

удаление и создание объектов доступа. 

Все операции в нотации TLA+ описывают в ви-

де предикатов пред- и постусловий выполнения 

операции, например: 
 

\* Read 

\* Операция чтения: 

( ),Read s о  

  . , . , rea "d"  А A s sid о oid  

 UNCHANGED , , S О U  

Read D  

 : s S  

 : о О  
 

\* Проверка прав 

   IsUserAdmin s  

\* DAC 

 _ _ read", , "  DAC may do s о  

\* MAC 

     _ _ ( , )MAC may read s o  

\* Lookup 

. , . , " " As sid о oid lookup   

\* Постусловия 

) ( , Read s о   

 

В предусловии ReadD описано несколько пре-

дикатов, соединенных операторами конъюнкции 

(логическое И) и дизъюнкции (логическое ИЛИ). 

Смысл данного предусловия можно трактовать 

следующим образом: должны существовать субъ-

ект и объект, такие, что одновременно выполня-

ются условия: 

 либо субъект является администратором, 

либо должны одновременно быть выполнены 

свойства дискреционной и мандатной политик 

управления доступом (предикаты DAC_may_do и 

MAC_may_read); 

 субъектом должен быть предварительно вы-

полнен поиск объекта доступа. 

В постусловии Read (s, o) изменяется переменная 

с произошедшими доступами системы, а осталь-

ные переменные модели остаются неизменными. 

Предикаты isUserAdmin, DAC_may_do и 

MAC_may_read реализованы следующим образом. 
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\* Предикаты проверки дискреционного 

\* управления доступом: 
 

 

 

 

 

 

 

. . _ TRUE

\ *

_ _ , ,

. . :

1 .

2

IsUser Admin s

SelectUser s uid is ad

a Permissions

DAC may do s o a

r SelectUser s uid acls

r o oid

a r

 



  

 

 

min

  

 

\* Предикаты проверки мандатного 

\* управления доступом: 
 

 _ _ ,

. .

" " . _

 

 

MAC may read s o

o cl s cl

o ext attrccnr

 

 

Здесь cl — уровень доступа субъекта или кон-

фиденциальности объекта; 

ccnr — специальный атрибут, позволяющий 

для объекта делать исключение в рамках мандат-

ной политики управления доступом [3]. 

Аналогичным образом в нотации модели без-

опасности TLA+ описаны все остальные операции, 

соответствующие методам доступа Accesses, с 

учетом характерных для них ограничений, в том 

числе дискреционного и мандатного управления 

доступом. 

Начальное состояние системы описывается с 

помощью следующего предиката: 
 

\* Init 

\* Инициализация: 

 

 

 

 

0, 1

0, 1, 2

0,  1

 

 

 

 

Init А

S s s

О о о о

U и u

  

 

Множество произошедших доступов инициали-

зируется пустым. В системе изначально суще-

ствуют две учетные записи пользователей: u0 — 

администратор с максимальным уровнем конфи-

денциальности и u1 — модельный пользователь с 

минимальным уровнем конфиденциальности, а 

также соответствующие им субъекты-процессы s0 

и s1 и объекты — корневой каталог файловой си-

стемы o0, вложенный контейнер o1 и файл этого 

контейнера o2. Данные модельные сущности вы-

браны для ускорения процесса верификации. 

Множество объектов или субъектов может изна-

чально быть пустым, но это приведет к значитель-

но большему количеству состояний системы. 

Условия или свойства безопасности, которые 

необходимо описывать и проверять в рамках но-

тации TLA+, представляют в виде инвариантов 

или темпоральных свойств [12, 13]. При этом в 

рамках данной модели безопасности за счет ис-

пользования переменной истории (history variable 

[15]) для множества всех совершенных доступов 

нет необходимости использовать темпоральные 

свойства, которые, в отличие от инвариантов, за-

висят от фактора времени и событий в прошлом 

или будущем. Все свойства безопасности описаны 

как предикаты, истинность которых проверяется в 

каждом возможном состоянии системы. 

Для модели описаны инварианты: проверяю-

щие правильность функционирования системы и 

инварианты безопасности. Первой группе принад-

лежат инварианты TypeInv (консистентность типов 

сущностей системы), OneAdminExists (существо-

вание в любой момент администратора системы), 

NoCyclesInContainers (отсутствие циклов в кон-

тейнерах). К инвариантам безопасности относятся 

MacSafety (невозможность существования вло-

женного в контейнер объекта с большим уровнем 

конфиденциальности), IntegrityInv (невозможность 

запуска измененных исполняемых файлов), Links-

Safety (наследование уровня конфиденциальности 

всех ссылок от уровня объекта доступа). 
 

\* MACSafety 

\* Инвариант безопасности мандатного  

\* управления доступом для иерархии объектов 

\* в контейнере: 
 

 

:

.

:

. .

" " . _

                .

 

  

  

  

 

  

MACSafety

o О

о type Containers

ch SelectAllChilds o

ch cl o cl

o ext attr

о type Containers

ccnr

  

 

\* IntegrityInv 

\* Инвариант динамического контроля  

\* целостности: 
 

 : IntegrityInv е Select Executables  
 

    . " ",  " " {}   SubjectIDs e oid Awrite append

 

Модель безопасности в нотации TLA+ описана 

с помощью спецификации Spec, для которой зада-
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но начальное состояние Init и в дальнейшем могут 

выполняться различные действия из Next. 
 

\* Spec 

\* Спецификация модели: 
 

 
vars

Spec Init Next   

\* Invariants 

\* Теорема, учитывающая все инварианты  

\* (доказывается в процессе верификации): 
 

THEOREM 











Spec

OneAdminExists

TypeInv

MACSafety

NoCyclesInContainers

lntegritylnv

LinksSafety

   

 

Формальное доказательство отсутствия проти-

воречий в модели безопасности осуществляют с 

помощью проверки в автоматическом режиме рас-

смотренных инвариантов в каждом возможном 

состоянии для спецификации Spec. 
 

 

Результаты 
 

Верификацию разработанной модели проводи-

ли с помощью инструментального средства TLC2 

v2.15 на СВТ с Intel Core i5-9400 (3,80 ГГц) и объ-

емом оперативной памяти 16 ГБ в 64-разрядной 

ОС Linux с ядром v5.4.38. Время, затраченное на 

верификацию с использованием 6 отдельных по-

токов, составляет от 12 мин до 24 ч в зависимости 

от выставленных опций верификации — проверки 

модели с итеративным углублением, начиная с 

заданной глубины (опция dfid от 6 до 8). Общее 

количество различных проанализированных со-

стояний 2 776 895. 

Результаты верификации описанной специфи-

кации относительно заданных инвариантов позво-

ляют сделать вывод о выполнении требований 

безопасности для всех возможных состояний мо-

дели управления доступом. 

Верификация модели позволила выявить и 

устранить недостатки в реализации комплекса 

"Аккорд-Х", а также провести дальнейший анализ 

возможных скрытых каналов утечки информации 

при реализации мандатного управления доступом. 
 

 

Заключение 
 

Рассмотрен подход, использованный в про-

цессе верификации модели безопасности  

для подсистемы управления доступом комплекса 

"Аккорд-Х". Данный подход не только позволил 

выполнить формальные требования существую-

щих нормативных документов в области защиты 

информации, но и способствовал выявлению ло-

гических ошибок в работе подсистемы разграни-

чения доступа, которые могли привести к наруше-

нию конфиденциальности или целостности 

защищаемых данных. 
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The article describes the access control model of the Accord-X data security tool, which makes it possible to 
implement mandatory access control in the Linux operating systems. The model also takes into account discre-
tionary access control. Modeling and verification of the access control model was carried out in the language of 
Lamport's temporal logic of actions and the corresponding verification tools. 
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