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Встраиваемые средства защиты информации от НСД для ОС 
Linux, соответствующие требованиям российских нормативных 
документов в области защиты информации. Возможности и 
отличительные особенности подсистемы разграничения доступа 
ПАК СЗИ НСД «Аккорд-X». 
 

http://www.accord.ru/acx.html - сайт с подробной информацией о продукте 

 

Описание виртуальной машины 
 

Логин/пароль: 

1) toor/1qaz2wsx 

2) root/1qaz@WSX 

 

Работает табуляция! Можно набрать первые символы каталога и при нажатии Tab 
автоматически завершится ввод название существующего каталога. Работает и с 
некоторыми командами. 

 

Как выбрать нужную виртуальную машину VMware 
Workstation: 

1. Запустить VMware Workstation pro 
2. В левом верхнем углу вкладка File   Open 
3. Указать следующий путь C:\Users\Администратор\Documents\Virtual 

Machines\Ubuntu_acx и выбрать единственный файл в директории. 

 
Для работы в VMware Workstation также предусмотрены снапшоты: 

Снапшот №1 – откатывает к п.1 первой части данной работы. На него можно откатиться 
в случае возникновения ошибок, неправильного ввода команд, задания неверных 
идентификаторов/паролей и т.д.  
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Снапшот №2 – снимок, в котором выполнена 1 часть данной работы, у пользователей root 
и toor настроен вход через клавиатурный ввод и заданы пароли 1qaz@WSX. 

 
Как откатиться к нужному снапшоту: 

1) Нажать ПКМ по виртуальной машине 
2) В открывшемся меню выбрать пункт «Snapshot» 
3) Выбрать необходимый снапшот 

 

Как выбрать нужную виртуальную машину Oracle VM 
VirtualBox: 

1. Распаковать архив с виртуальной машиной по пути:  
 C:\Users\<username>\VirtualBox VMs 

2. Запустить Oracle VirtualBox, пункт «Машина»  Добавить 
3. Перейти в распакованную директорию виртуальной машины и выбрать файл 

машины с расширением .vbox 

 
4.  Убедиться, что в названии машины прописан «Снимок 1» 

 
Как откатиться к нужному снапшоту: 
Нажать по значку списка справа от названия виртуальной машины   Снимки  
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ЧАСТЬ 1 УСТАНОВКА СПО «АККОРД-Х К» 
 

1.1 Войти пользователем root (выбрать подпункт «Нет в списке?») 

1.2 Открыть приложение Terminal (сочетание клавиш ctrl + alt + t или нажать 
правую кнопку мыши по рабочему столу и выбрать «Открыть терминал» или выбрать в 
левой панели значок терминала) 

1.3 Установить минимальный состав пакетов (для работы без аппаратных 
идентификаторов только по логину и паролю): 

 cd /acx-distr/ 
 ls 
На экран выведется полный набор пакетов дистрибутива Аккорда-Х К для текущей 
версии ОС: 

 acx-admin - консольные утилиты администрирования 

 acx-core - монитор разграничения доступа (МРД) + PAM-модули идентификации 
и аутентификации в локальном или варианте с возможным удаленным 
подключением (ssh/telnet) 

 acx-gui/acx-wui - GUI и webUI приложения для администирования комплекса (в 
представленной ОС работают не совсем корректно, необходимо использовать 
консольные утилиты) 

 acx-print - подсистема контроля печати 

 acx-remote - клиентская часть для удаленного подключения к ПК с «Аккорд-X» и 
удаленного проброса идентификатора (ssh/telnet) 

 acx-tmid-shipka - библиотеки и драйверы для поддержки устройств ШИПКА в 
качестве идентификаторов 

 acx-tmid-tokens - библиотеки по поддержке токенов в качестве идентификаторов 
(etoken, laser) 

 acx-tmid-usb - библиотеки и драйверы TM-USB идентификаторов 

Другие файлы будут рассмотрены в следующих пунктах работы. 

Однако далеко не обязательно устанавливать все, большая часть пакетов - опциональна. 

Конфигурация данного СЗИ выполняется в терминале/консоли.  Т.к. на 
практике довольно часто необходимо установить СПО в оборудовании, где 
графический режим не предусмотрен в принципе (самый распространённый 
вариант из реальной практики – сервера виртуализации). 
https://firstvds.ru/technology/struktura-komand . В данном материале кратко 
описывается структура команд в линуксе. 
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Установим необходимый для текущей работы набор пакетов следующей командой:  

 dpkg -i acx-admin_1.3-31_amd64.deb acx-core_1.3-31_amd64.deb acx-
gui_1.3-31_amd64.deb acx-tmid-usb_1.3-31_amd64.deb 

 
1.4 После выполнения процесса установки СПО разграничения доступа, файл 

конфигурации и база данных создаются автоматически. Первый этап первоначальной 
настройки завершён. Выведем содержимое файлов конфигурации и базы данных 
командами: 

 

acx-admin config show 

common: 

db-path – путь до базы данных Аккорда-Х К, по умолчанию: /etc/accord/db.json 

log-dir-path – путь до логов Аккорда-Х К, по умолчанию: /var/log/accord/ 

salt - служебные данные (какой хэш используется в ОС и т.п.) 

acx-core flags - флаги acx-core (МРД) 

permissive-acl - использовать или нет разрешительные правила разграничения доступа 
(ПРД) вместо запретительных (когда то, что не указано в ПРД «Аккорд-X», разрешено) 

discr-acl - включать или нет дискреционную политику управления доступом 

mand-acl - включать или нет мандатную политику безопасности (в рамках данной 
практики включать не нужно!) 

star-property - включить или нет *-свойство в мандатной политике (невозможность писать 
"вниз") 

soft-mode - включить или выключить мягкий режим (обычно включен при создании нового 
файла конфигурации) 

mpl - использовать или нет списки контроля монтирования 

icl - включить или нет динамический контроль целостности 

print-control - включить или нет контроль печати 

memory-cleaning - включить или нет очистку оперативной памяти 

default-log-level - уровень детальности журнала (по умолчанию err - регистрация 
login/logout, setuid и всех попыток НСД) 

clearance-transcipt - расшифровка уровней доступа в штампах при контроле печати 

authentication settings: 

authentication-type - тип аутентификации (локально, удаленно и т.п.) 

pam-retries - максимальное количество неверных попыток сделать логин в ОС 

block-multilogin - блокировка множества сессий одного и того же пользователя 
(несовместимо с блокировкой СВТ при "заставке") 
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password-length - минимальная длина пароля пользователей 

acx-admin db show -vv 

По умолчанию при создании БД создается 1 пользователь типа shadow (с именем root, 
псевдо-пользователь от имени которого функционируют все системные сущности, кроме 
сервисов ОС) и 1 пользователь типа user (с именем root - реальный администратор ОС). На 
ВМ ещё создан пользователь toor (непривилегированный пользователь) но в базе данных 
аккорда его пока нет. 

 

1.5 В рамках данной работы лицензия была сформирована специально под данную 
виртуальную машину и лежит по пути /acx-distr/license.accordx-v. Необходимо поместить 
её под другим именем в каталог Аккорда-Х К при помощи команды: 

cp license.accordx-v /etc/accordx/license.accordx 

Проверим что по пути /etc/accordx/ лежат база данных пользователя, конфигурационный 
файл и лицензия: 

 ls /etc/accordx/ 

На что должны получить вывод: 

acx-config.json db.json license.accordx 

Если какой-то из перечисленных файлов отсутствует или лежит в каталоге с 
другим именем, убедитесь в правильности выполнения шага 1.4 и в 
корректности имени лицензионного файла (строго под именем 
license.accordx) 

 

1.6  Необходимо сменить пароль пользователя root в БД Аккорда-Х К, т.к. на текущий 
момент он не задан. 

Ключ -n используется для входа без аппаратного идентификатора. В случае, 
если в рамках работы, предоставлен какой-либо аппаратный идентификатор, 
необходимо вводить команду без этого ключа. 

 

Здесь и в других подобных командах используются одинарные кавычки  

(в данном случае после ключа -t). 

 

Выполнить команду:  

acx-admin user edit -t ‘’ -p 1qaz@WSX -n root   
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1.7 В БД Аккорда-Х К создать пользователя toor. Т.к. пользователь уже создан в 
операционной системе, необходимо, в том числе, указать его UID. Для начала узнаем UID 
нашего пользователя toor при помощи команды: 

id <имя пользователя> 

По выводу команды узнаём, что UID пользователя toor – 1000. Соответственно команда 
добавления пользователя toor в БД Аккорда-Х К будет такой: 

  acx-admin user add -p 1qaz@WSX -a default_user -w ‘’ -u 1000 -n toor  

где ключи означают: 

-p – пароль (от англ. password) – обязательный параметр при создании пользователя в 
Аккорд-Х К 

-a – в какую группу пользователей необходимо добавить создаваемого пользователя (у 
Аккорда-Х К свои группы). 

-w – разрешённые часы работы 

-u – задание UID пользователя 

-n – опция для входа без аппаратной идентификации, т.е. только по логину и паролю 
(клавиатурный ввод). 

-t (из п.7) – задание ТМ-идентификатора 

Важно, чтобы пароли в ОС и в БД у пользователей «Аккорд-X» были 
одинаковыми! UID у пользователей в /etc/passwd и в БД у пользователей 
«Аккорд-X» также должны быть одинаковыми! 

 

1.8 Настроить запуск подсистемы разграничения доступа с использованием init-скрипта 
acx: 

systemctl start acx  

Затем нужно проверить что служба успешно стартовала и корректно работает: 

systemctl status acx  

В выводе должна быть информация, что в ядро Аккорда-Х К успешно отправляются 
лицензия, конфигурация и база данных 
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Для выхода из информационного окна прожать сочетание клавиш Ctrl + C 

В случае успешного старта службы, пропишем ей автозапуск при каждом старте ОС 
командой: 

systemctl enable acx  

Для применения изменений необходимо перезагрузить виртуальную машину (командой 
reboot или любым другим способом). Далее повторно вывести: 

systemctl status acx  

и убедиться, что сервис включен и работает (в строке Active: статус: active (exited)). 

1.9 Необходимо настроить pam–модуль идентификации и аутентификации «Аккорд-X К».  

Сделать это можно в автоматическом режиме при помощи утилиты patch (предустановлена на текущей 
ВМ): 

cd / 

patch -p0 < ubuntu18.04.3-pam.diff 

PAM (Pluggable Authentication Modules, подключаемые модули аутентификации) – 
это набор библиотек для Linux и Unix-подобных операционных систем, 
предназначенный для настройки аутентификации между различными 
приложениями. В данном случае, работа идёт с модулем аутентификации. 

 

Далее убедиться, что модуль идентификации и аутентификации «Аккорд-X» 
pam_acx_local.so встроен перед штатным модулем pam_unix.so (который запрашивает 
пароль Linux): 

 cat /etc/pam.d/common-auth 

Команда выведет параметры модуля идентификации и аутентификации ОС, куда 
добавилась строка: 

 auth requisite  pam_acx_local.so password tmid_timeout=1 
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tmid_timeout – таймаут предъявления аппаратного идентификатора 

Это достаточно типовой вариант для deb систем ОС Linux. Однако в других версиях 
различных дистрибутивов Linux параметры идентификации и аутентификации ОС могут 
храниться в другом файле или даже нескольких файлах. 

1.10 Для корректной работы комплекса необходимо первоначально создать всех псевдо-
пользователей системы (так называемые, пользователи типа shadow), которые работают 
как системные сервисы/демоны и никогда не совершают действий по 
идентификации/аутентификации или интерактивной работе с системой. Сделать это 
можно в "мягком" режиме работы «Аккорд-X» (в котором он сейчас и работает): для 
начала повторно вывести: 

acx-admin db show 

На текущий момент в БД аккорда всего один теневой пользователь root 

Далее команда: 

 acx-admin log makeshadows /var/log/accordx/shadow_root_*** 

 где *** - время в формате UTC 

Снова вывести: 

acx-admin db show 

По выводу проверить, что создались несколько новых пользователей shadow. 

В случае, если по какой-то причине в директории отсутствуют лог-файлы, 
необходимо повторно перезапустить виртуальную машину. Файл лога должен 
создаться. 

 

При этом необходимо понимать, что для такого "автосоздания" псевдо-
пользователей в мягком режиме необходимо проделать наиболее специфичные действия 
(т.е. типовой сценарий работы пользователя), которые в ОС планируется делать в 
дальнейшем (например, зайти с помощью сессии удаленного доступа ssh для создания 
псевдо-пользователя sshd и т.д.). 

1.11 На данном этапе предварительная настройка завершена, остаётся только активировать 
комплекс командой: 

acx-admin config set discr-acl true 

Для учёта изменений необходимо перезагрузить виртуальную машину (командой reboot 
или в интерфейсе vmware). 

В случае возникновения ошибок или других проблем при выполнении 1-й 
части работы, для оперативного решения можно откатиться на Снапшот №2, в 
котором данная часть работы выполнена. У пользователей root и toor настроен 
вход через клавиатурный ввод и заданы пароли 1qaz@WSX 
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ЧАСТЬ 2 РАБОТА С ДИСКРЕЦИОННЫМИ ПРД, ЖУРНАЛОМ И 
ГРАФИЧЕСКОЙ УТИЛИТОЙ «АККОРД-Х К» 
 

2.1 Задать дискреционные ПРД при помощи скрипта acx-discr.sh: 

cd /acx-distr/ 
./acx-prd.sh 

При выполнении скрипта, все выполняемые в нём команды выводятся на экран и 
можно увидеть, как задаются дискреционные ПРД. Данный скрипт создаёт для 
пользователей «Аккорд-X» root и toor следующие права доступа в дискреционной 
политике управления доступом (в каталоге /discr-acl/ или Computer -> discr-acl в файловом 
менеджере): 

Каталог /discr-acl/noexec - в данном каталоге отсутствует право выполнения (например, 
тестового скрипта 1.sh) 

Каталог /discr-acl/noread - в данном каталоге отсутствует право чтения 

Каталог /discr-acl /nowrite - в данном каталоге отсутствует право записи 

У всех объектов-каталогов вложенная структура - dir/1/2, все ПРД заданы на 1 подкаталог 
вниз, то есть в последнем подкаталоге доступы на выполнение/чтение/запись уже будут 
разрешены. Необходимо отметить, что у всех объектов права доступа максимальны в 
рамках ОС, они являются общедоступными (rwxrwxrwx в выводе ls -la /discr-acl/), а 
владельцем является пользователь toor и группа toor. 

Для учёта изменений необходимо перезагрузить виртуальную машину 
(командой reboot или в интерфейсе vmware). 

 

2.2 Войти под пользователем toor и провести ряд экспериментов с попытками 
чтения/записи/исполнения в указанных каталогах от имени пользователя toor.  

Например, команды для каталога noexec: 

cd /discr-acl 

ls 

cd noexec/ 

ls -la 

cat 1.sh 

./1.sh 

cd .. 

Проделать аналогичные действия в соответствии с именами каталогов.   
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В ОС предустановлен редактор nano. Для проверки запрета на чтение и 
запись можно использовать его. Для выхода с сохранением изменений 
использовать сочетание клавиш Ctrl + O. Для принудительного выхода 
использовать сочетание клавиш Ctrl + Х. Пример применения: nano 1.sh  

Также можно использовать редактор gedit 

 

2.3 Необходимо завершить сеанс пользователя toor и войти в ОС пользователем root, 
предъявив при этом соответствующий аппаратный идентификатор (при наличии). 
Далее необходимо войти в специальный каталог /discr-acl/noroot/ и проверить, что ему 
по схожему принципу запрещено выполнять любые действия в нем. 

 

2.4 Перечисленные правила доступа можно просмотреть с помощью команд: 

acx-admin acl show -u root 

acx-admin acl show -u toor 

RWXOCDNLMEnG — это полный набор атрибутов доступа в дискреционной политике 
(доступы на чтение, запись, исполнение, O - не используется, 
создание/удаление/переименование файлов, создание жестких ссылок, 
создание/удаление/переименование каталогов, переход в каталоги соответственно). 

2.5 . Кроме разграничения доступа можно посмотреть, как работает динамический 
контроль целостности, который активируется (проверяет целостность данных) при их 
запуске на выполнение. Для этого можно выполнить в приложении Terminal (в 
файловом менеджере по двойному клику файл будет только открываться в редакторе): 

cd /discr-acl/ 

./1.sh 

После успешного выполнения скрипта можно либо внести в него изменения, либо 
скопировать на его место вариант "зловредного" скрипта /test/1.sh.bad. Далее необходимо 
повторно запустить скрипт и убедиться, что измененный вариант не выполняется (а при 
обращении изменений или копировании эталонного варианта /test/1.sh.good в /test/1.sh 
скрипт снова начинает выполняться, т.к. целостность восстанавливается).  

Необходимо отметить, что динамический КЦ работает глобально для всей системы (для 
пользователей toor, root и всех остальных субъектов). Список динамического контроля 
целостности выводится с помощью команды: 

acx-admin icl show -d 

2.6 Демонстрация фиксации событий безопасности в журнале работы комплекса 

Все события НСД можно отобразить следующим образом: 

Чтобы увидеть события нарушения необходимо открыть последний лог-
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acx-admin log show -m /var/log/accordx/shadow_root_*** | grep discr 

Все события нарушения целостности можно отобразить следующим образом: 

acx-admin log show -m /var/log/accordx/shadow_root_*** | grep int 

Все события входа пользователей можно отобразить следующим образом: 

acx-admin log show -m /var/log/accordx/shadow_root_*** | grep login 
 

2.7 Работа графической утилиты 

Вывод графической утилиты осуществляется при помощи команды: 

 acx-gui-qt 

В графическом режиме 3 вкладки: 

1) Конфигурации – все параметры конфигурации Аккорда-Х К, по содержанию 
аналогично п.5 в первой части работы 

2) База данных – база данных пользователей Аккорда-Х К, по содержанию аналогично 
п.5 в первой части работы. Теневые пользователи и их группа также есть в списке. 

3) Журнал – аналогично выводу п.6 второй части работы. Важно указывать путь до 
конкретного лога (Интерфейс в активной разработке, в данном пункте могут быть 
ошибки/вылеты). 

 


