
Электронно-вычислительные
машины (ЭВМ, компьютеры) пред-
назначены для выполнения про-
грамм – различных алгоритмов, опи-
санных на языках программирова-
ния. Здесь слово «различных» прак-
тически означает «любых», то есть
компьютер выполняет любые про-
граммы. Однако заранее определен-
ные функции выполняют не только
компьютеры – например, это делают
также конечные автоматы. Отличие
между ними – именно в том, что
компьютер исполняет «любые» про-
граммы, по сравнению с конечным
автоматом он несравнимо более ги-
бок, универсален.

Любой компьютер – это реали-
зация (более или менее близкая)
идеи «машины Тьюринга» [1].

Понятия «машина Тьюринга»
и «алгоритм», «вычислимость» не-
разрывно связаны, определяются од-
но через другое. Само существование
абстрактного «исполнителя», такого,
как машина Тьюринга, вселяет уве-
ренность во всемогущество человека.
Действительно, любая (точнее, ре-
курсивная, что и есть практически
любая) задача может быть решена,
если для этого имеется достаточно
ресурсов (памяти и времени).

Возможно, завораживающая про-
стота формулировок и спровоциро-
вала разработку универсальных вы-
числительных машин (средств вы-
числительной техники, СВТ; персо-
нальных ЭВМ, ПЭВМ), которые ча-
стично (с конечной памятью) моде-
лируют машину Тьюринга, давая
нам псевдонеограниченные возмож-
ности и толкая на экстенсивный путь
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развития. Не хватает памяти – что
за проблема – добавим. Не хватает
времени – увеличим тактовую ча-
стоту, количество ядер, виртуализи-
руем ресурсы, наконец.

Эта позиция многие годы «па-
ровозом» тащила за собой развитие
информационных технологий. Ем-
кость обычных локальных дисков,
например, за два десятилетия вы-
росла от десятков килобайт до сотен
гигабайт и часто уже измеряется те-
рабайтами, а памяти так и не хватает.
Тактовые частоты от килогерц до-
стигли гигагерц, а производитель-
ности не хватает. Зато индустрия ИТ
стала едва ли не определяющей со-
временный уровень экономического
развития. Гигантские суммы инве-
стиций – плата за технический про-
гресс и универсальность решений.

На машине Тьюринга можно [1]
моделировать любую другую вычис-
лительную машину (любого «испол-
нителя») – поэтому говорят о пол-
ноте машины Тьюринга.

С указанными выше ограниче-
ниями (конечностью памяти) на уни-
версальной машине (УМ) можно,
в свою очередь, моделировать ма-
шину Тьюринга. Такие УМ называют
полными по Тьюрингу (Turing com-
plete).

Полные по Тьюрингу УМ, таким
образом, как минимум, должны вы-
полнять элементарные операции,
свойственные машине Тьюринга,
а именно: перемещать управляющее
устройство (головку чтения/записи)
влево и вправо по ленте, читать и за-
писывать в ячейки символы неко-
торого конечного алфавита. Линей-
ность памяти и последовательность
выполнения операций – базовые ха-
рактеристики машины Тьюринга.

УМ потенциально может само-
обучаться, достигая уровня, при ко-
тором человек, ведущий беседу, не
сможет определить, кто его собесед-
ник – человек или компьютер (тест
Тьюринга). Конечно, это блестящие
перспективы, само существование
которых делает необычайно привле-
кательной сферу компьютерных тех-
нологий!

Но всегда ли возможность само-
обучения является плюсом? Серьез-
ные опасения, например, может вы-
звать возможность бесконтрольного

самообучения контроллеров АСУ ТП
АЭС, железнодорожного транспорта,
непрерывных производств и т. д.
Вряд ли эти контроллеры должны
блистать интеллектом вместо того,
чтобы абсолютно точно выполнять
возложенные на них функции. Ви-
димо поэтому для решения таких
задач применяют обычно конечные
автоматы, которые наряду с кон-
текстно-свободными грамматиками,
примитивно-рекурсивными функ-
циями являются примерами непол-
ных по Тьюрингу формализмов.

Таким образом, есть много задач,
которые можно решить и не на уни-
версальном «исполнителе». Более то-
го, есть много задач, которые нужно
решать не на универсальном, а на
специализированном «исполните-
ле». Так, неотчуждаемая возмож-
ность «читать и записывать», кото-
рая делает операцию копирования
в компьютере имманентной, пол-
ностью противоречит, как мини-
мум, задачам защиты информации.
Необходимое для «универсальности»
свойство становится неприемлемым
в конкретных условиях.

Пытаясь защититься от вредо-
носных хакерских программ, чело-
вечество уже более 60 лет разраба-
тывает продукты, традиционно от-
носимые к области защиты инфор-
мации – средства идентификации,
аутентификации, авторизации, конт-
роля целостности, антивирусное ПО,
криптографические средства и т. д.
Их использование отчасти приносит
положительный эффект, но очень
и очень «отчасти». Действуя в рамках
пусть универсальной, но одной фор-
мальной модели, мы неизбежно на-
толкнемся на ее неполноту, в точном
соответствии с теоремой Геделя о не-
полноте.

Становится очевидным, что ис-
кать уязвимости только в ПО явно
недостаточно.

Действительно, если УМ выпол-
няет любые программы, то, очевидно,
она выполнит и вредоносную про-
грамму. Это не зависит от исполь-
зуемого в ней программного обес-
печения, а определяется ее архитек-
турой. Универсальность компьюте-
ра обеспечивается архитектурно, са-
мой «конструкцией» машины Тью-
ринга как мыслимой в абстракции,

так и реализованной на практике.
Способность выполнять вредонос-
ные программы – это базовая, си-
стемная, архитектурная уязвимость
всех компьютеров, построенных как
машина Тьюринга. Уязвимость –
оборотная сторона универсально-
сти. Машина Тьюринга архитектур-
но уязвима. Архитектурно уязвимы
и все виды компьютеров, которые
мы используем, потому что они раз-
рабатывались так, чтобы быть мак-
симально универсальными. Этой
уязвимостью мы платим за универ-
сальность наших компьютеров. Мы
эксплуатируем компьютеры, а хаке-
ры эксплуатируют уязвимость.

Поскольку архитектуру нельзя
изменить программным путем, то
никакие программные средства не
помогут нам надежно защититься
от хакеров. Игра «кто кого» продол-
жается уже много лет, давая работу
сотням тысяч специалистов по ин-
формационной безопасности, но не
спасая нас от потерь.

Как же быть?
Если уязвимость заключается

в архитектуре, то и совершенство-
вать нужно архитектуру.

Классическими являются две ар-
хитектуры – архитектура фон Ней-
мана [2] и гарвардская архитектура
[3]. Примером первой являются
практически все настольные ком-
пьютеры, примером второй – прак-
тически все планшетные компью-
теры и телефоны.

Архитектура компьютера, о ко-
тором пойдет речь ниже, отличается
от обеих упомянутых архитектур.
Однако данный вариант новой или
измененной (модифицированной)
архитектуры – не первый случай от-
ступления от классики. Рассмотрим
некоторые из них.

Известны [4] принципы орга-
низации вычислительного процесса
фон Неймана, а именно:

П1. Использование двоичной си-
стемы счисления в вычислительных
машинах. 

П2. Программное управление
ЭВМ. Работа ЭВМ контролируется
программой, состоящей из набора
команд. Команды выполняются по -
следовательно.

П3. Память компьютера исполь-
зуется для хранения не только дан-
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ных, но и программ. При этом
и команды программы, и данные ко-
дируются в двоичной системе счис-
ления, то есть способ их записи оди-
наков, поэтому в определенных си-
туациях над командами можно вы-
полнять те же действия, что и над
данными.

П4. Ячейки памяти ЭВМ имеют
адреса, которые последовательно
пронумерованы. В любой момент
можно обратиться к любой ячейке
памяти по ее адресу.

П5. Возможность условного пе-
рехода в процессе выполнения про-
граммы. Несмотря на то, что коман-
ды выполняются последовательно,
в программах можно реализовать
возможность перехода к любому
участку кода.

Анализ истории развития вычис-
лительной техники показывает, что
большинство из упомянутых выше
принципов неоднократно наруша-
лись и зачастую это приносило не-
ожиданные положительные резуль-
таты. Рассмотрим некоторые исто-
рические примеры.

В 1958 году под руководством
Н. П. Брусенцова был разработан
опытный образец ЭВМ «Сетунь» [5],
а в 1961 году состоялся ее запуск
в серию. Особенностью этой вычис-
лительной машины было использо-
вание троичной системы счисления
с коэффициентами (1, 0, –1). Главное
преимущество троичного представ-
ления чисел перед фоннеймановским
(двоичным) представлением заклю-
чается в том, что оно позволяет реа-
лизовать естественное представление
натурального ряда чисел со знаком.

В любой системе с нечетным ко-
личеством цифр можно создать
«симметричную» систему чисел со
знаком. Троичная система – самая
простая для технической реализа-
ции из числа подобных систем. При
этом особенности вычислений дают
ощутимое преимущество в скоро-
сти операций и их энергоемкости.
Так, в троичном сумматоре перенос
в следующий разряд возникает в 8 си-
туациях из 27, а в двоичном – в 4
из 8. Кроме этого, упрощается опе-

рация умножения: умножение на –1
просто инвертирует множимое. Та-
кое упрощение вычислений не ис-
черпало себя, и вполне можно ожи-
дать появления новых решений, ос-
нованных на троичной системе счис-
лений.

Таким образом, в ЭВМ «Сетунь»
очевидным образом нарушен П1.

В 1967 году на выставке в Лондоне
демонстрировалась ЭВМ МИР-1, ко-
торая тогда произвела фурор. Важ-
ной особенностью этой ЭВМ был
язык высокого уровня, непосред-
ственно исполняемый машиной.

Язык «Аналитик» представлял со-
бой набор конструкций для описания
вычислительных схем и развивался
в направлении алгебраических спе-
цификаций таковых. Разработчики
[5] реализовали все стандартные ре-
курсивные функции, включая их
в состав языка1. Настоящий, завер-
шенный язык, пригодный для опи-
сания вычислений, функций и про-
цедур не может состоять только из
набора рекурсивных функций, и по
совету академика А. А. Дородницы-
на пришлось включить в него опе-
ратор перехода, завершив создание
языка, и заодно констатировав, что
простое отрицание принципов фон
Неймана не обязательно приводит
к успеху. В то же время нельзя эти
принципы считать догмами: напри-
мер, принцип последовательного
исполнения команд целесообразно
исповедовать только в самых про-
стых случаях. Использование муль-
тикомандного принципа зачастую
приводит к намного более эффек-
тивным решениям.

В 1974 году на конгрессе IFIP
В. М. Глушков высказал мнение [6]
о том, что только разработка прин-
ципиально новой – не-нейманов-
ской – архитектуры вычислительных
систем позволит решить проблему
построения суперЭВМ с неограни-
ченным ростом производительно-
сти. Такие решения были найдены
Глушковым и положены в основу
оригинальной структуры высоко-
производительной ЭВМ, названной
им макроконвейером.

Суть принципа макроконвейер-
ной обработки данных заключается
в следующем: ЭВМ содержит не один,
а много процессоров, и каждому про-
цессору на очередном шаге вычис-
лений дается такое задание, которое
позволяет ему на протяжении дли-
тельного времени работать автоном-
но, без взаимодействия с другими
процессорами.

Исполняемый язык высокого
уровня и принцип макроконвейер-
ной обработки нарушают принципы
фон Неймана (П2, П3), что не ме-
шает основанным на них решениям
быть эффективными.

Отметим, что рассмотренные вы-
ше идеи позднее были использованы
в макроконвейерных многостековых
сопроцессорах безопасности «Ак-
корд-КПД» и «Аккорд-СБ» (рис. 1)
[7]. Они использовались в органи-
зациях кредитно-финансовой систе-
мы страны для того, чтобы в огром-
ном потоке финансовых докумен-
тов каждый из них был «подписан»
в процессе создания и проверен на
всех этапах обработки. Устанавли-
вались они в большие быстродей-
ствующие ЭВМ и преследовали ос-
новную задачу – добиться высокой
производительности и линейного ее
увеличения при установке несколь-
ких сопроцессоров, не занимая ре-
сурсов основной вычислительной
машины, которая решала функцио-
нальные задачи. Шина при этом
оставалась довольно медленной. Вот
здесь и пригодился принцип макро-
конвейера: вначале загружалась за-
дача, перестраивалась архитектура
вычислителя, потом отправлялся не-
который массив данных, и пока он
обрабатывался, в стек загружались
следующие данные. 

В 1961 году Burroughs Corpora-
tion [8] выпустила двухпроцессор-
ный компьютер с виртуальной па-
мятью B5000. Его уникальными для
своего времени особенностями бы-
ли, в частности, адресация на основе
дескрипторов, а также использова-
ние языка высокого уровня («Ал-
гол») в качестве входного, как и ра-
нее, в ЭВМ «МИР».
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1 Здесь уже проявилась ориентация авторов на «последовательный отказ от хорошо известных принципов фон Неймана», в част-
ности, это касается принципа максимальной простоты системы команд. Естественно, аппаратная интерпретация языка высо-
кого уровня требовала ощутимой динамической «перестройки» ЭВМ в процессе исполнения задач.



При дескрипторной (теговой) ор-
ганизации памяти каждое слово со-
держит не только информационную,
но и управляющую часть – тег эле-
мента. Использование тегов позво-
ляет резко снизить количество оши-
бок, выбирая (ограничивая) перед
исполнением нужный вариант опе-
рации и контролируя операнды.
При такой организации «ламполь-
сины» никогда не произведутся, так
как невозможно сложение «лампо-
чек» и «апельсинов». Нарушение
принципов П2 и П3 дает положи-
тельный эффект.

Идеи, заложенные в ЭВМ В5000
и «МИР», принципиально важны.
При их создании впервые был опро-
бован механизм динамического из-
менения структуры ЭВМ в соответ-
ствии с исполняемой программой
и показано, что при разработке ЭВМ
необходимо понимать, какие про-
граммы будут на ней исполняться.
И обратное – создавая программное
обеспечение, необходимо понимать
архитектуру компьютера.

Использование «Алгола» в каче-
стве управляющего языка и теговая
организация памяти впоследствии
стали также отличительными при-
знаками ЭВМ «Эльбрус», которая
разрабатывалась коллективом ака-
демика В. С. Бурцева, говорившего
по этому поводу [9]: «При решении
сложных задач возникает проблема
быстрого перераспределения вычис-
лительных ресурсов и коммутации
информационных потоков. Из-за
этого эффективность использова-
ния одного процессора снижается до
уровня 5–10 % и ниже. Всё это про-
исходит потому, что по-прежнему
применяется фоннеймановская схе-
ма вычислительного процесса. Нам
удалось уйти от фоннеймановской
структуры обработки информации –
в нашей машине отдельные опера-
ции, даже скалярные на определен-
ном интервале времени, могут вы-
полняться независимо одна от дру-
гой. Вычислительные ресурсы рас-
пределяются аппаратно».

В 1972–1975 годах в Институте
проблем управления РАН под ру-
ководством академика И. В. Пран-
гишвили была разработана много-

процессорная машина с одним по-
током команд и многими потоками
данных – ПС-2000 [10]. Управление
состоянием ПС-2000 осуществлялось
с помощью ЭВМ СМ-2М. Уже в то
время говорили, что аббревиатура
ПС в названии комплекса означает
«перестраиваемые структуры».

Дальнейшим развитием этих идей
стала машина ПС-3000 (ее серийный
выпуск начался в 1979 году), в кото-
рой в полной мере были реализо-
ваны идеи динамической перестраи-
ваемости структуры. В основе архи-
тектурных принципов организации
МВК ПС-3000 [11] лежала динами-
ческая перестраиваемость ее струк-
туры согласно текущим требованиям
параллельных вычислительных про-
цессов. Перераспределение ресурсов
осуществлялось как программно, так
и аппаратно, оптимизируя структуру
комплекса под текущую задачу.

Эти и многие другие примеры
показывают, что принципы орга-
низации вычислительного процесса
по фон Нейману многократно ста-
вились под сомнение ведущими ми-
ровыми разработчиками ЭВМ, и ча-
сто «не зашоренный» подход давал
положительные результаты, хотя
эксперименты обходились недешево.
Верно и обратное: ориентация на
универсализм (организацию вычис-
лительного процесса по принципам
фон Неймана) на предыдущем эта-

пе развития техники придала мощ-
ный импульс информационным тех-
нологиям, но одновременно надолго
остановила продуктивные исследо-
вания в области компьютерных ар-
хитектур.

В последние годы техника совер-
шила огромный скачек вперед, но
это почти никак не отразилось на
архитектурах компьютеров. Наибо-
лее заметное изменение в этой обла-
сти – опережающий рост решений
на базе гарвардской архитектуры. Ес-
ли несколько лет назад объемы про-
даваемых процессоров типов x86
и ARM соотносились как 80:20, то
сегодня уже 50:50, и эта тенденция
усиливается2. Таким образом, можно
предполагать, что сложились условия
для размышлений над усовершен-
ствованием архитектуры.

При разработке компьютера глав-
ное – понять, какая часть функций
должна быть реализована аппарат-
но, а какая – программно. Правиль-
ный выбор этого соотношения поз-
волил ПЭВМ с архитектурой фон
Неймана многие годы занимать ли-
дирующее положение в мире вы-
числительных систем. Однако сейчас
практически достигнут предел эф-
фективности данного технического
решения, и для совершенствования
компьютеров требуется устранить
имеющиеся уязвимости. В аппарат-
ную часть нужно включать то, что
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2 Оценка дана акад. Б. А. Бабаяном (INTEL) в беседе с автором, июнь 2015 года.

Рис. 1. «Аккорд-СБ»
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снижает стоимость, редко изменяет-
ся, расширяет возможности и ис-
пользуется постоянно. Кроме этого,
сейчас совсем не выглядит экзоти-
ческой мысль о том, что в процессе
работы структура компьютера мо-
жет динамически изменяться. Или,
например, вначале структура может
быть такой, как конечный автомат,
а потом, на следующем этапе, стать
«универсальным исполнителем» по
Тьюрингу.

Отличительной особенностью
архитектуры фон Неймана является
то, что команды и данные в ней не
разделяются, а передаются по еди-
ному каналу (рис. 2).

Гарвардская архитектура пред-
полагает наличие разных каналов
для команд и данных (рис. 3).

Такая схема взаимодействия тре-
бует более сложной организации
процессора, но обеспечивает более
высокое быстродействие, так как
потоки команд и данных становятся
не последовательными, а параллель-
ными, независимыми.

Однако и в случае компьютера
фоннеймановского типа, и компью-
тера с гарвардской архитектурой ор-
ганизация потоков команд и данных
таковы, что архитектурная уязви-
мость присуща каждому из них. Гиб-

кость, универсальность в обоих слу-
чаях обеспечивается возможностью
изменения последовательности ко-
манд и данных (двунаправленные
стрелки от процессора к памяти на
рис. 3) – независимо от того, в одной
памяти они лежат, или разделены.
В свою очередь, возможность изме-
нения последовательности команд
и данных создает и возможность для
несанкционированного вмешатель-
ства вредоносного ПО – в этом и за-
ключается основная архитектурная
уязвимость.

На использовании этой уязви-
мости основаны практически все со-
временные хакерские атаки, которые
в основном сводятся к атаке на «пе-
рехват управления». Схема атаки
обычно выглядит так:

1) вредоносное ПО (ВрПО) внед-
ряется на компьютер и размещается
в его оперативной памяти;

2) внедряется и размещается
в оперативной памяти вредоносный
обработчик прерываний;

3) ВрПО и обработчик прерыва-
ний записываются в долговремен-
ную память;

4) с помощью любого доступ-
ного механизма, например с помо-
щью DDOS-атаки, вызывается пре-
рывание;

5) внедренный ранее обработчик
прерываний срабатывает и передает
управление ВрПО;

6) ВрПО выполняет свою функ-
цию, например, реализует разрушаю-
щее программное воздействие.

Здесь 1–3 – это шаги по подго-
товке атаки, 4 – инициирование ата-
ки, 5 и 6 – собственно использование
архитектурной уязвимости.

Для обезвреживания шагов 1 и 2
обычно используются антивирусные
программы. Иногда это бывает по-
лезным, но только иногда, поскольку
невозможно с помощью антивирус-
ных программ выявить все ВрПО.
Более того, специалистам известны
конструкции ВрПО, которые точ-
но нельзя обнаружить. Можно даже
сказать, что компьютерные вирусы
и в целом ВрПО удается обнаружить
только в силу их несовершенства.
В общем случае всегда можно разра-
ботать такое ВрПО, которое не может
быть обнаружено с помощью анти-
вирусных программ сигнатурного

поиска, эвристических анализаторов
и поведенческих блокираторов.

Блокирование последствий вы-
полнения шага 3 выполняется при
последующей загрузке с помощью
механизмов контроля целостности –
по сути, ревизоров, определяющих,
есть ли изменения в составе данных.
Иногда эта проверка выполняется
с помощью тех же наборов антиви-
русных программ, но это слабое ре-
шение, так как проверка должна вы-
полняться до загрузки ОС, а про-
граммы, в том числе и антивирусные,
работают под управлением ОС.

Генерация события на шаге 4 ча-
стично блокируется с помощью спе-
циальных средств анализа трафика,
устанавливаемых как в сети, так и на
клиентских компьютерах. Важно то,
что пока нет средств, позволяющих
гарантированно блокировать эту
уязвимость.

Негативные последствия шагов
5 и 6 блокируются с помощью меха-
низмов контроля запуска задач (про-
цессов, потоков). Это очень эффек-
тивные механизмы, но реализующие
их средства, во-первых, довольно до-
роги, а во-вторых, для их настройки
нужно быть специалистом в области
компьютерных технологий и инфор-
мационной безопасности.

Поскольку некоторые из пере-
численных функций безопасности
должны выполняться до загрузки
операционной системы, то реализо-
вать их можно только с помощью
сложного устройства и нельзя реа-
лизовать программно.

Примером такого устройства яв-
ляется СЗИ НСД «Аккорд» [12]. Это
аппаратный модуль доверенной за-
грузки с программным комплексом
разграничения доступа. Он выпол-
няет все необходимые контрольные
функции, его программная часть
контролирует, в частности, и запуск
задач (рис. 4). «Аккорд» предназначен
для работы на компьютерах с про-
цессором x86. Напомним, что ар-
хитектура таких компьютеров очень
близка к классической архитектуре
фоннеймановского типа.

Эффективность СЗИ НСД «Ак-
корд» связана с тем, что он блокирует
уязвимости, связанные с нарушени-
ем целостности, и создает доверен-
ную среду для работы программных
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Рис. 2. Архитектура фон Неймана

Рис. 3. Гарвардская архитектура



средств, обеспечивающих защиту
компьютера на шагах 1–6.

Несмотря на большую распро-
страненность, цена СЗИ НСД «Ак-
корд» довольно высока, а его на-
стройка – дело для профессионалов.
Конечно, он хорош для корпоратив-
ного применения, но, видимо, слиш-
ком сложен для частного. Сложность
его связана именно с фоннейма-
новской архитектурой защищаемо-
го компьютера: нужно добавить не-
изменяемую память, разделить по-
токи команд и данных, исполнить
контрольные процедуры в доверен-
ной среде до запуска ОС и др.

Однако в компьютерах, исполь-
зующих гарвардскую архитектуру,
потоки команд и данных уже разде-
лены. Возникает вопрос: нельзя ли
использовать это обстоятельство для
упрощения и удешевления защит-
ных механизмов? Ведь нужно толь-
ко сделать память неизменяемой (то-
гда не будет необходимости исполь-
зовать сложные механизмы контро-
ля целостности программ и данных
до старта ОС), а контрольные про-
цедуры в этом случае можно испол-
нять под управлением проверенной
и неизменяемой ОС.

Эти функции легко реализовать,
если обеспечить движение команд
и данных только в одном направле-
нии – из памяти в процессор (рис. 5).
Очевидно, что такая архитектура
обеспечит неизменность ОС, про-
грамм и данных.

Если мы вернемся к схеме атаки,
описанной выше, то увидим, что
шаг 3 не может быть выполнен, по-
этому и сама атака (шаги 5 и 6) тоже

не исполнится. Такой компьютер
приобретет значительный «проти-
вовирусный иммунитет», так как
вредоносное ПО не будет фиксиро-
ваться на компьютере.

Недостатком при этом будет по-
требность в доработке практически
всего существующего ПО, так как
его разработчики не ограничивают
себя в использовании операций за-
писи в память, которая тем самым
становится необходимым условием
для работы практически всех про-
грамм. Однако этого можно избе-
жать, если предложенную архитек-
туру дополнить блоками сеансовой
памяти, в которой и будут испол-
няться программы (рис. 6).

Таким образом, архитектура ком-
пьютера будет отличаться на разных
этапах – сначала она такая, как на
рис. 5, а потом такая, как на рис. 6.
Фактически, архитектура изменяется
от этапа начальной загрузки к этапу
функционирования. Совместив эти
рисунки, получаем изменяемую ар-
хитектуру гарвардского типа (рис. 7).

Предложенная нами архитектура,
получившая название «новой гар-
вардской», отличается тем, что в ней
используется память, для которой
установлен режим «только чтение».
При загрузке команды данные раз-
мещаются в сеансовой памяти, в ко-
торой и исполняются. Начальная
загрузка и копирование кодов в се-
ансовую память могут выполняться
как последовательно, так и парал-
лельно, поскольку суть разделения
этапов от этого не меняется (рис. 8).

Конечно, приведенная здесь схе-
ма описана условно, и в реальных
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Рис. 5. Гарвардская архитектура
с памятью RO

Рис. 6. Гарвардская архитектура
с сеансовой памятью

Рис. 7. Новая гарвардская
архитектура

Рис. 4. СЗИ НСД «Аккорд-GX» и «Аккорд-GXm.2»

Рис. 8. Новая гарвардская
архитектура с общей сеансовой

памятью
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компьютерах всё немного сложнее.
Однако можно уверенно сказать,
что владельцы таких компьютеров
(рис. 9) чувствуют себя намного за-
щищеннее от атак хакеров.

Новая архитектура характеризу-
ется динамической изменяемостью,
что обеспечивает защищенность,
эффективность и неизменность опе-
рационной системы, «противови-
русный иммунитет», а также не пре-
пятствует возможному применению
адаптированных стандартных ОС
и всего написанного для них ПО.

В архитектуре этого компьютера
мы нарушили несколько принци-
пов фон Неймана, и в первую оче-
редь – П4 и П5. Действительно,
П4 не выполняется, так как память
команд и память данных не доступ-
ны на запись, да и нумерацию ячеек
этой, а также сеансовой памяти,
нельзя считать «последовательной».
Кроме того, естественно, условный
переход возможен в пределах сеан-
совой памяти и невозможен в за-
щищенной памяти – в этом заклю-
чается нарушение принципа П5.

И что же мы получили взамен?
Основные преимущества: высо-

кий уровень «противовирусного им-
мунитета», возможность создания
и поддержки доверенной среды, воз-
можность использования всего ранее
наработанного ПО.

Важно, что на основе описанной
архитектуры можно создавать ком-
пьютеры для всех видов информа-
ционного взаимодействия, при ко-
торых доверенность и защищенность
последнего критически важна – от

ДБО [13] и защищенных облаков
[14, 15] до Интернета вещей. Сейчас
на основе описанной архитектуры
разработаны и серийно выпускаются
7 типов компьютеров: МКТ, МКТ+,
МКТrusТ, МКcard, МКcard-long, AQ-
МК, TrusTPAD. Их особенности опи-
саны в [16–22], а сами компьютеры –
в [23]. Разработка новых видов ком-
пьютеров продолжается.

На предложенную архитектуру
можно посмотреть и с метафизиче-
ской точки зрения. Нетрудно заме-
тить, что динамическая изменяемость
компьютера, выполненного по новой
гарвардской архитектуре, реализуется
«во времени». Действительно, сразу
после включения компьютер не со-
ответствует требованиям машины
Тьюринга, он работает скорее как ко-
нечный автомат, выполняя конт-
рольные процедуры, после заверше-
ния которых он изменяется и стано-
вится универсальным.

Но если есть изменяемость «во
времени», почему бы не быть и из-
меняемости «в пространстве»? Такие
компьютеры тоже уже запатентова-
ны и разработаны. В следующих пуб-
ликациях я расскажу о них. ■
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Рис. 9. Компьютер MKT-card,
созданный на базе новой

гарвардской архитектуры 
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