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1 O6mme moJ10KeHNs

B nacrosimem aokymeHTe paccMmarpuBaeTcs BblnonHeHue Mep 239-ro Ilpukaza ®CTOK mo
o0ecrieyeHn0 6€30MaCHOCTH 3HAYUMBIX 00BEKTOB KPUTHYECKOH MHPOPMALMOHHON MHPPACTPYKTYPHI
Poccuiickoit denepanuu myreM NPUMEHEHUS KpuOTOILI030B «fin-TrusT» (mamee mo TeKCTy —
«fin-TrusT» nubo KomIIIeKC).

YerpoiictBo  «fin-TrusT», mnpencraBiser co0oif KPUOTOUUIIO3 JUIA 3aIIUTBl  CETEBOTO
B3aUMOJICHCTBUS TEXHUYECKUX CpPEACTB (IMHAHCOBOW OpraHu3alMM Ha 0Oas3e 3alUILEHHOIo
MUKpokommbioTepa «m-TrusT». C momompio  kpuntouuto3oB  «fin-TrusT»  3amumarorcs
KOMMYHHKAIIMM MEXAY NOoApa3/ieIeHus MU 1 opucaMu 0aHKOB, OAHKOM U IIPOLIECCUHTIOBBIM LIEHTPOM,
IIPOLECCUHTOBBIM LEHTPOM U OaHKoMaraMu. BbinosnHAOTCS TpeOoBaHUS 3aKOHOJATENILCTBA,
OJIOKUPYIOTCS YA3BUMOCTH BO B3aUMOJIEHCTBUY B (prHAHCOBOI cdepe.

Jluneiika kpuntonuto3oB fin-TrusT Brirouaer:

—  «fin-TrusT 6aHKOMAaT» — KPUNITOILILUTIO3 B TEXHOJIOTMYECKOM KOPITyCe /Uil YCTAaHOBKH B
0aHKOMAaTHI C BO3MOYKHOCTBIO TIOJIEPKKHU JIBYX U O0Jiee onepaTopoB MOOMIBHOM ceTn IHTEepHeT.

—  «fin-TrusT oduc» — KPUNTOLLITIO3 B KOPITYCE OJHOIOHUTOBOTO CepBepa ISl YCTAHOBKH B
09k- umu ppoHT-0uc 10 S0 aDOHESHTCKUX YCTPOMCTB.

— «fin-TrusT uentp» — cepsep VPN mns ycranoBku B IO/l unu cepBepHyto CTOMKY
TOJIOBHOTO OT/ICJICHUS.

«Fin-TrusT GaHkoMar» MOJAEPKUBACT OJAHOBPEMEHHYIO PabOTy HECKOJbKUX HE3aBHUCHMBIX
KaHajoB cBs3u. K mpumepy, MOryT OBbITh MOAKIIOYEHHI J1Ba KOHHeKkTopa Ethernet ot pazmmunbix
nposaiiaepoB w/unu asa LTE-monema paznuyHbIX ONEpaTOpOB CBSI3U. JTO MO3BOJISIET MPOAOKUTH
paboTy ngaxe NpU OTKa3e OAHOTO M3 KaHAJIOB, YTO IOBBIIIAET OTKA30yCTOMYMBOCTh U SIBISETCS
aKTyaJIbHOM 3a7a4eil UMEHHO 11 0AaHKOMATOB.

B 3aBucMMOCTM OT apXMTEKTYpbl CE€TH B KadeCTBE OTBETHOM 4YacTH pELIEHUS MOKET
UCIIOJIb30BaThCSl TaKOE € YCTPOWCTBO B HCIOJIHEHHMH B CTOMKY (ecinu TpeOyercss HeOoJbIIoe
KOJIMYECTBO MOAKIIOUEHUHN U pecypcbl cepBepa VPN n30bITOUHBI) Miu 00BIKHOBEHHBIHN cepBep VPN,
CTOMMOCTb KOTOPOI'O OLyTHMO BBIIIE.

Kpunronuito3 ¢pyHKIMOHUPYET MPO3padyHO AJIS MOJIb30BaTeNs, He J0OABIAsA HUKAKUX JIeHCTBUI
B €r0 IPUBBIYHBIN HAOOp AEHCTBUIA.

Kaxnprit mukpoxommnetorep «m-TrusT» siBasieTcs Toukoi cObopa MHPOPMAINMOHHBIX HW/UIU
yrnpasnstonux curHanoB ot [IKO, ux mudpoBanus 1ist mepeayu Mo KaHajaaM CBSI3H, a TaKKe MpreMa
3amu(pPOBaHHBIX CUTHAJIOB U3 KAHAJIOB CBSI3M U WX pacIIi(PpOBKOM.

Hannune coOGctBeHHoit OC #  BBIYMCIUTENBHBIX PECYPCOB  IO3BOJSIET 0OECTEeYUTh
JIOCTaTOUHYIO JUISl 3alIUThl CETEBOT0 B3aMMOJECHCTBHS MTPOU3BOIUTENIBHOCTD (BO3MOKHA 3alllMIIICHHAS
nepegavya BUACOCUTHAJA C KaMmep 0e3 OIIYTMMOro CHI)KEHHS KadecTBa M300pa)KeHHs) U BBICOKUN
YPOBEHb 3alUIIEHHOCTH.

Hanmnumne patumka ciyuailHeix uyucen u  pasmemienue I[IO B mamsatu ¢ pusnuecku
ycTaHaBlMBaeMbIM fAocTyrnoM read only (TOJIbKO 4YTEHHE) B 3alUIIEHHBIX MHKPOKOMIIBIOTEpAX
«m-TrusT» uckmouaer BpenoHocHoe BoszzelicTBue Ha [IO u obecreunBaeT HEM3MEHHOCTb CpEbl
(GYHKIIMOHUPOBAHUSI CpPEACTB Kpunrorpaduyeckoil 3ammrtbl uHGopMmanuu. Pecypcbl «m-TrusT»
no3BossitoT obecneunth COK, mospossromyto ceptudunmponars BapuaHT ucrnonHeHuss CK3U na
«m-TrusT» na xmacc KC3. Ilomumo HoBoli rapapackoil apXUTEKTYpbl 3alUIIEHHOCTh MIaTQOPMbI
obecnieunBaercs PKb u CI13, ceprudunupoBanasiv @CTIK Poccun.

Berpoennoe mo  ymomwanuito B fin-TrusT CK3UM — DCrypt or xommanmu TCC -
ceprudunupoBano ®Ch Poccun Poccnu B ncmonHeHusix Ha «M-TrusT» Ha kimaccet KC2 u KC3.



2 BoinosiHeHune 6a30Boro Habopa mep, onpenejeHHbIx 239-piM [Ipukazom
DOCTIK Poccun no odecrieyeHNI0 0€30MACHOCTH 3HAYMMBIX 00bEKTOB
KPUTHYECKOU HH(POPMAIMOHHON MHPPACTPYKTYPbI, yTeM NPUMEHECHUS
KkpunTouui3oB «fin-TrusT»

B Tabmune Ne 1 mpencrasieHo onucanue BbIONHEHUsT 6a30Boro Habopa mep 239-ro IMpukaza
OCTOK mo obecrnieueHnro O€30MMACHOCTH 3HAYMMBIX OOBEKTOB KPUTHYECKON HH(POPMAIMOHHOMN
UHPPACTPYKTYPHI IIyTEM MPUMEHEHHs KpUNTONLTI030B «fin-TrusT».

Breipaxkenne «Bce» B sgueiikax crombua «Karteropuss 3HAYMMOCTH» O3HA4yaeT, 4YTO
paccmaTpuBaeMasi Mepa J0JDKHA ObITh peaqn3oBaHa JUIsl 0OBEKTOB KPUTHUYECKOW MH(DOPMALMOHHON

UHPPACTPYKTYPHI € 000 KaTeropren 3Ha4uMOCTH.

Tabéauna 1 — Beimotnenue 6a3oBoro Haopa mep mo 3amure nHdpopmanuu 239-ro Illpukaza ®CTIK mno
o0ecrieyeHUI0 6€30MaACHOCTH 3HAYHMBIX 00beKTOB KPpUTHUYECKOH UH(POPMAIMOHHOI MHPPACTPYKTYPHI MMyTeM
npuMeHeHust KpunTouLto3oB «fin-TrusT»

Yen.
0603H. Mepbl o6ecneveHus Kateropus:
Ne " 6e30nacHOCTU 3HAYMMOro p «fin-TrusT» CcbINnKY Ha AOKYMeHTaLuio
HoMep o6LeKTa 3Ha4YMMOCTH
Mepbl
UpeHTudmkaumusa m
ayTteHTudmkaumsa (MAD)
1 VA®.0 | PernameHTauus npasun n Mopcuctemsl
npoueayp naeHTudunkaumm n naeHTUuKaumm n
ayTeHTudmrKaumm ayTeHTudmrKaumm n
agMuHucTpuposaHuns CO3
+ «Akkopa-MKT», Bxogsiuero
B cocTaB «fin-TrusT»,
BCE obecneuvBatoT BbIMOMHEHNE
ntobbix HENPOTUBOPEYMBBIX
npasun v npoueayp
naeHTUduKaumm n
ayTeHTUdUKaumu.
2 NAD.1 MaoeHTudmkaums n + BbinonHsawTCA BXOASALWMM B 1 cm. n.n. 4.1.2, 4.1.3 pokyMeHTa
ayTeHTudUKaumsa nonb3oBaTenen cocTaB NpoaykTa «Mopynb foBepeHHO 3arpy3ku
M MHULMMPYEMbIX UMW NPOLLECCOB BCe ceptudnumposaHHeim CA3 «Akkopa-MKT». PykoBoactso
ypoBHs BIOS MNonb3oBartens».
3 «Akkopa-MKT».
NAD.2 WpeHTndmkaums n + 1.cm. n.n. 4.10.1, 4.10.2
ayTeHTUMKaLmMSA YCTPONCTB BCe AokymeHTa «Mopaynb JoBepeHHOW
3arpy3ku «Akkopa-MKT».
PykoBoacTtBo AgMUHKUCTpaTopar.
2. cm. n.n. 4.1.4 gokymeHTa
«Mogaynb foBepeHHoN 3arpy3ku
«Akkopa-MKT». PykoBoactso
Monb3oBaTens».
4 NA®.3 YnpaeneHue ngeHtudukatopamm + 1. cm. n.n. 4.2 pokymeHTa
«Mopgynb goBepeHHoW 3arpy3ku
BCE «Akkopa-MKT». PykoBoacTBo
AgmuHUCTpaTopay.
5 VA®.4 YnpaeneHue cpeacTsamu + 1. cM. n.n. 4.2 gokymeHTa
naeHTuukaumm «Mogaynb foBepeHHoN 3arpy3ku
BCe «Akkopa-MKT». PykoBoacTBo
AgmuHUCTpaTopay.
6 NA®.5 MaoeHTudmkaums n + BbinonHseTca Bxogawmm B
ayTeHTMdMKaLNSA BHELLHNX coctaB nnardgopmsl CP[
nonb3oBaTenen BCE «Akkopa-X K».
7 VA®.7 | BawwmTa ayTeHTUMKALMOHHON + BeinonHseTcs Bxoaswmm B 1. cm. n.n. 4.1.3 gokymeHTa
MHOopMaLun Npy nepegaye BCe cocTaB nNnardopmsbl «Mogynb foBepeHHOW 3arpy3ku
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Yen.

0603H. Mepbl o6ecneyeHus Kateropus:
Ne " 6e30nacHOCTU 3HaYMMOro p «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio
Homep o6bekTa 3Ha4YMMoCTH
Mepbl
cepTuguumpoBaHHbiM CA3 «Akkopa-MKT». PykoBoactso
ypoBHsi BIOS «Akkopa- Monb3oBatens».
MKT».
YnpaBsneHue goctynom (YNAO)
8 Yna.o PernameHTtauns npasun u + Moacuctemsl
npoueayp ynpasneHus AoCTynom aAMWUHUCTPUPOBAHNA 1
BCe 6riokmpoBky 3arpysku C3
«Akkopa-MKT» n
nogcucrema
apmuHucTpuposanns CP[
«Akkopa-X K»,
YCTaHOBMEHHbIX B
«fin-TrusT», a Takke CK3U
n3 coctasa «fin-TrusT» B
coBokynHocTtu ¢ OC,
cpeacTBamu KOTOPOR
obecneyvBaeTcs
peanusauus mMep rpynnbl
YA, obecneunsatot
BbINOMHEHWE NoObIX
HeMNpoTNBOPEUMBLIX MPaBUI
1 npouenyp ynpaeneHus
[OCTYMNoMm.
9 yna.1 YnpasneHue y4yeTHbIMU 3annucsimMm + BbinonHaTCA BXOOAWMM B 1. c™m. n.n. 4.3.2, 4.3.3 gokymeHTa
none3oBarenew cocTaB npoaykra «Mogaynb foBepeHHoN 3arpy3ku
BCE cepTuduLMpoBaHHbIM C3 | «Akkopa-MKT». PykoBoacTBO
ypoBHsi BIOS AOMUHUCTpaTopay.
10 |y «Akkopa-MKT».
0.2 Peanusauus nonutuk ynpasneHus + 1. cm. n.n. 4.3.1 gokymeHTa
[0CTYrNom «Mopynb foBepeHHO 3arpy3ku
BCE «Akkopa-MKT». PykoBoacTso
AOMuHUCTpaTopay.
11 | ynp3 HosepeHHas 3arpyska + 1. cm. n.n. 1.1 gokymeHTa
«Mopaynb foBepeHHoW 3arpy3ku
HaumHas co 2 «Akkopa-MKT». PykoBoacTso
kareropun ALMUHUCTPaTOpay.
3HaYMMOCTH
12 yno.4 | PasgeneHue nonHomouni (ponew) + 1. n.n. 4.3 pokymeHTa
nonb3oBarenemn «Akkopa-MKT. PykoBoacTeo
BCe afMUHUCTPaTOpPaY.
13 YNA.5 | HasHayeHne MUHUMansHO +
HeobXxoAUMBbIX NpaB 1 NpUBUNErni
BCE
14 | ynpe OrpaHuyeHne HeycneLuHbIX + 1. cMm. n.n. 4.3.2, 4.3.3 gokymeHTa
nonbITOK AOCTyna B «Mopynb foBepeHHo 3arpy3ku
MH(OPMALIMOHHYIO BCE «Akkopa-MKT». PykoBoacTBO
(aBTOMaTV3MPOBaHHYIO) CUCTEMY AOMUHUCTpaTopay.
15 | ynpo OrpaHunyeHne ymcna + Mpy HeobxoanmMocTn
napannenbHbIX CeaHCoB AOCTyna peanusauum JaHHON Mepbl
npu 1 KaTerop | |1606x01MO UCMONB30BATH
3HauUMMOCTH Ty OC, ANsi KOTOPOW JaHHast
Mepbl BbINOMHAETCS.
Hanpumep, 13 cnucka
noaaepXxviBaemMbix
«m-TrusT» OC — aTo Astra
Linux.
16 | ynp.10 BriokvposaHue ceaHca goctyna + BbinonHseTcsa BxoasaLwmm B 1. cm. n.n. 4.2.9 gokymeHTa
nonb3oBaTens nNpu HeakTUBHOCTN Bce COCTaB MUKPOKOMMbIOTEPA «CneunanbHoe nporpammHoe

«m-TrusT» CP[ «Akkopa-X
K».

obecneyeHve cpeacTs 3aLUnThI
MHopmaLum oT
HeCcaHKLMOHMPOBaHHOro AocTyna
«Akkopa-X K». PykoBoacTteo




Yen.

0603H. MepbI o6ecneyeHus
KaTteropms .
Ne " 6e30nacHOCTU 3HaYMMOro «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio
Homep oBLeKTa 3Ha4YMMoCTH
Mepbl
agMuHUCTpaTopa.

17 YNA.11 | YnpaeneHve gencteBmsMun + BbinonHseTcsa Bxogawmm B 1. cm. n.n. 1.3 gokymeHTa
nonb3oBarenew Ao cocTaB npoaykra «Mogaynb fgoBepeHHol 3arpy3ku
naeHTudmKaumm n Bce cepTuguumpoBaHHbiM C3 «Akkopa-MKT». PykoBoactso
ayTeHTumrKaumm ypoBHs BIOS «Akkopa- Monb3oBatens».

MKT».

18 YMNA.13 | Peanusauus 3almLeHHOro + BbinonHsawTCA BXOOALWMM B 1.cm.n.n.1,2.2,2.6,9

yAaneHHoro goctyna coctaB npoaykta CK3WU. OoKyMeHTa « MyKpoKoMIboTep
BCe m-TrusT. TexHU4ecKne YCrioBus».

19 | ynp.14 KoHTponb goctyna U3 BHELLHWX +
MNHMOPMAaLMOHHbIX
(aBTOMAaTU3MPOBAHHLIX) CUCTEM BCe

OrpaHu4yeHne nporpaMmMHoOmN
cpepbl (OINC)

20 | onc.o PernameHTtaums npasun u + ApxutekTypa nnatgopmbl
npouenyp orpaHnyeHus «m-TrusT» n3 coctaBa
nporpamMmHoii cpeabi HaumHas co 2 npoaykTa «fin-TrusT»

kareropum oBecneunBaeT BbINOMHEHNE
3Ha4nmocTu NOBbIX HENPOTUBOPEUMBbIX
npaewvn u npoueayp
orpaHu4eHusi NporpaMmMHoNn
cpeabl.

21 | onc.1 YnpaBneHue 3anyckom + BbinonHseTcs 3a cyuet 1. cm. n.n. 2.2, 2.9 gokymeHTa
(oBpaLLeHnsIMU) KOMMOHEHTOB apXWUTEKTYpbl KOMMMeKca. «MukpokomnboTep m-TrusT.
nporpamMmmHoro obecneyeHus npy 1 kateropuu TexHuueckne ycrosms».

3HaYMMOCTH
AyauT 6e3onacHocTtu (AY[)
22 | avpo PernameHTtaunsa npasun u + Moacuctema ayguta CO3
npoueanyp ayauta 6e3onacHocTu «Akkopa-MKT», Bxogsiero

BCE B cocTaB «fin-TrusT», B
COBOKYMHOCTU C
cobCTBEHHOW CUCTEMON
BPEMEHW MUKPOKOMMbIOTEPA
«m-TrusT» n CK3U
obecneynBaloT BbINOSIHEHNE
noBbIX HENPOTUBOPEYNBBIX
npasun v npoueayp ayauta
6esonacHocTy.

23 | avp2 AHanu3 ysassnuMocTen n nx YcTpaHeHve ya3BuMocTen
ycTpaHeHue KOMMIeKca BbINOMHSIETCS

nyTemM yCTaHOBKU
+ 0BHOBMEHUIA NPOrpaMMHOro
obecneyeHus cpeacTs
BCe 3aLWUTbI MHOPMaLUK.
O6HoBneHue MO
BbINOJTHAETCS B CEPBUCHOM
ueHTpe Paspabotyumka 0.

24 | avp3 eHepupoBaHe BPeMEHHbIX + BbinonHsieTca Bxoasien B
METOK W (MNK) CUHXPOHU3aLUSA coctaB «m-TrusT»

CUCTEMHOTO BPEMEHM BCe COBCTBEHHOI CUCTEMOIA

BpEeMEHW, NpeaBapuTeEnbLHO
HACTPOEHHOW
nonb3oBaTenem unu
CUHXPOHU3UPOBAHHON C
BHELUHVMM MCTOYHUKOM.

25 | Avpa Pernctpauusa cobbitun + BbinonHseTcsa BxoasaLwmm B 1. cm. n.n. 4.11 gokymeHTa
6esonacHocTK sce COCTaB npoaykTa «Mopaynb goBepeHHoOW 3arpy3ku

cepTuguumpoBaHHbiM CA3
ypoBHsi BIOS «Akkopa-
MKT».

«Akkopa-MKT». PykoBoacteo
AOmuHUCTpaTopay.
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Yen.

0603H. MepbI o6ecneyeHus Kateropus:

Ne " 6e30nacHOCTU 3HaYMMOro p «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio
Homep oBLeKTa 3HaYMMOCTH
Mepbl

26 | Avos KoHTponb 1 aHanus ceTeBoro + BbinonHsaoTCca BXogAWMM B 1.cm.n.n.1,2.2,2.6,9
Tpadmka coctas npogykra CK3W. OokyMeHTa « MuKpokoMnbloTep

npy 1 kateropuu m-TrusT. TexHU4ecKne YCrioBus».
3HAYUMOCTH

27 | AvO6 3awmTa nHpopmaumm o cobbITUsAX + BbinonHsaoTCca BXogAWMM B 1. cm. n.n. 4.11 gokymeHTa
H6e3onacHocTu cocTaB npoaykra «Mogaynb fgoBepeHHoM 3arpy3ku

Bce cepTuguumpoBaHHbiM CA3 «Akkopa-MKT». PykoBoactso

28 | ayn7 MOHUTOPMHI 6e30nacHoCTH + ypoBHs BIOS «Akkopa- AAMuHUCTpaTopay.

MKT».
BCE

29 | avps PearvpoBaHve Ha cbou npu +
permcTpaummn cobbiThin
6e30nacHoCTy Bce

30 | Avoo AHanuns gencTeuin oTAenNbHbIX +
nonb3oBarenen

npu 1 kateropun
3Ha4YMMOCTH
AHTMBUpYCHas 3awmTa (AB3)
31 | a3 PernameHTauus npasun un + ApxutekTypa nnatgopmbl
npouenyp aHTUBUPYCHON 3aLLuThbI «m-TrusT» U3 coctaBa
BCE npoaykta «fin-TrusT»
obecneynBaeT BbINOMHEHNE
No6bIX HEMPOTUBOPEYNBBIX
npasun v npoueayp
AHTMBUPYCHOW 3aLLMThbI
32 | AB31 Peanusauus aHTuBMpycHOWM + BbinonHseTcs 3a cyuet
3alWmThl apXWUTEKTYpbl KOMMMeKca.
BCE
Ob6ecneyeHune LEeNoCTHOCTH
(oL

33 | ouno PernameHTauus npasun un + MopcncTeMbl KOHTPONSA
npouenyp obecneveHns LLernoCTHOCTU 1
LLeNoCTHOCTH BCE agMuHucTpupoBaHus CO3

«Akkopa-MKT», Bxogsiuero
B cocTaB «fin-TrusT»,
obecneynBatoT BbINOSIHEHNE
noBbIX HENPOTUBOPEYNBBIX
npasun v npoueayp
obecneyeHust LLeNoCTHOCTU.

34 oun KoHTponb LenocTHoCTH + BbinonHsawTCA BXOAALWMM B 1.cm. n.n. 4.10.2, 4.10.3
nporpaMmmMHoro obecneveHus cocTaB npoaykra AokymeHTa «Mopaynb JoBepeHHOW

BCe cepTuuLMpoRaHHbIM CO3 | 3arpysku «Akkopa-MKT».
ypoBHsi BIOS «Akkopa- PykoBogctBo AgMuHucTpartopan.

35 o MKT».

L.3 OrpaHuyeHus no BBoAy + 1. cm. n.n. 4.3.3 gokymeHTa
MHopMaLUnN B MHOOPMaLIMOHHYIO «Mopaynb foBepeHHoOW 3arpy3ku
(aBTOMaTN3NPOBAHHYID) CUCTEMY npu 1 kateropuu «Akkopa-MKT». PykoBoacteo

3Ha4MMOCTH AOMUHMCTPaTOpay.

36 oun.4 KoHTponb AaHHbIX, BBOAUMbIX B + 1. c™m. n.n. 4.1.3 gokymeHTa
MHMOPMAaLMOHHYIO «Mogaynb foBepeHHoN 3arpy3ku
(aBTOMAaTM3MPOBAHHYIO) CUCTEMY Ha4mHas co 2 «Akkopa-MKT». PykoBoacTBo

kaTeropun Monb3oBaTensi».
3HAYUMMOCTM

37 oun.s KoHTpOnb OLMBOYHbIX OENCTBUIM + 1. cm. n.n. 4.1.3 gokymeHTa

nonb3oBarenew no BBogy u (unu)
nepegaye nHgopmaumu n
npegynpexaeHue nonb3osartenem
06 OWNBOYHBIX AENCTBUAX

HauvnHas co 2
KaTeropum
3HAYUMOCTH

«Mopaynb goBepeHHoOW 3arpy3ku
«Akkopa-MKT». PykoBoactso
Monb3oBaTtens».

2. cM. n.n. 4.2.3 goKyMeHTa
«Mopaynb foBepeHHOW 3arpy3ku
«Akkopa-MKT». PykoBoacTteo




Yen.
0603H.

Mepbl o6ecneyeHus

KaTteropms .
Ne " 6e30nacHOCTU 3HaYMMOro «fin-TrusT» CcCbINIKM Ha AOKYMEHTaLuIo
Homep oBLeKTa 3Ha4YMMoCTH
Mepbl
AOMUHUCTpaTopa.
O6ecnevyeHne [OCTYNHOCTH
(oAam)

38 OAT.0 | PernameHTaumsi Nnpasun un + ApxutekTypa komnnekca
npoueayp obecneveHus obecneurBaeT BbINOMHEHWE
[OCTYMHOCTH BCE HenpoTUBOPEUVBLIX MPaBuUI

1 npouenyp obecneyeHusi
[OCTYMHOCTW.

39 OAT.1 | Ucnonb3oBaHune + BeinonHsieTcs 3a cuet
OTKa30yCTOMYMBbBIX TEXHUYECKMX BO3MOXXHOCTM
cpeacTs HauMHas co 2 0[HOBPEMEHHOI paBoThi

kareropum HECKOMbKUX HE3aBUCUMbIX

sHa4MmocTu KaHaroB CBS3N (MOryT BbITh

noakIoYeHbl ABa
KOHHeKTopa Ethernet ot
pasnunyHbIX NpoBariAepoB
n/vinn gBa LTE-moaoema
pa3nunyHbIX OnepaTopoB
CBS3N).

40 OAOT.3 | KoHTponb 6e30TkasHoro + BbinonHsieTcs 3a cueT 1. n.n. 4.16 gokymeHTa
YHKLMOHMPOBAHUS CPEaCTB U cpeacts CA3 «Akkopa-MKT. PykoBoacTteo
cvcTem HaunHas co 2 «Akkopa-MKT», BXxoAsiLLero | agmuHucTpaTtopay.

kareropun B cocTaB «fin-TrusT».
3HaYMMOCTH

41 OAT.4 | PesepBHOE KONMpoBaHne + 1. cm. n.n. 4.10.2, 4.14 pokymeHTa
MHopMaLum «Mogaynb foBepeHHON 3arpy3ku

BCE «Akkopa-MKT». PykoBoacTBO
AamMmuHucTpaTopay.

42 OOT.5 | ObecneyeHre BO3MOXHOCTHU +

BOCCTaHOBIEHNS HdOpMaLn
BCE

43 | onte Ob6ecneyeHre BO3MOXHOCTH + BbinonHseTcs 3a cyuet
BOCCTaHOBMEHWUS NPOrpamMMHOro apX1TeKTypbl NnaTgopmel
obecreyeHus npn HeLTaTHLIX BCE «M-TrusT», BXoZsLLEN B
CcUTYyaumusx COCTaB NPOoAYKTa.
3awmra TeXHU4ECKUX CPeacTB 1

cuctem (3TC)

44 3TC.0 | PernmameHTauus npasun u + 3a cuyeT apxuTeKTypbl
npoueayp 3almTbl TEXHUYECKUX Komnnekca obecneyvBaeTcs
CpencTB U cucTeM BCE BbIMOMHEHNE

HEMNpOTUBOPEUMBLIX NMPaBUI
1 npoueayp 3aLmTol
TEXHUYECKUX CPEACTB U
CUCTEM.

45 3TC.3 | YnpaBneHue pusnyecknum + BbinonHsieTcs 3a cueT
[OCTYrNom ace Hanu4nsi BO3MOXHOCTY

KOHTPONS W ynpaBneHus
u3n4eckom AOCTyNnom
nyTem opraHusauum
nepefayu BugeocurHana c
Kamep BMaeoHabnoaeHus
6e3 CHKeHVs KavecTBa
1306paxeHust.
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Yen.

0603H. MepbI o6ecneyeHus
Ne ] 6e3o0nacHOCTU 3HAYMMOrO ezl «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio

Homep oBLeKTa 3Ha4YMMoCTH
Mepbl

3awwmTa nHdopmauMOHHON

(aBTOMaTM3MpoBaHHOW)
CUCTEMBI U ee KOMNOHEHTOB
(3UC)

46 31C.0 | PernameHTauusi npasun u + Moacuctemsl
npoueayp 3awuTbl afMUHUCTPUPOBAHNS U
MHDOPMALIMOHHOA BCe KOHTpONst LenocTHoct CAO3
(aBTOMaTU3MPOBAHHOW) CUCTEMBI «Akkopa-MKT», Bxoasilero
1 ee KOMMOHEHTOB B cocTaB «fin-TrusT», a

Takke CK3W u3 coctaBa
«fin-TrusT» n apxuTekTypa
KoMnnekca obecneynBatoT
BbIMOSHEHMNE
HENPOTVMBOPEYMBLIX NMPaBuUn
1 npoueayp 3awmThbl
VHOPMaLIMOHHOM
(aBTOMaTN3NpPOBAHHON)
CUCTEMbI U €€ KOMMOHEHTOB.

47 3nC.1 Pasgenenve dyHkumin no + BbinonHseTcsa Bxogswmm B 1. cMm. n.n. 4.3 pokymeHTa
yrpasreHuio coctas nnatdopmebl «Mogaynb foBEepeHHON 3arpy3ku
(a@MUHUCTPUPOBaHWIO) BCE cepTuguumpoBaHHbiM CA3 «Akkopa-MKT». PykoBoacteo
MNH(OPMaLMOHHOM ypoBHsi BIOS «Akkopa- AamMmuHucTpaTopay.
(aBTOMaTU3MPOBAHHOW) CUCTEMOW MKT».

C VHbIMY (PYHKUMSMMN

48 3NC.2 | 3awwTa nepumeTpa + BeinonHseTcs 3a cyer: 1. cm. n.n. 2.2 pokymeHTa
MNH(OPMaLMOHHOM — HoBow rapsapgckon «MwukpokomnbioTep m-TrusT.
(aBTOMaTU3NPOBAHHOWN) CUCTEMBI BCE apXUTEKTYpbl TexHu4eckme ycrnoBusi».

MUKpPOKOMIMblOTEPA
«M-TrusTy,
— PKB, BCcTpoeHHoro B
OCHOBHOW annapaTHbIf
610K MUKpOKOMMbOTEPA
«m-TrusT»,
CK3W, BxopsLuero B cocTtas
KOMNIieKca.
49 31C.6 | YnpaBneHue ceTeBbIMU NOTOKAMM + Buinonwaetcs aa cuer
: P CK3W, BxogsiLLero B cocTas
BCe KoMMnekca.
50 3MC.13 | 3awwmTa Henm3amMeHsIeMbIX JaHHbIX + BeinonHsetcs Bxogswmummu B | 1. cm. n.n. 4.1.4 gokymeHTa
cocTaB nnaTopmbl «m- «Mogaynb foBepeHHON 3arpy3ku
HaunHas co 2 TrusT» u «Akkopa-MKT». PykoBoacTBo
kareropum cepTUhULMpoBaHHLIM C3 | Monb3osaTensi».
SHa4mmocTu ypoBHs BIOS «Akkopa-
MKT>». 2.cMm. n.n. 4.10.2, 4.10.3
AokymeHTa «Mopaynb JoBepeHHOW
3arpysku «Akkopa-MKT».
PykoBoacTBo AAMUHMUCTpaTOpa».
51 | snc.1e 3awwura oT cnama + BobinonHsieTca 3a cuet
apXuUTEKTYpbl NNaThopMbl
HaumnHas co 2 «ﬁ%Trus'ly»p, Esxo,qﬂl.?.l)el;lJ B
kareropun COCTaB NpofyKTa.
3HaYMMOCTH

52 | 3nc.19 3awmTa nHgopmaumm npu ee + BbinonHsieTcs 3a cueT 1. cM. n.n. 2.2 gokymeHTa

nepegaye rno kaHanam cBsiau CK3W, Bxopsiuero B cocTaB «MwukpokomnbroTep m-TrusT.
Bce KoMnnekca. TexHuueckne ycrosms».

53 31C.20 | OBecneyeHne AOBEPEHHbIX +
KaHana, MapLupyTa sce

54 | auc.21 3anpeT HeCcaHKLNOHNPOBAHHOM + BbinonHseTca Bxoaawmm B 1. n.n 3.2.12 gokymeHTa «AKKopa-
yAaneHHoN akTueaumu coctaB nnardgopmsl CP[ X K. PykoBoacTBo
nepudepUiiHbLIX YCTPOHCTB BCe «Akkopa-X K». afAMUHVCTPaTOpaY.

55 | 3KC.27 | OBecneverme NOAAMHHOCTH + BbinonHseTcsa 3a cyeT 1. o n.n. 2.2 pokymenta
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Yen.

0603H. Mepbl o6ecneveHusi Kateropus:
Ne " 6e30nacHOCTU 3HaYMMOro p «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio
Homep oBLeKTa 3HaYMMOCTH
Mepbl
CeTeBbIX COeANHEHNN CK3W, Bxogsiuero B coctas «MukpokomnboTep m-TrusT.
Ha4mHas co 2 KoMMneKca. TexHU4YecKVe YCrioBUs».
KaTeropum

3Ha4YMMOCTH

56 | 31c.32 | 3awura GecrnpoeoAHbIX + BhinonHaeTcs 3a cyeT lMCM'\f(bg}(rg,\fﬁzbS;)ggM:ﬂ;isT.
coeanHeHNN Bce CK3W, Bxogsuwero B coctaB TexHU4eckue YCroBus».

KOMMmekca.
57 | 31C.33 | Uckniouerme AocTyna yepes + BbinonHseTcs 3a cuet
obLwme pecypchl apXUTEKTypbl
B 1 kareropum MVKPOKOMIboTEpa
3Ha4nmocTm «m-TrusT» n PKB,
BCTPOEHHOr0 B OCHOBHOW
annaparHbli 6rok
MUKPOKOMMbIOTEPA
«m-TrusT».

58 31C.34 | 3awwmTa OT yrpo3 oTkasa B + BbinonHsieTca 3a cyet 1. cM. n.n. 2.2 pokymeHTa
ob6enyxmsanun (DOS, DDOS- CK3W, Bxogsiuero B coctaB «MwukpokomnetoTep m-TrusT.
aTak) BCE KoMnnekca. TexHuueckne ycriosus».

59 | 31C.35 | YnpaeneHue ceTesbiMn +
coeaVHeHNAMU

BCE

60 | snca3s 3awwmTa nHpopmaumm npu + BbinonHsieTcs 3a cuet
MCMNONb30BaHUN MOBUMbHbIX BbInonHeHus mep MA®.1,

YCTpOICTB BCe MA®.7, YNA.2, YNO.13,
AY0.4, Ay[.7, AB3.1,
oun.1.
PearupoBaHue Ha
KOMNbTEPHbIe UHLUMAEHTbI
(MHLY)

61 MHU.0 | PernameHTauus npasun n + Mopcuctema ayguta CA3
npoueayp pearmpoBaHusl Ha «Akkopa-MKT», Bxogsiuero
KOMMbIOTEPHbIE UHLIMAEHTBI BCE B cocras «fin-TrusT», B

COBOKYMHOCTU C
cobCTBEHHOW CUCTEMON
BPEMEHW MUKPOKOMMbIOTEPA
«m-TrusT» n CK31N
obecneyrBatoT BbINOMHEHUE
No6bIX HEMPOTUBOPEYNBBIX
npaevn u npoueayp ayauta
6e3onacHoCTy.

62 MHLL.1 BbisiBneHne KOMMbOTEPHbIX + BbinonHseTcsa Bxogswmm B 1. cM. n.n. 4.11 gokymeHTa
MHLUOEHTOB cocTaB nnaTopmbl «Mogaynb foBepeHHoN 3arpy3ku

Bee ceptuduumpoaHHeim CO3 «Akkopa-MKT». PykoBoactso
63 WHL2 | WHdopmupoBaHme o + ypoBHs BIOS «Akkopa- AnmuHucTpartopa.
KOMMbIOTEPHBIX MHLMAEHTaX MKT>».
BCE
YnpaBrneHne o6HOBNEeHUAMU
nporpamMmMHoro obecne4yeHus
(ono)

64 Oro.0 | PernameHTauusi npasun u + MpumeHexune OC,

npoueayp ynpasneHus ace CcpeacTBamu KOTOPOM

0GHOBEHUSIMU NPOrPaMMHOIo
obecneyeHus

obGecneynBaeTcs
peanusauus Mmep rpynnbl
Orl0O, obecneumBatoT
BbINOSIHEHME NHOObIX
HEMNpoTUBOPEUMBLIX MPaBUI
1 npouenyp ynpaeneHus
OBGHOBINEHMAMM
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Yen.

0603H. Mepbl o6ecneyeHus Kateroous
Ne " 6e30nacHOCTU 3HaYMMOro p «fin-TrusT» CcbINnKM Ha AOKYMEHTaLuio
Homep obnekTa 3HAYMMOCTHU
Mepbl
NpoOrpamMmMHoro
obecneyeHusi.
65 Ono.2 | KoHTpOorsb LenoCcTHOCTH + BbinonHseTcsa Bxoaawmm B
06HOBMEHNI NPOrPaMMHOro COCTaB MUKPOKOMMbIOTEPOM
obecneyeHns Bce «m-TrusT».
66 Oro.4 | YcraHoBka 0GHOBEHWIA +
nporpamMmMHoro obecneyeHust
BCE
O6ecnevyeHne gencTBUi B
HewTaTHbIX cutyauusax (AHC)
67 AHC.0 | PermameHTaums npasun u + ApxutekTypa komnnekca un
npoueayp obecneveHns oeNcTeum «Akkopa-MKT», Bxogsiumm B
B HELUTaTHbIX CUTYyaLMsiX BCE cocTaB «fin-TrusT»,
obecneynBatoT BbINOMHEHNE
HenpOTUBOPEYUBBIX MPABMII
1 npouenyp obecneyveHnst
[EeNCTBUN B HELUTaTHbIX
CUTyaLMsIX.
68 OHC.4 | PesepBupoBaHue nporpaMmMHOro + BbinonHseTtca Bxogawmm B 1.n.n. 1.1, 4.14, 4.16 gokymeHTa
obecneyeHns, TEXHNYECKnNX coctas nnatdopmebl «Akkopa-MKT. PykoBoactso
CPeACTB, KaHanoB CBA3N Ha BO 2 KaTeropun | cenrpdhuumposantbivM CO3 | agmuHmucTpatopay.
Cryyai BO3HUKHOBEHMS! sHa4{mmocTu ypoBHs BIOS «Akkopg-
HeLTaTHbIX CUTyaunn MKT».
69 OHC.5 | OBecneyeHne BO3MOXHOCTM +
BOCCTaHOBMEHWS
MNH(OPMaLMOHHOM BCe
(aBTOMaTN3NPOBAHHOWN) CUCTEMBI
B Clly4yae BO3HUKHOBEHWS!
HeLUTaTHbIX CUTYyauui
3 BelnnojiHenue JOMOJTHUTCJIBbHBIX (He BKJIIOYEHHBIX B 0230BbII
Ha0dop) Mep, onpeaeseHHbIX 239-bIM npukazoM ®CTIK Poccuu no
o0ecrneyeHnI0 0e30MACHOCTH 3HAYMMBbIX 00bEKTOB KPUTHYECKOU
I/lH(l)OpMallI/[OHHOI/I ]/IH(l)paCprK IyYpbl, IYTEM IPUMCHCHUS
kpunTonno3oB «fin-TrusT»
B taGmue Ne 2 mpecraBiieHO OMMCaHUE BHITIONHEHHUS TOTIOJHUTEIBHBIX (HE BKIIFOUCHHBIX B 0a30BBIN
Habop) Mep 239-ro npukaza DCTOK no obecneueHno 6€30MacHOCTA 3HAYUMBIX OOHEKTOB
KPUTHYECKON MH(POPMAIIMOHHON HHPPACTPYKTYpPhI IIyTeM MpUMEHEeHUs: KpUnTouuo30B «fin-TrusT».
Tab6auna 2 - BolnosiHeHHe I0NOJHUTEILHBIX (He BKJIIYEHHBIX B 0230BbIii Ha0op) Mep no 3auuTe HHGOpManuu
239-ro npukaza ®CTIK no odecrnieyeHn10 6€30MACHOCTH 3HAYMMBIX 00bEKTOB KPUTHYECKOH HH(POPMAMOHH O
HHQPACTPYKTYPhI MyTeM NPUMeHeHHs KpUNTOouL1030B «fin-TrusT»
Yen. M 6
0603H. epbl obecnevyeHus
Ne 7] 6e30MacHOCTU 3HAYMMOro L «fin-TrusT» CcbINKM Ha JOKYMEHTauuto
3HaYMMOCTH
Homep obbekTa
Mepbl
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Yen.
Mepbl o6ecneveHusi
i P KaTteropwusi .
" 6e30nacHOCTU 3HaYMMOro 3HAYMMOCTH «fin-TrusT» CcbINKM Ha AOKYMEHTaLuio
Homep obbekTa
Mepbl
O6ecneyeHune LlenoCTHOCTH
(oun
Ooufl.2 | KoHTporb LEenocTHOCTH BbinonHsieTcs BxoaawmmM B 1. cm. n.n. 4.10.3 gokymeHTa
MHopMaLmmn cocTas nnaTtopmbl «Mopgynb foBepeHHoW 3arpy3ku
ceptudnumposaHHeim CA3 «Akkopa-MKT». PykoBoactso
ypoBHs BIOS «Akkopa-MKT». AOmuHUCTpaTopay.
O6ecnevyeHne [OCTYNMHOCTU
(oAaTm)
OAT.7 | KnacTepusauus BbinonHsieTcs 3a cyeT Hanuums
MNH(OPMAaLMOHHOW CUCTEMBI BapuaHTa ucnonHeHnsa m-TrusT
(aBTOMaTN3NPOBAHHOWN) CUCTEMDI «B CTOWKY».
3awmra TeXHU4ECKMX CPeacTB 1
cuctem (3TC)
3TC.1 3awumrta nHcopmaumm oT yTEYKU BbinonHsieTca 3a cyet
Nno TEXHUYECKUM KaHanam apXMTEKTYPbl KOMNIEKCa.
3awmTa MHopmaLMOHHOMN
(aBTOMaTM3MpoBaHHOWM)
cucTeMbl M ee KOMMOHEHTOB
(3UC)
31C.10 | Vcnonb3oBaHue NporpaMMHOro MwkpokomnbtoTep «m-TrusT»,
obecneyeHus, Ha 6a3e KOTOPOro BbIMOMHEHbI
YHKLMOHMPYIOLLETrO B cpeaax kpunTowno3bl «fin-TrusTy,
pasnuyHbIX onepaLMoHHbIX npegHasHayeH ans
cuctem MCrnonb3oBaHuUs B cpeaax
pasnnyHbix OC.
31C.12 | N3onsumsa npoueccos BbinonHseTca 3a cyet
(BBINONHEHME Nporpamm) B apXMTEKTYPbI MNaTgopMbl.
BblEeNeHHON obnactn naMsaTu
anca7 | 3 BbinonHsieTcs 3a cuet 1. cM. n.n. 2.2 gokymeHTa
: alunTa MHAHOPMALMK OT yTeuek BXogsLLero B coctas CK3U «MukpokomnboTep m-TrusT.
TexHU4ecKk1e yCcrnoBusi».
3NC.25 | KoHTponb nepepayn BeinonHsaeTcs 3a cyeT Hannums
BMAEOUHGOpMaLmm BO3MOXHOCTM 3aLLMLLEHHON
nepegauv BugeocurHana c
Kkamep 6e3 oLyTumMoro
CHWXEHUs Ka4yecTBa
n306paxeHust.
31C.31 | 3awumTa OT CKPbITbIX KaHanoB BeinonHsieTcs 3a cuet
nepegayn MHpopmauum APXMTEKTYPbI KOMMNJIEKCa.

Urak, myrem npumeHenus «fin-TrusT» B pamkax oOecrieueHust 0€30MaCHOCTH 3HAYUMBIX 00HEKTOB
KPUTHYECKON MHPOPMAITMOHHON HHPPACTPYKTYPhI BHIIIOIHSIIOTCS CIEAYIOIINE MEPHI, BKIIFOUEHHBIE B
6a30BbIif HabOp Mep obecreyeHns 6e30MaCHOCTH 3HAYMMOT0 0OBEKTa JIJIsl COOTBETCTBYIOIIEH
KarT eropI/m 3HAYUMOCTHU..
NAD: 1,2,3,4,5,7;
VIIId:1,2,3,4,5,6,9, 10, 11, 13, 14;
OIIC: 1;
AVY]:2,3,4,56,7,8,9;
AB3: 1;
OIJI: 1, 3,4, 5;
O/T: 1, 3,4,5,6;
3TC: 3;
3UC: 1, 2, 6, 13, 16, 19, 20, 21, 27, 32, 33, 34, 35, 38;
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HHII: 1, 2;

OIlO: 2, 4;

JHC: 4, 5;

a TaKKe JOTOTHUTEIbHBIC (HE BKIIFOUEHHBIC B 0a30BbIi HAOOP) MEPHI:
OLJIL: 2;

OAT: 7;

3TC: 1;

31C: 10, 12, 17, 25, 31.
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