
ÓÏÐÀÂËÅÍÈÅ
ÇÀÙÈÒÎÉ ÈÍÔÎÐÌÀÖÈÈ

ÍÀ ÁÀÇÅ
ÑÇÈ ÍÑÄ «ÀÊÊÎÐÄ»



Â.À.Êîíÿâñêèé

ÓÏÐÀÂËÅÍÈÅ
ÇÀÙÈÒÎÉ ÈÍÔÎÐÌÀÖÈÈ

ÍÀ ÁÀÇÅ
ÑÇÈ ÍÑÄ «ÀÊÊÎÐÄ»

Ìîñêâà
«Ðàäèî è ñâÿçü»

1999

Ñâåòëîé ïàìÿòè
ìîåãî ó÷èòåëÿ ïðîôåññîðà
Âëàäèìèðà Àáðàìîâè÷à Àáðàìîâà,
ùåäðî äàðèâøåãî íàì
ñâîè ìóäðîñòü, òàëàíò
è êíèãè:



4 5

Ïðåäèñëîâèå

Â ñâîå âðåìÿ óñèëèÿ ðàçðàáîò÷èêîâ ñðåäñòâ çàùèòû èíôîðìàöèè áûëè ñî-
ñðåäîòî÷åíû íà ñîçäàíèè ïðîãðàììíîãî îáåñïå÷åíèÿ, ðåàëèçóþùåãî òå èëè èíûå
ôóíêöèè çàùèòû. Îïûò ýòèõ ðàçðàáîòîê íàãëÿäíî ïðîäåìîíñòðèðîâàë îãðàíè-
÷åííîñòü òàêîãî ïîäõîäà è ïðèâåë ê îñîçíàíèþ íåîáõîäèìîñòè àïïàðàòíîé çàùè-
òû. Èìåííî ïî ýòîìó ïóòè âñå ïîñëåäíåå âðåìÿ ïðîäâèãàåòñÿ êîëëåêòèâ ÎÊÁ
ÑÀÏÐ, ðàçðàáàòûâàþùèé ñåìåéñòâî ÑÇÈ ÍÑÄ «Àêêîðä».

Ê íàñòîÿùåìó âðåìåíè ìåòîäîëîãèÿ àïïàðàòíîé çàùèòû ñòàëà ñòàíäàð-
òîì äå-ôàêòî, è ÑÇÈ «Àêêîðä» ïðèìåíÿåòñÿ íà áîëüøèíñòâå êðóïíûõ îáúåêòîâ
èíôîðìàòèçàöèè, ñîáñòâåííèêè êîòîðûõ óäåëÿþò âîïðîñàì çàùèòû äîñòîéíîå
âíèìàíèå. Íàêîïëåííûé îïûò ýêñïëóàòàöèè ÑÇÈ «Àêêîðä» ïîçâîëèë ñôîðìóëè-
ðîâàòü ðÿä âîïðîñîâ, íà êîòîðûå è ïðèçâàíà äàòü îòâåò ýòà êíèãà.

Ïåðâàÿ ãëàâà ïîñâÿùåíà òåîðåòè÷åñêèì âîïðîñàì çàùèòû èíôîðìàöèè. Ïî-
ëó÷åííûå â ïåðâîé ãëàâå ðåçóëüòàòû ðàçâèâàþòñÿ âî âòîðîé ãëàâå íà îñíîâå àíà-
ëèçà ïðàêòèêè çàùèòû. Çäåñü æå ðàññìàòðèâàþòñÿ ïðèíöèïû òåõíîëîãè÷åñêîé
çàùèòû ýëåêòðîííûõ äîêóìåíòîâ. Â òðåòüåé ãëàâå ïðèâåäåíû ïðàêòè÷åñêèå ðå-
êîìåíäàöèè ïî óïðàâëåíèþ çàùèòîé èíôîðìàöèè íà áàçå ÑÇÈ «Àêêîðä». Â ÷åò-
âåðòîé ãëàâå îïèñàíû íåêîòîðûå ñèñòåìû, â êîòîðûõ âïåðâûå ïðèìåíåíû ïðèí-
öèïû òåõíîëîãè÷åñêîé çàùèòû ýëåêòðîííûõ äîêóìåíòîâ.

Ïðåäëàãàåìàÿ êíèãà àêêóìóëèðóåò îïûò ÎÊÁ ÑÀÏÐ, îñíîâàííûé, â ñâîþ
î÷åðåäü, íà îïûòå íàøèõ êîëëåã è ïàðòíåðîâ. Êîíå÷íî, ýòà êíèãà íå ìîãëà áû ñî-
ñòîÿòüñÿ áåç ìíîãîëåòíåãî çàèíòåðåñîâàííîãî âçàèìîäåéñòâèÿ ñî ñïåöèàëèñòà-
ìè Áàíêà Ðîññèè è Ãëàâíûõ Óïðàâëåíèé ÖÁ ÐÔ, Ñáåðáàíêà Ðîññèè, Ãîñóäàðñòâåí-
íîãî Òàìîæåííîãî Êîìèòåòà, Ïåíñèîííîãî Ôîíäà Ðîññèè, Ôåäåðàëüíîé Ïîãðà-
íè÷íîé Ñëóæáû, Ìèíèñòåðñòâà Îáîðîíû ÐÔ, Ãîñòåëåêîìà Ðîññèè, Ãîñêîìçåìà
Ðîññèè è ìíîãèõ äðóãèõ. Êà÷åñòâî çàùèòíûõ ôóíêöèé, îáåñïå÷èâàåìûõ ÑÇÈ «Àê-
êîðä», íå ìîãëî áûòü äîñòèãíóòî áåç âíèìàíèÿ, àíàëèçà è ðåêîìåíäàöèé ñî ñòî-
ðîíû ÔÀÏÑÈ è Ãîñòåõêîìèññèè Ðîññèè.

Àâòîð âûðàæàåò ñâîþ èñêðåííþþ ïðèçíàòåëüíîñòü âñåì íàøèì ïàðòíå-
ðàì è êîëëåãàì, è, â ïåðâóþ î÷åðåäü, ñîòðóäíèêàì ôèðìû «Èíôîêðèïò», âíåñøèì
çíà÷èòåëüíûé âêëàä â ðàçðàáîòêó ÑÇÈ «Àêêîðä». Îùóòèìîå âëèÿíèå íà ÑÇÈ «Àê-
êîðä» îêàçàëî è íàøå âçàèìîäåéñòâèå ñ ôèðìàìè «ÌÎÏÍÈÝÈ» è «Òåõèíôîðì-
êîíñàëòèíã», îáåñïå÷èâàþùèõ êðèïòîãðàôè÷åñêóþ çàùèòó èíôîðìàöèè, à òàê-
æå ñ öåëûì ðÿäîì ïðåäïðèÿòèé è îðãàíèçàöèé, ñïåöèàëèçèðóþùèõñÿ â ýòîé íå-
ïðîñòîé îáëàñòè äåÿòåëüíîñòè.

Áîëüøîé âêëàä â ïîäãîòîâêó êíèãè ê èçäàíèþ âíåñëè ñîòðóäíèêè äèçàéí-
áþðî «ÐÔÊ-Èìèäæ Ëàá».

Ïðè âñåì ïðè ýòîì íàïèñàíèå êíèãè áûëî áû íåâîçìîæíî, åñëè áû íå áûëî
45000 ÑÇÈ «Àêêîðä», êàæäûé èç êîòîðûõ ñäåëàí ðóêàìè ñîòðóäíèêîâ ÎÊÁ ÑÀÏÐ.
Äëÿ íèõ — îñîáàÿ áëàãîäàðíîñòü è íàäåæäà íà äàëüíåéøåå ïëîäîòâîðíîå ñîòðóä-
íè÷åñòâî.

Àâòîð áóäåò áëàãîäàðåí, åñëè çàìå÷àíèÿ, ïîæåëàíèÿ è ðåêîìåíäàöèè áóäóò
íàïðàâëÿòüñÿ ïî 1@accord.ru.
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Â êíèãå ðàññìàòðèâàåòñÿ ïðèìåíåíèå àïïàðàòà òåîðèè àë-
ãîðèòìîâ ê çàäà÷àì, òðàäèöèîííî îòíîñèìûì ê îáëàñòè «çàùè-
òû èíôîðìàöèè». Îïèñûâàåòñÿ ïðèìåíåíèå ïîëó÷åííûõ ðåçóëü-
òàòîâ â ðàçðàáîòêå ÑÇÈ ÍÑÄ. Ïðèâåäåíû ïðàêòè÷åñêèå ðåêî-
ìåíäàöèè ïî óïðàâëåíèþ çàùèòîé ñ ïðèìåíåíèåì ÑÇÈ ÍÑÄ
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öèàëüíîñòåé.
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ÂÂÅÄÅÍÈÅ

Èíôîðìàöèîííîå âçàèìîäåéñòâèå ÿâëÿåòñÿ îñíîâîé äåÿòåëüíîñòè
ëþäåé. Èñòîðèÿ ðàçâèòèÿ öèâèëèçàöèè íåðàçðûâíî ñâÿçàíà ñ ðàçâèòèåì
èíôîðìàöèîííûõ òåõíîëîãèé [4, 19]. Òàê, â äî-ïèñüìåííûé ïåðèîä îñî-
áóþ ðîëü èãðàëè ëþäè ïðåêëîííîãî âîçðàñòà, ÿâëÿÿñü íîñèòåëÿìè îïûòà
è çíàíèé, êîòîðûå ìîãëè ïåðåäàâàòüñÿ èç ïîêîëåíèÿ â ïîêîëåíèå ëèøü â
óñòíîé ôîðìå. Ðûâîê â ðàçâèòèè îáùåñòâà ñâÿçàí ñ ïîÿâëåíèåì ïèñüìåí-
íîñòè, à â äàëüíåéøåì — ñ êíèãîïå÷àòàíèåì. Çàäóìûâàòüñÿ î íåîáõîäè-
ìîñòè çàùèòû èíôîðìàöèè îáùåñòâî ñòàëî óæå òîãäà, ïðè÷åì ðàçëè÷àÿ,
÷òî íåêîòîðûå ñâåäåíèÿ íóæíî ñîõðàíÿòü â òàéíå, à äðóãèå ïîïóëÿðèçèðî-
âàòü. Âîò êàê ïèøåò îá ýòîì â VII âåêå íåèçâåñòíûé àâòîð [6]: «Òàéíó öà-
ðåâó ïðèëè÷íî õðàíèòü, à î äåëàõ áîæèèõ îáúÿâëÿòü ïîõâàëüíî». Ýòà æå
ìàêñèìà âïîñëåäñòâèè íå ðàç èñïîëüçóåòñÿ â ëèòåðàòóðå, ñ òîì ÷èñëå è â
«Æèòèå Ñåðãèÿ Ðàäîíåæñêîãî»[5]: «Òàéíó öàðñêóþ ñëåäóåò õðàíèòü, à äåëà
áîæüè ïðîïîâåäîâàòü ïîõâàëüíî; èáî íå õðàíèòü öàðñêîé òàéíû - ïàãóáíî
è îïàñíî, à ìîë÷àòü î äåëàõ áîæüèõ ñëàâíûõ — áåäó äóøå ïðèíîñèòü». Òîã-
äà æå ïîÿâëÿåòñÿ è îñîçíàíèå, ÷òî íå âñå íîñèòåëè èíôîðìàöèè ÿâëÿþòñÿ
îäèíàêîâî íàäåæíûìè. Â [14] ñêàçàíî: «Ëó÷øå â äûðÿâîé ëàäüå ïëûòü, íå-
æåëè çëîé æåíå òàéíû ïîâåäàòü».

Î÷åðåäíûå ðåâîëþöèîííûå èçìåíåíèÿ â èíôîðìàöèîííîì âçàèìî-
äåéñòâèè îñóùåñòâëÿþòñÿ ñåé÷àñ, ñ ïîÿâëåíèåì òàêèõ íîñèòåëåé, êàê
Èíòåðíåò.

Çíà÷èìîñòü ñôåðû èíôîðìàöèîííûõ âçàèìîäåéñòâèé íåïðåðûâíî
âîçðàñòàåò. Ñîîòâåòñòâåííî ðàñòóò è ïîïûòêè ïðèîáðåñòè èíôîðìàöèþ
íåçàêîííûì ïóòåì. Òàê, â [15] îòìå÷àåòñÿ: «Âñå áîëüøåå ðàñïðîñòðàíåíèå
ïîëó÷àþò ïðåñòóïëåíèÿ, ñîâåðøàåìûå ïóòåì íåñàíêöèîíèðîâàííîãî äî-
ñòóïà â êîìïüþòåðíûå è òåëåêîììóíèêàöèîííûå áàíêîâñêèå ñèñòåìû. Îá
îïàñíîñòè ýòîãî ñðàâíèòåëüíî íîâîãî ÿâëåíèÿ ñâèäåòåëüñòâóåò òîò ôàêò,

÷òî çà 1993-1997 ãîäû áûëî ñîâåðøåíî íåñêîëüêî ñîòåí ïîïûòîê íåñàíê-
öèîíèðîâàííîãî ïðîíèêíîâåíèÿ â êîìïüþòåðíûå ñåòè Áàíêà Ðîññèè,
Ñáåðáàíêà ÐÔ è íàèáîëåå êðóïíûõ êîììåð÷åñêèõ áàíêîâ. Õàðàêòåðíûì
ÿâëÿåòñÿ ïðèìåð, êîãäà ñîòðóäíèê Àâòîáàíêà èçìåíèë èíôîðìàöèþ â áàçå
äàííûõ ïëàòåæíîé ñèñòåìû è ïîõèòèë èç áàíêà $324òûñ.».

Èçâåñòíà ïîïûòêà õèùåíèÿ 68 ìëðä. ðóáëåé ïóòåì âíåäðåíèÿ ïîä-
ëîæíûõ ýëåêòðîííûõ äîêóìåíòîâ â ïëàòåæíóþ ñèñòåìó ÖÁ ÐÔ [12]. Ñî-
ãëàñíî [11]: «Çà÷èñëåíèå ñðåäñòâ ïðîèçîøëî èç-çà óìûøëåííîãî äîáàâëå-
íèÿ ê ìàññèâó âõîäíûõ äàííûõ ïðîãðàììíîãî êîìïëåêñà «Îïåðàöèîííûé
äåíü ÐÊÖ» äîïîëíèòåëüíûõ çàïèñåé «ýëåêòðîííûõ» áàíêîâñêèõ äîêóìåí-
òîâ. Ýòè äîêóìåíòû áûëè îáðàáîòàíû íà ÅÑ ÝÂÌ Ìåæðåãèîíàëüíîãî
Öåíòðà èíôîðìàòèçàöèè ïðè ÖÁ ÐÔ (ÌÖÈ ÖÁ ÐÔ) è âûïîëíåíû ïðî-
âîäêè ïî íà÷èñëåíèþ ñðåäñòâ. Ôàëüøèâûå çàïèñè áûëè ââåäåíû ïîä íî-
ìåðîì ó÷àñòíèêà, îáñëóæèâàåìîãî ÃÐÊÖ ÖÁ ÐÔ ïî ã. Ìîñêâå, ïî âûïèñ-
êå, êîòîðàÿ ôîðìèðóåòñÿ ïîñëå ïåðåäà÷è «ýëåêòðîííûõ» äîêóìåíòîâ èç
ÃÐÊÖ â ÌÖÈ ÖÁ ÐÔ. Â öåëÿõ ñîêðûòèÿ ïðîâåäåííîé îïåðàöèè «ýëåêò-
ðîííûå» áàíêîâñêèå äîêóìåíòû ïðåñòóïíèêàìè áûëè óíè÷òîæåíû. Ýòî
íåçàêîííàÿ îïåðàöèÿ ñòàëà âîçìîæíîé èç-çà íåäîñòàòêîâ â ñèñòåìå êîìï-
ëåêñíîé çàùèòû èíôîðìàöèè».

Èçâåñòåí [11] è ïðèìåð õèùåíèÿ äåíåæíûõ ñðåäñòâ ñ ïðèìåíåíèåì
ñèñòåìû ïëàòåæåé «Êëèåíò-Áàíê». Ïðåñòóïíèê, âîñïîëüçîâàâøèñü êîì-
ïüþòåðîì è äèñêåòîé ñ ýëåêòðîííûìè ïîäïèñÿìè ðàñïîðÿäèòåëåé êðåäè-
òîâ, ñîñòàâèë ôèêòèâíîå ïëàòåæíîå ïîðó÷åíèå è íåçàêîííî ñïèñàë 3,2 ìëí.
äîëëàðîâ ÑØÀ ñ âàëþòíîãî ñ÷åòà ôèðìû, ïåðåâîäÿ èõ íà çàðàíåå îòêðû-
òûé ïî ôèêòèâíûì äîêóìåíòàì âàëþòíûé ñ÷åò. Â äàëüíåéøåì ïîõèùåí-
íûå ñðåäñòâà áûëè ïåðåâåäåíû ïî ïîäëîæíûì äîêóìåíòàì â îäèí èç êîì-
ìåð÷åñêèõ áàíêîâ ÑØÀ. Ïîõèùåííûå äåíåæíûå ñðåäñòâà áûëè âîçâðà-
ùåíû â Ðîññèþ òîëüêî áëàãîäàðÿ ðàáîòå ñîòðóäíèêîâ ÓÝÏ ÃÓÂÄ ãîðîäà
Ìîñêâû âî âçàèìîäåéñòâèè ñ ïðàâîîõðàíèòåëüíûìè îðãàíàìè ÑØÀ

Åñëè â 1996 ãîäó áûëî âûÿâëåíî 15 êîìïüþòåðíûõ ïðåñòóïëåíèé,
òî â 1997 — óæå 101 [13], ïðè÷åì ðàçìåð ïîíåñåííîãî óùåðáà äîñòèã 20
ìèëëèàðäîâ ðóáëåé.

Àòàêàì ïîäâåðãàþòñÿ, êîíå÷íî, íå òîëüêî ïëàòåæíûå ñèñòåìû Ðîñ-
ñèè. Òàê, 17 ìàÿ 1996 ãîäà çëîóìûøëåííèê, èñïîëüçóÿ ïîðòàòèâíûé ïåð-
ñîíàëüíûé êîìïüþòåð ñ ìîäåìîì, ïîäêëþ÷èëñÿ ê ýëåêòðîííûì ïî÷òîâûì
ÿùèêàì ãîñóäàðñòâåííîãî ïðåäïðèÿòèÿ «Áåëîðóññêèé ìåæáàíêîâñêèé
ðàñ÷åòíûé öåíòð» âî âðåìÿ ñåàíñà ñâÿçè è ïåðåäà÷è ïëàíîâûõ ïëàòåæåé
[1]. Îí âíåñ èçìåíåíèÿ â íîìåð è êîä ñ÷åòà. Ïåðåäàííàÿ ëîæíàÿ èíôîð-
ìàöèÿ áûëà îáðàáîòàíà ìåæáàíêîâñêèì ðàñ÷åòíûì öåíòðîì.

Â àâãóñòå 1994 ã. áûâøèé ðàáîòíèê áàíêà, óáåäèâøèñü, ÷òî ñíÿòàÿ
èì êîïèÿ êðèïòîãðàôè÷åñêîé äèñêåòû ñ ñåêðåòíûì êëþ÷îì ôèëèàëà òîãî
æå áàíêà ïîñëå åãî óâîëüíåíèÿ íå èçìåíåíà, ââåë â êîìïüþòåð ôèêòèâ-
íóþ èíôîðìàöèþ î çà÷èñëåíèè íà ñ÷åò ÌÏ «Àíæåëèêà» 6 ìëí. 795 òûñ.
òåíãå è ïåðå÷èñëåíèè ýòèõ ñðåäñòâ èç Àëàòàóñêîãî ôèëèàëà ÊÐÀÌÄÑ-Áàí-
êà â ÀÊÁ Êàçêîììåðöáàíê íà ñ÷åò ÒÎÎ  «Õàñàð»[9].

Óïðàâëåíèå çàùèòîé èíôîðìàöèè íà áàçå ÑÇÈ ÍÑÄ «Àêêîðä»
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Êîãäà íà÷àëèñü áîìáåæêè Þãîñëàâèè, áûë âçëîìàí ïðàâèòåëüñòâåí-
íûé ñàéò ÑØÀ. Âìåñòî àìåðèêàíñêîãî ôëàãà íàä Áåëûì äîìîì  ñòàë ðàç-
âèâàòüñÿ ïèðàòñêèé «Âåñåëûé Ðîäæåð» [2]. Òàêèì îáðàçîì, ïîñëåäñòâèÿ
íåñàíêöèîíèðîâàííîãî äîñòóïà ìîãóò íîñèòü âåñüìà ñåðüåçíûé õàðàêòåð
íå òîëüêî â ýêîíîìè÷åñêîé, íî è â ïîëèòè÷åñêèé ñôåðå. Â [10] îòìå÷àåò-
ñÿ, ÷òî: «Â ñâÿçè ñ ïîëèòè÷åñêèì àñïåêòîì ïðîáëåìû óìåñòíî âñïîìíèòü
î ñîçäàííîé â Ðîññèè àâòîìàòèçèðîâàííîé ñèñòåìå óïðàâëåíèÿ «Âûáî-
ðû». Åñëè íå óäåëèòü â íåé ñåðüåçíîãî âíèìàíèÿ çàùèòå îáðàáàòûâàåìîé
èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà, ðåçóëüòàòû ãîëîñîâàíèÿ
ìîãóò áûòü ñôàëüñèôèöèðîâàííûìè è îïðåäåëÿòüñÿ íå òåìè, êòî ãîëîñó-
åò, à òåìè, êòî ýòè ãîëîñà ñ÷èòàåò».

Â ñâÿçè ñ àêòóàëüíîñòüþ ïðîáëåìû çàùèòû èíôîðìàöèè ñîâåðøåí-
íî íåîáõîäèìî îïðåäåëèòü îáúåêò çàùèòû. Â [16] îòìå÷àåòñÿ: «Òàê êàê ñ
ïîìîùüþ ìàòåðèàëüíûõ ñðåäñòâ ìîæíî çàùèùàòü òîëüêî ìàòåðèàëüíûé
îáúåêò, òî îáúåêòàìè çàùèòû ÿâëÿþòñÿ ìàòåðèàëüíûå íîñèòåëè èíôîð-
ìàöèè».

Òàêîé ïîäõîä ïðåäñòàâëÿåòñÿ êîíñòðóêòèâíûì, îñîáåííî ñ ó÷åòîì
ñîâðåìåííûõ ïðåäñòàâëåíèé îá èíôîðìàöèè è îáúåêòàõ èíôîðìàòèçàöèè.

Èçâåñòåí [18] âåðîÿòíîñòíûé ïîäõîä ê îïðåäåëåíèþ êîëè÷åñòâà èíôîð-
ìàöèè, ïðè êîòîðîì ñ ïîìîùüþ ýíòðîïèè âûðàæàåòñÿ êîëè÷åñòâî èíôîðìà-
öèè â ñëó÷àéíîì îáúåêòå:

i i
i

H P logP= −∑ ,

ãäå iP  - âåðîÿòíîñòè ïîëó÷åíèÿ ñèãíàëîâ.

Ôàêòè÷åñêè iP  îòðàæàþò ñâåäåíèÿ î ïîëó÷àòåëå ñîîáùåíèÿ, è äëÿ

ðàçëè÷íûõ ïîëó÷àòåëåé iP  ìîãóò áûòü ðàçëè÷íû.

Àëãîðèòìè÷åñêèé ïîäõîä [7] îñíîâàí íà òåîðèè àëãîðèòìîâ. Îïèñà-

íèåì ñëîâà S  â àëôàâèòå A  îòíîñèòåëüíî ñïîñîáà îïèñàíèÿ f  íàçûâàåò-

ñÿ ñëîâî α â àëôàâèòå { }0,1  òàêîå, ÷òî ( )f Sα = , à ñëîæíîñòü äàííîãî ñëî-

âà — äëèíû êðàò÷àéøåãî îïèñàíèÿ. ßñíî, ÷òî f   îòîáðàæàåò çäåñü õàðàê-

òåðèñòèêè ïîëó÷àòåëÿ ñîîáùåíèÿ.

Í.Âèíåð [3] îïðåäåëèë èíôîðìàöèþ, êàê «îáîçíà÷åíèå ñîäåðæàíèÿ,

ïîëó÷åííîãî èç âíåøíåãî ìèðà â ïðîöåññå íàøåãî ïðèñïîñîáëåíèÿ ê íåìó

è ïðèñïîñîáëåíèÿ ê íåìó íàøèõ ÷óâñòâ». Îáðàùàåò íà ñåáÿ âíèìàíèå òà

æå ñâÿçü èíôîðìàöèè ñ ïîëó÷àòåëåì ñîîáùåíèÿ. Í. Âèíåð ïîêàçàë, ÷òî

óïðàâëÿþùàÿ èíôîðìàöèÿ îïðåäåëÿåòñÿ öåëüþ óïðàâëåíèÿ. Íà ïðèåìíèê
èíôîðìàöèÿ äåéñòâóåò íå êàê ôèçè÷åñêàÿ ïðè÷èíà, òàê êàê ýíåðãåòè÷åñ-
êèå õàðàêòåðèñòèêè ñèãíàëà èãðàþò âòîðîñòåïåííóþ ðîëü.

Ðàññìàòðèâàÿ ýòè è äðóãèå ïîäõîäû êàê ïðåäïîñûëêè ñîçäàíèÿ íî-
âîãî íàïðàâëåíèÿ íàóêè — «èíôîðìàòèêè âçàèìîäåéñòâèÿ», â [8] äàåòñÿ
ñëåäóþùåå îïðåäåëåíèå: «Èíôîðìàöèÿ, çàêëþ÷åííàÿ â ñîîáùåíèÿõ, åñòü

ñóùíîñòü, îïðåäåëÿþùàÿ èçìåíåíèå çíàíèé ïðè ïîëó÷åíèè ñîîáùåíèÿ»,
èëè, ïðèìåíèòåëüíî ê ôîðìàëüíûì îïèñàíèÿì: «Èíôîðìàöèÿ åñòü ñóù-
íîñòü, ñîõðàíÿþùàÿ ïðè âû÷èñëèìîì èçîìîðôèçìå».

Èçâåñòíû, îäíàêî, è äðóãèå îïðåäåëåíèÿ èíôîðìàöèè. Òàê, â [20] â
ðàìêàõ íàóêè «Èíôîðìàöèîëîãèÿ», äàåòñÿ ñëåäóþùåå îïðåäåëåíèå: «Èí-
ôîðìàöèÿ — ýòî ôóíäàìåíòàëüíûé ãåíåðàëèçàöèîííî-åäèíûé áåçíà÷àëü-
íî-áåñêîíå÷íûé çàêîíîïðîöåññ ðåçîíàíñíî-ñîòîâîãî, ÷àñòîòíî-êâàíòî-
âîãî è âîëíîâîãî îòíîøåíèÿ, âçàèìîäåéñòâèÿ, âçàèìîïðåâðàùåíèÿ è âçà-
èìîñîõðàíåíèÿ (â ïðîñòðàíñòâå è âðåìåíè) ýíåðãèè, äâèæåíèÿ, ìàññû è
àíòèìàññû íà îñíîâå ìàòåðèàëèçàöèè è äåìàòåðèàëèçàöèè â ìèêðî- è ìàê-
ðîñòðóêòóðàõ Âñåëåííîé».

Íåñêîëüêî ïî-äðóãîìó îïðåäåëÿåòñÿ èíôîðìàöèÿ â [17], à èìåííî,
êàê: «ñâåäåíèÿ î ëèöàõ, ïðåäìåòàõ, ôàêòàõ, ñîáûòèÿõ, ÿâëåíèÿõ è ïðîöåñ-
ñàõ íåçàâèñèìî îò ôîðìû èõ ïðåäñòàâëåíèÿ».

Â ñëîâàðå Ô.À. Áðîêãàóçà-È.À. Åôðîíà ãîâîðèòñÿ: «Èíôîðìàöèÿ —
ïðîøåíèå ìàëîðîññèéñêèõ ãåòìàíîâ ìîñêîâñêîìó öàðþ èëè ïîëüñêîìó
êîðîëþ» (öèòàòà ïî [19], ò.ê. â äîñòóïíîì èçäàíèè ñëîâàðÿ äàííîå îïðåäå-
ëåíèå íå íàéäåíî).

Òàêîå ðàçíîîáðàçèå ïîäõîäîâ åñòü îòðàæåíèå ñëîæíîñòè ïðîáëåìû.
Ìû æå áóäåì èñõîäèòü èç òîãî, ÷òî ãàðàíòèðîâàííàÿ çàùèòà âîçìîæíà ëèøü
â òîì ñëó÷àå, êîãäà îíà ðåàëèçóåòñÿ, íà÷èíàÿ ñ ìîìåíòà ïîðîæäåíèÿ îáúåê-
òà çàùèòû. Åñòåñòâåííî â ýòîì ñëó÷àå ðàññìàòðèâàòü çàùèòó èíôîðìàöèè êàê
çàùèòó ÎÈ è èõ ñîñòàâëÿþùèõ, ÿâëÿþùèõñÿ íîñèòåëÿìè ñâåäåíèé (âû÷èñëè-
òåëüíûå ìàøèíû, êîìïëåêñû, ñåòè, ýëåêòðîííûå äîêóìåíòû è ò.ä.).

Ôóíêöèîíèðîâàíèå ÎÈ ñâÿçàíî ñ ðåøåíèåì ðÿäà âàæíåéøèõ çàäà÷,
òàêèõ, êàê îáåñïå÷åíèå öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè, äîñòóïíîñòè
è äðóãèõ, ÷åì òðàäèöèîííî è çàíèìàþòñÿ ñïåöèàëèñòû â îáëàñòè çàùèòû
èíôîðìàöèè. Ðàçâèòèå ýòîé ñôåðû öåëåñîîáðàçíî, íî ðàñøèðåíèå íåïðî-
äóêòèâíî, òàê êàê èíôîðìàöèÿ ìîæåò ïîðîæäàòüñÿ òîëüêî ÷åëîâåêîì, è â
ýòîì ñìûñëå òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè ó åå èñòî÷íèêà íåâîçìîæ-
íà. Íàïðîòèâ, ïîðîæäåíèå è îáðàáîòêà ýëåêòðîííûõ äîêóìåíòîâ (ÝëÄ) ñâÿçà-
íû ñ ôóíêöèîíàëüíîñòüþ ÎÈ. Èìåííî çäåñü âîçíèêàþò çàäà÷è çàùèòû ÝëÄ,
âûðàáîòêè ñîîòâåòñòâóþùèõ ìåòîäîâ è ìåõàíèçìîâ.

Ïðîèëëþñòðèðóåì òåçèñ î ðàçâèòèè áåç ðàñøèðåíèÿ íà ïðèìåðå àí-
òèâèðóñíîé çàùèòû. Ñðåäñòâà ïîèñêà êîìïüþòåðíûõ âèðóñîâ àêòèâíî
ðàçðàáàòûâàþòñÿ è ïðîäàþòñÿ. Òåì íå ìåíåå, âïîëíå ðàçóìíîé ÿâëÿåòñÿ è
ïîñòàíîâêà ñëåäóþùåãî âîïðîñà: «Ìîæíî ëè (â îáùåì ñëó÷àå) äåòåêòèðî-
âàòü âèðóñ?». Èç îáùèõ ñîîáðàæåíèé ìîæíî çàìåòèòü, ÷òî äåòåêòèðîâàíèå
âèðóñîâ î÷åíü áëèçêî ê ïðîáëåìå ñàìîïðèìåíèìîñòè, êîòîðàÿ, êàê èçâåñòíî,
â îáùåì ñëó÷àå íåðàçðåøèìà. Òîãäà óñïåõè «íàóêè âèðóñîëîãèè» — ýòî ëèøü
óñïåõè â ïîèñêàõ ÷àñòíûõ ñëó÷àåâ. Íî åñòü ëè ïðèìåðû, ñâèäåòåëüñòâóþùèå
îá îáðàòíîì? Èçâåñòåí ëè âàðèàíò ðàçðóøàþùåãî ïðîãðàììíîãî âîçäåéñòâèÿ,
êîòîðîå íåëüçÿ îáíàðóæèòü çà ðåàëüíîå âðåìÿ ïóòåì àíàëèçà ñîäåðæèìîãî
âíåøíåé ïàìÿòè, êàê ýòî äåëàåòñÿ ñåé÷àñ? Äðóãèìè ñëîâàìè — ÿâëÿåòñÿ ëè
«âèðóñîëîãèÿ» íàóêîé?

Ââåäåíèå Óïðàâëåíèå çàùèòîé èíôîðìàöèè íà áàçå ÑÇÈ ÍÑÄ «Àêêîðä»
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Âîò îäèí èç óæå øèðîêî  èçâåñòíûõ ïðèìåðîâ.

Ïóñòü K — êîä ÐÏÂ;

1S — ñëó÷àéíîå ÷èñëî;

⊕  — îïåðàòîð ñëîæåíèÿ ïî ìîäóëþ 2.

Âû÷èñëèì

2 1S S K= ⊕

Î÷åâèäíî, ÷òî 2S  — ñëó÷àéíîå ÷èñëî.
Ïóñòü òåïåðü â ñîñòàâ êîìïüþòåðíîé ñèñòåìû âõîäÿò S

1
 è S

2
 (ñëó÷àé-

íûå ÷èñëà) è îïåðàöèÿ ⊕ , êîòîðàÿ íå îïàñíà. Àíàëèç S
1
 è S

2
 íà íàëè÷èå

ÐÂÏ äàåò îòðèöàòåëüíûé ðåçóëüòàò â ñèëó èõ ñëó÷àéíîñòè. Îäíàêî, åñëè
ïðè íåêîòîðûõ óñëîâèÿõ áóäåò âûïîëíåíî ñëîæåíèå ýòèõ ÷èñåë, òî ðåçóëü-
òàòîì ýòîãî áóäåò ÐÏÂ. Äåéñòâèòåëüíî,

1 2 1 1S S S S K 0 K K⊕ = ⊕ ⊕ = ⊕ =
Î÷åâèäíî, ÷òî âèðóñ, ïîñòðîåííûé íà îñíîâå äàííîãî ïðèíöèïà, íå

ìîæåò áûòü îáíàðóæåí çà ñ÷åò àíàëèçà äàííûõ. Îòñþäà è âûâîä — «âèðó-
ñîëîãèÿ» — ñêîðåå èñêóññòâî, ÷åì íàóêà, è ÿâëÿåòñÿ õîòü è âàæíûì, íî
âñïîìîãàòåëüíûì ìåõàíèçìîì, òàê êàê íè îäèí íàáîð àíòèâèðóñíûõ ïðî-
ãðàìì íå ìîæåò ãàðàíòèðîâàòü äåòåêòèðîâàíèå âñåõ ÐÏÂ.

Äðóãèì ïðèìåðîì íåïðîäóêòèâíîãî ðàñøèðåíèÿ ìîæåò ñëóæèòü ïîïûò-
êà àâòîìàòè÷åñêîãî àíàëèçà ïðîãðàììíûõ ñðåäñòâ íà îòñóòñòâèå íåäåêëàðè-
ðóåìûõ âîçìîæíîñòåé. Ðå÷ü çäåñü èäåò î òîì, ÷òî íàéòè íåêîòîðûå êîíêðåò-
íûå íåäåêëàðèðîâàííûå ìåõàíèçìû ìîæåò áûòü è âîçìîæíî, íî âîò äàòü ãà-
ðàíòèþ èõ îòñóòñòâèÿ, êîíå÷íî, íåëüçÿ. È áîëåå òîãî — ÷òî ÿâëÿåòñÿ ãàðàíòèåé
îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé ó ñîáñòâåííî ñðåäñòâ àíàëèçà
íà îòñóòñòâèå íåäåêëàðèðóåìûõ âîçìîæíîñòåé?

Íà íàø âçãëÿä, ýòè ïðîáëåìû ìîãóò áûòü ïðîèëëþñòðèðîâàíû èçâå-
ñòíûì òåîëîãè÷åñêèì ïàðàäîêñîì: «Åñëè Áîã âñåìîãóù, òî ìîæåò  ëè îí
ñîçäàòü êàìåíü, êîòîðûé íå ñìîæåò ïîäíÿòü?»

Èìåííî â ýòîì ñìûñëå ðàñøèðåííûå ïîäõîäû êàæóòñÿ íàì íåïðî-
äóêòèâíûìè. Áîëåå îñìûñëåííûìè ïðåäñòàâëÿþòñÿ ïîäõîäû, ñâÿçàííûå
ñ ñîçäàíèåì óñëîâèé, â êîòîðûõ ÐÏÂ, íåäåêëàðèðóåìûå âîçìîæíîñòè è
äðóãèå îïàñíîñòè ïðîñòî íå ìîãóò ðåàëèçîâàòüñÿ — òàê íàçûâàåìîé èçî-
ëèðîâàííîé ïðîãðàììíîé ñðåäîé (ÈÏÑ).

Çàáàâíàÿ èëëþñòðàöèÿ ôàêòà íåðàçðåøèìîñòè íåêîòîðûõ àëãîðèòìè-
÷åñêèõ çàäà÷ ïîïàëàñü àâòîðó ïðè ïîäãîòîâêå ýòîé êíèãè. Íà ñòð. 34 êóðñèâîì
âûäåëåí àáçàö, ïðè îáðàáîòêå êîòîðîãî â ðåæèìå «ïðîâåðêè ãðàììàòèêè»
Winword íåïðåìåííî çàâèñàåò. ×òîáû â ýòîì óáåäèòüñÿ, äîñòàòî÷íî ââåñòè â
Winword òåêñò ýòîãî àáçàöà. Âñëåä çà ýòèì (ïîêà êîìïüþòåð áóäåò ïåðåãðó-
æàòüñÿ) ïîÿâèòñÿ âðåìÿ ïîðàçìûøëÿòü: 1) ìîæíî ëè êîððåêòíî çàùèùàòü íå-
êîððåêòíî íàïèñàííóþ ïðîãðàììó?, è 2) ïî÷åìó äàííàÿ ïðîáëåìà îòíîñèòñÿ ê
ïðîáëåìå íåðàçðåøèìîñòè?

Îòìåòèì, ÷òî ðåçóëüòàò èñïîëíåíèÿ ïðîãðàìì äàëåêî íå âñåãäà ìîæåò
áûòü îïèñàí ñîîòíîøåíèåì y = f (x), ãäå f ôóíêöèÿ, x — äàííûå. Äåéñòâèòåëü-
íî, âñåãäà ëè ïðîâåðåííàÿ ïðîãðàììà, èñïîëüçóþùàÿ ïðîâåðåííûå äàííûå,
äàåò ïðàâèëüíûé ðåçóëüòàò? Î÷åâèäíî, ÷òî íåò. Ïðîâåðåííîé äîëæíà áûòü è
ñðåäà, â êîòîðîé èñïîëíÿåòñÿ ïðîãðàììà. È äàëåå — ïðîâåðåííîé äîëæíà áûòü
è àïïàðàòóðà, â òîì ÷èñëå è ñ ìèêðîïðîãðàììíûì óïðàâëåíèåì. Ó÷èòûâàÿ, ÷òî
èíèöèàëèçàöèÿ ëþáîé âû÷èñëèòåëüíîé ñèñòåìû îñóùåñòâëÿåòñÿ íå îäíîìî-
ìåíòíî, à â íåêîòîðîé ïîñëåäîâàòåëüíîñòè, ìîæíî ðàññìîòðåòü âîçìîæíîñòü
îðãàíèçàöèè äîâåðåííîé çàãðóçêè, è ñîçäàíèÿ ÈÏÑ íà ýòîé îñíîâå.

Âûøå óæå îòìå÷àëîñü, ÷òî ÎÈ ïîðîæäàåò íå èíôîðìàöèþ, à ýëåêòðîí-
íûå äîêóìåíòû. Åæåãîäíî â Ðîññèè â îáðàùåíèè íàõîäèòñÿ 800-850 ìëðä.
äîêóìåíòîâ [19], ÷òî äåëàåò çàäà÷ó ñîçäàíèÿ çàùèùåííîãî ýëåêòðîííîãî äîêó-
ìåíòà êðàéíå àêòóàëüíîé. Âî âñå âðåìåíà ïîääåëêà äîêóìåíòîâ êâàëèôèöè-
ðîâàëàñü êàê ïðåñòóïëåíèå.

Äëÿ òîãî, ÷òîáû ñëåäû êîìïüþòåðíûõ ïðåñòóïëåíèé ìîæíî áûëî àíàëè-
çèðîâàòü, íóæíî, ïî-êðàéíåé ìåðå, ñîçäàòü óñëîâèÿ, ïðè êîòîðûõ îíè (ñëåäû)
îñòàþòñÿ.

Åùå ëó÷øå, åñëè îñòàþòñÿ íå ïðîñòî ñëåäû, à ñëåäû îò÷åòëèâûå. Òàê,
ñëåäû íà âçðûõëåííîé çåìëå îáû÷íî îò÷åòëèâåé, ÷åì ñëåäû íà  àñôàëüòå.
Èìåííî ïîýòîìó âäîëü ãðàíèöû ãîñóäàðñòâà ñîçäàåòñÿ ÊÑÏ — êîíòðîëüíî-
ñëåäîâàÿ ïîëîñà. Íî è ýòîãî íåäîñòàòî÷íî — íóæíû åùå è ïîãðàíè÷íèêè,
êîòîðûå ðåãóëÿðíî îñìàòðèâàþò ÊÑÏ, à èíîãäà è âçðûõëÿþò åå.

Ïðåäñòàâëÿåòñÿ, ÷òî òàêàÿ ìåòàôîðà äîñòàòî÷íî õîðîøî îïèñûâàåò
äåéñòâèÿ, êîòîðûå íåîáõîäèìî ïðåäïðèíèìàòü äëÿ òîãî, ÷òîáû ðàññëåäîâà-
íèå êîìïüþòåðíûõ ïðåñòóïëåíèé áûëî óñïåøíûì. À èìåííî: ÎÈ äîëæíû
áûòü çàùèùåíû, à àíàëèç ýëåêòðîííûõ äîêóìåíòîâ äîëæåí ïîçâîëÿòü ñäå-
ëàòü âûâîä î òîì —  ïîäëèííèê ýòî, êîïèÿ èëè ôàëüøèâêà. Õîðîøî áûëî áû
ôèêñèðîâàòü è àíàëèçèðîâàòü ïîïûòêè íåñàíêöèîíèðîâàííîãî äîñòóïà ê
ÎÈ è ýëåêòðîííûì äîêóìåíòàì, íîñèòåëÿì êîòîðûõ ÿâëÿåòñÿ ÎÈ.

Íèæå ðàññìàòðèâàåòñÿ, êàê çàùèòèòü ýòè äâå ñóùíîñòè — ÎÈ è ýëåê-
òðîííûå äîêóìåíòû. Òåîðåòè÷åñêàÿ ÷àñòü ðàáîòû îñíîâûâàåòñÿ íà ðàçâèòèè
ñóáúåêòíî-îáúåêòíîé ìîäåëè  À.Þ. Ùåðáàêîâà.
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Ãëàâà 1.
ÒÅÎÐÅÒÈ×ÅÑÊÈÅ ÎÑÍÎÂÛ
ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

1. ÂÂÅÄÅÍÈÅ. ÌÎÄÅËÈ ÁÅÇÎÏÀÑÍÎÑÒÈ

Ðàññìîòðèì íåêîòîðûå èçâåñòíûå ìîäåëè áåçîïàñíîñòè.

1. Ìîäåëü äèñêðåöèîííîãî äîñòóïà [12]. Â ðàìêàõ ìîäåëè êîíòðîëèðóåòñÿ
äîñòóï ñóáúåêòîâ ê îáúåêòàì. Äëÿ êàæäîé ïàðû ñóáúåêò-îáúåêò óñòàíàâëèâà-
þòñÿ îïåðàöèè äîñòóïà (READ, WRITE è äðóãèå).

Êîíòðîëü äîñòóïà îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ìåõàíèçìà, êîòîðûé
ïðåäóñìàòðèâàåò âîçìîæíîñòü ñàíêöèîíèðîâàííîãî èçìåíåíèÿ ïðàâèë
ðàçãðàíè÷åíèÿ äîñòóïà. Ïðàâî èçìåíÿòü ïðàâèëà ïðåäîñòàâëÿåòñÿ âûäå-
ëåííûì ñóáúåêòàì.

2. Ìîäåëü äèñêðåòíîãî äîñòóïà [6, 19, 27]. Â ðàìêàõ ìîäåëè ðàññìàò-
ðèâàþòñÿ ìåõàíèçìû ðàñïðîñòðàíåíèÿ äîñòóïà ñóáúåêòîâ ê îáúåêòàì.

3. Ìîäåëü ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì Áåëëà-Ëàïàäóëà [6, 17, 23].
Ôîðìàëüíî çàïèñàíà â òåðìèíàõ òåîðèè îòíîøåíèé. Îïèñûâàåò ìåõà-

íèçì äîñòóïà ê ðåñóðñàì ñèñòåìû, ïðè ýòîì äëÿ óïðàâëåíèÿ äîñòóïîì èñïîëü-
çóåòñÿ ìàòðèöà êîíòðîëÿ äîñòóïà. Â ðàìêàõ ìîäåëè ðàññìàòðèâàþòñÿ ïðîñòåé-
øèå îïåðàöèè READ è WRITE äîñòóïà ñóáúåêòîâ ê îáúåêòàì, íà êîòîðûå
íàêëàäûâàþòñÿ îãðàíè÷åíèÿ.

Ìíîæåñòâà ñóáúåêòîâ è îáúåêòîâ óïîðÿäî÷åíû â ñîîòâåòñòâèè ñ èõ
óðîâíåì ïîëíîìî÷èé è óðîâíåì áåçîïàñíîñòè, ñîîòâåòñòâåííî.

Ñîñòîÿíèå ñèñòåìû èçìåíÿåòñÿ ñîãëàñíî ïðàâèëàì òðàíñôîðìàöèè
ñîñòîÿíèé.

Â ìíîæåñòâå ñóáúåêòîâ ìîãóò ïðèñóòñòâîâàòü äîâåðåííûå ñóáúåêòû,
êîòîðûå íå ïîä÷èíÿþòñÿ îãðàíè÷åíèÿì íà îïåðàöèè READ è WRITE.
Â òàêîì ñëó÷àå ìîäåëü íîñèò íàçâàíèå ìîäåëè äîâåðåííûõ ñóáúåêòîâ [6].
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4. Ìîäåëè ðàñïðåäåëåííûõ ñèñòåì (ñèíõðîííûå è àñèíõðîííûå) [6]. Â
ðàìêàõ ìîäåëåé ñóáúåêòû âûïîëíÿþòñÿ íà íåñêîëüêèõ óñòðîéñòâàõ îáðàáîò-
êè. Ðàññìàòðèâàþòñÿ îïåðàöèè äîñòóïà ñóáúåêòîâ ê îáúåêòàì READ è WRITE,
êîòîðûå ìîãóò áûòü óäàëåííûìè, ÷òî ìîæåò âûçâàòü ïðîòèâîðå÷èÿ â ìîäåëè
Áåëëà-Ëàïàäóëà.

Â ðàìêàõ àñèíõðîííîé ìîäåëè â îäèí ìîìåíò âðåìåíè íåñêîëüêî
ñóáúåêòîâ ìîãóò ïîëó÷èòü äîñòóï ê íåñêîëüêèì îáúåêòàì.

Ïåðåõîä ñèñòåìû èç îäíîãî ñîñòîÿíèÿ â äðóãîå ñîñòîÿíèå â îäèí ìî-
ìåíò âðåìåíè ìîæåò îñóùåñòâëÿòüñÿ ïîä âîçäåéñòâèåì áîëåå, ÷åì îäíîãî
ñóáúåêòà.

5. Ìîäåëü áåçîïàñíîñòè âîåííîé ñèñòåìû ïåðåäà÷è äàííûõ (MMS -
ìîäåëü) [6, 17, 28]. Ôîðìàëüíî çàïèñàíà â òåðìèíàõ òåîðèè ìíîæåñòâ.
Ñóáúåêòû ìîãóò âûïîëíÿòü ñïåöèàëèçèðîâàííûå îïåðàöèè íàä îáúåêòà-
ìè ñëîæíîé ñòðóêòóðû. Â ìîäåëè ïðèñóòñòâóåò àäìèíèñòðàòîð áåçîïàñ-
íîñòè äëÿ óïðàâëåíèÿ äîñòóïîì ê äàííûì è óñòðîéñòâàì ãëîáàëüíîé ñåòè
ïåðåäà÷è äàííûõ. Ïðè ýòîì äëÿ óïðàâëåíèÿ äîñòóïîì èñïîëüçóþòñÿ ìàò-
ðèöû êîíòðîëÿ äîñòóïà. Â ðàìêàõ ìîäåëè èñïîëüçóþòñÿ îïåðàöèè READ,
WRITE, CREATE, DELETE äîñòóïà ñóáúåêòîâ ê îáúåêòàì, îïåðàöèè íàä
îáúåêòàìè ñïåöèôè÷åñêîé ñòðóêòóðû, à òàêæå ìîãóò ïîÿâëÿòüñÿ îïåðàöèè,
íàïðàâëåííûå íà ñïåöèôè÷åñêóþ îáðàáîòêó èíôîðìàöèè.

Ñîñòîÿíèå ñèñòåìû èçìåíÿåòñÿ ñ ïîìîùüþ ôóíêöèè òðàíñôîðìàöèè.

6. Ìîäåëü òðàíñôîðìàöèè ïðàâ äîñòóïà [17, 33]. Ôîðìàëüíî çàïèñàíà
â òåðìèíàõ òåîðèè ìíîæåñòâ. Â ðàìêàõ ìîäåëè ñóáúåêòó â äàííûé ìîìåíò
âðåìåíè ïðåäîñòàâëÿåòñÿ òîëüêî îäíî ïðàâî äîñòóïà. Äëÿ óïðàâëåíèÿ äî-
ñòóïîì  ïðèìåíÿþòñÿ ôóíêöèè òðàíñôîðìàöèè ïðàâ äîñòóïà.

Ìåõàíèçì èçìåíåíèÿ ñîñòîÿíèÿ ñèñòåìû îñíîâûâàåòñÿ íà ïðèìå-
íåíèè ôóíêöèé òðàíñôîðìàöèè ñîñòîÿíèé.

7. Ñõåìàòè÷åñêàÿ ìîäåëü [17, 32]. Ôîðìàëüíî çàïèñàíà â òåðìèíàõ
òåîðèè ìíîæåñòâ è òåîðèè ïðåäèêàòîâ. Äëÿ óïðàâëåíèåì äîñòóïà èñïîëü-
çóåòñÿ ìàòðèöà äîñòóïà ñî ñòðîãîé òèïèçàöèåé ðåñóðñîâ. Äëÿ èçìåíåíèÿ
ïðàâ äîñòóïà ïðèìåíÿåòñÿ àïïàðàò êîïèðîâàíèÿ ìåòîê äîñòóïà.

8. Èåðàðõè÷åñêàÿ ìîäåëü [17, 24]. Ôîðìàëüíî çàïèñàíà â òåðìèíàõ òå-
îðèè ïðåäèêàòîâ.

Îïèñûâàåò óïðàâëåíèå äîñòóïîì äëÿ ïàðàëëåëüíûõ âû÷èñëåíèé, ïðè
ýòîì óïðàâëåíèå äîñòóïîì îñíîâûâàåòñÿ íà âû÷èñëåíèè ïðåäèêàòîâ.

9. Ìîäåëü áåçîïàñíûõ ñïåöèôèêàöèé [17, 26]. Ôîðìàëüíî îïèñàíà â àê-
ñèîìàòèêå Õîàðà.

Îïðåäåëÿåò êîëè÷åñòâî èíôîðìàöèè, íåîáõîäèìîå äëÿ ðàñêðûòèÿ
ñèñòåìû çàùèòû â öåëîì. Óïðàâëåíèå äîñòóïîì îñóùåñòâëÿåòñÿ íà îñíî-
âå êëàññèôèêàöèè ïîëüçîâàòåëåé.

Ïîíÿòèå ìåõàíèçìà èçìåíåíèÿ ñîñòîÿíèÿ íå ïðèìåíÿåòñÿ.

10. Ìîäåëü èíôîðìàöèîííûõ ïîòîêîâ [17, 34]. Ôîðìàëüíî çàïèñàíà â
òåðìèíàõ òåîðèè ìíîæåñòâ. Â ìîäåëè ïðèñóòñòâóþò îáúåêòû è àòðèáóòû,
÷òî ïîçâîëÿåò îïðåäåëèòü èíôîðìàöèîííûå ïîòîêè. Óïðàâëåíèå äîñòó-
ïîì îñóùåñòâëÿåòñÿ íà îñíîâå àòðèáóòîâ îáúåêòà.

Èçìåíåíèåì ñîñòîÿíèÿ ÿâëÿåòñÿ èçìåíåíèå ñîîòíîøåíèÿ ìåæäó
îáúåêòàìè è àòðèáóòàìè.

12. Âåðîÿòíîñòíûå ìîäåëè [6]. Â ìîäåëè ïðèñóòñòâóþò ñóáúåêòû,
îáúåêòû è èõ âåðîÿòíîñòíûå õàðàêòåðèñòèêè. Â ðàìêàõ ìîäåëè ðàññìàò-
ðèâàþòñÿ îïåðàöèè äîñòóïà ñóáúåêòîâ ê îáúåêòàì READ è WRITE. Îïå-
ðàöèè äîñòóïà òàêæå èìåþò âåðîÿòíîñòíûå õàðàêòåðèñòèêè.

13. Ìîäåëü ýëåìåíòàðíîé çàùèòû [9]. Ïðåäìåò çàùèòû ïîìåùåí â
çàìêíóòóþ è îäíîðîäíóþ çàùèùåííóþ îáîëî÷êó, íàçûâàåìóþ ïðåãðàäîé.
Èíôîðìàöèÿ ñî âðåìåíåì íà÷èíàåò óñòàðåâàòü, ò.å. öåíà åå óìåíüøàåòñÿ. Çà
óñëîâèå äîñòàòî÷íîñòè çàùèòû ïðèíèìàåòñÿ ïðåâûøåíèå çàòðàò âðåìåíè
íà ïðåîäîëåíèå ïðåãðàäû íàðóøèòåëåì íàä âðåìåíåì æèçíè èíôîðìàöèè.
Ââîäÿòñÿ âåðîÿòíîñòü íåïðåîäîëåíèÿ ïðåãðàäû íàðóøèòåëåì Ð

ÑÇÈ 
, âåðî-

ÿòíîñòü îáõîäà ïðåãðàäû íàðóøèòåëåì Ð
îáõ 

, è âåðîÿòíîñòü ïðåîäîëåíèÿ
ïðåãðàäû íàðóøèòåëåì çà âðåìÿ, ìåíüøåå âðåìåíè æèçíè èíôîðìàöèè Ð

íð 
.

Äëÿ ââåäåííîé ìîäåëè íàðóøèòåëÿ ïîêàçàíî,
÷òî Ð

ÑÇÈ
= min[(1 - Ð

íð 
)(1-Ð

îáõ 
)],

÷òî ÿâëÿåòñÿ èëëþñòðàöèåé ïðèíöèïà ñëàáåéøåãî çâåíà. Ðàçâèòèå ìîäå-
ëè ó÷èòûâàåò âåðîÿòíîñòü îòêàçà ñèñòåìû è âåðîÿòíîñòü îáíàðóæåíèÿ è
áëîêèðîâêè äåéñòâèé íàðóøèòåëÿ.

14. Ìîäåëü ñèñòåìû áåçîïàñíîñòè ñ ïîëíûì ïåðåêðûòèåì [19, 25]. Îò-
ìå÷àåòñÿ, ÷òî ñèñòåìà áåçîïàñíîñòè äîëæíà èìåòü ïî êðàéíåé ìåðå îäíî
ñðåäñòâî äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè íà êàæäîì âîçìîæíîì ïóòè ïðî-
íèêíîâåíèÿ â ñèñòåìó. Ìîäåëü îïèñàíà â òåðìèíàõ òåîðèè ãðàôîâ. Ñòå-
ïåíü îáåñïå÷åíèÿ áåçîïàñíîñòè ñèñòåìû ìîæíî èçìåðèòü, èñïîëüçóÿ ëèí-
ãâèñòè÷åñêèå ïåðåìåííûå [35, 1]. Â áàçîâîé ñèñòåìå ðàññìàòðèâàåòñÿ íà-
áîð çàùèùàåìûõ îáúåêòîâ, íàáîð óãðîç, íàáîð ñðåäñòâ áåçîïàñíîñòè, íà-
áîð óÿçâèìûõ ìåñò, íàáîð áàðüåðîâ.

15. Ìîäåëü ãàðàíòèðîâàííî çàùèùåííîé ñèñòåìû îáðàáîòêè èíôîðìà-
öèè [5]. Â ðàìêàõ ìîäåëè ôóíêöèîíèðîâàíèå ñèñòåìû îïèñûâàåòñÿ ïîñëå-
äîâàòåëüíîñòüþ äîñòóïîâ ñóáúåêòîâ ê îáúåêòàì. Ìíîæåñòâî ñóáúåêòîâ ÿâ-
ëÿåòñÿ ïîäìíîæåñòâîì ìíîæåñòâà îáúåêòîâ. Èç ìíîæåñòâà îáúåêòîâ âû-
äåëåíî ìíîæåñòâî îáùèõ ðåñóðñîâ ñèñòåìû, äîñòóïû ê êîòîðûì íå ìîãóò
ïðèâåñòè ê óòå÷êå èíôîðìàöèè. Âñå îñòàëüíûå îáúåêòû ñèñòåìû ÿâëÿþò-
ñÿ ïîðîæäåííûìè ïîëüçîâàòåëÿìè, êàæäûé ïîëüçîâàòåëü ïðèíàäëåæèò
ìíîæåñòâó ïîðîæäåííûõ èì îáúåêòîâ. Ïðè óñëîâèÿõ, ÷òî â ñèñòåìå ñóùå-
ñòâóåò ìåõàíèçì, êîòîðûé äëÿ êàæäîãî îáúåêòà óñòàíàâëèâàåò ïîðîäèâ-
øåãî åãî ïîëüçîâàòåëÿ; ÷òî ñóáúåêòû èìåþò äîñòóï òîëüêî ê îáùèì ðåñóð-
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ñàì ñèñòåìû è ê îáúåêòàì, ïîðîæäåííûì èìè, è ïðè îòñóòñòâèè îáõîäíûõ
ïóòåé ïîëèòèêè áåçîïàñíîñòè ìîäåëü ãàðàíòèðóåò íåâîçìîæíîñòü óòå÷êè
èíôîðìàöèè è âûïîëíåíèå ïîëèòèêè áåçîïàñíîñòè.

16. Ñóáúåêòíî-îáúåêòíàÿ ìîäåëü [11, 21]. Â ðàìêàõ ìîäåëè âñå âîïðî-
ñû áåçîïàñíîñòè îïèñûâàþòñÿ äîñòóïàìè ñóáúåêòîâ ê îáúåêòàì. Âûäåëå-
íû ìíîæåñòâî îáúåêòîâ è ìíîæåñòâî ñóáúåêòîâ. Ñóáúåêòû ïîðîæäàþòñÿ
òîëüêî àêòèâíûìè êîìïîíåíòàìè (ñóáúåêòàìè) èç îáúåêòîâ. Ñ êàæäûì
ñóáúåêòîì ñâÿçàí (àññîöèèðîâàí) íåêîòîðûé îáúåêò (îáúåêòû), ò.å. ñîñòî-
ÿíèå îáúåêòà âëèÿåò íà ñîñòîÿíèå ñóáúåêòà. Â ìîäåëè ïðèñóòñòâóåò ñïå-
öèàëèçèðîâàííûé ñóáúåêò-ìîíèòîð áåçîïàñíîñòè ñóáúåêòîâ (ÌÁÑ), êî-
òîðûé êîíòðîëèðóåò ïîðîæäåíèå ñóáúåêòîâ. Ïîêàçàíà íåîáõîäèìîñòü ñî-
çäàíèÿ è ïîääåðæêè èçîëèðîâàííîé ïðîãðàììíîé ñðåäû.

Èç óïîìÿíóòûõ ìîäåëåé äëÿ íàñ íàèáîëüøèé èíòåðåñ ïðåäñòàâëÿåò
äèñêðåöèîííûå è ìàíäàòíûå ìåõàíèçìû ðàçãðàíè÷åíèÿ äîñòóïà (êàê íàè-
áîëåå ðàñïðîñòðàíåííûå), ìîäåëü ãàðàíòèðîâàííî çàùèùåííîé ñèñòåìû
(â ñèëó ãàðàíòèðîâàííîñòè) è ñóáúåêòíî-îáúåêòíàÿ ìîäåëü (ðàññìàòðèâà-
þùàÿ íå òîëüêî äîñòóïû, íî è ñðåäó, â êîòîðîé îíè ñîâåðøàþòñÿ).

Ñîãëàñíî [6] ïîä ñóùíîñòüþ ïîíèìàåòñÿ ëþáàÿ ñîñòàâëÿþùàÿ êîì-
ïüþòåðíîé ñèñòåìû.

Ñóáúåêò îïðåäåëÿåòñÿ êàê àêòèâíàÿ ñóùíîñòü, êîòîðàÿ ìîæåò èíè-
öèèðîâàòü çàïðîñû ðåñóðñîâ è èñïîëüçîâàòü èõ äëÿ âûïîëíåíèÿ êàêèõ-
ëèáî âû÷èñëèòåëüíûõ çàäàíèé.

Îáúåêò îïðåäåëÿåòñÿ êàê ïàññèâíàÿ ñóùíîñòü, èñïîëüçóåìàÿ äëÿ õðà-
íåíèÿ è ïîëó÷åíèÿ èíôîðìàöèè.

Äîñòóï — âçàèìîäåéñòâèå ìåæäó îáúåêòîì è ñóáúåêòîì, â ðåçóëüòàòå
êîòîðîãî ïðîèñõîäèò ïåðåíîñ èíôîðìàöèè ìåæäó íèìè. Âçàèìîäåéñòâèå
ïðîèñõîäèò ïðè èñïîëíåíèè ñóáúåêòàìè îïåðàöèé. Ñóùåñòâóþò äâå ôóí-
äàìåíòàëüíûå îïåðàöèè: îïåðàöèÿ ÷òåíèÿ (ïåðåíîñ èíôîðìàöèè îò îáúåê-
òà ê ñóáúåêòó) è îïåðàöèÿ çàïèñè (ïåðåíîñ èíôîðìàöèè îò ñóáúåêòà ê
îáúåêòó).

Äàííûå îïåðàöèè ÿâëÿþòñÿ ìèíèìàëüíî íåîáõîäèìûì áàçèñîì äëÿ
îïèñàíèÿ ìîäåëåé, îïèñûâàþùèõ çàùèùåííûå ñèñòåìû.

Óðîâåíü áåçîïàñíîñòè îïðåäåëÿåòñÿ êàê èåðàðõè÷åñêèé àòðèáóò.
Êàæäàÿ ñîñòàâëÿþùàÿ êîìïîíåíòà ñèñòåìû àññîöèèðîâàíà ñ óðîâíåì áå-
çîïàñíîñòè.

Äëÿ ïðåäñòàâëåíèÿ óðîâíåé áåçîïàñíîñòè ââåäåíî:
L — ìíîæåñòâî óðîâíåé áåçîïàñíîñòè;
ñèìâîëû “<“, “ ”, “>”, “ ”, îïèñûâàþò èåðàðõè÷åñêèå îòíîøåíèÿ

ìåæäó ýëåìåíòàìè ìíîæåñòâà L.

2. ÌÎÄÅËÈ ÐÀÇÃÐÀÍÈ×ÅÍÍÎÃÎ ÄÎÑÒÓÏÀ

Ìîäåëè ðàçãðàíè÷åíèÿ äîñòóïà, ïîñòðîåííûå ïî ïðèíöèïó ïðåäîñ-
òàâëåíèÿ ïðàâ, äåëÿòñÿ íà äâà îñíîâíûõ òèïà: ìîäåëè äèñêðåöèîííîãî è
ìàíäàòíîãî äîñòóïà.

Èçâåñòíû [10, 15, 2] îòå÷åñòâåííûå ðåàëèçàöèè äèñêðåöèîííîãî ìå-
õàíèçìà, îòëè÷àþùèåñÿ, â òîì ÷èñëå, ñîñòàâîì íàáîðà îáùèõ ïðàâ.Òàê, â
ÑÇÈ ÍÑÄ «Dallas Lock» [10] íåÿâíî èñïîëüçóþòñÿ àòðèáóòû

 R
D
={Y,N },

ãäå
Y — ïðàâî ïîëíîãî äîñòóïà ñóáúåêòà ê îáúåêòó (íà ÷òåíèå, çàïèñü,

ìîäèôèêàöèþ è ò.ä.);
N — îòñóòñòâèå òàêîãî ïðàâà.
Â ñîîòâåòñòâèè ñ ýòèì êàæäîìó ñóáúåêòó-ïîëüçîâàòåëþ ñòàâèòñÿ â

ñîîòâåòñòâèå ëèáî ñïèñîê ðàçðåøåííûõ îáúåêòîâ, ëèáî ñïèñîê çàïðåùåí-
íûõ îáúåêòîâ.

Â ÑÇÈ ÍÑÄ «Secret Net» [15] íàáîð ïðèìåíÿåìûõ àòðèáóòîâ øèðå, à
èìåííî R

S
={R,W, X },

ãäå
R — ðàçðåøåíèå íà ÷òåíèå;
W— ðàçðåøåíèå íà ìîäèôèêàöèþ;
X — ðàçðåøåíèå íà çàïóñê çàäà÷è.

Íàèáîëåå ïîëíûé íàáîð îáùèõ ïðàâ èñïîëüçóåòñÿ â ÑÇÈ ÍÑÄ «Àê-
êîðä»[2], è âêëþ÷àåò R

A
={R,W,C,D,N,V,O,M,E,G,X },

ãäå
R — ðàçðåøåíèå íà îòêðûòèå ôàéëîâ òîëüêî äëÿ ÷òåíèÿ;
W— ðàçðåøåíèå íà îòêðûòèå ôàéëîâ òîëüêî äëÿ çàïèñè;
C — ðàçðåøåíèå íà ñîçäàíèå ôàéëîâ íà äèñêå;
D — ðàçðåøåíèå íà óäàëåíèå ôàéëîâ;
N — ðàçðåøåíèå íà ïåðåèìåíîâàíèå ôàéëîâ;
V — âèäèìîñòü ôàéëîâ;
O — ýìóëÿöèÿ ðàçðåøåíèÿ íà çàïèñü èíôîðìàöèè â ôàéë;
M — ðàçðåøåíèå íà ñîçäàíèå êàòàëîãîâ íà äèñêå;
E — ðàçðåøåíèå íà óäàëåíèå êàòàëîãîâ íà äèñêå;
G — ðàçðåøåíèå ïåðåõîäà â ýòîò êàòàëîã;
X — ðàçðåøåíèå íà çàïóñê ïðîãðàìì.
Îòìåòèì, ÷òî íàáîð àòðèáóòîâ R

S 
 è R

A
 áëèçêè ê àòðèáóòàì, ïðèìåíÿ-

åìûì â ÎÑ UNIX è NetWare ñîîòâåòñòâåííî.
Îïóñêàÿ îñîáåííîñòè ðåàëèçàöèè, ðàññìîòðèì íåêîòîðûå âîçìîæ-

íîñòè ïðèìåíåíèÿ ðàçëè÷íûõ íàáîðîâ àòðèáóòîâ äëÿ îïèñàíèÿ ïîëèòèê
èíôîðìàöèîííîé áåçîïàñíîñòè.

Ðàññìîòðèì íàáîð àòðèáóòîâ  R
D
={Y,N }.
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Äåéñòâèòåëüíî, ïðèìåíåíèå äëÿ âûðàáîòêè ìàðêåðà ìåõàíèçìà ÊÀ öå-
ëåñîîáðàçíî, òàê êàê òðåáîâàíèÿ ê ðåñóðñàì ÐÊÁ ïðè ýòîì òîëüêî ñíèæàþòñÿ
— îñòàþòñÿ òðåáîâàíèÿ ïî íàäåæíîìó õðàíåíèþ êëþ÷åé, âû÷èñëåíèþ õýø-
ôóíêöèè, ãåíåðàöèè ñëó÷àéíîãî ÷èñëà, ñíèìàþòñÿ òðåáîâàíèÿ ïî âûðàáîòêå
è ïðîâåðêå ÝÖÏ — à ýòî âåñüìà ñëîæíûå ñ òî÷êè çðåíèÿ çàòðàò ðåñóðñîâ
îïåðàöèè.

Íà îñíîâå ïðèâåäåííîãî âûøå àíàëèçà ìîæíî ñôîðìóëèðîâàòü òðå-
áîâàíèÿ ê êîìïîíåíòó áåçîïàñíîñòè, à èìåííî ñëåäóþùèå:

1. ÐÊÁ — àêòèâíûé ýëåìåíò, èìåþùèé ïåðåñòðàèâàåìóþ ñòðóêòóðó.
2. ÐÊÁ äîëæåí èìåòü âîçìîæíîñòü íàäåæíîãî õðàíåíèÿ è ïðèìåíåíèÿ

êëþ÷åé.
3. ÐÊÁ äîëæåí èìåòü àïïàðàòíûé äàò÷èê ñëó÷àéíûõ ÷èñåë.
4. ÐÊÁ äîëæåí èìåòü âîçìîæíîñòü âû÷èñëåíèÿ íàäåæíîé õýø-ôóíê-

öèè.
5. ÐÊÁ äîëæåí èìåòü âîçìîæíîñòü âûïîëíåíèÿ êîíòðîëüíûõ ïðîöåäóð

äî çàãðóçêè ÎÑ.

Íèæå áóäóò ðàññìîòðåíû äîïîëíèòåëüíûå òðåáîâàíèÿ ê ÐÊÁ è âîïðîñû
åãî ïðîåêòèðîâàíèÿ.
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Ãëàâà 2.
ÌÅÒÎÄÛ È ÌÅÕÀÍÈÇÌÛ ÀÏÏÀÐÀÒÍÎÉ ÇÀÙÈÒÛ

Åùå íå ïîâñåìåñòíî ðàçâåÿíî îäíî èç íàèáîëåå çíà÷èòåëüíûõ çàáëóæ-
äåíèé â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè, çàêëþ÷àþùååñÿ â òîì, ÷òî îáåñ-
ïå÷èòü äîñòàòî÷íûé óðîâåíü çàùèòû ÿêîáû ìîæíî è áåç ïðèìåíåíèÿ ñïåöèà-
ëèçèðîâàííûõ àïïàðàòíûõ ñðåäñòâ.

Îñíîâíûå èäåè àïïàðàòíîé çàùèòû ñîñòîÿò â ñëåäóþùåì:
— ïðèçíàíèè ìóëüòèïëèêàòèâíîé ïàðàäèãìû çàùèòû, è, êàê ñëåä-

ñòâèå, ðàâíîå âíèìàíèå ðåàëèçàöèè êîíòðîëüíûõ ïðîöåäóð íà âñåõ ýòàïàõ
ðàáîòû ÀÑ (öâåòíàÿ èëëþñòðàöèÿ À);

— «ìàòåðèàëèñòè÷åñêîì» ðåøåíèè «îñíîâíîãî âîïðîñà»  èíôîðìàöèîí-
íîé áåçîïàñíîñòè: «×òî ïåðâè÷íî — hard èëè soft?» (öâåòíàÿ èëëþñòðàöèÿ Â);

— ïîñëåäîâàòåëüíîì îòêàçå îò ïðîãðàììíûõ ìåòîäîâ êîíòðîëÿ, êàê
î÷åâèäíî íåíàäåæíûõ (ïðåîäîëåíèå «ñèíäðîìà Ìþíõãàóçåíà», öâåòíàÿ
èëëþñòðàöèÿ Ã) è ïåðåíîñ íàèáîëåå êðèòè÷íûõ êîíòðîëüíûõ ïðîöåäóð íà
àïïàðàòíûé óðîâåíü («ïðèíöèï Àðõèìåäà», öâåòíàÿ èëëþñòðàöèÿ Ä);

— ìàêñèìàëüíî âîçìîæíîì ðàçäåëåíèè óñëîâíî-ïîñòîÿííûõ (ïðî-
ãðàììû) è óñëîâíî-ïåðåìåííûõ (äàííûå) ýëåìåíòîâ êîíòðîëüíûõ îïåðà-
öèé (ïðèíöèï «îò÷óæäàé è âëàñòâóé», öâåòíàÿ èëëþñòðàöèÿ Å).

Ýëåêòðîííûé äîêóìåíòîîáîðîò â ÀÑ îñíîâàí íà ñëåäóþùåé âçàè-
ìîñâÿçè ñóáúåêòîâ è îáúåêòîâ:

îïåðàòîð
çà ÏÝÂÌ â ËÂÑ
ñ ÎÑ,
èñïîëüçóÿ ÏÏÎ
è äàííûå,
ôîðìèðóåò ÝëÄ,
ïåðåäàâàåìûé â ÀÑ,
îáðàáàòûâàåìûé â ÀÑ,
õðàíèìûé â ÀÑ,
èñïîëíÿåìûé â ÀÑ .
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 Ýòî îçíà÷àåò, ÷òî ïðèìåíÿåìûå òåõíè÷åñêèå ñðåäñòâà äîëæíû îáåñïå-
÷èâàòü äîñòàòî÷íûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè íà ñëåäóþùèõ
ýòàïàõ:

— èäåíòèôèêàöèÿ/àóòåíòèôèêàöèÿ (ÈÀ) ïîëüçîâàòåëåé;
— êîíòðîëü öåëîñòíîñòè òåõíè÷åñêîãî ñîñòàâà ÏÝÂÌ è ËÂÑ;
— êîíòðîëü öåëîñòíîñòè ÎÑ;
— êîíòðîëü öåëîñòíîñòè ÏÏÎ è äàííûõ;
— àóòåíòèôèêàöèÿ äîêóìåíòà ïðè åãî ñîçäàíèè;
— çàùèòà äîêóìåíòà ïðè åãî ïåðåäà÷å;
— àóòåíòèôèêàöèÿ äîêóìåíòà ïðè îáðàáîòêå, õðàíåíèè è èñïîëíå-

íèè äîêóìåíòà;
— çàùèòà äîêóìåíòà ïðè äîñòóïå ê íåìó èç âíåøíåé ñðåäû.
Ïîíèìàÿ, ÷òî àáñîëþòíî íàäåæíûõ ñðåäñòâ çàùèòû íå ñóùåñòâóåò,

è ïîëàãàÿ, ÷òî çëîóìûøëåííèê â ñîñòîÿíèè ïðåîäîëåòü çàùèòó íà ëþáîì
ýòàïå, åñëè òîëüêî íå äîêàçàíî îáðàòíîå (ãàðàíòèðîâàííàÿ çàùèòà), â äàëü-
íåéøåì áóäåì ïðèäåðæèâàòüñÿ íå àääèòèâíîé, à ìóëüòèïëèêàòèâíîé ïà-
ðàäèãìû çàùèòû, à èìåííî — óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè â
ÀÑ íå âûøå óðîâíÿ îáåñïå÷èâàåìîãî ñàìûì ñëàáûì çâåíîì çàùèòû.

Íèæå ïðèâåäåíû òðåáîâàíèÿ ê ðåàëèçàöèè ýòàïîâ çàùèòû. Â äàëü-
íåéøåì ýòè òðåáîâàíèÿ áóäóò îáñóæäàòüñÿ íà êà÷åñòâåííîì óðîâíå.

1. ÒÐÅÁÎÂÀÍÈß Ê ÐÅÀËÈÇÀÖÈÈ ÝÒÀÏÎÂ ÇÀÙÈÒÛ

1.1. Èäåíòèôèêàöèÿ/àóòåíòèôèêàöèÿ
ïîëüçîâàòåëåé

ÈÀ äîëæíà âûïîëíÿòüñÿ àïïàðàòíî äî ýòàïà çàãðóçêè ÎÑ. Áàçû äàí-
íûõ ÈÀ äîëæíû õðàíèòñÿ â ýíåðãîíåçàâèñèìîé ïàìÿòè ÑÇÈ, îðãàíèçî-
âàííîé òàê, ÷òîáû äîñòóï ê íåé ñðåäñòâàìè ÏÝÂÌ áûë íåâîçìîæåí. Ïðî-
ãðàììíîå îáåñïå÷åíèå êîíòðîëëåðà äîëæíî õðàíèòüñÿ â ïàìÿòè êîíòðîë-
ëåðà, çàùèùåííîé îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé. Öåëîñòíîñòü
ÏÎ êîíòðîëëåðà ÑÇÈ äîëæíà îáåñïå÷èâàòüñÿ òåõíîëîãèåé åãî èçãîòîâëå-
íèÿ.

Èäåíòèôèêàöèÿ äîëæíà îñóùåñòâëÿòüñÿ ñ ïðèìåíåíèåì îò÷óæäàå-
ìîãî íîñèòåëÿ èíôîðìàöèè.

Ñòîéêîñòü ñèñòåìû çàùèòû ñâÿçàíà ñ äëèíîé ïàðîëÿ. Ïðè ýòîì äëè-
íà ïàðîëÿ ìîæåò ïðèâåñòè ê òðóäíîñòÿì ïðè åãî çàïîìèíàíèè. Äëÿ ïðå-
îäîëåíèÿ ýòèõ òðóäíîñòåé ðåêîìåíäóåòñÿ èñïîëüçîâàòü ôðàçû, îáëåã÷àþ-
ùèå çàïîìèíàíèå ïàðîëÿ.

Äëÿ ãåíåðàöèè ïàðîëÿ ñëåäóåò ïðèìåíÿòü àïïàðàòíûé äàò÷èê ñëó-
÷àéíûõ ÷èñåë.

1.2. Êîíòðîëü öåëîñòíîñòè
òåõíè÷åñêîãî ñîñòàâà ÏÝÂÌ è ËÂÑ

Êîíòðîëü öåëîñòíîñòè òåõíè÷åñêîãî ñîñòàâà ÏÝÂÌ äîëæåí âûïîëíÿòü-
ñÿ êîíòðîëëåðîì ÑÇÈ äî çàãðóçêè ÎÑ. Ïðè ýòîì äîëæíû êîíòðîëèðîâàòüñÿ:

— öåíòðàëüíûé ïðîöåññîð,
— cèñòåìíûé BIOS,
— äîïîëíèòåëüíûé BIOS,
— âåêòîðà ïðåðûâàíèé INT 13 è INT 40,
— CMOS, â òîì ÷èñëå ãèáêèõ äèñêîâ, æåñòêèõ äèñêîâ è CD-ROM.
Êîíòðîëü öåëîñòíîñòè òåõíè÷åñêîãî ñîñòàâà ËÂÑ.
Öåëîñòíîñòü òåõíè÷åñêîãî ñîñòàâà ËÂÑ äîëæíà îáåñïå÷èâàòüñÿ ïðî-

öåäóðîé óñèëåííîé àóòåíòèôèêàöèè ñåòè. Ïðîöåäóðà äîëæíà âûïîëíÿòü-
ñÿ íà ýòàïå ïîäêëþ÷åíèÿ ïðîâåðåííîé ÏÝÂÌ ê ñåòè è äàëåå ÷åðåç çàðàíåå
îïðåäåëåííûå àäìèíèñòðàòîðîì áåçîïàñíîñòè èíòåðâàëû âðåìåíè.

Óñèëåííàÿ àóòåíòèôèêàöèÿ äîëæíà âûïîëíÿòüñÿ ñ ïðèìåíåíèåì
ðåêîìåíäîâàííîãî âàðèàíòà àïïàðàòíîãî äàò÷èêà ñëó÷àéíûõ ÷èñåë. Êà-
÷åñòâî ðàáîòû äàò÷èêà äîëæíî êîíòðîëèðîâàòüñÿ ñèñòåìîé ðåêîìåíäîâàí-
íûõ òåñòîâ.

1.3. Êîíòðîëü öåëîñòíîñòè ÎÑ

Êîíòðîëü öåëîñòíîñòè ñèñòåìíûõ îáëàñòåé è ôàéëîâ ÎÑ äîëæåí
âûïîëíÿòüñÿ êîíòðîëëåðîì äî çàãðóçêè ÎÑ, ÷åì îáåñïå÷èâàåòñÿ ìåõàíèçì
÷òåíèÿ ðåàëüíûõ äàííûõ. Òàê êàê â ýëåêòðîííîì äîêóìåíòîîáîðîòå ìîãóò
èñïîëüçîâàòüñÿ ðàçëè÷íûå ÎÑ, òî âñòðîåííîå â êîíòðîëëåð ÏÎ äîëæíî
îáåñïå÷èâàòü ðàçáîð íàèáîëåå ïîïóëÿðíûõ ôàéëîâûõ ñèñòåì, à èìåí-
íî:

— FAT 12, FAT 16, FAT32 (Dos, Win 3x, Win 95/98),
— NTFS (Win NT),
— HPFS (OS/2),
— FreeBSd (Unix).
Öåëîñòíîñòü äàííîãî ÏÎ äîëæíà ãàðàíòèðîâàòüñÿ òåõíîëîãèåé  èç-

ãîòîâëåíèÿ êîíòðîëëåðîâ ÑÇÈ.
Çàùèòà ÏÎ îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé äîëæíà îáåñ-

ïå÷èâàòüñÿ àïïàðàòíûìè ñðåäñòâàìè êîíòðîëëåðà.
Äëÿ êîíòðîëÿ öåëîñòíîñòè äîëæíà ïðèìåíÿòüñÿ èçâåñòíàÿ (îïóáëè-

êîâàííàÿ) õýø-ôóíêöèÿ, ýòàëîííîå çíà÷åíèå êîòîðîé äîëæíî õðàíèòüñÿ
â ýíåðãîíåçàâèñèìîé ïàìÿòè êîíòðîëëåðà, çàùèùåííîé àïïàðàòíî îò äî-
ñòóïà èç ÏÝÂÌ.

1.4. Êîíòðîëü
öåëîñòíîñòè ÏÏÎ è äàííûõ

Êîíòðîëü öåëîñòíîñòè ÏÏÎ è äàííûõ ìîæåò âûïîëíÿòüñÿ êàê  àï-
ïàðàòíîé êîìïîíåíòîé, òàê è ïðîãðàììíîé êîìïîíåíòîé ÑÇÈ â òîì ñëó-

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòûÃëàâà 2
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÷àå, åñëè åå öåëîñòíîñòü áûëà çàôèêñèðîâàíà àïïàðàòíî íà ïðåäûäóùåì ýòà-
ïå. Äëÿ êîíòðîëÿ öåëîñòíîñòè äîëæíà ïðèìåíÿòüñÿ èçâåñòíàÿ(îïóáëèêîâàí-
íàÿ) õýø-ôóíêöèÿ, ýòàëîííîå çíà÷åíèå êîòîðîé äîëæíî àóòåíòèôèöèðîâàòü-
ñÿ ñ ïîìîùüþ îò÷óæäàåìîãî òåõíè÷åñêîãî íîñèòåëÿ       èíôîðìàöèè (èäåíòè-
ôèêàòîðà).

1.5. Àóòåíòèôèêàöèÿ
äîêóìåíòà ïðè åãî ñîçäàíèè

Äëÿ àóòåíòèôèêàöèè äîêóìåíòà ïðè åãî ñîçäàíèè äîëæåí àïïàðàòíî
âûðàáàòûâàòüñÿ êîä àóòåíòèôèêàöèè (ÊÀ). Ïðè ýòîì äî íà÷àëà âûðàáîò-
êè ÊÀ äîëæíà áûòü îáåñïå÷åíà èçîëèðîâàííîñòü ïðîãðàììíîé ñðåäû
(ÈÏÑ) — ñì. ïóíêòû 1.1.—1.4. Çàïèñü êîïèè ýëåêòðîííîãî äîêóìåíòà
íà âíåøíèå íîñèòåëè äî âûðàáîòêè ÊÀ äîëæíà áûòü èñêëþ÷åíà.
Åñëè ÝëÄ ïîðîæäàåòñÿ îïåðàòîðîì, òî ÊÀ äîëæåí âûðàáàòûâàòüñÿ ñ ïðè-
âÿçêîé ê îïåðàòîðó. Åñëè ÝëÄ ïîðîæäàåòñÿ ïðîãðàììíîé êîìïîíåíò-
íîé ÀÑ, òî ÊÀ äîëæåí âûðàáàòûâàòüñÿ ñ ïðèâÿçêîé ê äàííîé ïðî-
ãðàììíîé êîìïîíåíòå.

1.6. Çàùèòà
äîêóìåíòà ïðè åãî ïåðåäà÷å

Çàùèòà äîêóìåíòà ïðè åãî ïåðåäà÷å ïî âíåøíèì (îòêðûòûì) êàíàëàì
ñâÿçè äîëæíà âûïîëíÿòüñÿ íà îñíîâå ïðèìåíåíèÿ ñåðòèôèöèðîâàííûõ êðèï-
òîãðàôè÷åñêèõ ñðåäñòâ, â òîì ÷èñëå ñ èñïîëüçîâàíèåì ýëåêòðîííî-öèôðîâîé
ïîäïèñè (ÝÖÏ) äëÿ êàæäîãî ïåðåäàâàåìîãî äîêóìåíòà.

1.7. Àóòåíòèôèêàöèÿ
äîêóìåíòà ïðè îáðàáîòêå, õðàíåíèè
è èñïîëíåíèè äîêóìåíòà

Íà ýòèõ ýòàïàõ çàùèòà äîêóìåíòà îñóùåñòâëÿåòñÿ ïðèìåíåíèåì äâóõ
ÊÀ — âõîäíîãî è âûõîäíîãî äëÿ êàæäîãî ýòàïà. Ïðè ýòîì ÊÀ äîëæíû âûðàáà-
òûâàòüñÿ àïïàðàòíî ñ ïðèâÿçêîé ÊÀ ê ïðîöåäóðå îáðàáîòêè. Äëÿ ïîñòóïèâøå-
ãî äîêóìåíòà (ñ ÊÀ è ÝÖÏ) âûðàáàòûâàåòñÿ ÊÀ
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 è òîëüêî çàòåì ñíèìàåòñÿ

ÝÖÏ.
Äàëåå: íà ñëåäóþùåì ýòàïå (n) âûðàáàòûâàåòñÿ ÊÀ

n+1
 è ñíèìàåòñÿ

ÊÀ
n-1

. Òàêèì îáðàçîì, â ëþáîé ìîìåíò âðåìåíè äîêóìåíò çàùèùåí äâóìÿ
ÊÀ - ÊÀ

n
 è ÊÀ

n+1
. ÊÀ äîëæíû âûðàáàòûâàòüñÿ è ïðîâåðÿòüñÿ äëÿ äîêóìåí-

òà, ðàçìåùåííîãî â îïåðàòèâíîé ïàìÿòè ÝÂÌ, â êîòîðîé ñîçäàíà è ïîä-
äåðæèâàåòñÿ ÈÏÑ. Ñíÿòèå ÊÀ

n-1
 âûïîëíÿåòñÿ ïîñëå óñòàíîâêè ÊÀ

n+1
.

1.8. Çàùèòà äîêóìåíòà
ïðè äîñòóïå ê íåìó èç âíåøíåé ñðåäû

Ïðèíÿòèå ðåøåíèÿ î äîñòóïå ñóáúåêòà ê îáúåêòó ñâÿçàíî ñ õàðàê-
òåðèñòèêàìè ñóáúåêòà è îáúåêòà, íî î÷åíü ñëàáî ñâÿçàíî ñ òåì, îòêóäà
ñóáúåêò çàïðàøèâàåò ñâåäåíèÿ îá îáúåêòå è ñ ïîìîùüþ êàêèõ ñðåäñòâ îí
ýòî äåëàåò. Â ýòîé ñâÿçè ïðèìåíåíèå ðàçëè÷íîãî ðîäà áðàíäìàóýðîâ äëÿ
ýòèõ öåëåé áåññìûñëåííî. Äîñòèæåíèå íåîáõîäèìîãî óðîâíÿ áåçîïàñíîñ-
òè âîçìîæíî ïðè ðåàëèçàöèè êîíöåïöèè ôóíêöèîíàëüíî-ðàñïðåäåëåííî-
ãî ìåæñåòåâîãî ýêðàíà ñ ïîääåðæêîé ñåìàíòè÷åñêîãî àíàëèçà äàííûõ íà
îñíîâå ìàíäàòíîãî ìåõàíèçìà.

2. ÎÑÍÎÂÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ ÍÀ ÏÝÂÌ

2.1. Îáîñíîâàíèå ñîçäàíèÿ
èçîëèðîâàííîé ïðîãðàììíîé ñðåäû

Ïóñòü èìååòñÿ êîìïüþòåðíàÿ ñèñòåìà (ÊÑ), â ñîñòàâ êîòîðîé âõî-
äèò òàêæå íåêîòîðûé íàáîð èñïîëíÿåìûõ çàäà÷ (ïðîãðàìì) P1, P2,...,
Pm (â òîì ÷èñëå êîìàíäíûå èíòåðïðåòàòîðû, íåîáõîäèìûé íàáîð äðàé-
âåðîâ âíåøíèõ óñòðîéñòâ è ñåòåâîå ÏÎ). Ïðåäïîëîæèì, ÷òî â ÊÑ ðà-
áîòàþò N ñóáúåêòîâ-ïîëüçîâàòåëåé, êàæäûé i-é èç êîòîðûõ õàðàêòå-
ðèçóåòñÿ íåêîòîðîé ïåðñîíàëüíîé èíôîðìàöèåé Ki, íå èçâåñòíîé äðó-
ãèì ïîëüçîâàòåëÿì è õðàíÿùåéñÿ íà íåêîòîðîì ìàòåðèàëüíîì íîñè-
òåëå. Ñóùåñòâóåò òàêæå âûäåëåííûé ñóáúåêò- àäìèíèñòðàòîð ñèñòåìû,
êîòîðûé çíàåò âñå Êi. Àäìèíèñòðàòîð ÊÑ ïðèñâàèâàåò i-ìó ïîëüçîâà-
òåëþ ïîëíîìî÷èÿ, çàêëþ÷àþùèåñÿ â âîçìîæíîñòè èñïîëíåíèÿ èì
òîëüêî çàäàííîãî ïîäìíîæåñòâà ïðîãðàìì Òi={Pi1, Pi2, ... Pit}.

Ïîëîæèì, ÷òî â ÏÇÓ (BIOS) è îïåðàöèîííîé ñðåäå (â òîì ÷èñëå
è â ñåòåâîì ÏÎ) îòñóòñòâóþò ñïåöèàëüíî èíòåãðèðîâàííûå â íèõ âîçìîæ-
íîñòè ÍÑÄ. Ïóñòü ïîëüçîâàòåëü ðàáîòàåò ñ ïðîãðàììîé, â êîòîðîé òàêæå
èñêëþ÷åíî íàëè÷èå êàêèõ-ëèáî ñêðûòûõ âîçìîæíîñòåé (ïðîâåðåííûå
ïðîãðàììû). Ïîòåíöèàëüíî çëîóìûøëåííûå äåéñòâèÿ ìîãóò áûòü òàêèìè:

1) ïðîâåðåííûå ïðîãðàììû áóäóò èñïîëüçîâàíû íà äðóãîé ÏÝÂÌ
ñ äðóãèì BIOS è â ýòèõ óñëîâèÿõ èñïîëüçîâàòüñÿ íåêîððåêòíî;

2) ïðîâåðåííûå ïðîãðàììû áóäóò èñïîëüçîâàíû â àíàëîãè÷íîé,
íî íå ïðîâåðåííîé îïåðàöèîííîé ñðåäå, â êîòîðîé îíè òàêæå ìîãóò èñ-
ïîëüçîâàòüñÿ íåêîððåêòíî;

3) ïðîâåðåííûå ïðîãðàììû èñïîëüçóþòñÿ íà ïðîâåðåííîé ÏÝÂÌ
è â ïðîâåðåííîé îïåðàöèîííîé ñðåäå, íî çàïóñêàþòñÿ åùå è íå ïðîâåðåí-
íûå ïðîãðàììû, ïîòåíöèàëüíî íåñóùèå â ñåáå âîçìîæíîñòè ÍÑÄ.

Òîãäà, ÍÑÄ â ÊÑ ãàðàíòèðîâàíî íåâîçìîæåí, åñëè âûïîëíÿþòñÿ ñëåäó-
þùèå óñëîâèÿ.
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Ó1. Íà ÏÝÂÌ ñ ïðîâåðåííûì BIOS óñòàíîâëåíà ïðîâåðåííàÿ îïåðàöè-
îííàÿ ñðåäà.

Ó2. Äîñòîâåðíî óñòàíîâëåíà íåèçìåííîñòü DOS è BIOS äëÿ äàííîãî ñå-
àíñà ðàáîòû.

Ó3. Êðîìå ïðîâåðåííûõ ïðîãðàìì â äàííîé ïðîãðàììíî-àïïàðàò-
íîé ñðåäå íå çàïóñêàëîñü è íå çàïóñêàåòñÿ íèêàêèõ èíûõ ïðîãðàìì, ïðî-
âåðåííûå ïðîãðàììû ïåðåä çàïóñêîì êîíòðîëèðóþòñÿ íà öåëîñòíîñòü.

Ó4. Èñêëþ÷åí çàïóñê ïðîâåðåííûõ ïðîãðàìì â êàêîé-ëèáî èíîé
ñèòóàöèè, ò.å. âíå ïðîâåðåííîé ñðåäû.

Ó5. Óñëîâèÿ Ó1 — 4 âûïîëíÿþòñÿ â ëþáîé ìîìåíò âðåìåíè äëÿ âñåõ
ïîëüçîâàòåëåé, àóòåíòèôèöèðîâàííûõ çàùèòíûì ìåõàíèçìîì.

Ïðè âûïîëíåíèè ïåðå÷èñëåííûõ óñëîâèé ïðîãðàììíàÿ ñðåäà íàçû-
âàåòñÿ èçîëèðîâàííîé (äàëåå áóäåì èñïîëüçîâàòü òåðìèí ÈÏÑ-èçîëèðî-
âàííàÿ ïðîãðàììíàÿ ñðåäà).

Ôóíêöèîíèðîâàíèå ïðîãðàìì â ÈÏÑ ñóùåñòâåííî îñëàáëÿåò òðåáî-
âàíèÿ ê áàçîâîìó ÏÎ. Â ñàìîì äåëå, ÈÏÑ êîíòðîëèðóåò àêòèâèçàöèþ ïðî-
öåññîâ ÷åðåç îïåðàöèîííóþ ñðåäó, êîíòðîëèðóåò öåëîñòíîñòü èñïîëíÿåìûõ
ìîäóëåé ïåðåä èõ çàïóñêîì è ðàçðåøàåò èíèöèèðîâàíèå ïðîöåññà òîëüêî ïðè
îäíîâðåìåííîì âûïîëíåíèè äâóõ óñëîâèé-ïðèíàäëåæíîñòè ê ðàçðåøåííûì
è íåèçìåííîñòè. Â òàêîì ñëó÷àå îò áàçîâîãî ÏÎ òðåáóåòñÿ òîëüêî:

1) íåâîçìîæíîñòü çàïóñêà ïðîãðàìì ïîìèìî êîíòðîëèðóåìûõ ÈÏÑ
ñîáûòèé;

2) îòñóòñòâèå â áàçîâîì ÏÎ âîçìîæíîñòåé âëèÿòü íà ñðåäó ôóíêöèî-
íèðîâàíèÿ óæå çàïóùåííûõ ïðîãðàìì (ôàêòè÷åñêè ýòî òðåáîâàíèå íåâîç-
ìîæíîñòè ðåäàêòèðîâàíèÿ îïåðàòèâíîé ïàìÿòè).

Âñå ïðî÷èå äåéñòâèÿ, ÿâëÿþùèåñÿ íàðóøåíèåì Óñëîâèé 1—3, â îñ-
òàâøåéñÿ èõ ÷àñòè áóäóò âûÿâëÿòüñÿ è áëîêèðîâàòüñÿ. Òàêèì îáðàçîì, ÈÏÑ
ñóùåñòâåííî ñíèæàåò òðåáîâàíèÿ ê ÏÎ â ÷àñòè íàëè÷èÿ ñêðûòûõ âîçìîæ-
íîñòåé.

Îñíîâíûì ýëåìåíòîì ïîääåðæàíèÿ èçîëèðîâàííîñòè ñðåäû ÿâëÿ-
åòñÿ êîíòðîëü öåëîñòíîñòè. Ïðè ýòîì âîçíèêàåò ïðîáëåìà ÷òåíèÿ ðåàëü-
íûõ äàííûõ, òàê êàê êîíòðîëü öåëîñòíîñòè âñåãäà ñîïðÿæåí ñ ÷òåíèåì äàí-
íûõ (ïî ñåêòîðàì, ïî ôàéëàì è ò.ä.). Â ïðîöåññå ÷òåíèÿ âíåäðåííîå â ñèñ-
òåìó ðàçðóøàþùåå ïðîãðàììíîå âîçäåéñòâèå (ÐÏÂ) ìîæåò íàâÿçûâàòü
âìåñòî îäíîãî ñåêòîðà äðóãîé èëè ðåäàêòèðîâàòü íåïîñðåäñòâåííî áóôåð
ïàìÿòè. Ñ äðóãîé ñòîðîíû, äàæå êîíòðîëü ñàìîãî BIOS ìîæåò ïðîèñõî-
äèòü «ïîä íàáëþäåíèåì» êàêîé-ëèáî äîïîëíèòåëüíîé ïðîãðàììû («òåíå-
âîé BIOS») è íå ïîêàçàòü åãî èçìåíåíèÿ. Àíàëîãè÷íûå ýôôåêòû ìîãóò âîç-
íèêàòü è ïðè îáðàáîòêå ôàéëà. Òàêèì îáðàçîì, âíåäðåííîå â ñèñòåìó ÐÏÂ
ìîæåò âëèÿòü íà ïðîöåññ ÷òåíèÿ-çàïèñè äàííûõ íà óðîâíå ôàéëîâ èëè íà
óðîâíå ñåêòîðîâ è ïðåäúÿâëÿòü ñèñòåìå êîíòðîëÿ íåêîòîðûå äðóãèå âìåñ-
òî ðåàëüíî ñóùåñòâóþùèõ äàííûõ. Ýòîò ìåõàíèçì íåîäíîêðàòíî ðåàëèçî-
âûâàëñÿ â STELS-âèðóñàõ. Òåì íå ìåíåå, î÷åâèäíî, ÷òî åñëè ïðîãðàìì-
íûé ìîäóëü, îáñëóæèâàþùèé ïðîöåññ ÷òåíèÿ äàííûõ, íå ñîäåðæàë ÐÏÂ è
öåëîñòíîñòü åãî çàôèêñèðîâàíà, òî ïðè åãî ïîñëåäóþùåé íåèçìåííîñòè

÷òåíèå ñ èñïîëüçîâàíèåì ýòîãî ïðîãðàììíîãî ìîäóëÿ áóäåò ÷òåíèåì ðåàëüíûõ
äàííûõ.

Äàííûé ìåõàíèçì ìîæíî ðåàëèçîâàòü ñ ïîìîùüþ ñëåäóþùåãî àëãî-
ðèòìà (àëãîðèòì ñòóïåí÷àòîãî êîíòðîëÿ äëÿ ñîçäàíèÿ ÈÏÑ) (öâåòíàÿ èë-
ëþñòðàöèÿ Á).

Ïðè âêëþ÷åíèè ïèòàíèÿ ÏÝÂÌ ïðîèñõîäèò òåñòèðîâàíèå ÎÏ, èíè-
öèàëèçàöèÿ òàáëèöû ïðåðûâàíèé è ïîèñê ðàñøèðåíèé BIOS. Ïðè èõ íà-
ëè÷èè óïðàâëåíèå ïåðåäàåòñÿ íà íèõ. Ïîñëå îòðàáîòêè ðàñøèðåíèé BIOS
â ïàìÿòü ñ÷èòûâàåòñÿ ïåðâûé ñåêòîð äèñêåòû èëè âèí÷åñòåðà (çàãðóç÷èê)
è óïðàâëåíèå ïåðåäàåòñÿ íà íåãî, êîä çàãðóç÷èêà ñ÷èòûâàåò äðàéâåðû DOS,
äàëåå âûïîëíÿþòñÿ ôàéëû êîíôèãóðàöèè, ïîäãðóæàåòñÿ êîìàíäíûé èí-
òåðïðåòàòîð è âûïîëíÿåòñÿ ôàéë àâòîçàïóñêà.

Òàêèì îáðàçîì, äëÿ ðåàëèçàöèè ÈÏÑ ïðåäâàðèòåëüíî ôèêñèðóåòñÿ
íåèçìåííîñòü ïðîãðàìì â îñíîâíîì è ðàñøèðåííûõ BIOS, äàëåå, èñïîëü-
çóÿ ôóíêöèþ ÷òåíèÿ â BIOS (äëÿ DOS int13h), ÷èòàþòñÿ ïðîãðàììû îá-
ñëóæèâàíèÿ ÷òåíèÿ (äðàéâåðû DOS), ðàññìàòðèâàåìûå êàê ïîñëåäîâàòåëü-
íîñòü ñåêòîðîâ è ôèêñèðóåòñÿ èõ öåëîñòíîñòü. Äàëåå, èñïîëüçóÿ óæå ôàé-
ëîâûå îïåðàöèè, ÷èòàþòñÿ íåîáõîäèìûå äëÿ êîíòðîëÿ èñïîëíÿåìûå ìî-
äóëè (êîìàíäíûé èíòåðïðåòàòîð, äðàéâåðû äîïîëíèòåëüíûõ óñòðîéñòâ,
.EXE è .COM-ìîäóëè è ò.ä.).

Ïðè çàïóñêå ÈÏÑ òàêèì æå îáðàçîì è â òîé æå ïîñëåäîâàòåëüíîñòè
âûïîëíÿåòñÿ êîíòðîëü öåëîñòíîñòè.

Â ñëó÷àå îïèñàííîãî ìåõàíèçìà çàãðóçêè ïðîöåññ àóòåíòèôèêàöèè
íåîáõîäèìî ïðîâîäèòü â îäíîì èç ðàñøèðåíèé BIOS (÷òîáû ìèíèìèçè-
ðîâàòü ÷èñëî ðàíåå çàïóùåííûõ ïðîãðàìì), à êîíòðîëü çàïóñêà ïðîãðàìì
âêëþ÷àòü óæå ïîñëå çàãðóçêè DOS (èíà÷å DOS îïðåäåëÿåò ýòó ôóíêöèþ
íà ñåáÿ). Ïðè ðåàëèçàöèè ÈÏÑ íà íåå äîëæíà áûòü âîçëîæåíà ôóíêöèÿ
êîíòðîëÿ çà çàïóñêîì ïðîãðàìì è êîíòðîëÿ öåëîñòíîñòè.

Î÷åâèäíî, ÷òî ïåðâûé øàã àëãîðèòìà ñòóïåí÷àòîãî êîíòðîëÿ äëÿ
ñîçäàíèÿ ÈÏÑ ìîæåò áûòü îñíîâàí íà ïðèìåíåíèè íåêîòîðîé íåèçìåíÿ-
åìîé (íåìîäèôèöèðóåìîé) ïðîöåäóðû, âûïîëíÿþùåé ðîëü òî÷êè îïîðû
äëÿ ñëåäóþùèõ ýòàïîâ.

Íåîáõîäèìîñòü «òâåðäîé» òî÷êè îïîðû ïîçâîëÿåò ðåøèòü «îñíîâíîé
âîïðîñ» èíôîðìàöèîííîé áåçîïàñíîñòè — ÷òî ïåðâè÷íî «hard» èëè «soft»?
(öâåòíàÿ èëëþñòðàöèÿ Â) Âûâîä ìîæíî ñôîðìóëèðîâàòü òàê — ñîçäàíèå è
ïîääåðæêà ÈÏÑ âîçìîæíà òîëüêî íà îñíîâå ïðèìåíåíèÿ ñïåöèàëèçèðîâàí-
íûõ àïïàðàòíûõ ñðåäñòâ, öåëîñòíîñòü êîòîðûõ îáåñïå÷èâàåòñÿ òåõíîëî-
ãèåé ïðîèçâîäñòâà è ïåðèîäè÷åñêèìè ïðîâåðêàìè. Åñòåñòâåííî, íå ëþ-
áîé êîíòðîëëåð â ñîñòîÿíèè îáåñïå÷èòü âñå íåîáõîäèìûå çàùèòíûå ôóí-
êöèè — íåîáõîäèìî îáåñïå÷èòü õîòÿ áû ìèíèìàëüíûé ðåñóðñ, ñ èñïîëü-
çîâàíèåì êîòîðîãî ìîæíî îáåñïå÷èòü âûïîëíåíèå ïîøàãîâîãî àëãîðèòìà
êîíòðîëÿ öåëîñòíîñòè è ôîðìèðîâàíèÿ ÈÏÑ. Ýòè âîïðîñû áóäóò çàòðî-
íóòû íèæå.

Íà îñíîâàíèè ïðîâåäåííîãî àíàëèçà ìîæíî ñôîðìóëèðîâàòü òðåáî-
âàíèÿ ê ÑÇÈ, âûïîëíåíèå êîòîðûõ ÿâëÿåòñÿ îáÿçàòåëüíûì äëÿ äîñòèæå-
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íèÿ âûñîêèõ óðîâíåé çàùèùåííîñòè ÀÑ (1Â è âûøå).
Ò1. Âûïîëíåíèå èäåíòèôèêàöèè è àóòåíòèôèêàöèè ñ ãàðàíòèðîâàí-

íîé çàùèòîé îò ÐÏÂ (íàïðèìåð, êàê îïèñàíî âûøå).
Ò2. Êîíòðîëü öåëîñòíîñòè ïðîãðàììíî-àïïàðàòíîé ñðåäû ÀÑ.
Ò3. Êîíòðîëü ÷òåíèÿ ðåàëüíûõ äàííûõ.
Ò4. Êîíòðîëü äîñòóïà êî âñåì îáúåêòàì ôàéëîâîé ñèñòåìû.
Ò5. Êîíòðîëü çàïóñêà çàäà÷.
Ò6. Ïîääåðæàíèå ÈÏÑ.
Ýòè òðåáîâàíèÿ íå ïðîòèâîðå÷àò òðåáîâàíèÿì íîðìàòèâíûõ äîêó-

ìåíòîâ Ãîñòåõêîìèññèè Ðîññèè, à ÿâëÿþòñÿ èõ íåîáõîäèìûì äîïîëíåíè-
åì, òåì áîëåå, ÷òî èçëîæåííûå â [1,2] òðåáîâàíèÿ õàðàêòåðèçóþò êàæäûé
êëàññ òîëüêî ìèíèìàëüíîé ñîâîêóïíîñòüþ òðåáîâàíèé ïî çàùèòå.

Äëÿ òîãî, ÷òîáû îïðåäåëèòü ïðèãîäíîñòü òåõ èëè èíûõ ÑÇÈ äëÿ ïðè-
ìåíåíèÿ â ñîñòàâå ÀÑ êàê ñðåäñòâà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè, ìîæíî áûëî áû ðàññìàòðèâàòü íå òîëüêî ðåàëèçàöèþ òðåáîâà-
íèé [1,2], íî è âûïîëíåíèå òðåáîâàíèé Ò1—Ò6.

2.2. Ìåõàíèçìû ñîçäàíèÿ ÈÏÑ
2.2.1. Âûïîëíåíèå èäåíòèôèêàöèè
è àóòåíòèôèêàöèè ñ ãàðàíòèðîâàííîé
çàùèòîé îò ÐÏÂ (Ò1)

Â ñîîòâåòñòâèè ñ íîðìàòèâíûìè äîêóìåíòàìè, êîìïëåêñ ñðåäñòâ çà-
ùèòû (ÊÑÇ) äîëæåí òðåáîâàòü îò ïîëüçîâàòåëåé èäåíòèôèöèðîâàòü ñåáÿ
ïðè çàïðîñàõ íà äîñòóï. ÊÑÇ äîëæåí ïîäâåðãàòü ïðîâåðêå ïîäëèííîñòü
èäåíòèôèêàòîðà ñóáúåêòà — îñóùåñòâëÿòü àóòåíòèôèêàöèþ. ÊÑÇ äîëæåí
ðàñïîëàãàòü íåîáõîäèìûìè äàííûìè äëÿ èäåíòèôèêàöèè è àóòåíòèôè-
êàöèè. ÊÑÇ äîëæåí ïðåïÿòñòâîâàòü âõîäó â ÑÂÒ è äîñòóïó ê çàùèùàåìûì
ðåñóðñàì íåèäåíòèôèöèðîâàííîãî ïîëüçîâàòåëÿ èëè ïîëüçîâàòåëÿ, ÷üÿ
ïîäëèííîñòü ïðè àóòåíòèôèêàöèè íå ïîäòâåðäèëàñü. ÊÑÇ äîëæåí îáëà-
äàòü ñïîñîáíîñòüþ íàäåæíî ñâÿçûâàòü ïîëó÷åííûå ðåçóëüòàòû èäåíòèôè-
êàöèè ñî âñåìè äåéñòâèÿìè äàííîãî ïîëüçîâàòåëÿ.

Îáñóæäåíèå
Ìû ñ÷èòàåì, ÷òî ðåàëèçàöèÿ ýòèõ òðåáîâàíèé ñâÿçàíà ñ âûïîëíåíèåì

óñëîâèé ñîçäàíèÿ èçîëèðîâàííîé ïðîãðàììíîé ñðåäû, â òîì ÷èñëå:
1) èäåíòèôèêàöèÿ äîëæíà âûïîëíÿòüñÿ òðóäíîêîïèðóåìûì óíèêàëü-

íûì èäåíòèôèêàòîðîì äî çàãðóçêè îïåðàöèîííîé ñèñòåìû;
2) àóòåíòèôèêàöèÿ äîëæíà âûïîëíÿòüñÿ ñ îáåñïå÷åíèåì çàùèòû

îò ðàñêðûòèÿ ïàðîëÿ—ïî êðàéíåé ìåðå, ïàðîëü äîëæåí áûòü äîñòàòî÷íîé
äëèíû è ïðîâåðÿòüñÿ îí äîëæåí òàêæå äî çàãðóçêè îïåðàöèîííîé ñèñòå-
ìû (ÎÑ);

3) äîëæåí îáåñïå÷èâàòüñÿ êîíòðîëü öåëîñòíîñòè ïðîãðàìì è äàííûõ è
íà ýòîé îñíîâå çàùèòà îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé ïðîãðàìì è
äàííûõ (ñ îñóùåñòâëåíèåì îñíîâíûõ êîíòðîëüíûõ ôóíêöèé äî ÎÑ);

4) â ñîñòàâå ñðåäñòâ çàùèòû îò ÍÑÄ äîëæíû áûòü ñðåäñòâà, ïîçâîëÿþ-
ùèå îáåñïå÷èòü êîíòðîëü çàïóñêà çàäà÷ è íà ýòîé îñíîâå ôóíêöèîíàëüíîå
çàìûêàíèå èíôîðìàöèîííûõ ñèñòåì (ñîçäàíèå è ïîääåðæàíèå èçîëèðîâàí-
íîé ïðîãðàììíîé ñðåäû) ñ èñêëþ÷åíèåì âîçìîæíîñòè íåñàíêöèîíèðîâàííî-
ãî âûõîäà â ÎÑ.

Îñîáåííîñòüþ (è, íåñîìíåííî, ïðåèìóùåñòâîì) êîìïëåêñà «Àê-
êîðä» ÿâëÿåòñÿ ïðîâåäåíèå ïðîöåäóð èäåíòèôèêàöèè è àóòåíòèôèêàöèè
äî çàãðóçêè îïåðàöèîííîé ñèñòåìû.

Ýòî îáåñïå÷èâàåòñÿ ïðè ïîìîùè ÏÇÓ, óñòàíîâëåííîãî íà ïëàòå êîí-
òðîëëåðà «Àêêîðä». Ýòî ÏÇÓ ïîëó÷àåò óïðàâëåíèå âî âðåìÿ òàê íàçûâàå-
ìîé ïðîöåäóðû ROM-Scan.

Cóòü äàííîé ïðîöåäóðû â ñëåäóþùåì.
Â ïðîöåññå íà÷àëüíîãî ñòàðòà ïîñëå ïðîâåðêè îñíîâíîãî îáîðó-

äîâàíèÿ BIOS êîìïüþòåðà íà÷èíàåò ïîèñê âíåøíèõ ÏÇÓ â äèàïàçîíå
îò Ñ 800:0000 äî Å000:0000 ñ øàãîì â 2Ê. Ïðèçíàêîì íàëè÷èÿ ÏÇÓ ÿâ-
ëÿåòñÿ íàëè÷èå ñëîâà AA55H â ïåðâîì ñëîâå ïðîâåðÿåìîãî èíòåðâàëà. Åñëè
äàííûé ïðèçíàê îáíàðóæåí, òî â ñëåäóþùåì áàéòå ñîäåðæèòñÿ äëèíà ÏÇÓ
â ñòðàíèöàõ ïî 512 áàéò. Çàòåì âû÷èñëÿåòñÿ êîíòðîëüíàÿ ñóììà âñåãî ÏÇÓ,
è åñëè îíà êîððåêòíà — áóäåò ïðîèçâåäåí âûçîâ ïðîöåäóðû, ðàñïîëîæåí-
íîé â ÏÇÓ ñî ñìåùåíèåì 3. Òàêàÿ ïðîöåäóðà îáû÷íî èñïîëüçóåòñÿ äëÿ èíè-
öèàëèçàöèè.

Â äàííîì ñëó÷àå â ýòîé ïðîöåäóðå ïðîâîäèòñÿ èäåíòèôèêàöèÿ è
àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ, è ïðè îøèáêå âîçâðàò èç ïðîöåäóðû íå
ïðîèñõîäèò, ò.å. çàãðóçêà âûïîëíÿòüñÿ íå áóäåò.

Ñòîéêîñòü ïðîöåäóð èäåíòèôèêàöèè è àóòåíòèôèêàöèè îïðåäåëÿ-
åòñÿ è äëèíîé ïàðîëÿ.

Îöåíèì òðåáóåìóþ äëèíó ïàðîëÿ, èñïîëüçóåìîãî ïðè àóòåíòèôèêà-
öèè. Ýòà îöåíêà âàæíà äëÿ òîãî, ÷òîáû ïðàâèëüíî âûáðàòü ïåðèîä ñìåíû
ïàðîëåé èç ïðåäïîëîæåíèÿ, ÷òî èäåíòèôèêàòîð ïîëüçîâàòåëÿ ìîæåò áûòü
óòðà÷åí, à ïîëüçîâàòåëü ïî òåì èëè èíûì ïðè÷èíàì íå ïîñòàâèò îá ýòîì â
èçâåñòíîñòü àäìèíèñòðàòîðà áåçîïàñíîñòè èíôîðìàöèè.

Ïóñòü òðåáóåìàÿ âåðîÿòíîñòü ïîäáîðà ïàðîëÿ â ðåçóëüòàòå òðåõìå-
ñÿ÷íîãî ðåãóëÿðíîãî òåñòèðîâàíèÿ äîëæíà áûòü íå âûøå 0,001.

Ïî ôîðìóëå Àíäåðñîíà [3]

4,32 510 4  5 k (M/P )  AS,

ãäå
k– êîëè÷åñòâî ïîïûòîê â ìèí,

M – ïåðèîä âðåìåíè òåñòèðîâàíèÿ â ìåñÿöàõ,
P – âåðîÿòíîñòü,
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A – ÷èñëî ñèìâîëîâ â àëôàâèòå,
S – äëèíà ïàðîëÿ.

Âðåìÿ íà îäíó ïîïûòêó ïðè èñïîëüçîâàíèè êîìïëåêñà «Àêêîðä» —
íå ìåíåå 7 ñåê., ò.å.

k = 60/7 = 8,57
Äëÿ àíãëèéñêîãî àëôàâèòà (A = 26) è S = 7

1,11 510 9    8,03 510 9

ò.å. ïàðîëÿ äëèíîé 7 ñèìâîëîâ äîñòàòî÷íî.
Äëÿ S = 6

3,7  510 8 5M    3,089 510 8,

èëè
M   0,83

ò.å. ïðè äëèíå ïàðîëÿ 6 ñèìâîëîâ è ðåãóëÿðíîì òåñòèðîâàíèè â òå÷å-
íèè 25 äíåé âåðîÿòíîñòü ïîäáîðà ïàðîëÿ ñîñòàâèò íå áîëåå 0,001.

Îòìåòèì, ÷òî â ÑÇÈ «Àêêîðä» èñïîëüçóþòñÿ è íåêîòîðûå äîïîëíè-
òåëüíûå ìåõàíèçìû çàùèòû îò ÍÑÄ ê êîìïüþòåðó. Òàê, â ÷àñòíîñòè, äëÿ
ïîëüçîâàòåëÿ àäìèíèñòðàòîð ÁÈ ìîæåò óñòàíîâèòü:

— âðåìÿ æèçíè ïàðîëÿ è åãî ìèíèìàëüíóþ äëèíó — íàïðèìåð, èñ-
õîäÿ èç ðàñ÷åòîâ, ïðèâåäåííûõ âûøå;

— âðåìåííûå îãðàíè÷åíèÿ — âðåìÿ ïî äíÿì íåäåëè (ñ äèñêðåòíîñ-
òüþ 30 ìèí), â êîòîðîå ðàçðåøåíî íà÷àëî ðàáîòû äëÿ äàííîãî ñóáúåêòà;

— ïàðàìåòðû óïðàâëåíèÿ ýêðàíîì — ãàøåíèå ýêðàíà ÷åðåç çàðàíåå
îïðåäåëåííûé èíòåðâàë âðåìåíè (â ñëó÷àå, åñëè â òå÷åíèå óêàçàííîãî èí-
òåðâàëà äåéñòâèÿ îïåðàòîðîì íå âûïîëíÿëèñü), ïîäà÷à ñîîòâåòñòâóþùèõ
çâóêîâûõ è âèçóàëüíûõ ñèãíàëîâ.

2.2.2. Êîíòðîëü öåëîñòíîñòè
ïðîãðàììíî-àïïàðàòíîé ñðåäû ÀÑ (Ò2)

Â ÑÂÒ äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà ïåðèîäè÷åñêîãî êîíò-
ðîëÿ çà öåëîñòíîñòüþ ïðîãðàììíîé è èíôîðìàöèîííîé ÷àñòè ÊÑÇ.

Ïðîãðàììû ÊÑÇ äîëæíû âûïîëíÿòüñÿ â îòäåëüíîé ÷àñòè îïåðàòèâ-
íîé ïàìÿòè.

Îáñóæäåíèå
Îáû÷íî äëÿ êîíòðîëÿ öåëîñòíîñòè èñïîëüçóåòñÿ âû÷èñëåíèå êîíòðîëüíîé

ñóììû. Âû÷èñëåííîå çíà÷åíèå ñðàâíèâàåòñÿ ñ ýòàëîííûì, è ðåçóëüòàò ñðàâíå-
íèÿ ïîçâîëÿåò ñóäèòü î ñîñòîÿíèè ïðîãðàìì è äàííûõ - îñòàëèñü ëè îíè íåèç-
ìåííûìè, áûëè ëè íåñàíêöèîíèðîâàííûå ìîäèôèêàöèè.

Êàçàëîñü áû, — âñå íîðìàëüíî, íî êàê óáåäèòüñÿ â öåëîñòíîñòè ïðîöå-
äóð êîíòðîëÿ? Âåäü ìîæíî ìîäèôèöèðîâàòü è ïðîöåäóðó ðàñ÷åòà êîíòðîëüíûõ
ñóìì, è ïðîöåäóðó êîíòðîëÿ ïðîöåäóðû ðàñ÷åòà êîíòðîëüíûõ ñóìì è ò.ä. Êà-
æåòñÿ, ÷òî âûõîäà èç ýòîãî êðóãà íåò,—íåâîçìîæíî îáåñïå÷èòü öåëîñòíîñòü
ïðîãðàììíûõ ñðåäñòâ çà ñ÷åò äðóãèõ ïðîãðàììíûõ ñðåäñòâ, êàê íåâîç-
ìîæíî âûòàùèòü ñàìîãî ñåáÿ çà âîëîñû èç áîëîòà (íî ïîïûòêè áûëè, à â
îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè îíè ïðîäîëæàþòñÿ è äî ñèõ ïîð,
— ÷òî ïîçâîëÿåò äàííóþ íåêîððåêòíîñòü  â ïðîâåäåíèè êîíòðîëÿ öåëîñò-
íîñòè êâàëèôèöèðîâàòü êàê «ñèíäðîì Ìþíõãàóçåíà») (öâåòíàÿ èëëþñòðàöèÿ
Ã).Ñ ýòîé íåÿñíîñòüþ ìîæíî ïîêîí÷èòü òîëüêî îäíèì ñïîñîáîì — âûíåñ-
òè ïðîöåäóðû êîíòðîëÿ çà ïðåäåëû êîìïüþòåðà,  ò.å. âûïîëíÿòü èõ àïïà-
ðàòíî (èëè ñ èñïîëüçîâàíèåì àïïàðàòíûõ ñðåäñòâ) — èíûìè ñëîâàìè,
îïÿòü-òàêè íóæíà íåêîòîðàÿ «êî÷êà», ÷òî-òî òâåðäîå, íà ÷òî ìîæíî îïåðåòüñÿ,
òî÷êà îïîðû — ýòîò ïðèíöèï îáîçíà÷èì êàê «ïðèíöèï Àðõèìåäà» (öâåòíàÿ èëëþ-
ñòðàöèÿ Ä).

Åùå îäíà ïðîáëåìà — ýòî êà÷åñòâî ñàìèõ ïðîöåäóð êîíòðîëÿ. Ðàñ-
ñìîòðèì ñëåäóþùèé ñëó÷àé — äëÿ êîíòðîëÿ ïðèìåíÿåòñÿ êîíòðîëüíàÿ
ñóììà, âû÷èñëÿåìàÿ ïî àëãîðèòìó CRC (èìåííî òàê îáû÷íî è ïðîèñõî-
äèò). Äëÿ íàãëÿäíîñòè ïðåäïîëîæèì, ÷òî èñïîëüçóåòñÿ CRC-3 (ðåàëü-
íî, åñòåñòâåííî, èñïîëüçóåòñÿ îò CRC-8 äî CRC-32, íî óñëîæíåíèå
ïðè ýòîì íîñèò ÷èñòî òåõíè÷åñêèé õàðàêòåð). Äëÿ CRC-3 êîëè÷åñòâî
çíà÷åíèé—8 (îò 0 äî 7). Äîïóñòèì, êîíòðîëüíàÿ ñóììà èñõîäíîãî (ïðà-
âèëüíîãî) íàáîðà äîêóìåíòîâ C1=3. Ê ýòîìó ïàêåòó çëîóìûøëåííèê äî-
áàâëÿåò åùå íåñêîëüêî, òàêèõ, ÷òî èõ êîíòðîëüíàÿ ñóììà C2=2. Òàêèì îá-
ðàçîì, êîíòðîëüíàÿ ñóììà ìîäèôèöèðîâàííîãî ïàêåòà äîêóìåíòîâ
Cm=(C1 + C2)mod8 = 5. Òåïåðü äëÿ òîãî, ÷òîáû ýòà ìîäèôèêàöèÿ íå áûëà
îáíàðóæåíà, çëîóìûøëåííèê âïîëíå ìîæåò ê óæå ìîäèôèöèðîâàííîìó
ïàêåòó äîáàâèòü åùå íåñêîëüêî äîêóìåíòîâ, òàêèõ, ÷òî èõ êîíòðîëüíàÿ
ñóììà C3=6. Êîíòðîëüíàÿ ñóììà ìîäèôèöèðîâàííîãî ïàêåòà ñòàíîâèòñÿ
Cm=(C1 + C2 + C3)mod8 = (3 + 2 + 6)mod8 = 3, ò.å. Cm = C1, è ìîäèôèêà-
öèÿ íå áóäåò çàìå÷åíà êîíòðîëüíûìè ïðîöåäóðàìè. Â îáùåì ñëó÷àå, äîñ-
òàòî÷íî ïîäîáðàòü òàêîé ïàêåò, äëÿ êîòîðîãî (C2 + C3)mod8 = 0, è èíôîð-
ìàöèîííàÿ àòàêà ìîæåò áûòü óñïåøíîé. Îáùèé èñòî÷íèê âîçìîæíîñòè
òàêèõ àòàê ñîñòîèò â òîì, ÷òî çíà÷åíèÿ ïðèìåíÿåìûõ àëãîðèòìîâ âû÷èñ-
ëåíèÿ êîíòðîëüíûõ ñóìì ðàñïðåäåëåíû ðàâíîìåðíî (èëè ïðîñòî èçâåñò-
íûì îáðàçîì). Ñîîòâåòñòâåííî, õîðîøåé çàùèòîé ìîæåò ñëóæèòü ïðèìå-
íåíèå àëãîðèòìîâ ñ ñóùåñòâåííî íåëèíåéíûì ðàñïðåäåëåíèåì çíà÷åíèé.
Â ÷àñòíîñòè, ýòèìè ñâîéñòâàìè îáû÷íî îáëàäàþò õýø-ôóíêöèè.

Êîíòðîëü öåëîñòíîñòè â ÑÇÈ «Àêêîðä» âûïîëíÿåòñÿ ñëåäóþùèì
îáðàçîì.

Öåëîñòíîñòü ñàìîé êîíòðîëüíîé ïðîöåäóðû îáåñïå÷èâàåòñÿ òåì, ÷òî
õðàíèòñÿ îíà íå íà äèñêå, à â ÏÇÓ êîíòðîëëåðà «Àêêîðä», áóäó÷è òåì ñà-
ìûì çàùèùåíà îò ìîäèôèêàöèé. Ïðè íîðìàëüíîì îñóùåñòâëåíèè ïðî-
öåäóð çàùèòû îò ÍÑÄ (èäåíòèôèêàöèè è àóòåíòèôèêàöèè) êîïèÿ êîíòðîëüíûõ
ïðîöåäóð ïîìåùàåòñÿ â ñïåöèàëüíî îòâåäåííóþ îáëàñòü ÎÇÓ è çàòåì çà-
ïóñêàåòñÿ íà èñïîëíåíèå.
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Àäìèíèñòðàòîð ÁÈ äëÿ êàæäîãî ñóáúåêòà-ïîëüçîâàòåëÿ ñèñòåìû îïðå-
äåëÿåò îïöèè êîíòðîëÿ, ïåðå÷åíü ôàéëîâ, öåëîñòíîñòü êîòîðûõ äîëæíà êîíò-
ðîëèðîâàòüñÿ ñèñòåìîé.

Äîïîëíèòåëüíî â ÑÇÈ «Àêêîðä» ïðåäóñìîòðåí äèíàìè÷åñêèé êîíò-
ðîëü öåëîñòíîñòè ñîáñòâåííî ìîíèòîðà ðàçãðàíè÷åíèÿ äîñòóïà. Ýòîò êîí-
òðîëü âûïîëíÿåòñÿ ïåðèîäè÷åñêè è îáåñïå÷èâàåò äîïîëíèòåëüíûé óðîâåíü
çàùèòû îò ñëó÷àéíûõ èëè ïðåäíàìåðåííûõ ïîêóøåíèé íà îòêëþ÷åíèå
ÑÇÈ. Êàê è íà äðóãèõ ýòàïàõ êîíòðîëÿ öåëîñòíîñòè, çäåñü ïðèìåíÿåòñÿ
êîíòðîëü ñ èñïîëüçîâàíèåì õýø-ôóíêöèè.

Âûáîð èäåíòèôèêàòîðà
Ìû óæå ãîâîðèëè î âàæíîñòè êîððåêòíîãî âûïîëíåíèÿ ïðîöåäóð êîí-

òðîëÿ öåëîñòíîñòè, íî ïðè ýòîì â òåíè îñòàëñÿ åùå îäèí âîïðîñ — à ãäå,
ñîáñòâåííî, íóæíî õðàíèòü ýòàëîííîå çíà÷åíèå êîíòðîëüíîé ñóììû, êîòîðîå
è áóäåò ñðàâíèâàòüñÿ ñ âû÷èñëåííûì â òåêóùåì ñåàíñå ðàáîòû? Âàðèàíòîâ
âñåãî äâà — èëè â äîëãîâðåìåííîé ïàìÿòè (íà äèñêå) êîìïüþòåðà, èëè âíå åãî,
íà íåêîòîðîì îò÷óæäàåìîì íîñèòåëå. Î÷åâèäíî, ÷òî óðîâåíü áåçîïàñíîñòè âûøå,
åñëè ýòàëîííîå çíà÷åíèå êîíòðîëüíîé ñóììû îò÷óæäåííî îò êîìïüþòåðà —  «îò-
÷óæäàé è âëàñòâóé» (öâåòíàÿ èëëþñòðàöèÿ Å).  Çíà÷èò, äîëæåí áûòü íîñèòåëü,
íà êîòîðîì ýòî çíà÷åíèå äîëæíî áûòü çàïèñàíî. Ýòîò ôàêò ÿâëÿåòñÿ ðåøàþ-
ùèì â ñïîðå î òèïå èäåíòèôèêàòîðà — èñïîëüçîâàòü ëè äëÿ  èäåíòèôèêàöèè
òåõíè÷åñêèå óñòðîéñòâà èëè áèîìåòðè÷åñêèå ïàðàìåòðû. Äåéñòâèòåëüíî,  îò-
ïå÷àòêè ïàëüöåâ è ðèñóíîê íà ñåò÷àòêå ãëàçà óíèêàëüíû, íî — è íà ïàëåö,  è
íà ãëàç òðóäíî çàïèñàòü çíà÷åíèå êîíòðîëüíîé ñóììû äëÿ êîíòðîëÿ öåëîñòíî-
ñòè. Ñëåäîâàòåëüíî,  îñòàåòñÿ èñïîëüçîâàòü äëÿ ýòèõ öåëåé òåõíè÷åñêèå óñò-
ðîéñòâà.

Èçó÷àÿ âîïðîñ íîñèòåëÿ èíôîðìàöèè, åùå â 1991ã. ìû ïðèøëè ê âû-
âîäó, ÷òî õîðîøèì âûáîðîì ÿâëÿåòñÿ touch-memory êîìïàíèè «Dallas
semiconductor». Ïåðâîå — ýòî âûñîêàÿ íàäåæíîñòü, âûâåñòè touch-memory
èç ñòðîÿ äîñòàòî÷íî òðóäíî. Ïðèåìëåìû è ìàññî-ãàáàðèòíûå õàðàêòåðèñ-
òèêè — òàáëåòêà äèàìåòðîì 16 ìì è òîëùèíîé 3-5 ìì, î÷åíü ïîäõîäèò äëÿ
òàêèõ ïðèìåíåíèé. Óíèêàëüíîñòü — êàæäàÿ òàáëåòêà îáëàäàåò óíèêàëü-
íûì íîìåðîì, êîòîðûé ôîðìèðóåòñÿ òåõíîëîãè÷åñêè è ïîääåëàòü êîòî-
ðûé íåâîçìîæíî. Âïîëíå ïðèåìëåìîé ïðè èñïîëüçîâàíèè touch-memory
ÿâëÿåòñÿ è öåíà. Ýòî óñòðîéñòâî ìîæåò áûòü îòíåñåíî ê êàòåãîðèè òðóäíî-
êîïèðóåìûõ óñòðîéñòâ, à ñ ó÷åòîì òîãî, ÷òî òàêæå ìîæåò áûòü èñïîëüçî-
âàí óíèêàëüíûé íîìåð êàæäîé òàáëåòêè, ìîæíî ãîâîðèòü, ÷òî ýòî óñòðîé-
ñòâî íåêîïèðóåìîå. Âñå ýòè êà÷åñòâà è îïðåäåëÿþò âûáîð touch-memory
êàê íàèáîëåå óäîáíîãî íîñèòåëÿ èíôîðìàöèè. Â êà÷åñòâå àëüòåðíàòèâíî-
ãî âàðèàíòà ìîãóò ïðèìåíÿòüñÿ smart-êàðòû. Ýòîò ïîäõîä ðåàëèçîâàí â âåð-
ñèè «Àêêîðä ÏÊ».

Ïîäâîäÿ èòîã, ìîæíî îòìåòèòü, ÷òî ïîäàâëÿþùåå ÷èñëî ïðåñòóïíûõ âîç-
äåéñòâèé íà èíôîðìàöèîííûå ñèñòåìû ñîâåðøàþòñÿ ñ ïîìîùüþ íåñàíêöèî-
íèðîâàííûõ ìîäèôèêàöèé ïðîãðàìì è äàííûõ — ñ ïîìîùüþ ïðîãðàìì-çàê-

ëàäîê, âèðóñîâ, êðèïòîâèðóñîâ è äð. Îáùèì ýëåìåíòîì ïðè ýòèõ âîçäåéñòâèÿõ
ÿâëÿåòñÿ ýòàï, íà êîòîðîì ðàçðóøàþùåå ïðîãðàììíîå âîçäåéñòâèå (âðåäîíîñ-
íàÿ ïðîãðàììà) âíåäðÿåòñÿ â èíôîðìàöèîííóþ ñèñòåìó. Ñòàëî áûòü, ñèñòåìà
çàùèòû äîëæíà îáåñïå÷èâàòü áëîêèðîâêó ýòîé âîçìîæíîñòè.

2.2.3. Êîíòðîëü ÷òåíèÿ
ðåàëüíûõ äàííûõ (Ò3)

Êàê óæå îòìå÷àëîñü, äëÿ àäåêâàòíîãî êîíòðîëÿ ÷òåíèÿ ðåàëüíûõ äàííûõ
íåîáõîäèìî îáåñïå÷èòü öåëîñòíîñòü ñèñòåìíûõ îáëàñòåé è ñèñòåìíûõ ôàé-
ëîâ. Ê íèì îòíîñÿòñÿ:

— MBR drive C,
— TM hardware base adress 0340,
— RAM size,
— DOS bootrecord,
— MSDOS.SYS,
— IO.SYS,
— AUTOEXEC.BAT,
— CONFIG.SYS,
— COMMAND.COM,

è äëÿ WIN 95:
— MSDOC.W40,
— WINBOOT.SYS,
— AUTOEXEC.W40,
— CONFIG.W40,
— COMMAND.W40.
Çàìåòèì, ÷òî íåêîòîðûå èç ýòèõ îáúåêòîâ ÿâëÿþòñÿ óñëîâíî-ïîñòî-

ÿííûìè (íàïðèìåð, MBR), íåêîòîðûå óñëîâíî-ïåðåìåííûìè (íàïðèìåð,
autoexec è  config). Óñëîâíî-ïåðåìåííûå îáúåêòû íà ÏÝÂÌ, âõîäÿùèõ â
ñîñòàâ ÀÑ, ìîãóò èçìåíÿòüñÿ — òàê, autoexec è config íàñòðàèâàþòñÿ àäìè-
íèñòðàòîðîì áåçîïàñíîñòè èíôîðìàöèè. Èçìåíåíèå  ýòèõ ôàéëîâ ïðèâî-
äèò ê èçìåíåíèþ ýòàëîííîãî çíà÷åíèÿ õýø-ôóíêöèè, èñïîëüçóåìîãî ïðè
êîíòðîëå öåëîñòíîñòè. Åñëè ýòî çíà÷åíèå  áóäåò õðàíèòñÿ íà èäåíòèôèêà-
òîðå ïîëüçîâàòåëÿ, òî ïåðèîäè÷åñêè áóäåò âîçíèêàòü ñèòóàöèÿ, ïðè êîòî-
ðîé àäìèíèñòðàòîð áåçîïàñíîñòè èíôîðìàöèè áóäåò âûíóæäåí ñîáèðàòü
âñåõ ïîëüçîâàòåëåé, ðàáîòàþùèõ íà íåêîòîðîé ÏÝÂÌ, è çàïèñûâàòü íà
èõ èäåíòèôèêàòîðû íîâîå ýòàëîííîå çíà÷åíèå õýø-ôóíêöèè äëÿ êîíòðî-
ëÿ öåëîñòíîñòè ñèñòåìíûõ îáëàñòåé è ñèñòåìíûõ ôàéëîâ. Î÷åâèäíî, ÷òî
ñóùåñòâóþò îðãàíèçàöèîííûå ïðîáëåìû äëÿ ðåàëèçàöèè òàêîãî ïîäõîäà.
Îòñþäà ñëåäóåò, ÷òî çíà÷åíèå õýø-ôóíêöèè ñèñòåìíûõ îáëàñòåé öåëåñî-
îáðàçíî õðàíèòü íå â èäåíòèôèêàòîðå ïîëüçîâàòåëÿ, à â ñïåöèàëüíîé ýíåðãî-
íåçàâèñèìîé ïàìÿòè êîíòðîëëåðà, ìàêñèìàëüíî çàùèùåííîé îò íåñàêöèîíè-
ðîâàííîãî äîñòóïà ñî ñòîðîíû ïîòåíöèàëüíûõ çëîóìûøëåííèêîâ.
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2.2.4. Êîíòðîëü äîñòóïà  êî âñåì
îáúåêòàì ôàéëîâîé ñèñòåìû (Ò4)

Òðåáîâàíèå ðåàëèçàöèè äèñêðåöèîííîãî ìåõàíèçìà ðàçãðàíè÷åíèÿ
äîñòóïà.

ÊÑÇ äîëæåí êîíòðîëèðîâàòü äîñòóï íàèìåíîâàííûõ ñóáúåêòîâ
(ïîëüçîâàòåëåé) ê íàèìåíîâàííûì îáúåêòàì (ôàéëàì, ïðîãðàììàì, òîìàì
è ò.ä.).

Êîíòðîëü äîñòóïà äîëæåí áûòü ïðèìåíèì ê êàæäîìó îáúåêòó è êàæ-
äîìó ñóáúåêòó (èíäèâèäó èëè ãðóïïå ðàâíîïðàâíûõ èíäèâèäîâ).

Äëÿ êàæäîé ïàðû (ñóáúåêò–îáúåêò) â ÑÂÒ äîëæíî áûòü çàäàíî ÿâ-
íîå è íåäâóñìûñëåííîå ïåðå÷èñëåíèå äîïóñòèìûõ òèïîâ äîñòóïà (÷èòàòü,
ïèñàòü è ò.ä.), ò.å. òåõ òèïîâ äîñòóïà, êîòîðûå ÿâëÿþòñÿ ñàíêöèîíèðîâàí-
íûìè äëÿ äàííîãî ñóáúåêòà (èíäèâèäà èëè ãðóïïû èíäèâèäîâ) ê äàííîìó
ðåñóðñó ÑÂÒ (îáúåêòó).

ÊÑÇ äîëæåí ñîäåðæàòü ìåõàíèçì, ïðåòâîðÿþùèé â æèçíü äèñêðå-
öèîííûå ïðàâèëà ðàçðåøåíèÿ äîñòóïà (ÏÐÄ), êàê äëÿ ÿâíûõ äåéñòâèé
ïîëüçîâàòåëÿ, òàê è äëÿ ñêðûòûõ. Ïîä «ÿâíûìè» çäåñü ïîäðàçóìåâàþòñÿ
äåéñòâèÿ, îñóùåñòâëÿåìûå ñ èñïîëüçîâàíèåì ñèñòåìíûõ ñðåäñòâ — ñèñòåì-
íûõ ìàêðîêîìàíä, èíñòðóêöèé ÿçûêîâ âûñîêîãî óðîâíÿ è ò.ä., à ïîä «ñêðû-
òûìè» — èíûå äåéñòâèÿ,  â òîì ÷èñëå ñ èñïîëüçîâàíèåì ñîáñòâåííûõ ïðî-
ãðàìì ðàáîòû ñ óñòðîéñòâàìè.

Ìåõàíèçì, ðåàëèçóþùèé äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ äîñòó-
ïà, äîëæåí ïðåäóñìàòðèâàòü âîçìîæíîñòè ñàíêöèîíèðîâàííîãî èçìåíå-
íèÿ ÏÐÄ, â òîì ÷èñëå âîçìîæíîñòü ñàíêöèîíèðîâàííîãî èçìåíåíèÿ ñïèñ-
êà ïîëüçîâàòåëåé ÑÂÒ è ñïèñêà çàùèùàåìûõ îáúåêòîâ. Ïðàâà èçìåíÿòü
ÏÐÄ äîëæíû ïðåäîñòàâëÿòüñÿ âûäåëåííûì ñóáúåêòàì (àäìèíèñòðàöèè,
ñëóæáå áåçîïàñíîñòè è ò.ä.). Äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà óïðàâ-
ëåíèÿ, îãðàíè÷èâàþùèå ðàñïðîñòðàíåíèå ïðàâ íà äîñòóï.

Îáñóæäåíèå
Äëÿ ðåàëèçàöèè äèñêðåöèîííîãî ìåõàíèçìà ðàçãðàíè÷åíèÿ äîñòóïà íå-

îáõîäèìî ïî êðàéíåé ìåðå êîíêðåòèçèðîâàòü òåðìèíû, èñïîëüçóåìûå â ôîð-
ìàëüíîì îïèñàíèè. Ïðè ýòîì öåëåñîîáðàçíî èñõîäèòü èç òîãî, ÷òî ïîëó÷åííàÿ
ìîäåëü äîëæíà, ñ îäíîé ñòîðîíû, áûòü ïîíÿòíà ïîëüçîâàòåëþ, ñ äðóãîé—íå
îãðàíè÷èâàòü ïîëüçîâàòåëÿ â ðåàëèçàöèè ïðîöåäóð ðàçãðàíè÷åíèÿ äîñòóïà è
êàê ìîæíî áëèæå ñîîòâåòñòâîâàòü îñîáåííîñòÿì àðõèòåêòóðû òåõíè÷åñêèõ
ñðåäñòâ êîìïüþòåðà è îñîáåííîñòÿì îïåðàöèîííîé ñèñòåìû. Ñ ýòîé òî÷êè
çðåíèÿ íåîáõîäèìî îïðåäåëèòü, ÷òî öåëåñîîáðàçíî âûáðàòü â êà÷åñòâå îáúåê-
òîâ ðàçãðàíè÷åíèÿ äîñòóïà, è êàêèå äîïóñòèìûå òèïû äîñòóïà öåëåñîîáðàçíî
èñïîëüçîâàòü.

Îáñóæäàÿ ýòîò âîïðîñ, îòìåòèì, ÷òî â êà÷åñòâå îáúåêòîâ â ÎÑ èñ-
ïîëüçóþòñÿ:

— äèñêè;
— êàòàëîãè;
— ôàéëû (çàäà÷è).

Êîíå÷íî, èñïîëüçîâàíèå ôàéëîâ (çàäà÷) â êà÷åñòâå îñíîâíîãî òèïà îáúåê-
òîâ ðàçãðàíè÷åíèÿ äîñòóïà òàêæå íåöåëåñîîáðàçíî, ò.ê. â ýòîì ñëó÷àå îáúåì è
ñëîæíîñòü îïèñàíèé ÏÐÄ áûëè áû íåîïðàâäàííî óâåëè÷åíû.

Íóæíî îòìåòèòü, ÷òî âûáîð áàçîâîãî óðîâíÿ îáúåêòîâ ðàçãðàíè÷å-
íèÿ äîñòóïà çàâèñèò îò óðîâíÿ ðàçâèòèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè
è ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè, ïðèíÿòîé â îðãàíèçàöèè.
Äàæå èç îáùèõ ñîîáðàæåíèé ÿñíî, ÷òî êîëè÷åñòâî îáúåêòîâ, êîòîðûìè
ìîæåò óïðàâëÿòü îïåðàòîð, êîíå÷íî. Ñ ðîñòîì êîëè÷åñòâà îáúåêòîâ ñóùå-
ñòâåííî âîçðàñòàåò òðóäîåìêîñòü óïðàâëåíèÿ çàùèòîé — â ÷àñòíîñòè, ðåç-
êî ðàñòóò îïèñàíèÿ ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà, óñëîæíÿþòñÿ ïðîöå-
äóðû àíàëèçà êîððåêòíîñòè ýòèõ îïèñàíèé è ò.ä. Ðàíî èëè ïîçäíî öåëåñî-
îáðàçíûì ñòàíîâèòñÿ ïåðåõîä íà áîëåå âûñîêèé óðîâåíü èåðàðõèè îáúåê-
òîâ — îò çàïèñåé ê ôàéëàì, îò ôàéëîâ ê êàòàëîãàì, îò êàòàëîãîâ ê ëîãè÷åñ-
êèì äèñêàì.

Ïåðåõîä ê î÷åðåäíîìó (áîëåå âûñîêîìó) óðîâíþ èåðàðõèè ñíèæàåò
ýôôåêòèâíîñòü èñïîëüçîâàíèÿ âíåøíåé ïàìÿòè, íî òàê æå çíà÷èòåëüíî
ñíèæàåò ñëîæíîñòü óïðàâëåíèÿ çàùèòîé. Â íàñòîÿùåå âðåìÿ ñíèæåíèå
ýôôåêòèâíîñòè èñïîëüçîâàíèÿ âíåøíåé ïàìÿòè âðÿä ëè ìîæíî ñ÷èòàòü
êðèòè÷íûì, òàê êàê îáúåìû íàêîïèòåëåé ðåçêî âîçðîñëè, à èõ öåíû ðåçêî
ñíèçèëèñü. Ñòàíäàðòíûé íà ñåãîäíÿ íàêîïèòåëü 10 Gb  ìîæíî ðàçáèòü
íà 5–10 ëîãè÷åñêèõ äèñêîâ, è óïðàâëÿòü áåçîïàñíîñòüþ, îïðåäåëÿÿ âîç-
ìîæíîñòü äîñòóïà ïîëüçîâàòåëÿ ê òîìó èëè èíîìó ëîãè÷åñêîìó äèñêó.

Òåì íå ìåíåå, îñíîâíûì îáúåêòîì èåðàðõèè â ÎÑ ÿâëÿþòñÿ êàòàëî-
ãè, è, òàêèì îáðàçîì, åñòåñòâåííûì âûáîðîì â êà÷åñòâå îñíîâíîãî îáúåê-
òà äîñòóïà ÿâëÿåòñÿ âûáîð êàòàëîãîâ.

Âûáîð òèïîâ äîñòóïà öåëåñîîáðàçíî ñâÿçàòü ñ ôóíêöèÿìè DOS, ïî-
ñðåäñòâîì êîòîðûõ îñóùåñòâëÿåòñÿ äîñòóï ê ðåñóðñàì. Ïåðåõâàò âûçîâîâ
ýòèõ ôóíêöèé ïîçâîëèò ðåàëèçîâàòü ÏÐÄ äëÿ ÿâíûõ äåéñòâèé ïîëüçîâàòåëÿ.

Ðåàëèçàöèÿ ÏÐÄ äëÿ ñêðûòûõ äåéñòâèé ïîëüçîâàòåëÿ ìîæåò áûòü
îñóùåñòâëåíà çà ñ÷åò îãðàíè÷åíèÿ ïåðå÷íÿ çàäà÷, êîòîðûå ïîëüçîâàòåëü
èìååò ïðàâî çàïóñêàòü. Ýòî îçíà÷àåò, ÷òî ñðåäñòâà ÏÐÄ äîëæíû ñîäåðæàòü
âîçìîæíîñòü ÿâíîãî è íåäâóñìûñëåííîãî îïèñàíèÿ ïåðå÷íÿ çàäà÷, çàïóñê
êîòîðûõ ðàçðåøåí ïîëüçîâàòåëþ, è ñðåäñòâà êîíòðîëÿ çà èñïîëüçîâàíèåì
ýòèõ çàäà÷. Ôîðìèðîâàíèå ïåðå÷íÿ äîëæíî îñóùåñòâëÿòüñÿ àäìèíèñòðà-
òîðîì ÁÈ â ïîðÿäêå, ïðåäóñìîòðåííîì äëÿ ôîðìèðîâàíèÿ è èçìåíå-
íèÿ ÏÐÄ.

Ðàçãðàíè÷åíèå äîñòóïà â ÑÇÈ «Àêêîðä» (ðàçãðàíè÷åíèå ðåñóðñîâ DOS)
ðåàëèçîâàíî ïðè ïîìîùè ðåçèäåíòíîé ïðîãðàììû, êîòîðàÿ ïåðåõâàòûâàåò íà
ñåáÿ îáðàáîòêó ôóíêöèé DOS (â îñíîâíîì ýòî ïðåðûâàíèå int 21h, à òàêæå int
25/26, è int 13).

Ñìûñë ðàáîòû äàííîãî ðåçèäåíòíîãî ìîäóëÿ â òîì, ÷òî ïðè ïîëó÷åíèè îò
ïîëüçîâàòåëüñêîé ïðîãðàììû çàïðîñà, íàïðèìåð, íà óäàëåíèå ôàéëà — âíà-
÷àëå ïðîèçâîäèòñÿ ïðîâåðêà íàëè÷èÿ òàêèõ ïîëíîìî÷èé ó ïîëüçîâàòåëÿ. Åñëè
òàêèå ïîëíîìî÷èÿ åñòü — óïðàâëåíèå ïåðåäàåòñÿ îáû÷íîìó îáðàáîò÷èêó DOS
äëÿ èñïîëíåíèÿ îïåðàöèè. Åñëè òàêèõ ïîëíîìî÷èé íåò—èìèòèðóåòñÿ âûõîä ñ
îøèáêîé.
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Â îáû÷íûõ ñèñòåìàõ ðàçãðàíè÷åíèÿ äîñòóïà â êà÷åñòâå àòðèáóòîâ èñ-
ïîëüçóåòñÿ òðèàäà(R, W, X ), ãäå

R – ðàçðåøåíèå íà ÷òåíèå îáúåêòà (äèñêà, êàòàëîãà, ôàéëà),
W– ðàçðåøåíèå íà ìîäåðíèçàöèþ îáúåêòà,
X – ðàçðåøåíèå íà çàïóñê çàäà÷.
Äîñòàòî÷íî ëè ýòèõ àòðèáóòîâ, ÷òîáû íà èõ îñíîâå ðåàëèçîâàòü «ëþ-

áóþ ðàçóìíóþ íåïðîòèâîðå÷èâóþ ïîëèòèêó áåçîïàñíîñòè» ïðåäïðèÿòèÿ
(îðãàíèçàöèè)?

Î÷åâèäíî, ÷òî íåò. Äåéñòâèòåëüíî, ðàññìîòðèì îáû÷íóþ ïðîöåäóðó
êîíôèäåíöèàëüíîãî äåëîïðîèçâîäñòâà. Äâèæåíèå äîêóìåíòîâ ìîæåò â
ýòîì ñëó÷àå áûòü òàêèì:

Èñõîäíûé äîêóìåíò (ôàéë) ìîæåò áûòü òîëüêî ïðî÷èòàí ïîëüçîâà-
òåëåì èç êàòàëîãà À1 è ïåðåïèñàí â êàòàëîã À2. Â êàòàëîãå À2 äîêóìåíò îá-
ðàáàòûâàåòñÿ ïî ïðîèçâîëüíîé òåõíîëîãèè, à ïîñëå çàâåðøåíèÿ çàïèñû-
âàåòñÿ â êàòàëîã À3, ïîñëå ÷åãî äîêóìåíò óæå íå ìîæåò áûòü ìîäèôèöèðî-
âàí (è  äàæå ïðî÷èòàí) ýòèì ïîëüçîâàòåëåì.

Ñ èñïîëüçîâàíèåì òðèàäû(R,W,X ) ïðàâà äîñòóïà ìîãóò áûòü íàçíà-
÷åíû ñëåäóþùèì îáðàçîì.

Îáðàòèì âíèìàíèå — ïðè ýòîì èòîãîâûé äîêóìåíò, çàïèñàííûé
â êàòàëîã À3, ìîæåò áûòü ìîäèôèöèðîâàí îïåðàòîðîì, òàê êàê àòðèáóò
<W> ðàçðåøàåò íå òîëüêî çàïèñü, íî è ìîäèôèêàöèþ (ïåðåèìåíîâà-
íèå, óäàëåíèå, èçìåíåíèå) îáúåêòà.

Äàæå ýòîò ïðèìåð ïîêàçûâàåò, ÷òî òðåõ àòðèáóòîâ íåäîñòàòî÷íî äëÿ îïè-
ñàíèÿ ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè.

Â ÑÇÈ «Àêêîðä» èñïîëüçóåòñÿ ïîëíàÿ ñèñòåìà àòðèáóòîâ, ïîçâîëÿ-
þùàÿ ðåàëèçîâàòü ëþáóþ ðàçóìíóþ ïîëèòèêó áåçîïàñíîñòè.

Äëÿ îïèñàíèÿ âçàèìîäåéñòâèÿ  <ñóáúåêò-îáúåêò> â ÑÇÈ «Àêêîðä»
ïðèìåíÿþòñÿ ñëåäóþùèå àòðèáóòû:

R – îòêðûòèå ôàéëîâ äëÿ ÷òåíèÿ;
W– îòêðûòèå ôàéëîâ äëÿ çàïèñè;
O – ïîäìåíà àòðèáóòà R àòðèáóòàìè RW íà ýòàïå îòêðûòèÿ ôàéëà;
C – ñîçäàíèå ôàéëîâ;

D – óäàëåíèå ôàéëîâ;
N – ïåðåèìåíîâàíèå ôàéëîâ è ïîäêàòàëîãîâ;
V – âèäèìîñòü ôàéëîâ;
M – ñîçäàíèå ïîäêàòàëîãîâ;
E – óäàëåíèå ïîäêàòàëîãîâ;
G – äîñòóïíîñòü äàííîãî êàòàëîãà (ò.å. ïåðåõîä ê íåìó);
X – èñïîëíåíèå çàäà÷;
S – íàñëåäîâàíèå ïîäêàòàëîãàìè àòðèáóòîâ êàòàëîãà;
Â ÑÇÈ «Àêêîðä» ïîääåðæèâàåòñÿ òàêæå äâà ñïèñêà ôàéëîâ, ïðèìå-

íåíèå êîòîðûõ ïîâûøàåò àäàïòèâíîñòü ñèñòåìû.  Ýòî ñïèñîê «Ôàéëû»
(«áåëûé» ñïèñîê) è ñïèñîê «Ñêðûòûå ôàéëû» («÷åðíûé» ñïèñîê).

Ïðàâà äîñòóïà ê îòäåëüíûì ôàéëàì îïèñûâàþòñÿ â ðàçäåëå «Ôàé-
ëû» — ýòè ïðàâà áóäóò îáåñïå÷èâàòüñÿ â áåçóñëîâíîì ïîðÿäêå, äàæå åñëè
ôàéë ðàñïîëîæåí â êàòàëîãå, äîñòóïà ê êîòîðîìó äàííûé ïîëüçîâàòåëü íå
èìååò. Ïðåäóñìîòðåíî îïðåäåëåíèå ñëåäóþùèõ ïðàâ:

— îòêðûòèå ôàéëîâ äëÿ çàïèñè;
— îòêðûòèå ôàéëîâ äëÿ ÷òåíèÿ;
— ñîçäàíèå ôàéëîâ;
— óäàëåíèå ôàéëîâ;
— ïåðåèìåíîâàíèå ôàéëîâ;
— âèäèìîñòü ôàéëîâ.
Ïðåäóñìîòðåíà òàêæå âîçìîæíîñòü óñòàíîâêè ðàçðåøåíèÿ íà èñïîë-

íåíèå çàäà÷, ðàçìåùåííûõ â äàííîì ôàéëå.
Ñóùåñòâóåò òàêæå è «÷åðíûé ñïèñîê» (â òåðìèíàõ, ïðèíÿòûõ â îïè-

ñàíèè ÑÇÈ «Àêêîðä» — «Ñêðûòûå ôàéëû»). Ôàéëû, îïèñàííûå â «÷åðíîì
ñïèñêå», ñòàíîâÿòñÿ íåäîñòóïíûìè ïîëüçîâàòåëþ, äàæå åñëè îíè ðàñïî-
ëîæåíû â êàòàëîãàõ, ê êîòîðûì ïîëüçîâàòåëü èìååò äîñòóï. Â «÷åðíûé ñïè-
ñîê» ìîæíî âêëþ÷àòü òàêæå ëîãè÷åñêèå èìåíà óñòðîéñòâ è äðàéâåðû óñò-
ðîéñòâ. Ýòè îáúåêòû ïîñëå òàêîãî îïèñàíèÿ ñòàíîâÿòñÿ íåäîñòóïíû
ïîëüçîâàòåëþ. Òàêèì îáðàçîì îñóùåñòâëÿåòñÿ ñîïîñòàâëåíèå ïîëüçîâà-
òåëÿ è äîñòóïíûõ åìó óñòðîéñòâ.

Ñ ïîìîùüþ îïèñàííûõ ìåõàíèçìîâ íàçíà÷àþòñÿ ÏÐÄ äëÿ êàæäîãî
ïîëüçîâàòåëÿ. Äëÿ óäîáñòâà îïèñàíèÿ ñëîæíûõ ÏÐÄ â ñèñòåìó ââåäåí íåêî-
òîðûé «ñóïåðïîëüçîâàòåëü» — SYSTEM. Âñå ïàðàìåòðû îïðåäåëÿåìûå äàí-
íîìó ïîëüçîâàòåëþ, ðàñïðîñòðàíÿþòñÿ è íà äðóãèõ ïîëüçîâàòåëåé ÏÝÂÌ.

Åùå îäíèì ôàêòîðîì ÿâëÿåòñÿ äèñöèïëèíà âçàèìîäåéñòâèÿ àòðèáó-
òîâ. Â îáû÷íûõ ñèñòåìàõ ïî îòíîøåíèþ ê èåðàðõè÷åñêèì ýëåìåíòàì ôàé-
ëîâîé ñèñòåìû (ëîãè÷åñêèé äèñê-êàòàëîã-ôàéë) äåéñòâóåò ïðàâèëî, ïî
êîòîðîìó ïðàâî äîñòóïà ê îáúåêòàì íèæíåãî óðîâíÿ îïðåäåëÿþòñÿ ìèíè-
ìàëüíûìè ïðàâàìè äîñòóïà êî âñåì îáúåêòàì âûøåëåæàùèõ óðîâíåé. Â
ÑÇÈ «Àêêîðä» òàêîå ïðàâèëî äåéñòâóåò íà óðîâíå «ëîãè÷åñêèé äèñê—îñ-
òàëüíûå îáúåêòû», íî íà âñåõ äðóãèõ óðîâíÿõ (êàòàëî—ïîäêàòàëîãè—ôàé-
ëû) àòðèáóòû íåçàâèñèìû, åñëè íå èñïîëüçóåòñÿ ñïåöèàëüíî ââåäåííûé
àòðèáóò íàñëåäîâàíèÿ «S» — íàñëåäîâàíèå ïîäêàòàëîãàìè àòðèáóòîâ êàòà-
ëîãà.
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Î÷åâèäíî, ÷òî çàäà÷à êîíôèäåíöèàëüíîãî äåëîïðîèçâîäñòâà ëåãêî ðå-
øàåòñÿ â ñèñòåìå àòðèáóòîâ ÑÇÈ «Àêêîðä».

3. ÀÓÄÈÒ

Ðåãèñòðàöèÿ äåéñòâèé ïîëüçîâàòåëåé íà ðàáî÷èõ ñòàíöèÿõ ÿâëÿåòñÿ
îäíîé èç âàæíåéøèõ ôóíêöèé, ðåàëèçîâàííûõ â ïðîãðàììíî-àïïàðàòíîì
êîìïëåêñå ñðåäñòâ çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñ-
òóïà «Àêêîðä. Áëàãîäàðÿ  ìîùíîé ñèñòåìå àòðèáóòîâ àäìèíèñòðàòîð áå-
çîïàñíîñòè èíôîðìàöèè (ÀÁÈ) ìîæåò î÷åíü ÷¸òêî îòñëåæèâàòü âñå äåé-
ñòâèÿ ïîëüçîâàòåëåé íå òîëüêî íà ðàáî÷èõ ñòàíöèÿõ, íî è âñå çàïðîñû
ïîëüçîâàòåëåé ê ðåñóðñàì ëþáîãî ôàéëîâîãî ñåðâåðà (ê ïðèìåðó, ôàéëî-
âîãî ñåðâåðà Novell NetWare). Ïðè ýòîì ðåãèñòðàöèÿ ñîáûòèé âûïîëíÿåò-
ñÿ â ëîêàëüíîì æóðíàëå íà ðàáî÷åé ñòàíöèè. Äëÿ àäåêâàòíîãî ïðåäñòàâëå-
íèÿ î ðàáîòå ïîëüçîâàòåëÿ ÀÁÈ äîñòàòî÷íî ïðîñìîòðåòü ýòîò æóðíàë. Ðå-
ãèñòðàöèÿ çàïðîñîâ ïîëüçîâàòåëåé ê ñåòåâûì ðåñóðñàì íå ñîçäà¸ò íèêà-
êèõ äîïîëíèòåëüíûõ çàòðàò äëÿ ôàéëîâîãî ñåðâåðà. Îäíàêî, ïðè âñåõ ïî-
ëîæèòåëüíûõ ÷åðòàõ âåäåíèÿ æóðíàëîâ íà ðàáî÷èõ ñòàíöèÿõ ñóùåñòâóåò
îäèí ñóùåñòâåííûé íåäîñòàòîê: âñå ïîïûòêè íåñàíêöèîíèðîâàííîãî äî-
ñòóïà (ÍÑÄ) ìîæíî îòñëåäèòü òîëüêî íà îñíîâàíèè îòëîæåííîãî (off-line)
àíàëèçà (ÀÁÈ ñîáèðàåò è àíàëèçèðóåò âñå æóðíàëû ñ íåêîòîðîé ïåðèî-
äè÷íîñòüþ, ê ïðèìåðó, ðàç â äåíü), ÷òî ïîçâîëÿåò âûÿâèòü ÍÑÄ, íî íå ïî-
çâîëÿåò åãî ïðåäîòâðàòèòü. Èìåííî ïîýòîìó ÀÁÈ íóæäàåòñÿ â èíñòðóìåí-
òå îïåðàòèâíîãî (on-line) íàáëþäåíèÿ è óïðàâëåíèÿ ðàáîòîé ïîëüçîâàòå-
ëåé íà ðàáî÷èõ ñòàíöèÿõ.

Îñíîâíîé ôóíêöèåé íàáëþäåíèÿ ñëåäóåò ïðèçíàòü îïåðàòèâíûé
àíàëèç æóðíàëîâ ðåãèñòðàöèè ñîáûòèé íà êàæäîé êîíêðåòíîé ñòàíöèè.
ÀÁÈ äîëæåí ïîëó÷àòü îïåðàòèâíóþ èíôîðìàöèþ îáî âñåõ ïîïûòêàõ ÍÑÄ.
Êðîìå òîãî, ÷àñòî âûçûâàåò èíòåðåñ ñàì ôàêò äîñòóïà ê íåêîòîðîìó ðå-
ñóðñó, ðàñïîëîæåííîìó êàê íà ðàáî÷åé ñòàíöèè, òàê è íà ôàéëîâîì ñåðâå-
ðå. Äëÿ áîëåå äåòàëüíîãî àíàëèçà äåÿòåëüíîñòè ïîëüçîâàòåëÿ íåîáõîäèìî
ïðåäîñòàâèòü âîçìîæíîñòü ïîëó÷åíèÿ ÀÁÈ ëîêàëüíûõ æóðíàëîâ ñ ðàáî-
÷èõ ñòàíöèé.

Âî âðåìÿ ðàáîòû ñ æóðíàëàìè äëÿ ïðåäîòâðàùåíèÿ ïîïûòîê ÍÑÄ ÀÁÈ
äîëæåí èìåòü âîçìîæíîñòü áëîêèðîâàòü ñðåäñòâà ââîäà è âûâîäà ðàáî÷åé ñòàí-
öèè. È â êà÷åñòâå ïîñëåäíåé ìåðû âîçäåéñòâèÿ âîçìîæíîñòü óäàë¸ííîé ïåðå-
çàãðóçêè ðàáî÷åé ñòàíöèè.

Âñå âûøåïåðå÷èñëåííûå ôóíêöèè ðåàëèçîâàíû â ïðîãðàììíîì ïðî-
äóêòå «Àâòîìàòèçèðîâàííîå ðàáî÷åå ìåñòî àäìèíèñòðàòîðà áåçîïàñíîñòè
èíôîðìàöèè» (ÀÐÌ ÀÁÈ) â ÑÇÈ «Àêêîðä». Äëÿ ïîëó÷åíèÿ áîëåå ïîäðîá-
íîé èíôîðìàöèè ó ÀÁÈ åñòü äîïîëíèòåëüíàÿ âîçìîæíîñòü ïðîñìîòðà ýê-
ðàíà ðàáî÷åé ñòàíöèè. Êðîìå òîãî, ÀÁÈ ìîæåò ðàáîòàòü â ðåæèìå ýìóëÿ-
öèè òåðìèíàëà. Îñîáåííîñòüþ îïåðàòèâíîãî àíàëèçà æóðíàëîâ ÿâëÿåòñÿ

ìîùíàÿ ñèñòåìà ôèëüòðîâ â ñî÷åòàíèè ñ âîçìîæíîñòüþ âûâîäà ñîáûòèé âû-
äåëåííîé ñòàíöèè â îòäåëüíîå îêíî íàáëþäåíèÿ.

Â êà÷åñòâå ïðîòîêîëîâ ïåðåäà÷è äàííûõ ÀÐÌ ÀÁÈ ìîæåò èñïîëüçî-
âàòü êàê ipx, òàê è netbios, îáåñïå÷èâàÿ òåì ñàìûì àïïàðàòíóþ íåçàâèñè-
ìîñòü îò òèïà èñïîëüçóåìûõ ñåòåâûõ êàðò è âîçìîæíîñòü ðàáîòû â ëþáîé
ËÂÑ. Êîððåêòíàÿ ðàáîòà ÀÐÌ ÀÁÈ âîçìîæíà êàê â ËÂÑ ñ âûäåëåííûì
ñåðâåðîì (ê ïðèìåðó, Novell NetWare), òàê è â îäíîðàíãîâîé ñåòè òèïà
Windows. Áîëåå òîãî, äëÿ îïåðàòèâíîãî íàáëþäåíèÿ è óïðàâëåíèÿ ðàáî-
òîé ïîëüçîâàòåëåé ÀÁÈ äîñòàòî÷íî îáåñïå÷èòü ïîëíîöåííîå ôóíêöèîíè-
ðîâàíèå ïðîòîêîëîâ ipx èëè netbios íà êàæäîé ðàáî÷åé ñòàíöèè áåç ïîä-
êëþ÷åíèÿ ê ñåðâåðàì.

Òàê êàê äåéñòâèÿ, âûïîëíÿåìûå ïðè óäàë¸ííîì óïðàâëåíèè è íà-
áëþäåíèè, íîñÿò êðèòè÷íûé õàðàêòåð, ìîìåíòû óñòàíîâëåíèÿ ñîåäèíå-
íèÿ ìåæäó ðàáî÷åé ñòàíöèåé è ÀÐÌ ÀÁÈ ïðîâîäÿòñÿ ñ èñïîëüçîâàíèåì
ïðîòîêîëà óñèëåííîé àóòåíòèôèêàöèè, ÷òî ãàðàíòèðóåò ïîäëèííîñòü êàê
ðàáî÷åé ñòàíöèè, òàê è ÀÐÌ ÀÁÈ. Ïîýòîìó, â êà÷åñòâå ñåðâèñíûõ ôóíê-
öèé ÀÐÌ ÀÁÈ äîáàâëåíû ôóíêöèè óñèëåííîé àóòåíòèôèêàöèè. Êðîìå
òîãî, âñå êîìàíäû, ïîñûëàåìûå íà ðàáî÷èå ñòàíöèè, ñíàáæàþòñÿ êîäîì
àóòåíòèôèêàöèè, ÷òî ãàðàíòèðóåò êîððåêòíîñòü äàííîé êîìàíäû.

4. ÓÑÈËÅÍÍÀß ÀÓÒÅÍÒÈÔÈÊÀÖÈß

Ñóùåñòâóþùàÿ â ËÂÑ Novell NetWare ñèñòåìà èäåíòèôèêàöèè è
àóòåíòèôèêàöèè ïîëüçîâàòåëåé îðèåíòèðîâàíà â îñíîâíîì íà ïîäòâåðæ-
äåíèå ïîäëèííîñòè ïîëüçîâàòåëåé â ìîìåíò çàïðîñà äîñòóïà ê ðåñóðñàì
ôàéëîâîãî ñåðâåðà. Â êà÷åñòâå áàçîâîé ñèñòåìû àóòåíòèôèêàöèè èñïîëü-
çóåòñÿ ñõåìà ñ ïðîñòûì ïàðîëåì. Â òî æå âðåìÿ ïîäëèííîñòè ðàáî÷èõ ñòàí-
öèé ñåòè óäåëÿåòñÿ íåäîñòàòî÷íîå âíèìàíèå. Åäèíñòâåííàÿ ïðîâåðêà çàê-
ëþ÷àåòñÿ â  ñðàâíåíèè íîìåðà ñåòåâîé êàðòû ðàáî÷åé ñòàíöèè, ñ êîòîðîé
èä¸ò çàïðîñ äîñòóïà, ñî ñïèñêîì ðàçðåø¸ííûõ ñåòåâûõ êàðò äëÿ äàííîãî
ïîëüçîâàòåëÿ. Âñå ïðîâåðêè, îñóùåñòâëÿåìûå ïðè äèàëîãå ïîëüçîâàòåëÿ è
ôàéëîâîãî ñåðâåðà, ðåøàþò îäíó çàäà÷ó— ïðîâåðêó ïîäëèííîñòè ïîëüçî-
âàòåëÿ.

Ïðîâåðêà íîìåðà ñåòåâîé êàðòû ïðè çàïðîñå ïîëüçîâàòåëåì äîñòóïà ê
ðåñóðñàì ôàéëîâîãî ñåðâåðà íå ÿâëÿåòñÿ äîñòàòî÷íî ñèëüíûì ñðåäñòâîì ïðå-
ñå÷åíèÿ ïîïûòîê íåñàíêöèîíèðîâàííîãî äîñòóïà. Âíåñÿ äîïîëíèòåëüíóþ ñòðî-
êó â ôàéë íàñòðîéêè ñåòåâîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ðàáî÷åé ñòàíöèè,
ïîëüçîâàòåëü ìîæåò çàäàòü ëþáîé íîìåð ñåòåâîé êàðòû è ëåãêî ïîëó÷èòü äîñ-
òóï ê ðåñóðñàì ôàéëîâîãî ñåðâåðà ñ ëþáîé ðàáî÷åé ñòàíöèè ËÂÑ, ïðè ýòîì, ñ
òî÷êè çðåíèÿ ñåðâåðà, äàííîå ñîåäèíåíèå áóäåò êîððåêòíûì. Äëÿ ïðåäîòâðà-
ùåíèÿ îïèñàííîé ñèòóàöèè íåîáõîäèìî îãðàíè÷èâàòü äîñòóï ïîëüçîâàòåëåé ê
ôàéëàì êîíôèãóðàöèè ñåòåâîãî ïðîãðàììíîãî îáåñïå÷åíèÿ èëè êîíòðîëèðî-
âàòü èõ öåëîñòíîñòü. Äëÿ ðàáî÷èõ ñòàíöèé, ðàáîòàþùèõ ïîä óïðàâëåíèåì êà-
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êèõ-ëèáî ñðåäñòâ çàùèòû îò ÍÑÄ, íåäîïóñòèìî èçìåíåíèå íîìåðîâ ñåòåâûõ
êàðò. Íåêîíòðîëèðóåìîå èçìåíåíèå äàííûõ ïàðàìåòðîâ ìîæåò ðàçðóøèòü ëþ-
áîé ïëàí çàùèòû.

Äðóãèì ïóò¸ì äëÿ ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðå-
ñóðñàì ôàéëîâîãî ñåðâåðà ÿâëÿåòñÿ ïîäêëþ÷åíèå ïîñòîðîííåé ñòàíöèè ê
ñåòè. Ïðèíöèï ðàáîòû ËÂÑ EtherNet òàêîâ,  ÷òî çëîóìûøëåííèê ìîæåò
íåçàìåòíî ïîäêëþ÷èòü ñâîþ ÝÂÌ ê êàáåëÿì ËÂÑ è ðàáîòàòü êàê ëåãàëü-
íàÿ ñòàíöèÿ.

Ïðè ýòîì (â ñëó÷àå äèñêðåäèòàöèè ïàðîëÿ ïîëüçîâàòåëÿ) íåò íèêà-
êèõ ïðåãðàä äëÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ôàéëîâîãî
ñåðâåðà ñ ëþáîé ðàáî÷åé ñòàíöèè â ËÂÑ. Èñòî÷íèê ïðîáëåìû çàêëþ÷àåò-
ñÿ â òîì, ÷òî ñóùåñòâóþùèå ïîäñèñòåìû àóòåíòèôèêàöèè îðèåíòèðîâàí-
íû íà óñòàíîâëåíèå ïîäëèííîñòè ïîëüçîâàòåëÿ-ñóáúåêòà, à â ËÂÑ  ïîëüçî-
âàòåëåì ÿâëÿåòñÿ âîâñå íå îïåðàòîð, à îïåðàòîð âìåñòå ñî âñåé ðàáî÷åé ñòàí-
öèåé. Êðèòè÷íûì ñ òî÷êè çðåíèÿ ÍÑÄ ÿâëÿåòñÿ êàê ïîäìåíà îïåðàòîðà,
òàê è ïîäìåíà ðàáî÷åé ñòàíöèè. Ñëåäîâàòåëüíî, íåîáõîäèìî ïðèìåíÿòü
ïîäñèñòåìó óñèëåííîé àóòåíòèôèêàöèè, îñóùåñòâëÿþùóþ ïðîâåðêó ïîä-
ëèííîñòè ôàéëîâûõ ñåðâåðîâ è ðàáî÷èõ ñòàíöèé ïîñëå òîãî, êàê ïîëüçî-
âàòåëü ïðèçíàí êîððåêòíûì ñ òî÷êè çðåíèÿ Novell NetWare. Ýòî âçàèìî-
äåéñòâèå âñÿêèé ðàç äîëæíî ñîäåðæàòü óíèêàëüíûå äàííûå,ò.ê., ïðîñëó-
øàâ îäèí ðàç òàêîé äèàëîã, çëîóìûøëåííèê ìîæåò  ïîëíîñòüþ âîñïðî-
èçâåñòè åãî è â ðåçóëüòàòå ïîëó÷èòü  äîñòóï ê ðåñóðñàì ôàéëîâîãî ñåð-
âåðà. Â êàæäîì ñåàíñå ðàáîòû ñèñòåìû óñèëåííîé àóòåíòèôèêàöèè íåîá-
õîäèìî èñïîëüçîâàòü ñëó÷àéíûå äàííûå, êîòîðûå äîëæíû ïðè ýòîì åù¸ è
îáåñïå÷èâàòü ïðîâåðêó ïîäëèííîñòè îáåèõ ñòîðîí. Èäåàëüíûì ðåøåíèåì
äàííîé ïðîáëåìû áûëî áû ïðèìåíåíèå ìåõàíèçìà ïîäòâåðæäåíèÿ ïîä-
ëèííîñòè, îñíîâàííîãî íà êîäå àóòåíòèôèêàöèè (ÊÀ), ôóíêöèîíàëüíî
àíàëîãè÷íîãî ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ). Îäíàêî â ýòîì ñëó-
÷àå íåîáõîäèìî ðåøèòü ïðîáëåìó õðàíåíèÿ ñåêðåòíûõ êëþ÷åé ñòàíöèé.

Ïðåäëàãàåìàÿ ñèñòåìà óñèëåííîé àóòåíòèôèêàöèè ïðåäîñòàâëÿåò
äîïîëíèòåëüíûé ìåõàíèçì ïðîâåðêè ïîäëèííîñòè ðàáî÷èõ ñòàíöèé â ìî-
ìåíò çàïðîñà äîñòóïà ê ðåñóðñàì ôàéëîâîãî ñåðâåðà ñ ó÷¸òîì âñåõ ïåðå-
÷èñëåííûõ òðåáîâàíèé. Ñåêðåòíûé êëþ÷ ñòàíöèè õðàíèòüñÿ â çàêîäèðî-
âàííîì âèäå, ïðè÷¸ì êîäèðóåòñÿ îí íà ñåêðåòíîì êëþ÷å ïîëüçîâàòåëÿ,
êîòîðûé, â ñâîþ î÷åðåäü, õðàíèòñÿ âíå ÝÂÌ â Touch Memory ïîëüçîâàòå-
ëÿ. Äàæå â ñëó÷àå ïîëíîãî äîñòóïà ê ðàáî÷åé ñòàíöèè ó çëîóìûøëåííèêà íåò
íèêàêîé âîçìîæíîñòè ïîëó÷èòü äîñòóï ê ñåêðåòíîìó êëþ÷ó ñòàíöèè. Äîñòóï ê
ñåêðåòíîìó êëþ÷ó ôàéëîâîãî ñåðâåðà òàêæå çàòðóäí¸í äëÿ ïîëüçîâàòåëåé, òàê
êàê îí õðàíèòñÿ íå íà æ¸ñòêîì äèñêå, à âî âíóòðåííåé ïàìÿòè ïëàòû «Àê-
êîðä». Óíèêàëüíîñòü äàííûõ äëÿ êàæäîãî äèàëîãà îáåñïå÷èâàåòñÿ èñïîëüçî-
âàíèåì àïïàðàòíîãî äàò÷èêà ñëó÷àéíûõ ÷èñåë (ÄÑ×) êîíòðîëëåðà «Àêêîðä».

Ìåõàíèçì óñèëåííîé àóòåíòèôèêàöèè â ýòîì ñëó÷àå âûãëÿäèò ïðèìåð-
íî òàê:

— íà ñåðâåðå ÀÑ âûáèðàåòñÿ ñëó÷àéíîå ÷èñëî ñ èñïîëüçîâàíèåì ÄÑ×
«Àêêîðä»;

— ýòî ñëó÷àéíîå ÷èñëî ïîäïèñûâàåòñÿ ïîäïèñüþ ñåðâåðà è ðàññûëàåòñÿ
ïî âñåì ñòàíöèÿì;

—êàæäàÿ ñòàíöèÿ ïðîâåðÿåò ïîäïèñü ñåðâåðà. Åñëè ïîäëèííîñòü
ïîäïèñè íå ïîäòâåðæäàåòñÿ—ñòàíöèÿ ïîñûëàåò ñîîáùåíèå íà ÀÐÌ
ÀÁÈ è îòêëþ÷àåòñÿ, ñ÷èòàÿ ñåâåð ïîäìåíåííûì;

— ïðè ïîäòâåðæäåíèè ïîäëèííîñòè ïîäïèñè êàæäàÿ ñòàíöèÿ ïîä-
ïèñûâàåò ïàêåò ñâîåé ïîäïèñüþ è íàïðàâëÿåò åãî íà ñåðâåð;

— ñåðâåð àíàëèçèðóåò ïîëó÷åííûå îò ñòàíöèé ïàêåòû àóòåíòèôèêà-
öèè è â ñëó÷àå, åñëè ïîäëèííîñòü ïîäïèñè ñòàíöèè íå ïîäòâåðæäåíà, îò-
êëþ÷àåò å¸ è ïåðåäàåò ñîîáùåíèå íà ÀÐÌ ÀÁÈ.

Îáìåí èíôîðìàöèåé ïðè ñåàíñå óñèëåííîé àóòåíòèôèêàöèè ïîêà-
çàí íà ðèñ. 2.1.

Ðèñóíîê 2.1

Åñòåñòâåííî, ïðèìåíÿòü ÝÖÏ êàê òàêîâóþ äëÿ öåëåé óñèëåííîé àóòåí-
òèôèêàöèè íåîáõîäèìîñòè íåò. Ýòîò òåðìèí áûë âûáðàí äëÿ ïðîñòîòû ïîÿñíå-
íèé. Ðåàëüíî èñïîëüçóåòñÿ ìåõàíèçì, áëèçêèé ê ìåõàíèçìó ÊÀ.

Ñèñòåìà óñèëåííîé àóòåíòèôèêàöèè íå òðåáóåò îò ïîëüçîâàòåëÿ ñó-
ùåñòâåííûõ çàòðàò âðåìåíè è ñèë, ÿâëÿÿñü â òîæå âðåìÿ ìîùíûì èíñòðó-
ìåíòîì ïðîâåðêè ïîäëèííîñòè ðàáî÷èõ ñòàíöèé ËÂÑ. Óñèëåííàÿ àóòåí-
òèôèêàöèÿ â ãåòåðîãåííîé ñåòè èëëþñòðèðóåòñÿ ðèñ. 2.2.
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Ðèñóíîê 2.2

5.  ÀÓÒÅÍÒÈÔÈÊÀÖÈß ÄÎÊÓÌÅÍÒÎÂ

Â ïðîöåññå îáðàáîòêè, õðàíåíèÿ, ïåðåäà÷è ÝëÄ â ÀÑ ìîæåò áûòü
èñêàæåí êàê â ðåçóëüòàòå äåéñòâèé çëîóìûøëåííèêà, òàê è â ðåçóëüòàòå
àêòèâèçàöèè ÐÏÂ, äà è ïðîñòî îøèáîê â ïðîãðàììàõ. Ýòî îçíà÷àåò,
÷òî àóòåíòèôèêàöèÿ ÝëÄ äîëæíà îñóùåñòâëÿòüñÿ íà êàæäîì ýòàïå îá-
ðàáîòêè.

Ïðèìåíåíèå äëÿ óêàçàííûõ öåëåé ìåõàíèçìà ÝÖÏ ïî ÃÎÑÒ 34.10-
11.94 íåýôôåêòèâíî, òàê êàê ñîïðÿæåíî ñ äîáàâëåíèåì ê êàæäîìó ÝëÄ
áëîêîâ êîíòðîëüíîé èíôîðìàöèè â 64 áàéòà, ÷òî ñîçäàåò ïîðÿäêà 150%
íàêëàäíûõ ðàñõîäîâ ïðè ïåðåäà÷å è õðàíåíèè èíôîðìàöèè, íå ñ÷èòàÿ çàò-
ðàò íà âðåìÿ îáðàáîòêè êîíòðîëüíîé èíôîðìàöèè. Äàííîå îáñòîÿòåëü-
ñòâî ÿâëÿåòñÿ âûíóæäåííûì ñëåäñòâèåì çàëîæåííîãî â ÃÎÑÒ 34.10-11.94
àñèììåòðè÷íîãî àëãîðèòìà ÝÖÏ, ñòîéêîñòü êîòîðîãî íåïîñðåäñòâåííî
ñâÿçàíà ñ äëèíîé ïðîâåðî÷íîãî áëîêà äàííûõ. Â òî æå âðåìÿ èçâåñòíû äðó-
ãèå (ñèììåòðè÷íûå) àëãîðèòìû ÝÖÏ, â êîòîðûõ äëèíà ïðîâåðî÷íîãî áëîêà
äàííûõ ìîæåò áûòü ñóùåñòâåííî óìåíüøåíà, à ñêîðîñòü âûðàáîòêè è ïðî-
âåðêè ÝÖÏ — ñóùåñòâåííî óâåëè÷åíà. Íåäîñòàòîê ñèììåòðè÷íîãî àëãî-
ðèòìà ñîñòîèò â òîì, ÷òî ñåêðåòíûé ýëåìåíò (êëþ÷), íà ñîõðàíåíèè â òàé-

íå êîòîðîãî äåðæèòñÿ ñòîéêîñòü ÝÖÏ, íàõîäèòñÿ â âåäåíèè êàê óäîñòîâåðÿþ-
ùåé, òàê è ïðîâåðÿþùåé ñòîðîíû, ÷òî íå ïîçâîëÿåò ïðèìåíÿòü äàííûé àëãî-
ðèòì ïðè óäîñòîâåðåíèè ÝëÄ ñ âîçìîæíîñòüþ ïîñëåäóþùåãî àðáèòðàæíîãî
ðàçáîðà ñïîðíûõ ñëó÷àåâ â ñâÿçè ñ îòêàçîì îò ïåðåäà÷è èëè ïðèåìà äàííîãî
ÝëÄ. Îäíàêî, â òîì ñëó÷àå, åñëè îäèí èç ýêçåìïëÿðîâ ñåêðåòíîãî êëþ÷à, íà
ñîõðàíåíèè â òàéíå êîòîðîãî äåðæèòñÿ ñòîéêîñòü ÝÖÏ, õðàíèòñÿ â íåäîñòóï-
íîé îïåðàòîðó ÏÝÂÌ àïïàðàòóðíîé ÷àñòè ñèñòåìû çàùèòû,  òî äàííûé, ñèì-
ìåòðè÷íûé ïî-ñóùåñòâó âàðèàíò àëãîðèòìà ÝÖÏ, ïðåâðàùàåòñÿ â àñèììåò-
ðè÷íûé âàðèàíò ÝÖÏ. Áîëåå òîãî, åñëè îáà ýêçåìïëÿðà êëþ÷à, íà ñîõðàíåíèè
â òàéíå êîòîðîãî äåðæèòñÿ ñòîéêîñòü ÝÖÏ, õðàíÿòñÿ â íåäîñòóïíîé îïåðàòî-
ðàì ÏÝÂÌ àïïàðàòóðíîé ÷àñòè ñèñòåìû çàùèòû,  òî â ýòîì ñëó÷àå î ñîçäàâà-
åìîé ñèñòåìå êîíòðîëÿ öåëîñòíîñòè è ïîäòâåðæäåíèÿ äîñòîâåðíîñòè ÝëÄ ìîæ-
íî ãîâîðèòü óæå íå êàê î ñèñòåìå ýëåêòðîííîé öèôðîâîé ïîäïèñè, à êàê î
ñèñòåìå ðàííåãî îáíàðóæåíèÿ íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â ýëåê-
òðîííûé äîêóìåíòîîáîðîò ñ ïîñëåäóþùèì ðàçáèðàòåëüñòâîì àäìèíèñòðàòèâ-
íûìè (íåàðáèòðàæíûìè) ìåòîäàìè. Äàííàÿ ñèñòåìà îòíîñèòñÿ ê âíóòðèîáú-
åêòîâîé òåõíîëîãèè, îíà íå îòìåíÿåò, à äîïîëíÿåò ïðèìåíÿåìûå ñèñòåìû ÝÖÏ
äëÿ ïàêåòîâ äîêóìåíòîâ.

Êîä àóòåíòèôèêàöèè (ÊÀ) ýëåêòðîííûõ äîêóìåíòîâ ïðåäëàãàåòñÿ âûðà-
áàòûâàòü â âèäå õýø-ôóíêöèè îò êîíòðîëèðóåìîé èíôîðìàöèè, èíäèâèäó-
àëüíîãî èäåíòèôèêàöèîííîãî êîäà îïåðàöèè, è  íåêîòîðûõ ñëóæåáíûõ äàí-
íûõ. Òàêîé âûáîð áàçèðóåòñÿ íà ôóíäàìåíòàëüíîì ìàòåìàòè÷åñêîì ñâîéñòâå
õýø-ôóíêöèè, êîòîðîå ìîæåò áûòü ñôîðìóëèðîâàíî ñëåäóþùèì îáðàçîì.

Ïóñòü X è Y — íåêîòîðûå àëôàâèòû(êîíå÷íûå ìíîæåñòâà ýëåìåíòîâ),
X(n)= {(õ(1 ), õ(2 ), . . . , õ(n))},  Y(m)= {(y(1 ), y(2 ), . . . , y(m))} — ìíîæåñòâà âñåõ
ïîñëåäîâàòåëüíîñòåé (ñîîáùåíèé) â óêàçàííûõ àëôàâèòàõ äëèíîé n è m, ñîîò-
âåòñòâåííî, n è m  — öåëûå ÷èñëà.

Çàäàííîå îäíîçíà÷íîå îòîáðàæåíèå h(*):X(n) => Y(m), ñòàâÿùåå
â ñîîòâåòñòâèå êàæäîé ïîñëåäîâàòåëüíîñòè èç X(n) íåêîòîðóþ ïîñëå-
äîâàòåëüíîñòü èç Y(m), íàçûâàþò õýø-ôóíêöèåé, åñëè  äëÿ  ëþáîé  ïîñ-
ëåäîâàòåëüíîñòè  õ  = (õ(1 ), õ(2 ), . . . , õ(n))   ïðàêòè÷åñêè íåâîçìîæíî
íàéòè îòëè÷íóþ îò íåå ïîñëåäîâàòåëüíîñòü  õ' = (õ' (1 ), õ' (2 ), . . . , õ' (n)),
òàêóþ, ÷òî

h( x ) = h( x' ).

Ïîä ïðàêòè÷åñêîé íåâîçìîæíîñòüþ ðåøèòü ïðåäûäóùåå óðàâíåíèå îò-
íîñèòåëüíî õ’ ïîíèìàåòñÿ çíà÷èòåëüíàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü ýòîé çà-
äà÷è, â ñèëó êîòîðîé  ïîëó÷èòü õîòÿ áû îäíî åå ðåøåíèå ìîæíî òîëüêî çà î÷åíü
äëèòåëüíîå âðåìÿ, ïåðåáèðàÿ çíà÷åíèÿ x’  èëè ïðîèçâîäÿ êàêèå-òî äðóãèå âû-
÷èñëåíèÿ.

Ôóíêöèÿ h(*), îïèñàííàÿ â ñòàíäàðòå ÃÎÑÒ Ð 34.11-94, ýòîìó òðåáî-
âàíèþ óäîâëåòâîðÿåò, êàê, âïðî÷åì, è ôóíêöèÿ, èñïîëüçóåìàÿ â ÑÇÈ «Àê-
êîðä».
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Òàêèì îáðàçîì, åñëè ýëåêòðîííûé äîêóìåíò (ÝëÄ) ñíàáæåí ïðîâåðî÷-
íûì áëîêîì â âèäå çíà÷åíèÿ åãî õýø-ôóíêöèè, òî ó çëîóìûøëåííèêà (ÐÏÂ)
íå îêàçûâàåòñÿ âîçìîæíîñòè èçìåíèòü äîêóìåíò êàêèì-ëèáî îáðàçîì ñ ñîõðà-
íåíèåì ïðîâåðî÷íîãî áëîêà. Îäíàêî, åñëè íå ïðåäïðèíÿòü äîïîëíèòåëüíûõ
ìåð, îí ìîæåò ñîçäàòü íóæíûé åìó äîêóìåíò, âû÷èñëèòü äëÿ íåãî ïðîâåðî÷-
íûé áëîê (ñïîñîá âû÷èñëåíèÿ õýø-ôóíêöèè ñ÷èòàåòñÿ èçâåñòíûì) è ñôîðìè-
ðîâàòü òàêèì îáðàçîì ëîæíûé ýëåêòðîííûé äîêóìåíò.

Äëÿ ïðåäîòâðàùåíèÿ òàêîé óãðîçû ìîæíî  ñíàáäèòü ÝëÄ ïðîâåðî÷íûì
áëîêîì  âèäà

h(ÝëÄ, ÊÎÄ),

ãäå ÊÎÄ — êîíôèäåíöèàëüíûé êîä, ñîõðàíÿåìûé â òàéíå è äîáàâëÿåìûé
ê ÝëÄ ïðè õýøèðîâàíèè (êîä õýøèðîâàíèÿ). Ïîñêîëüêó ÊÎÄ íå äîñòóïåí
çëîóìûøëåííèêó, îí íå ñìîæåò ñôîðìèðîâàòü  ëîæíûé ýëåêòðîííûé äî-
êóìåíò âìåñòå ñ åãî ïðîâåðî÷íûì áëîêîì. Îäíàêî, ó÷èòûâàÿ àðõèòåêòóðó
âçàèìîäåéñòâèÿ ìåæäó ÏÝÂÌ â ËÂÑ, ñ îäíîé ñòîðîíû, è ñåðâåðîì áåçî-
ïàñíîñòè (ñåðâåðîì êîäà àóòåíòèôèêàöèè), ñ äðóãîé ñòîðîíû, áîëåå ðà-
öèîíàëüíî èñïîëüçîâàòü íåñêîëüêî èíîé âèä ïðîâåðî÷íîãî áëîêà, à èìåí-
íî

h (h(ÝëÄ), ÊÎÄ ).

Òàêîé âûáîð ïðîâåðî÷íîãî áëîêà ïîçâîëÿåò ñíèçèòü íàãðóçêó â êà-
íàëå ïåðåäà÷è äàííûõ íà ñåðâåð áåçîïàñíîñòè, ïóòåì âû÷èñëåíèÿ h(ÝëÄ)
íà ÏÝÂÌ ÀÑ, à êîíòðîëüíîãî çíà÷åíèÿ ÊÀ — íà ñåðâåðå áåçîïàñíîñòè,
êîòîðûé ïîëó÷àåò íå ÝëÄ öåëèêîì, à åãî ñâåðòêó ðàçìåðîì 32 áàéòà. Îò-
ìåòèì îäíîâðåìåííî, ÷òî çàùèòå ñ ïîìîùüþ ïðîâåðî÷íîãî áëîêà ìîæåò
ïîäâåðãàòüñÿ íå âåñü ýëåêòðîííûé äîêóìåíò, à åãî îòäåëüíûå ÷àñòè (ïîëÿ).

 Â ñâÿçè ñ âûøåèçëîæåííûì êîä àóòåíòèôèêàöèè ÝëÄ ïðåäëàãàåòñÿ
ôîðìèðîâàòü  îòáîðîì äîñòàòî÷íîãî êîëè÷åñòâà áàéò èç h(h(ÝëÄ),ÊÎÄ).
Äîñòàòî÷íîñòü äëèíû ïðîâåðî÷íîãî áëîêà äàííûõ îïðåäåëÿåòñÿ âåðîÿò-
íîñòüþ  íåïîâòîðåíèÿ ïðîâåðî÷íûõ áëîêîâ â òå÷åíèå âðåìåíè äåéñòâèÿ
èñïîëüçóåìûõ çíà÷åíèé ÊÎÄîâ.

Â ñõåìå ðàâíîâåðîÿòíîé è íåçàâèñèìîé âûáîðêè  k  ïðîâåðî÷íûõ
áëîêîâ èõ áåñïîâòîðíîå ïîÿâëåíèå áóäåò èìåòü âåðîÿòíîñòü

P= (1- k2/2N ),

ãäå  N — êîëè÷åñòâî ðàçëè÷íûõ çíà÷åíèé ïðîâåðî÷íûõ áëîêîâ.
Åñëè  m — äëèíà ïðîâåðî÷íîãî áëîêà â áàéòàõ, òî âñåãî ìîæíî âûðàáîòàòü

N= 2 8m

ðàçëè÷íûõ çíà÷åíèé ïðîâåðî÷íûõ áëîêîâ.

Ïóñòü åæåäíåâíî â ÀÑ îáðàáàòûâàþòñÿ 10000 ÝëÄ, ïðè÷åì äëÿ êàæäîãî
ÝëÄ â ïðîöåññå îáðàáîòêè íåîáõîäèìî âûðàáîòàòü 10 ÊÀ. Åñëè ÊÎÄû äåé-
ñòâóþò â òå÷åíèè ãîäà, òî

k= 365  5 10 6  ~  2 28.

Ïóñòü m = 12, ò.å.   N= 2 8 512. Òîãäà

1- P = k2/2N ~  8 510 -9 .

Îòñþäà î÷åâèäíî, ÷òî äëÿ ôîðìèðîâàíèÿ ÊÀ äîñòàòî÷íî èñïîëüçîâàòü
12 áàéò èç h(h(ÝëÄ), ÊÎÄ).

Èñïîëüçóåìûå íà ñåðâåðàõ áåçîïàñíîñòè êîäû õýøèðîâàíèÿ ïðåä-
ëàãàåòñÿ õðàíèòü â âèäå òàáëèö (äàëåå áóäåò èñïîëüçîâàòüñÿ òåðìèí «òàá-
ëèöà äîñòîâåðíîñòè», ñîêðàùåííî ÒÄ) â ëîãè÷åñêè íåäîñòóïíîé ñ ïðè-
êëàäíîãî óðîâíÿ ïðîãðàìì ïàìÿòè ñîïðîöåññîðà «Àêêîðä ÑÁ» è òàêèì îá-
ðàçîì, ÷òîáû â  òàáëèöàõ, èñïîëüçóåìûõ ñåðâåðàìè áåçîïàñíîñòè, ñîäåð-
æàëèñü òîëüêî íåîáõîäèìûå äëÿ èõ ðàáîòû çíà÷åíèÿ ÊÎÄ.

Ëîãè÷åñêàÿ íåäîñòóïíîñòü ÒÄ êàê ëåãàëüíûì îïåðàòîðàì, òàê è çëî-
óìûøëåííèêàì ïðåäîòâðàùàåò âîçìîæíîñòü ñîçäàâàòü è ïðîâåðÿòü ÊÀ,
íå îáðàùàÿñü ê ñåðâåðó áåçîïàñíîñòè â ñîîòâåòñòâèè ñ ðåàëèçîâàííûì
èíòåðôåéñîì. Êîððåêòíîñòü îáðàùåíèé ê ñåðâåðó áåçîïàñíîñòè äîëæíà
îáåñïå÷èâàòüñÿ ïðîâåðêîé ïðîãðàììíîãî îáåñïå÷åíèÿ, óñòàíàâëèâàåìî-
ãî íà ÏÝÂÌ ÀÑ, è åãî ïåðèîäè÷åñêèì òåñòèðîâàíèåì.

Äëÿ âûÿñíåíèÿ ñîîòâåòñòâèÿ ÝëÄ åãî ïðîâåðî÷íîìó êîäó ïîñëåäíèé
äîëæåí ñîäåðæàòü èíôîðìàöèþ î òîì, íà êàêîé ÏÝÂÌ èç ÀÑ áûë ñîçäàí
ýòîò ïðîâåðî÷íûé êîä. Äëÿ ðåàëèçàöèè ýòîé ïîòðåáíîñòè ïðåäëàãàåòñÿ
ââåñòè â ôîðìàò êîäà àóòåíòèôèêàöèè óñëîâíûé íîìåð ÏÝÂÌ (NÑ).

Êàê óæå óïîìèíàëîñü âûøå, òàáëèöû äîñòîâåðíîñòè äîëæíû ïåðè-
îäè÷åñêè (íàïðèìåð, ðàç â ãîä) çàìåíÿòüñÿ. Ïðè ïåðåõîäå íà íîâûå âàðè-
àíòû ÒÄ ìîãóò âîçíèêàòü íåøòàòíûå ñèòóàöèè, åñëè íà êàêîé-ëèáî ÏÝÂÌ
çàìåíà ïðîèçâåäåíà íå âîâðåìÿ.  Äëÿ ðàííåãî îòñåâà è îáëåã÷åíèÿ ðàçáîðà
òàêèõ ñèòóàöèé ïðåäëàãàåòñÿ ââåñòè â ôîðìàò êîäà àóòåíòèôèêàöèè óñ-
ëîâíûé íîìåð òàáëèöû äîñòîâåðíîñòè (NÒÄ).

Äëÿ ïðèâÿçêè êîäà àóòåíòèôèêàöèè ê òåõíîëîãè÷åñêîé îïåðàöèè,
äëÿ êîòîðîé îí áûë âûðàáîòàí â ôîðìàò êîäà àóòåíòèôèêàöèè ïðåäëàãà-
åòñÿ ââåñòè íîìåð òåõíîëîãè÷åñêîé îïåðàöèè (NÒÎ).

Òàêèì îáðàçîì, ïðåäëàãàåòñÿ ñëåäóþùèé ôîðìàò êîäà àóòåíòèôèêàöèè
(ÊÀ) ýëåêòðîííûõ äîêóìåíòîâ, ñóììàðíàÿ äëèíà êîòîðîãî áóäåò ñîñòàâëÿòü 16
áàéò.

ÊÀ = (NÒÄ, NÑ, NÒÎ, 12 áàéò èç h(h(ÝëÄ),ÊÎÄ)).
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Ñîçäàííàÿ ñèñòåìà îñíîâàíà íà ïðèìåíåíèè àïïàðàòíîãî ñðåäñòâà çà-
ùèòû — óñòðîéñòâà «Àêêîðä ÑÁ/ÊÀ», îáúåäèíÿþùåãî â ñâîåé àðõèòåêòóðå
àïïàðàòíóþ ÷àñòü óñòðîéñòâ êëàññà «Àêêîðä», îáåñïå÷èâàþùóþ çàùèòó îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ÏÝÂÌ, à òàêæå ýíåðãîíåçàâèñè-
ìóþ ïàìÿòü äëÿ õðàíåíèÿ ÊÎÄ. Ýòà ïàìÿòü è äàííûå, õðàíÿùèåñÿ â íåé,
ÿâëÿþòñÿ íåäîñòóïíûìè ñ óðîâíÿ ïîëüçîâàòåëüñêèõ çàäà÷ ÏÝÂÌ. Êðîìå ýòî-
ãî, óñòðîéñòâî ñîäåðæèò âûñîêîïðîèçâîäèòåëüíûé ïðîöåññîð ADSP2181 äëÿ
ðåàëèçàöèè ôóíêöèé ÊÀ. Âçàèìîäåéñòâèå êîìïîíåíò óñòðîéñòâà ðåàëèçóåòñÿ
ïðèìåíåíèåì òðåõ ñïåöèàëèçèðîâàííûõ (ïîëóçàêàçíûõ) ÑÁÈÑ, îáúåäèíåí-
íûõ â åäèíóþ ñèñòåìó ìàãèñòðàëüþ ïðîöåññîðà. Âûðàáàòûâàåìûé äàííûì
óñòðîéñòâîì ÊÀ ïðåäñòàâëÿåò ñîáîé îïèñàííûé áëîê äàííûõ (16 áàéò), ïðè
ýòîì äîñòèãíóòà ïðîèçâîäèòåëüíîñòü áîëåå 20000 ÊÀ/c.

Íà îñíîâå ÊÀ ìîæíî ïîñòðîèòü ïîäñèñòåìó òåõíîëîãè÷åñêîé çàùèòû
ÝëÄ êàê ñðåäñòâî îáåñïå÷åíèÿ ýëåêòðîííîãî äîêóìåíòîîáîðîòà.

6. ÒÅÕÍÎËÎÃÈ×ÅÑÊÀß ÇÀÙÈÒÀ ÝËÅÊÒÐÎÍÍÛÕ ÄÎÊÓÌÅÍÒÎÂ

Èçâåñòíûå â òåîðèè çàùèòû èíôîðìàöèè ìîäåëè è ñèñòåìû ðàññìàòðè-
âàþò, êàê ïðàâèëî, ïðîáëåìû äîñòóïà ñóáúåêòà (îïåðàòîðà) ê îáúåêòó (èíôîð-
ìàöèè). Â ýòîé ñâÿçè è ñðåäñòâà çàùèòû îðèåíòèðîâàíû ëèøü íà àóòåíòèôè-
êàöèþ ñóáúåêòà è (â ëó÷øåì ñëó÷àå) ñîçäàíèå èçîëèðîâàííîé ïðîãðàììíîé
ñðåäû (ÈÏÑ) ôóíêöèîíèðîâàíèÿ ÀÑ. Ïðè ýòîì õîðîøî èçâåñòíî, à äëÿ áîëü-
øèíñòâà ìîäåëåé è äîêàçàíî, ÷òî ïðîáëåìà ðàçãðàíè÷åíèÿ äîñòóïà íåðàçðå-
øèìà â ðàìêàõ ýòèõ ìîäåëåé (èçâåñòíûé òåçèñ: «100 % çàùèòû íå áûâàåò»).
Äëÿ òîãî ÷òîáû ïðåîäîëåòü ýòî ïðîòèâîðå÷èå, ëèáî äåëàþòñÿ íåðåàëèçóåìûå
äîïóùåíèÿ (òèïà «Â  ÀÑ â ëþáîé ìîìåíò âðåìåíè èñïîëüçóþòñÿ òîëüêî ïðîâå-
ðåííûå ïðîãðàììû, íå âëèÿþùèå îäíà íà äðóãóþ»), ëèáî ïðåäëàãàåòñÿ ðåøàòü
âñå âîçíèêàþùèå òðóäíîñòè çà ñ÷åò óñèëåíèÿ îðãàíèçàöèîííûõ ìåð çàùèòû.
Êàê îäèí, òàê è äðóãîé âàðèàíò ïðåäñòàâëÿþòñÿ íàì ñîâåðøåííî íåàäåêâàò-
íûìè.

Äåéñòâèòåëüíî, ÷òî îçíà÷àåò «ïðîâåðåííîñòü» ïðîãðàììû è îò-
ñóòñòâèå âçàèìîâëèÿíèÿ ïðîãðàìì? Âèäèìî, åäèíñòâåííîé âîçìîæ-
íîñòüþ óñòàíîâèòü ýòî ÿâëÿåòñÿ ïðèìåíåíèå íåêîòîðîé äðóãîé ïðî-
ãðàììû, êîòîðàÿ è äîëæíà óñòàíîâèòü «ïðîâåðåííîñòü» èññëåäóåìîé
ïðîãðàììû. Íî, êàê îáû÷íî, âîçíèêàåò ñëåäóþùèé êðóã — êàê óñòàíî-
âèòü «ïðîâåðåííîñòü» ïðîâåðî÷íîé ïðîãðàììû — è ò.ä. Ïðåäñòàâëÿåòñÿ,
÷òî ðàññìàòðèâàåìàÿ ïðîáëåìà ñâîäèòñÿ ê ïðîáëåìå ðàñïîçíàâàíèÿ ñàìîïðè-
ìåíèìîñòè ïðîãðàìì — êîòîðàÿ, êàê èçâåñòíî, íåðàçðåøèìà.

Òàêèì îáðàçîì, åñëè îáåñïå÷èòü ãàðàíòèðîâàííóþ(äîêàçàòåëüíî)
«ïðàâèëüíîñòü» îáðàáîòêè èíôîðìàöèè â ÀÑ íåâîçìîæíî, òî íå ñòîèò
ëè ïîïûòàòüñÿ ñîçäàòü êîíòðîëèðóåìóþ òåõíîëîãèþ îáðàáîòêè äîêóìåí-
òà â ÀÑ? Î÷åâèäíî, ÷òî êîíòðîëþ äîëæíû ïîäëåæàòü â äàííîì ñëó÷àå
íå èçîëèðîâàííîñòü ïðîãðàììíîé ñðåäû, íå íåèçìåííîñòü (öåëîñòíîñòü)

ïðîãðàììíîãî îáåñïå÷åíèÿ, à ñîñòîÿíèå îáðàáàòûâàåìîé èíôîðìàöèè —
ýëåêòðîííîãî äîêóìåíòà. Òàêîé êîíòðîëü — êîíòðîëü «âíóòðè» òåõíîëîãèè
îáðàáîòêè ÝëÄ — áóäåì íàçûâàòü òåõíîëîãè÷åñêîé çàùèòîé, à ñîâîêóïíîñòü
ñðåäñòâ òåõíîëîãè÷åñêîãî êîíòðîëÿ — ïîäñèñòåìîé òåõíîëîãè÷åñêîé çàùèòû
(ÏÑÒÇ).

Â íàñòîÿùåå âðåìÿ íåâîçìîæíî ñ âûñîêîé ñòåïåíüþ ïîëíîòû îïè-
ñàòü ìîäåëè, ìåõàíèçìû, îïûò òåõíîëîãè÷åñêîé çàùèòû — âñåãî ýòîãî åùå
íåò. Åñòü òîëüêî ïåðâûå ïîïûòêè ñîçäàíèÿ è îñìûñëåíèÿ ÏÑÒÇ. Íèæå
ïîïûòàåìñÿ îïèñàòü íåêîòîðûå àñïåêòû ýòîé ïðîáëåìû.

6.1. Ìîæíî ëè îáîéòèñü
áåç òåõíîëîãè÷åñêîé çàùèòû?

Äà, âåäü äî ñèõ ïîð îáõîäèëèñü, à ìèð îñòàëñÿ òðåõìåðíûì, îäíî-
ðîäíûì. Ïðàâäà, äî ñèõ ïîð íèêîìó íå óäàëîñü äîáèòüñÿ íàäåæíîé çàùè-
òû ñâîèõ ÀÑ, õîòÿ ïðèìåíÿëèñü ñåðòèôèöèðîâàííûå ÑÇÈ ÍÑÄ è ÑÊÇÈ.
Â ñëó÷àÿõ îáíàðóæåíèÿ ÍÑÄ ê èíôîðìàöèè îáû÷íî ãîâîðÿò î òîì, ÷òî
ñðåäñòâà ïðèìåíÿëèñü íåïðàâèëüíî, ÷òî âëàäåëåö ÀÑ ïðåíåáðåãàë îðãìå-
ðàìè, ÷òî êëþ÷è íå ñîõðàíÿëèñü â òàéíå — è âñå ýòî àáñîëþòíî âåðíî, òàê
æå, êàê è àáñîëþòíî ñêó÷íî. Äåéñòâèòåëüíî, åñëè âñå ýòî ãîâîðÿò, íå çíà-
÷èò ëè ýòî, ÷òî óòå÷êà ñâåäåíèé, èõ ìîäèôèêàöèÿ è ò.ä. áûëè âñå-òàêè îá-
íàðóæåíû? Åñëè äà, òî ïî÷åìó òàê ïîçäíî, ÷òî ïðèøëîñü âñå ýòî ãîâîðèòü?
Íå ëó÷øå ëè îáíàðóæèâàòü âîçíèêàþùèå ïðîáëåìû íå ñïóñòÿ íåäåëè, à
íåïîñðåäñòâåííî òîãäà, êîãäà îíè âîçíèêàþò (êàê ãîâîðÿò, â ðåàëüíîì
ìàñøòàáå âðåìåíè)? Âîò èìåííî ýòî è ïðèçâàíà äåëàòü ïîäñèñòåìà òåõíî-
ëîãè÷åñêîé çàùèòû.

6.2. Ïî÷åìó íóæíà
òåõíîëîãè÷åñêàÿ çàùèòà ÝëÄ?

Ïîòîìó, ÷òî ñåãîäíÿ íåâîçìîæíî ñîçäàòü àáñîëþòíî íàäåæíûõ
ÑÇÈ. Æåëàþùèì óáåäèòüñÿ â ýòîì ìîæíî ðåêîìåíäîâàòü ðàçîáðàòüñÿ
ñ èçâåñòíûìè ìîäåëÿìè çàùèòû èíôîðìàöèè, à çàòåì ïîýêñïåðèìåí-
òèðîâàòü ñ ôóíäàìåíòàëüíûìè ðåçóëüòàòàìè òåîðèè àëãîðèòìîâ — â ÷à-
ñòíîñòè, ñ ðåçóëüòàòàìè Ãåäåëÿ, ×åð÷à, Êëèíè è äðóãèõ.

6.3. ×òî ÿâëÿåòñÿ
îáúåêòîì çàùèòû â ïîäñèñòåìå
òåõíîëîãè÷åñêîé çàùèòû?

Íàâåðíîå, ýòî îñíîâíîé âîïðîñ. Äëÿ îòâåòà íà íåãî, âîçìîæíî, ïî-
òðåáîâàëñÿ áû ñïåöèàëüíûé òðóä, ïîñâÿùåííûé âçàèìîñâÿçè ïîíÿòèé
«èíôîðìàöèÿ», «ñâåäåíèÿ», «äîêóìåíò». Áåç ïîäðîáíîãî îáñóæäåíèÿ ýòèõ ãëî-
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áàëüíûõ âîïðîñîâ ìû çàôèêñèðóåì îáúåêò çàùèòû êàê ýëåêòðîííûé äîêó-
ìåíò, èìåÿ â âèäó èìåþùèéñÿ ó êàæäîãî îïûò ðàáîòû ñ îáû÷íûìè äîêóìåíòà-
ìè.

Ñàäÿñü çà ñâîé ðàáî÷èé ñòîë è ðàçáèðàÿ ïîäãîòîâëåííûå äëÿ ðàáîòû
ìàòåðèàëû, êàæäûé èç íàñ áåç âñÿêèõ óñèëèé ïîíèìàåò: ýòî — êîïèÿ ïðè-
êàçà ïî Ãîñòåëåêîìó, ýòî — âûïèñêà èç ïðîòîêîëà ÃÌÝÊ (äîêóìåíò, ò.ê.
ñîäåðæèò ïîäïèñü, íà áëàíêå è ò.ä.).

Äåéñòâèòåëüíî, ìû ëåãêî îòëè÷àåì îðèãèíàë è êîïèþ äîêóìåíòà,
ïðè÷åì ñïîñîá äîñòàâêè ìàòåðèàëîâ ïðè ýòîì íå èìååò çíà÷åíèÿ. Áóäåò
ëè äîêóìåíòîì òåêñò áåç êàêèõ-ëèáî ðåêâèçèòîâ, ïîäïèñåé, ïå÷àòåé, äàæå
åñëè åãî (òåêñò) äîñòàâèëè ïî çàêðûòîìó êàíàëó ñâÿçè èëè ôåëüäúåãåðñ-
êîé ïî÷òîé? ×òî äåëàåò àêöèþ èëè âåêñåëü äîêóìåíòîì? Çàôèêñèðîâàí-
íàÿ íà áóìàãå èíôîðìàöèÿ â âèäå òåêñòà è èçîáðàæåíèÿ, èëè âîçìîæíîñòü
äîêàçàòü ïîäëèííîñòü è òàêèì îáðàçîì èñïîëüçîâàòü â äîêóìåíòîîáîðîòå?

Ïîõîæå, ÷òî ñîäåðæàíèå äîêóìåíòà è ñîáñòâåííî äîêóìåíò — ýòî
âåñüìà ðàçíûå ïîíÿòèÿ.

Ýëåêòðîííûé äîêóìåíò ïðåäñòàâëÿåò ñîáîé íå ïðîñòî ñîâîêóïíîñòü
ñâåäåíèé, à, êàê è åãî áóìàæíûé àíàëîã, äîëæåí îáëàäàòü ðÿäîì ñïåöèôè-
÷åñêèõ êà÷åñòâ. Òàê, íàïðèìåð, äëÿ îáû÷íîãî äîêóìåíòà ïðàêòè÷åñêè íå
ñóùåñòâóåò ïðîáëåìû «êîïèÿ—îðèãèíàë». Ïî÷òè âñåãäà, ïðîâåäÿ âèçóàëü-
íûé, ïðèáîðíûé èëè êðèìèíàëèñòè÷åñêèé êîíòðîëü, ìîæíî ñ âûñîêîé
ñòåïåíüþ âåðîÿòíîñòè óñòàíîâèòü, îðèãèíàë èëè êîïèÿ ó Âàñ â ðóêàõ.
Îáû÷íî ýòî äîñòèãàåòñÿ çà ñ÷åò âíåäðåíèÿ â äîêóìåíò (à èíîãäà è èçâëå÷å-
íèÿ èç äîêóìåíòà) íåêîòîðûõ ýëåìåíòîâ, íåñóùèõ â ñåáå èíôîðìàöèþ î
ïîäëèííîñòè îáúåêòà — èõ ìîæíî íàçâàòü òðåéëåðàìè áåçîïàñíîñòè. Îò
êà÷åñòâà ýòèõ òðåéëåðîâ çàâèñèò ñëîæíîñòü ïîääåëêè äîêóìåíòîâ —
òàê, åñòü õîðîøî çàùèùåííûå äîêóìåíòû (íàïðèìåð, äîëëàð ÑØÀ —
õîòÿ èçâåñòíû è ïîääåëêè), åñòü äîêóìåíòû ñî ñëàáîé çàùèòîé (íàïðè-
ìåð, ãàðàíòèéíûé òàëîí íà ÑÇÈ ÍÑÄ «Àêêîðä» — ïîääåëêè åùå íå
âñòðå÷àëèñü).

Â îòëè÷èå îò áóìàæíîãî, â ýëåêòðîííîì äîêóìåíòîîáîðîòå ïðîáëå-
ìà «îðèãèíàë—êîïèÿ» åùå íå ðåøåíà. Äåëî, âèäèìî, â òîì, ÷òî ââåñòè òðåé-
ëåðû áåçîïàñíîñòè äëÿ ýëåêòðîííîãî äîêóìåíòà äî ñèõ ïîð ïûòàþòñÿ â
ïîëíîé àíàëîãèè ñ áóìàæíûì äîêóìåíòîì, à èìåííî — òðåéëåð ïîçâîëÿåò
óñòàíîâèòü öåëîñòíîñòü äîêóìåíòà è ïîäòâåðäèòü/îïðîâåðãíóòü àâòîðñòâî.

Íàì êàæåòñÿ, ÷òî ýòîãî íåäîñòàòî÷íî äëÿ ýëåêòðîííîãî äîêóìåíòà.
Äåéñòâèòåëüíî, âðÿä ëè èíñòðóìåíò, ïîñðåäñòâîì êîòîðîãî ñîçäàåòñÿ áó-
ìàæíûé äîêóìåíò, ìîæåò ñòàòü èñòî÷íèêîì èñêàæåíèÿ îðèãèíàëà. À âîò
èíñòðóìåíò ýëåêòðîííîãî äîêóìåíòîîáîðîòà âïîëíå ìîæåò áûòü èñòî÷íèêîì
èñêàæåíèé, óæ õîòÿ áû â ñèëó ñâîåé ñëîæíîñòè è ñâÿçàííûì ñ ýòèì íåñîâåð-
øåíñòâîì. Â ýòîé ñâÿçè ïðåäñòàâëÿåòñÿ ìàëî îñìûñëåííûì ñòàâèòü íà ñâåäå-
íèÿ â ýëåêòðîííîì âèäå òðåéëåð áåçîïàñíîñòè óæå ïîñëå òîãî, êàê îáðàáîòêà
ñâåäåíèé çàâåðøåíà — â ýòî âðåìÿ ñâåäåíèÿ, â îáùåì ñëó÷àå, óæå èñêàæåíû.
Íàì ïðåäñòàâëÿåòñÿ, ÷òî ýëåêòðîííûì äîêóìåíòîì âïîëíå ìîæíî ñ÷èòàòü ñâå-
äåíèÿ â ýëåêòðîííîì âèäå âìåñòå ñî âñåé ñîâîêóïíîñòüþ òðåéëåðîâ áåçîïàñ-

íîñòè, ôèêñèðóþùèõ öåëîñòíîñòü òåõ èëè èíûõ ñâîéñòâ íà ïðîòÿæåíèè òåõ-
íîëîãè÷åñêîãî ïðîöåññà îáðàáîòêè ýòèõ ñâåäåíèé.

6.4. Êàê ñíèçèòü òðåáóåìûå ðåñóðñû?

Ýòîò âîïðîñ ñâÿçàí ñ òåì, íå ñëèøêîì ëè ìíîãî âðåìåíè çàéìåò âûðà-
áîòêà òðåéëåðîâ áåçîïàñíîñòè, è íå ñëèøêîì ëè ìíîãî ìåñòà çàéìóò îíè â
ñîñòàâå ÝëÄ?

Çàòðàòû âðåìåíè ñâÿçàíû ñ âû÷èñëèòåëüíîé ñëîæíîñòüþ ïðîöåäóð,
è èõ öåëåñîîáðàçíî âûáèðàòü èç óñëîâèé «ðåàëüíîãî âðåìåíè» äëÿ êàæäî-
ãî èç ýòàïîâ (â ÷àñòíîñòè, âûðàáîòêà è ïðîâåðêà òðåéëåðîâ ìîãóò áûòü ðàç-
äåëåíû). Âêëþ÷àòü æå â ñîñòàâ ÝëÄ âñå òðåéëåðû òîæå íåò íåîáõîäèìîñ-
òè, íà êàæäîì ýòàïå îáðàáîòêè äîñòàòî÷íî èìåòü âñåãî äâà òðåéëåðà, õà-
ðàêòåðèçóþùèõ ÝëÄ ïåðåä íà÷àëîì îïåðàöèè è ïîñëå åå çàâåðøåíèÿ. Â
ýòîì ñìûñëå âîçìîæíà ñëåäóþùàÿ òåõíîëîãèÿ:

Çàùèòà äîêóìåíòà îñóùåñòâëÿåòñÿ ïðèìåíåíèåì äâóõ ÊÀ — âõîä-
íîãî è âûõîäíîãî äëÿ êàæäîãî ýòàïà. Ïðè ýòîì ÊÀ äîëæíû âûðàáàòû-
âàòüñÿ àïïàðàòíî ñ ïðèâÿçêîé ÊÀ ê ïðîöåäóðå îáðàáîòêè. Äëÿ ïîñòó-
ïèâøåãî äîêóìåíòà (ñ ÊÀ è ÝÖÏ) âûðàáàòûâàåòñÿ ÊÀ
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ñíèìàåòñÿ ÝÖÏ.
Äàëåå:

íà ñëåäóþùåì ýòàïå (n) âûðàáàòûâàåòñÿ ÊÀ
n+1

 è ñíèìàåòñÿ ÊÀ
n-1

. Òà-
êèì îáðàçîì, â ëþáîé ìîìåíò âðåìåíè äîêóìåíò çàùèùåí äâóìÿ ÊÀ -
ÊÀ

n
 è ÊÀ

n+1
. ÊÀ äîëæíû âûðàáàòûâàòüñÿ è ïðîâåðÿòüñÿ äëÿ äîêóìåí-

òà, ðàçìåùåííîãî â îïåðàòèâíîé ïàìÿòè ÝÂÌ, â êîòîðîé ñîçäàíà è
ïîääåðæèâàåòñÿ ÈÏÑ. Ñíÿòèå ÊÀ

n-1
 âûïîëíÿåòñÿ ïîñëå óñòàíîâêè

ÊÀ
n+1

.
Âîçíèêàåò âîïðîñ, «ïî÷åìó æå íåëüçÿ ñíà÷àëà âûðàáîòàòü ÝëÄ, à

çàòåì åãî ïðîâåðèòü è ëèøü ïîñëå ýòîãî ïîäïèñàòü?».
Â ñèëó «ïðîêëÿòèÿ âðåìåíè». Äåéñòâèòåëüíî, ïðè îáû÷íîé «áóìàæ-

íîé» òåõíîëîãèè âðåìÿ ñîçäàíèÿ äîêóìåíòà Ò
á 
çíà÷èòåëüíî áîëüøå âðå-

ìåíè åãî ïðîâåðêè Ò
ï

Ò
á
 >> Ò

ï

Â ýòîì ñëó÷àå âðåìåíåì ïðîâåðêè â îáùèõ çàòðàòàõ ìîæíî
ïðåíåáðå÷ü

Ò
î
 =  Ò

á
 + Ò

ï
  ≅ Ò

á

Ïðè ýëåêòðîííîì äîêóìåíòîîáîðîòå âðåìÿ ñîçäàíèÿ äîêóìåíòà Òý
çíà÷èòåëüíî ìåíüøå, òàê ÷òî

Ò
ý
 << Ò

á
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è, áîëåå òîãî,
Ò

ý
 << Ò

ï

Â ýòîì ñëó÷àå, ïðè ðó÷íîé ïðîâåðêå

Ò
î 
'=  Ò

ý
'+ Ò

ï
 ≈Ò

ï

ò.å. âðåìÿ ïðîâåðêè ñòàíîâèòñÿ ðåøàþùèì ôàêòîðîì ïðîèçâîäèòåëüíîñ-
òè ÀÑ. Îòñþäà ÿñíî, ÷òî âðåìÿ íà ïðîöåññ ïðîâåðêè íóæíî ìàêñèìàëüíî
ñîêðàùàòü, ïîâûøàÿ òåì ñàìûì îáùóþ ïðîèçâîäèòåëüíîñòü ÀÑ.

Õîðîøèì ìåõàíèçìîì äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè ìîæåò
áûòü òåõíîëîãèÿ ñåðâåðîâ áåçîïàñíîñòè, ãäå ñåðâåð áåçîïàñíîñòè — íåêî-
òîðîå âíåøíåå àêòèâíîå ñðåäñòâî, ïîçâîëÿþùåå ðåøàòü âîïðîñû áåçîïàñ-
íîñòè çà ñ÷åò ñîáñòâåííûõ ðåñóðñîâ, ñ ìèíèìàëüíûì èñïîëüçîâàíèåì ðå-
ñóðñîâ ÀÑ.

6.5. Êàê æå îòëè÷èòü êîïèþ ÝëÄ
îò îðèãèíàëà?

Ïî áîëüøîìó ñ÷åòó, êàê â îáû÷íîì, òàê è â ýëåêòðîííîì äîêóìåíòî-
îáîðîòå êîïèþ îò îðèãèíàëà îòëè÷àåò òåõíîëîãèÿ èçãîòîâëåíèÿ.

Âñïîìíèòå, êàê ïðîâåðÿþò öåííûå áóìàãè: åñòü ëè ýëåìåíòû, ñâåòÿ-
ùèåñÿ â óëüòðàôèîëåòå? Åñòü ëè âîäÿíûå çíàêè? Íåò ëè íàðóøåíèé ðè-
ñóíêà? ×òî ýòî, åñëè íå ïîïûòêà íà îñíîâå ïðîñòåéøèõ îöåíîê âîññòàíî-
âèòü õàðàêòåðíûå ýòàïû òåõíîëîãè÷åñêîãî ïðîöåññà! Îòìåòèì, îäíàêî,
÷òî êàæäûé èç ýòèõ è ìíîãèõ äðóãèõ òðåéëåðîâ áåçîïàñíîñòè (èìåííî
òàê è íóæíî îòíîñèòüñÿ ê ñðåäñòâàì çàùèòû äîêóìåíòà) ìîæåò áûòü, à
ìîæåò è íå áûòü íà äîêóìåíòå (çà íåèìåíèåì ãåðáîâîé ïèøåì íà ïðî-
ñòîé). Òåì íå ìåíåå, äëÿ ðÿäà âàæíûõ äîêóìåíòîâ íàáîð òðåéëåðîâ áå-
çîïàñíîñòè, ïîçâîëÿþùèõ âîññòàíîâèòü ñ òîé èëè èíîé òî÷íîñòüþ õà-
ðàêòåðíûå ýòàïû òåõíîëîãè÷åñêîãî ïðîöåññà, ôèêñèðîâàí íîðìàòèâ-
íûìè äîêóìåíòàìè. Äëÿ äîêóìåíòîâ ïîïðîùå òðåéëåðû ôèêñèðóþòñÿ
òðàäèöèîííî — íàïðèìåð, ïèñüìî ïðåäïðèÿòèÿ äîëæíî áûòü íà áëàíêå
(ïåðâûé òðåéëåð) è ñîäåðæàòü ïîäïèñü îòâåòñòâåííîãî ëèöà (âòîðîé òðåé-
ëåð). Ãàðàíòèéíîå ïèñüìî äîëæíî áûòü íà áëàíêå, ñîäåðæàòü äâå ïîäïèñè
è îòòèñê ìàñòè÷íîé ïå÷àòè. Îáðàòèòå âíèìàíèå — áåç òðåéëåðîâ áåçîïàñ-
íîñòè òåêñò (èíôîðìàöèÿ, ñâåäåíèÿ) ïðåäñòàâëÿåò ñîáîé âñåãî ëèøü ÷åðíî-
âèê, êîïèþ è ò.ä. Ñâåäåíèÿ ñòàíîâÿòñÿ äîêóìåíòîì òîëüêî ïðè íàëè÷èè òðåé-
ëåðîâ áåçîïàñíîñòè.

Ïðåäñòàâëÿåòñÿ, ÷òî èìåííî òàêîé ïîäõîä äîëæåí áûòü ïðèìåíåí è
â ýëåêòðîííîì äîêóìåíòîîáîðîòå.

Ðàçíèöà ëèøü â òîì, ÷òî äëÿ áóìàæíîãî äîêóìåíòà íàðóøåíèå òåõ-
íîëîãèè îïðåäåëÿåòñÿ èçâåñòíûìè ìåòîäàìè êîíòðîëÿ (âèçóàëüíûé, ïðè-
áîðíûé, êðèìèíàëèñòè÷åñêèé), à âîò ìåòîäû êîíòðîëÿ äëÿ ÝëÄ ñëåäóåò ðàçðà-

áîòàòü. Îäíàêî, åñëè íà îñíîâå èçâåñòíûõ ìåòîäîâ äëÿ áóìàæíîãî äîêóìåíòà
ìîæíî óñòàíîâèòü íàðóøåíèå òåõíîëîãèè (íàïðèìåð, äðóãîé ñîñòàâ íîñèòåëÿ
èëè íàëè÷èå ëèøíåãî ýòàïà êñåðîêîïèðîâàíèÿ), òî è àíàëèçèðóÿ ñîâîêóï-
íîñòü òðåéëåðîâ áåçîïàñíîñòè, ìîæíî âîññòàíîâèòü ñîñòàâ îïåðàöèé èçãîòîâ-
ëåíèÿ ÝëÄ. Ñîñòàâ îïåðàöèé (òåõíîëîãè÷åñêîãî ïðîöåññà) ìîæíî àíàëèçèðî-
âàòü íà ñîîòâåòñòâèå áàçîâîìó è íà ýòîé îñíîâå äåëàòü âûâîä îá àóòåíòè÷íîñòè
äîêóìåíòà èëè êîïèè.

Äåéñòâèòåëüíî, îïðåäåëèì íåêîòîðûé àëôàâèò À êàê êîíå÷íóþ ñèñ-
òåìó ïîïàðíî ðàçëè÷èìûõ çíàêîâ (áóêâ àëôàâèòà). Ïóñòü êàæäàÿ áóêâà
ñîîòâåòñòâóåò òîé èëè èíîé îïåðàöèè òåõíîëîãè÷åñêîãî ïðîöåññà. Îáî-
çíà÷èì R ñëîâî â äàííîì àëôàâèòå, ñîîòâåòñòâóþùåå çàôèêñèðîâàííîé
(ïðàâèëüíîé, ýòàëîííîé) äëÿ äàííîé ÀÑ è äàííîãî òèïà ÝëÄ òåõíîëîãèè
îáðàáîòêè. Â ðåàëüíîé æèçíè íåêîòîðûå îòêëîíåíèÿ îò äàííîé òåõíîëî-
ãèè ìîãóò áûòü âïîëíå äîïóñòèìû. Ïðè ýòîì âîññòàíîâëåííàÿ ïî òðåéëå-
ðàì áåçîïàñíîñòè òåõíîëîãèÿ èçãîòîâëåíèÿ áóäåò îïèñûâàòüñÿ ñëîâîì S,
â îáùåì ñëó÷àå îòëè÷íûì îò R. Òàêîé ôîðìàëèçì ñîîòâåòñòâóåò òåîðèè
àññîöèàòèâíûõ èñ÷èñëåíèé, åñëè ðàññìàòðèâàòü ñîâîêóïíîñòü âñåõ ñëîâ
âî ââåäåííîì àëôàâèòå âìåñòå ñ êàêîé-ëèáî êîíå÷íîé ñèñòåìîé äîïóñòè-
ìûõ ïîäñòàíîâîê.

Â ñîîòâåòñòâèè ñ [4] áóäåì ãîâîðèòü î âõîæäåíèè ñëîâà L â ñëîâî M,
â òîì ñëó÷àå, åñëè L ÿâëÿåòñÿ ÷àñòüþ ñëîâà M. Ïðåîáðàçîâàíèÿ îäíèõ ñëîâ
â äðóãèå çàäàþòñÿ ïîñðåäñòâîì íåêîòîðûõ äîïóñòèìûõ ïîäñòàíîâîê â âèäå
PÕQ èëè P—Q, ãäå P è Q —  ñëîâà â àëôàâèòå À.

Ïðèìåíåíèå îðèåíòèðîâàííîé ïîäñòàíîâêè PÕQ ê ñëîâó R âîçìîæ-
íî â òîì ñëó÷àå, êîãäà â íåì èìååòñÿ õîòÿ áû îäíî âõîæäåíèå ëåâîé ÷àñòè P;
îíî çàêëþ÷àåòñÿ â çàìåíå ëþáîãî îäíîãî òàêîãî âõîæäåíèÿ ñîîòâåòñòâóþ-
ùåé ïðàâîé ÷àñòüþ Q. Ïðèìåíåíèå æå íåîðèåíòèðîâàííîé ïîäñòàíîâêè P—
Q äîïóñêàåò êàê çàìåíó âõîæäåíèÿ ëåâîé ÷àñòè ïðàâîé, òàê è çàìåíó âõîæ-
äåíèÿ ïðàâîé ÷àñòè ëåâîé. Áóäåì ðàññìàòðèâàòü ïðåèìóùåñòâåííî íåî-
ðèåíòèðîâàííûå ïîäñòàíîâêè, íàçûâàÿ èõ ïðîñòî ïîäñòàíîâêàìè.

Åñëè ñëîâî R ìîæåò áûòü ïðåîáðàçîâàíî â ñëîâî S ïîñðåäñòâîì îä-
íîêðàòíîãî ïðèìåíåíèÿ äîïóñòèìîé ïîäñòàíîâêè, òî è S ìîæåò áûòü ïðå-
îáðàçîâàíî â R òàêèì æå ïóòåì; â òàêîì ñëó÷àå R è S áóäåì íàçûâàòü ñìåæ-
íûìè ñëîâàìè. Ïîñëåäîâàòåëüíîñòü ñëîâ R

1
, R

2
, ..., R

n-1
, R

n
, òàêèõ ÷òî R

1
 è

R
2
 ñìåæíû, R

2
 è R

3
 ñìåæíû, ... R

n-1
 è R

n
 ñìåæíû, áóäåì íàçûâàòü äåäóê-

òèâíîé öåïî÷êîé, âåäóùåé îò R
1
 ê R

n
. Åñëè ñóùåñòâóåò äåäóêòèâíàÿ öå-

ïî÷êà, âåäóùàÿ îò ñëîâà R ê ñëîâó S, òî, î÷åâèäíî, ñóùåñòâóåò è äåäóê-
òèâíàÿ öåïî÷êà, âåäóùàÿ îò S ê R; â òàêîì ñëó÷àå ñëîâà áóäåì íàçûâàòü
ýêâèâàëåíòíûìè è îáîçíà÷àòü ýòî òàê: R~ S. ßñíî òàê æå, ÷òî åñëè S~R è
R~T, òî S~T.

 Ëåììà. Ïóñòü P~Q; òîãäà, åñëè â êàêîì-ëèáî ñëîâå R èìååòñÿ âõîæ-
äåíèå P, òî â ðåçóëüòàòå ïîäñòàíîâêè âìåñòî íåãî Q, ïîëó÷àåòñÿ ñëîâî, ýê-
âèâàëåíòíîå R.
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Ïðè òàêîì îïèñàíèè ðàñïîçíàâàíèå îðèãèíàëà è êîïèè ñâîäèòñÿ ê «îã-
ðàíè÷åííîé ïðîáëåìå ñëîâ», êîòîðàÿ çàêëþ÷àåòñÿ â ñëåäóþùåì:

Äëÿ ëþáûõ äâóõ ñëîâ R è T â äàííîì àññîöèàòèâíîì èñ÷èñëåíèè
òðåáóåòñÿ óçíàòü, ìîæíî ëè ïðåîáðàçîâàòü îäíî â äðóãîå ïîñëåäîâà-
òåëüíûì ïðèìåíåíèåì íå áîëåå ÷åì k ðàçíûõ äîïóñòèìûõ ïîäñòàíî-
âîê (k — ïðîèçâîëüíîå, íî ôèêñèðîâàííîå ÷èñëî).

Äîïóñòèìûìè ïîäñòàíîâêàìè äëÿ óñòàíîâëåíèÿ ýêâèâàëåíòíîñòè  R
è S â íàøåì ñëó÷àå áóäóò ÿâëÿòüñÿ ïîäñòàíîâêè, ñîîòâåòñòâóþùèå ðàçðå-
øåííûì îòêëîíåíèÿì îò ýòàëîííîãî òåõíîëîãè÷åñêîãî ïðîöåññà.

Òàêèì îáðàçîì, àíàëèçèðóÿ ñ ïîìîùüþ ðàññìîòðåííûõ ìåõàíèçìîâ
ñîâîêóïíîñòü òðåéëåðîâ áåçîïàñíîñòè êàê íåêîòîðîå ñëîâî, îïèñûâàþùåå
òåõíîëîãè÷åñêèé ïðîöåññ èçãîòîâëåíèÿ ÝëÄ, ìîæíî íà îñíîâå ïîíÿòèÿ
ýêâèâàëåíòíîñòè óñòàíîâèòü àóòåíòè÷íîñòü äîêóìåíòà, íåñìîòðÿ íà îòëè-
÷èÿ ðåàëüíîãî òåõíîëîãè÷åñêîãî ïðîöåññà îò ýòàëîííîãî.

Êîíñòðóêòèâíîñòü ìåõàíèçìîâ àññîöèàòèâíûõ èñ÷èñëåíèé (ðàáîòû
À.À. Ìàðêîâà, Ï.Ñ. Íîâèêîâà, Ã.Ñ. Öåéòèíà, èõ ó÷åíèêîâ è äð.) ïîçâîëÿåò
ïðåäëàãàåìûé ìåõàíèçì ðàñïîçíàâàíèÿ «êîïèÿ—îðèãèíàë» ñ÷èòàòü òàê-
æå êîíñòðóêòèâíûì.

Åñòåñòâåííûì òðåáîâàíèåì çäåñü ÿâëÿåòñÿ òàêæå òî, ÷òî ïî çíà÷å-
íèþ òðåéëåðà áåçîïàñíîñòè äîëæíà áûòü âîçìîæíîñòü óñòàíîâèòü ñóáúåê-
òà, âûðàáîòàâøåãî äàííûé òðåéëåð.

Ñåãîäíÿ â íîðìàòèâíîé áàçå îòñóòñòâóåò îïðåäåëåíèå ÝëÄ, ÷òî çíà-
÷èòåëüíî çàòðóäíÿåò ñîçäàíèå äåéñòâèòåëüíî çàùèùåííîãî äîêóìåíòîî-
áîðîòà. Èçâåñòíû ëèøü íåêîòîðûå (íåïîëíûå, íà íàø âçãëÿä) îïðåäåëå-
íèÿ äîêóìåíòà. Îäíî èç íèõ ïðèâåäåíî â ñòàòüå 1 Ôåäåðàëüíîãî çàêîíà
«Îá îáÿçàòåëüíîì ýêçåìïëÿðå äîêóìåíòîâ», à èìåííî: «Äîêóìåíò — ìàòå-
ðèàëüíûé îáúåêò ñ çàôèêñèðîâàííîé íà íåì èíôîðìàöèåé â âèäå òåêñòà,
çâóêîçàïèñè èëè èçîáðàæåíèÿ, ïðåäíàçíà÷åííûé äëÿ ïåðåäà÷è âî âðåìå-
íè è ïðîñòðàíñòâå â öåëÿõ õðàíåíèÿ è îáùåñòâåííîãî èñïîëüçîâàíèÿ». Ýòî
îïðåäåëåíèå íå ïðåäñòàâëÿåòñÿ íàì êîíñòðóêòèâíûì, òàê êàê â ïîëíîì
ñîîòâåòñòâèè ñ íèì îäèí è òîò æå ìàòåðèàëüíûé íîñèòåëü ñ îäíîé è òîé
æå èíôîðìàöèåé ìîæåò ÿâëÿòüñÿ äîêóìåíòîì (åñëè îí ïðåäíàçíà÷åí äëÿ
îáùåñòâåííîãî ïîëüçîâàíèÿ), à ìîæåò è íå ÿâëÿòüñÿ — â äðóãîì ñëó÷àå. Â
ïðèíöèïå ýòî îçíà÷àåò, ÷òî äëÿ îïðåäåëåíèÿ, äîêóìåíò ëè ïåðåä íàìè,
íóæíî çíàíèå öåëåé åãî ñîçäàòåëåé. À êàê ïðîàíàëèçèðîâàòü öåëè? Êàê èõ
âîîáùå ìîæíî óçíàòü?

Áîëåå ñîâåðøåííûì ÿâëÿåòñÿ îïðåäåëåíèå, äàííîå â Ôåäåðàëüíîì
çàêîíå «Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè». Ýòî îïðå-
äåëåíèå ãëàñèò: «Äîêóìåíòèðîâàííàÿ èíôîðìàöèÿ (äîêóìåíò) — çàôèê-
ñèðîâàííàÿ íà ìàòåðèàëüíîì íîñèòåëå èíôîðìàöèÿ ñ ðåêâèçèòàìè, ïî-
çâîëÿþùèìè åå èäåíòèôèöèðîâàòü».

Ýòî çíà÷èòåëüíûé øàã âïåðåä, íî íå îêîí÷àòåëüíûé. Íà îñíîâå ðåê-
âèçèòîâ ìîæíî èäåíòèôèöèðîâàòü èíôîðìàöèþ, íî íåëüçÿ àóòåíòèôèöè-
ðîâàòü ñâåäåíèÿ, è, òåì áîëåå, óñòàíîâèòü, êîïèÿ èëè îðèãèíàë ïåðåä íàìè.

Îïðåäåëÿÿ ÝëÄ êàê ñâåäåíèÿ, çàôèêñèðîâàííûå íà ìàòåðèàëüíîì íî-
ñèòåëå ñ ðåêâèçèòàìè, ïîçâîëÿþùèìè åãî (äîêóìåíò) èäåíòèôèöèðîâàòü, è
òðåéëåðàìè áåçîïàñíîñòè, ïîçâîëÿþùèìè èõ (ñâåäåíèÿ) àóòåíòèôèöèðîâàòü,
ìîæíî ðåøèòü è ïðîáëåìó «îðèãèíàë—êîïèÿ», è âàæíåéøóþ çàäà÷ó ðàññëåäî-
âàíèÿ êîìïüþòåðíûõ ïðåñòóïëåíèé. Ñîâåðøåííî î÷åâèäíî, ÷òî ýòî âîçìîæíî
ëèøü äëÿ ÝëÄ, îïðåäåëåííûõ âûøå, è òîëüêî äëÿ çàùèùåííûõ ÀÑ. Â ñîçäàíèè
ñîîòâåòñòâóþùåé íîðìàòèâíîé áàçû âèäèòñÿ âàæíåéøàÿ ðîëü ãîñóäàðñòâåííîãî
ðåãóëèðîâàíèÿ â ñôåðå èíôîðìàòèçàöèè.

6.6. Îò êàêèõ æå ïàðàìåòðîâ
äîëæåí çàâèñåòü òðåéëåð áåçîïàñíîñòè
â ñèñòåìå òåõíîëîãè÷åñêîãî êîíòðîëÿ?

Åñëè íàì íóæíî ïî íàáîðó òðåéëåðîâ âîññòàíîâèòü òåõíîëîãèþ
îáðàáîòêè ÝëÄ (ò.å. ñîñòàâ è ïîñëåäîâàòåëüíîñòü îïåðàöèé), òî òðåé-
ëåð áåçîïàñíîñòè äîëæåí îòîáðàæàòü òèï (íîìåð) îïåðàöèè, è èõ ïîñëå-
äîâàòåëüíîñòü—ïîñëåäîâàòåëüíîñòü îïåðàöèé. Òàê êàê íóæíî óñòàíîâèòü
è ñâÿçü ïîñëåäîâàòåëüíîñòè òðåéëåðîâ ñ îáðàáîòêîé íå ëþáîãî, à êîíê-
ðåòíîãî ÝëÄ, åñòåñòâåííî, ÷òî òðåéëåð äîëæåí îñíîâûâàòüñÿ è íà èíôîð-
ìàöèè îá ÝëÄ. Áûëî áû ïîëåçíî òàêæå èìåòü âîçìîæíîñòü óñòàíîâèòü, íà
êàêîì ðàáî÷åì ìåñòå, êòî è êîãäà âûïîëíÿë òó èëè èíóþ òåõíîëîãè÷åñêóþ
îïåðàöèþ ïî îáðàáîòêå äîêóìåíòà. Â ýòîé ñâÿçè òðåéëåð áåçîïàñíîñòè
ìîæíî îïèñàòü êàê

ÒÁ = ÒÁ ( Ê
îï
, ÝëÄ, ),

ãäå:
Ê

îï
— êëþ÷ îïåðàöèè
— ìíîæåñòâî âåêòîðîâ âñïîìîãàòåëüíûõ ïàðàìåòðîâ

Î÷åâèäíî, ÷òî â êà÷åñòâå ÒÁ ìîæåò èñïîëüçîâàòüñÿ ÊÀ.

6.7. Êàêîé ìîæåò áûòü ñòðóêòóðà
ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû?

Òàêàÿ ïîäñèñòåìà äîëæíà ñîäåðæàòü:
1) ñåðâåð êîäîâ àóòåíòèôèêàöèè — êàê àêòèâíûé ýëåìåíò, âûðàáà-

òûâàþùèé (ïðîâåðÿþùèé) ÊÀ êàê âàðèàíò ÒÁ;
2) ÀÐÌ àäìèíèñòðèðîâàíèÿ è ðàçáîðà êîíôëèêòîâ — ñìûñë åãî ïî-

íÿòåí èç íàçâàíèÿ;
3) ÀÐÌ êëþ÷åé — åãî ôóíêöèîíàëüíîñòü — âûðàáîòêà âñåõ êëþ÷åé,

èñïîëüçóåìûõ â ïîäñèñòåìå;
4) ÀÐÌ ïåðñîíàëèçàöèè — ýòî ñðåäñòâî, êîòîðîå ïîçâîëÿåò ñíàáäèòü

óíèâåðñàëüíûå ñðåäñòâà ÊÀ èíäèâèäóàëüíûìè ïðèçíàêàìè (ïåðñîíèôè-
öèðîâàòü èõ).
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7. Î ÇÀÙÈÒÅ ÈÍÔÎÐÌÀÖÈÈ Â ËÂÑ
ÎÒ ÍÑÄ ÈÇ ÂÍÅØÍÅÉ ÑÐÅÄÛ

Íèæå ðàññìîòðèì íîâûé ïîäõîä ê çàùèòå èíôîðìàöèè â ëîêàëüíûõ
ñåòÿõ (LAN), ñâÿçàííûõ ñ ãëîáàëüíûìè ñåòÿìè (WAN). Ìû ñ÷èòàåì, ÷òî àê-
òóàëüíà èìåííî ýòà ïðîáëåìà, ò.ê.:

1) èçâåñòíî, êàê îáåñïå÷èòü íóæíûé óðîâåíü áåçîïàñíîñòè èíôîð-
ìàöèè â LAN;

2) èçâåñòíî, êàê îáåñïå÷èòü íóæíûé óðîâåíü áåçîïàñíîñòè èíôîð-
ìàöèè â êîðïîðàòèâíîé ñåòè;

3) èçâåñòíî, êàê îáåñïå÷èòü íóæíûé óðîâåíü áåçîïàñíîñòè èíôîð-
ìàöèè ïðè ïåðåäà÷å êîíôèäåíöèàëüíûõ äàííûõ;

4) ÿñíî, ÷òî èçìåíèòü òåõíîëîãèè WAN â öåëîì íåâîçìîæíî.
Òàêèì îáðàçîì àêòóàëüíîé ÿâëÿåòñÿ ñëåäóþùàÿ ïîñòàíîâêà:
— îðãàíèçàöèÿ áåçîïàñíîãî äîñòóïà èç íåçàùèùåííîé ñðåäû ê îò-

êðûòîé èíôîðìàöèè â ËÂÑ, îáðàáàòûâàþùåé èíôîðìàöèþ ðàçëè÷íûõ
óðîâíåé êîíôèäåíöèàëüíîñòè.

Çäåñü ñëåäóåò îáðàòèòü âíèìàíèå íà ïðèíöèïèàëüíîå îòëè÷èå òåð-
ìèíîâ «èíôîðìàöèîííûé ðåñóðñ» è «èíôîðìàöèÿ». Ïåðâûé èç íèõ ñâÿ-
çàí ñî ñòàòè÷åñêèì ñîñòîÿíèåì ñâåäåíèé, à âòîðîé — ñ äèíàìè÷åñêèì. Äåé-
ñòâèòåëüíî, ñâåäåíèÿ ïðèîáðåòàþò ôóíêöèîíàëüíîñòü èíôîðìàöèè òîëü-
êî â ïðîöåññå «äâèæåíèÿ» — ïðè èçãîòîâëåíèè «êîïèè» ñâåäåíèé —
ò.å. ïðè îòîáðàæåíèè ñâåäåíèé íà ìàòåðèàëüíûé îáúåêò, êîòîðûé ìî-
æåò ñëóæèòü èõ íîñèòåëåì. Ýòî îòëè÷èå ÿâëÿåòñÿ ïðèíöèïèàëüíûì,
èìåííî ñ òî÷êè çðåíèÿ çàùèòû,  â òîé ìåðå, â êîòîðîé çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê îáúåêòó îòëè÷àåòñÿ îò çàùèòû ïîòîêîâ èíôîð-
ìàöèè. Ñ ó÷åòîì ýòèõ îòëè÷èé ïîñòðîåíî äàëüíåéøåå ðàññìîòðåíèå.

Ñîãëàñíî [5], «Ìåæñåòåâîé Ýêðàí (ÌÝ) — ýòî ëîêàëüíîå (îäíîêîì-
ïîíåíòíîå) èëè ôóíêöèîíàëüíî-ðàñïðåäåëåííîå ïðîãðàììíîå (ïðîãðàìì-
íî-àïïàðàòíîå) ñðåäñòâî (êîìïëåêñ), ðåàëèçóþùåå êîíòðîëü çà èíôîðìà-
öèåé, ïîñòóïàþùåé â ÀÑ è/èëè âûõîäÿùåé èç ÀÑ. ÌÝ îáåñïå÷èâàåò çà-
ùèòó ÀÑ ïîñðåäñòâîì ôèëüòðàöèè èíôîðìàöèè, ò.å. åå àíàëèçà ïî ñîâî-
êóïíîñòè êðèòåðèåâ è ïðèíÿòèÿ ðåøåíèÿ î åå ðàñïðîñòðàíåíèè â (èç) ÀÑ
íà îñíîâå çàäàííûõ ïðàâèë, ïðîâîäÿ òàêèì îáðàçîì ðàçãðàíè÷åíèå äîñòó-
ïà ñóáúåêòîâ èç îäíîé ÀÑ ê îáúåêòàì äðóãîé ÀÑ. Êàæäîå ïðàâèëî çàïðå-
ùàåò èëè ðàçðåøàåò ïåðåäà÷ó èíôîðìàöèè îïðåäåëåííîãî âèäà ìåæäó ñóáúåê-
òàìè è îáúåêòàìè. Êàê ñëåäñòâèå, ñóáúåêòû èç îäíîé ÀÑ ïîëó÷àþò äîñòóï
òîëüêî ê ðàçðåøåííûì èíôîðìàöèîííûì îáúåêòàì èç äðóãîé ÀÑ. Èíòåðïðå-
òàöèÿ íàáîðà ïðàâèë âûïîëíÿåòñÿ ïîñëåäîâàòåëüíîñòüþ ôèëüòðîâ, êîòîðûå
ðàçðåøàþò èëè çàïðåùàþò ïåðåäà÷ó äàííûõ (ïàêåòîâ) íà ñëåäóþùåé ôèëüòð
èëè óðîâåíü ïðîòîêîëà».

Ýòî îïðåäåëåíèå ïîçâîëÿåò ââåñòè ñëåäóþùóþ êëàññèôèêàöèþ ÌÝ.
Ïî òèïó ðåàëèçàöèè:
—  ëîêàëüíûå èëè ôóíêöèîíàëüíî-ðàñïðåäåëåííûå ïðîãðàììíûå èëè

ïðîãðàììíî-àïïàðàòíûå ñðåäñòâà.

Ïî òèïó êîíòðîëÿ:
— ðàçãðàíè÷åíèå äîñòóïà ñóáúåêòîâ îäíîé ÀÑ ê îáúåêòàì äðóãîé ÀÑ.
Î÷åâèäíî, ÷òî äàííàÿ êëàññèôèêàöèÿ îãðàíè÷åíà — îòñóòñòâóåò âñÿ-

êîå óïîìèíàíèå êîíòðîëÿ ïîòîêîâ èíôîðìàöèè, ò.å. ïðåäïîëàãàåòñÿ íà-
ëè÷èå äèñêðåöèîííîãî ìåõàíèçìà ðàçãðàíè÷åíèÿ äîñòóïà, íî îòñóòñòâóåò
ìàíäàòíûé ìåõàíèçì. Ýòî ñòðàííî, ò.ê. õîðîøî èçâåñòíû îãðàíè÷åíèÿ
äèñêðåöèîííîãî ìåõàíèçìà — åãî öåëåñîîáðàçíî ïðèìåíÿòü äëÿ çàùèòû
ëîêàëüíûõ ðåñóðñîâ, íî ýôôåêòèâíîñòü åãî ïðîáëåìàòè÷íà äëÿ ãëîáàëü-
íûõ ñåòåé.

Êîðîòêî ðàññìîòðèì èçâåñòíûå òèïû ÌÝ.
1. ÌÝ íà îñíîâå ôèëüòðàöèè ïàêåòîâ (ÔÏ) àíàëèçèðóþò çíà÷åíèÿ

ïîëåé «àäðåñ» è «ïîðò» â çàãîëîâêå IP-ïàêåòà è íà îñíîâàíèè çàðàíåå îïðå-
äåëåííûõ ïðàâèë ïðîïóñêàþò ëèáî îòêëîíÿþò ïàêåò. ßñíî, ÷òî íà îñíîâå
ÌÝ ÔÏ íè÷åãî íàïîìèíàþùåãî ìàíäàòíûé ìåõàíèçì ðåàëèçîâàòü íåâîç-
ìîæíî, õîòÿ ïðîñòîòà, äåøåâèçíà è íåçíà÷èòåëüíîå âëèÿíèå íà ïðîèçâîäè-
òåëüíîñòü ñåòè ïîçâîëÿåò íàéòè ìåñòî äëÿ ïðèëîæåíèÿ ýêðàíîâ ýòîãî òèïà.

2. ÌÝ íà îñíîâå òåõíîëîãèè êîíòåêñòíîé ïðîâåðêè (ÊÏ) ïðîñìàò-
ðèâàþò ïàêåòû íà ñåòåâîì óðîâíå è àíàëèçèðóþò íåêîòîðûå äàííûå â
ïàêåòå ïî îòíîøåíèþ ê ïðèìåíÿåìûì ñåðâèñàì. Â ïîëèòèêå èíôîð-
ìàöèîííîé áåçîïàñíîñòè (ÏÈÁ), ðåàëèçóåìîé ñ ïðèìåíåíèåì ýòîãî
òèïà ÌÝ, îáû÷íî òðåáîâàíèå äîñòóïíîñòè ÿâëÿåòñÿ áîëåå çíà÷èìûì,
÷åì öåëîñòíîñòü è êîíôèäåíöèàëüíîñòü, è â ýòîé ñâÿçè äëÿ æåñòêèõ
ìåð çàùèòû èíôîðìàöèè ÌÝ ÊÏ íå âñåãäà ïðèìåíèìû.

3. ÌÝ íà îñíîâå òåõíîëîãèè «ïîñðåäíèêà» ÿâëÿþòñÿ ïðîìåæóòî÷íûì
çâåíîì ïåðåäà÷è ïàêåòîâ ìåæäó ñåðâåðîì è êëèåíòîì. Ïðè ýòîì ÿâíî äîë-
æíî áûòü îïðåäåëåíî äîïóñòèìîå ïîäìíîæåñòâî êîìàíä äëÿ êîíêðåòíî-
ãî ïðîòîêîëà — âñå ïðî÷èå áóäóò îòêëîíåíû. Ïðè ýòîì ÌÝ ñ ïîñðåäíè-
êîì â îáùåì ñëó÷àå íå ïðîâåðÿþò ñîäåðæàùèåñÿ â ïàêåòå äàííûå. Òàêèì
îáðàçîì, â ýòîì ñëó÷àå íàèáîëåå ïîñëåäîâàòåëüíî ðåàëèçóåòñÿ äèñêðåöè-
îííàÿ ìîäåëü, íî äàæå íå ïðåäóñìîòðåíà âîçìîæíîñòü ðåàëèçàöèè ìàí-
äàòíîé ìîäåëè.

Â öåëîì ìîæíî ñäåëàòü ñëåäóþùèé âûâîä — âñå èçâåñòíûå ÌÝ ÿâëÿ-
þòñÿ ëîêàëüíûìè ñðåäñòâàìè, ñ òîé èëè èíîé ñòåïåíüþ ïîëíîòû ðåàëèçó-
þùèìè äèñêðåöèîííûé ìåõàíèçì ðàçãðàíè÷åíèÿ äîñòóïà. Êàê ðåçóëüòàò,
ïðè ïðèìåíåíèè ÌÝ ôèêñèðóåòñÿ «ìåñòî» ïðèíÿòèÿ ðåøåíèÿ î äîñòóïå,
íî íåâîçìîæíî çàôèêñèðîâàòü «ìåñòî» ïîðîæäåíèÿ äàííûõ, èõ ñåìàíòèêó è,
ñëåäîâàòåëüíî, îòñóòñòâóåò âîçìîæíîñòü àíàëèçà ïîòîêîâ. Äëÿ ïðåîäîëåíèÿ
âûÿâëåííûõ îãðàíè÷åíèé ñëåäóåò èçó÷èòü âîçìîæíîñòü ðåàëèçàöèè ôóíêöèî-
íàëüíî-ðàñïðåäåëåííîãî ïðîãðàììíî-àïïàðàòíîãî ñðåäñòâà ñ ïîääåðæêîé ìàí-
äàòíîãî ìåõàíèçìà óïðàâëåíèÿ ïîòîêàìè.

Äåéñòâèòåëüíî, ïóñòü äèñêðåöèîííûì ìåõàíèçìîì îïðåäåëåíî, ÷òî
ñóáúåêò S

1
 èìååò äîñòóï ê îáúåêòàì F

1
 è F

2
, à ñóáúåêò S

2
 èìååò äîñòóï òîëü-

êî ê îáúåêòó F
2
. Â ýòîì ñëó÷àå íè÷òî íå ïîìåøàåò S

1
 ñêîïèðîâàòü ñâåäåíèÿ èç

F
1
 â F

2
. Ïðè ýòîì S

2
, îáëàäàÿ äîñòóïîì ê F

2
, ôàêòè÷åñêè ïîëó÷àåò äîñòóï ê

ñâåäåíèÿì èç F
1
. Òàêèì îáðàçîì, çàùèòà èíôîðìàöèè ïîñðåäñòâîì äèñêðåöè-
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îííîãî ìåõàíèçìà íå ÿâëÿåòñÿ ïîëíîé, íåîáõîäèìî ñ ó÷åòîì âîçìîæíîñòè äî-
ñòóïà S

2
 êîíòðîëèðîâàòü òàêæå ïîòîê îò F

1
 ê F

2
, îðãàíèçîâàííûé S

1
, ò.å. íåîá-

õîäèìî ââåäåíèå ìàíäàòíîãî ìåõàíèçìà.
Îòñóòñòâèå ìàíäàòíîãî ìåõàíèçìà ÿâëÿåòñÿ, íà íàø âçãëÿä, îñíîâ-

íîé äîïóñêàåìîé â íàñòîÿùåå âðåìÿ îøèáêîé, îò ïðåîäîëåíèÿ êîòîðîé
çàâèñèò ýôôåêòèâíîñòü çàùèòû. Äåéñòâèòåëüíî, ïðèíÿòèå ðåøåíèÿ î äîñ-
òóïå ñóáúåêòà ê îáúåêòó ñâÿçàíî ñ õàðàêòåðèñòèêàìè ñóáúåêòà è îáúåêòà,
íî î÷åíü ñëàáî ñâÿçàíî ñ òåì, îòêóäà ñóáúåêò çàïðàøèâàåò ñâåäåíèÿ èç îáúåê-
òà è ñ ïîìîùüþ êàêèõ ñðåäñòâ îí ýòî äåëàåò.

Èçâåñòíû ìåõàíèçìû óïðàâëåíèÿ ïîòîêàìè íà îñíîâå ìåòîê áå-
çîïàñíîñòè, âêëþ÷àþùèõ êàê èåðàðõè÷åñêèå, òàê è íåèåðàðõè÷åñêèå
ïðèçíàêè. Äàííûå ìåòêè àññîöèèðóþòñÿ ñ îáúåêòàìè è ñóáúåêòàìè ÀÑ,
è ðåøåíèå î âîçìîæíîñòè äîñòóïà (îðãàíèçàöèè ïîòîêà) ïðèíèìàåòñÿ íà
îñíîâå àíàëèçà ìåòîê. Ïðîèëëþñòðèðîâàòü äàííûé ìåõàíèçì ìîæíî ñëå-
äóþùèì ïðèìåðîì.

Ðàññìîòðèì îïèñàíèå òèïà
ID (I; P

1
, P

2
,...P

n
), ãäå

ID — èäåíòèôèêàòîð èëè ñóáúåêòà (S
i
), èëè îáúåêòà (F

i
);

I — èåðàðõè÷åñêèé ïðèçíàê;
P

i
 — íåèåðàðõè÷åñêèé ïðèçíàê.

Ïóñòü èåðàðõè÷åñêèå ïðèçíàêè îïèñûâàþò:

Íåèåðàðõè÷åñêèå ïðèçíàêè îïèñûâàþò ñåìàíòèêó (òåìàòèêó) ñâåäå-
íèé, ñîäåðæàùèõñÿ â îáúåêòå:

1 — ìàíãî
2 — ÿáëîêè
3 — ãðóøè

Ïóñòü:
S

1
 (2; 1, 2, 3)

S
2
 (1; 2, 3)

F
1
 (3; 2, 3)

F
2
 (4; 1, 2),

èíòåðïðåòàöèÿ:
— ñóáúåêòó S

2
 äîñòóïíû ñâåäåíèÿ î ÿáëîêàõ è ãðóøàõ (íåèåðàðõè÷åñ-

êèå ïðèçíàêè 2 è 3) âñåõ ñòåïåíåé çðåëîñòè — áåëûõ, çåëåíûõ, æåëòûõ è
êðàñíûõ (èåðàðõè÷åñêèé ïðèçíàê 1), íî íåäîñòóïíû íèêàêèå ñâåäåíèÿ î
ìàíãî, äàæå ñàìûõ íåçðåëûõ;

— ñóáúåêòó S
1
, íàïðîòèâ, äîñòóïíû ñâåäåíèÿ î âñåõ ôðóêòàõ, èíôîðìà-

öèÿ î êîòîðûõ èìååòñÿ â ñèñòåìå, íî ëèøü â òîé ìåðå, ïîêà îíè çðåþò. Ñâåäå-
íèÿ î ñîçðåâøèõ («êðàñíûõ» — èåðàðõè÷åñêèé ïðèçíàê 1) ôðóêòàõ ñóáúåêòó S

1
íå äîñòóïíû.

Ïðè ýòîì S
1
 èìååò äîñòóï è ê F

1
, è ê F

2
. Äëÿ S

2
 äîñòóïåí F

1
, íî íåäî-

ñòóïåí F
2
, õîòÿ äîïóñê S

2
 çíà÷èòåëüíî âûøå ãðèôà F

2
. Äåëî â òîì, ÷òî ïî

ñîâîêóïíîñòè íåèåðàðõè÷åñêèõ ïðèçíàêîâ S
2
 èìååò ïðàâî äîñòóïà ê ñâå-

äåíèÿì, êàñàþùèìñÿ ÿáëîê è ãðóø, íî íå èìååò ïðàâà äîñòóïà ê ñâåäåíè-
ÿì î ìàíãî, êîòîðûå ñîäåðæàòñÿ â F

2
.

Ïóñòü S
1
 â ïðîöåññå îáðàáîòêè F

1
 è F

2
 ñîçäàåò îáúåêò F

3
, êîòîðûé ïðè

ýòîì ìîæåò áûòü îïèñàí êàê:
F

3
 (3; 1, 2, 3).

Òàêèì îáðàçîì, õîòÿ äîïóñê S
2
 ïîçâîëÿåò èìåòü äîñòóï ê ñâåäåíèÿì,

èìåþùèì ãðèô êàê ó F
3
, íî S

2
 íå ïîëó÷èò äîñòóïà ê F

3
, ò.ê. ìíîæåñòâî íå-

èåðàðõè÷åñêèõ ïðèçíàêîâ S
2
 óæå àíàëîãè÷íîãî äëÿ F

3
.

Î÷åâèäíî, ÷òî òàêîé ìåõàíèçì ïîçâîëèò êîíòðîëèðîâàòü ïîòîêè.
Íåîáõîäèìûì óñëîâèåì ïðè ýòîì ÿâëÿåòñÿ íàëè÷èå ìåòîê áåçîïàñíîñòè è
ñðåäñòâ èõ îáðàáîòêè.

Ñòàâÿ ïåðåä ñîáîé çàäà÷ó îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ çàùè-
òû èíôîðìàöèè â çàùèùåííîé ËÂÑ ïðè äîñòóïå â òîì ÷èñëå è èç îòêðû-
òîé âíåøíåé ñåòè, íåîáõîäèìî ðàçðàáîòàòü ìåõàíèçìû, ïîçâîëÿþùèå îñó-
ùåñòâëÿòü:

— íàçíà÷åíèå ìåòîê ñóáúåêòàì è îáúåêòàì ÀÑ;
— õðàíåíèå (ïðèâÿçêó) ìåòîê â àññîöèèðîâàííîì ñ ñóáúåêòàìè è

îáúåêòàìè âèäå;
— ñîïðîâîæäåíèå (îáðàáîòêó è ïðåîáðàçîâàíèå) ìåòîê â æèçíåííîì

öèêëå èíôîðìàöèè.
Îñíîâîé ýòèõ ìåõàíèçìîâ ÿâëÿåòñÿ:
— ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè è ïðîöåäóðû åå îïè-

ñàíèÿ;
— ôàéëîâàÿ ñèñòåìà äëÿ îáúåêòîâ è áàçà ïîëíîìî÷èé (account)

ñóáúåêòîâ;
— äðàéâåð ôàéëîâîé ñèñòåìû è ìåíåäæåð ïàìÿòè.
Ïî íàøåìó ìíåíèþ, íàèáîëåå ïåðñïåêòèâíûìè ÎÑ äëÿ ðåàëèçàöèè

äàííîé êîíöåïöèè ÿâëÿþòñÿ Windows NT 5.0 è Windows 98, ïðè÷åì â êà-
÷åñòâå ñåðâåðà ïðåäïî÷òèòåëüíåå Windows NT, à â êà÷åñòâå êëèåíòà — Windows
98. Îðèåíòàöèÿ íà Novell NetWare áóäåò âîçìîæíà òîëüêî ïðè îòêðûòèè ðàçðà-
áîò÷èêîì èñõîäíîãî òåêñòà ðÿäà ïðîöåäóð.

Ïîäâîäÿ èòîã, îòìåòèì, ÷òî äîñòèæåíèå íåîáõîäèìîãî óðîâíÿ áåçîïàñ-
íîñòè âîçìîæíî ïðè ðåàëèçàöèè êîíöåïöèè ôóíêöèîíàëüíî-ðàñïðåäåëåííîãî
ÌÝ ñ ïîääåðæêîé ñåìàíòè÷åñêîãî àíàëèçà äàííûõ íà îñíîâå ìàíäàòíîãî ìå-
õàíèçìà. Î÷åâèäíî, ÷òî â êà÷åñòâå ìåòîê ÝëÄ ìîãóò èñïîëüçîâàòüñÿ ÊÀ,
àññîöèèðîâàííûå ÷åðåç êëþ÷è ñ ñóáúåêòàìè è îáúåêòàìè.
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8. ÏÐÎÅÊÒÈÐÎÂÀÍÈÅ ÀÏÏÀÐÀÒÍÛÕ ÑÐÅÄÑÒÂ ÑÇÈ

Â ïðåäûäóùåì ðàçäåëå áûëè ñôîðìóëèðîâàíû îñíîâíûå òðåáîâàíèÿ
ê ôóíêöèîíàëüíîñòè è ñîñòàâó àïïàðàòíûõ ñðåäñòâ ÑÇÈ. Ýòî ïîçâîëÿåò
îïðåäåëèòü ïåðå÷åíü ôóíêöèîíàëüíûõ óçëîâ, êîòîðûå äîëæíû áûòü ðåà-
ëèçîâàíû â êîíòðîëëåðå ÑÇÈ, âçàèìîñâÿçè ìåæäó íèìè è ñôîðìóëèðî-
âàòü íåêîòîðûå òðåáîâàíèÿ ê èõ ðåàëèçàöèè.

Êàê áûëî ïîêàçàíî, ìèíèìàëüíûé ñîñòàâ äîëæåí ñîäåðæàòü ñëåäó-
þùèå ôóíêöèîíàëüíûå óçëû.

1.Touch-memory èíòåðôåéñ (ÒÌÈ).
2. Ýíåðãî-íåçàâèñèìàÿ ïàìÿòü(ÝÍÏ).
3. Äàò÷èê ñëó÷àéíûõ ÷èñåë (ÄÑ×).
4. ROM BIOS.
Êðîìå ýòîãî, îáÿçàòåëüíî äîëæåí áûòü îðãàíèçîâàí
5. Èíòåðôåéñ ñâÿçè ñ ÝÂÌ (ÈÂÂ)
Ïðèìåðíàÿ ñòðóêòóðà êîíòðîëëåðà ïðè ýòîì ìîæåò âûãëÿäåòü ñëå-

äóþùèì îáðàçîì (ðèñ. 2.3)

Ðèñóíîê 2.3

Ïðè ýòîì â ÝÍÏ õðàíèòñÿ (êàê ìèíèìóì) ýòàëîííàÿ èíôîðìàöèÿ äëÿ
ïðîöåäóð èäåíòèôèêàöèè/àóòåíòèôèêàöèè ïîëüçîâàòåëÿ, ññûëêè íà ïîëíî-
ìî÷èÿ ïîëüçîâàòåëÿ è êîíòðîëüíûå ñóììû äëÿ êîíòðîëÿ öåëîñòíîñòè ñèñòåì-
íûõ îáëàñòåé è ñèñòåìíûõ ôàéëîâ.

Ïî ÒÌÈ â êîíòðîëëåð ÑÇÈ ïîñòóïàåò èíôîðìàöèÿ î ïîëüçîâàòåëå è
(â îáùåì ñëó÷àå) êîíòðîëüíàÿ ñóììà ïðèêëàäíûõ çàäà÷ è äàííûõ.

Ââåäåì ìíîæåñòâî ïîëüçîâàòåëåé ñèñòåìû U,  |U |= m, U={U
i
}
i
m

=1 
,

è ìíîæåñòâî ïðàâ ïîëüçîâàòåëåé R, | R |= p, ò.å. R = {r
1
,…,r

p
 }.

Ðàññìîòðèì ïîäìíîæåñòâî R
H 

⊆ R, | R
H
 |= p

H 
, ñîäåðæàùåå ýëåìåíòû

r
H1

,…,r
HpH

, à òàê æå ïîäìíîæåñòâà âèäà R
i ⊆ R, | R

i
 |= p

i 
, (r

i1
,…,r

ipi 
)∈R.

Òîãäà îïðåäåëèì ìíîæåñòâî âñåâîçìîæíûõ ïîäìíîæåñòâ R
i
 ìíîæå-

ñòâà R : R
i
∈{R

i
}
i

m

=1 
. Ýëåìåíòû ýòîãî ìíîæåñòâà  åñòü ïðàâà äîñòóïà ïîëüçî-

âàòåëåé ñèñòåìû U
i
∈U.

Â ÝÍÏ äëÿ i-îãî ïîëüçîâàòåëÿ  çàôèêñèðîâàíà {I
i
, P

i
, G

i
, R

i
}, ãäå

I
i

— èäåíòèôèêàòîð ïîëüçîâàòåëÿ U
i 
, I

i
∈{I

i
}
i

m

=1

P
i
— ïàðîëü ïîëüçîâàòåëÿ U

i 
, P

i
∈{P

i
}
i

m

=1

G
i
— êîíòðîëüíàÿ ñóììà, G

i
∈{G

i
}
i

m

=1

R
i
— ïðàâà ïîëüçîâàòåëÿ U

i
 , R

i
∈{R

i
}
i

m

=1

Â ÒÌ, ïðèíàäëåæàùåé ïîëüçîâàòåëþ U
i
, ïðè ýòîì õðàíèòñÿ ïàðà {I

i
, G

i
}

Ðàññìîòðèì äàííóþ ñõåìó, ïðèíèìàÿ âî âíèìàíèå îñîáåííîñòè ïî-
òîêîâ èíôîðìàöèè ìåæäó óçëàìè óñòðîéñòâà, è íà ýòîé áàçå îïðåäåëèì
äëÿ íèõ îñíîâíûå îñîáåííîñòè (â òîì ÷èñëå ðåñóðñíûå).

Èñõîäÿ èç ìóëüòèïëèêàòèâíîé ïàðàäèãìû çàùèòû, áóäåì ïîëàãàòü,
÷òî íà äàííîì ýòàïå çëîóìûøëåííèê îáëàäàåò âîçìîæíîñòüþ èñïîëüçî-
âàòü âñå ðåñóðñû ÏÝÂÌ.

Êàê îòìå÷àëîñü âûøå, íà ÒÌ äîëæíà õðàíèòüñÿ íå òîëüêî èäåíòè-
ôèöèðóþùàÿ ïîëüçîâàòåëÿ èíôîðìàöèÿ, íî è îò÷óæäåííûå äàííûå äëÿ
àóòåíòèôèêàöèè è êîíòðîëÿ öåëîñòíîñòè, êëþ÷è øèôðîâàíèÿ (èëè èõ
÷àñòè). Óòå÷êà (ïåðåõâàò) ýòèõ äàííûõ âïîëíå ìîæåò ïðèâåñòè ê äèñêðå-
äèòàöèè çàùèòû èìåííî â ñèëó íàðóøåíèÿ ïðèíöèïà «îò÷óæäàé è âëà-
ñòâóé». Äåéñòâèòåëüíî, òàê êàê èçìåíåíèå äàííûõ â ÏÝÂÌ ìîæåò ñîïðî-
âîæäàòüñÿ èçìåíåíèÿìè äàííûõ â ÒÌ, êîíòðîëëåð äîëæåí îáåñïå÷èâàòü
è ÷òåíèå, è çàïèñü. Ïðè ýòîì ëîãèêà äåéñòâèé íàðóøèòåëÿ ìîãëà áû áûòü
òàêîé (â ïðåäïîëîæåíèè, ÷òî íàðóøèòåëü ÿâëÿåòñÿ ëåãàëüíûì ïîëüçîâà-
òåëåì ÀÑ):

Ïîäãîòîâèòü ðàçðóøàþùåå ïðîãðàììíîå âîçäåéñòâèå (ÐÏÂ), âûïîë-
íÿþùåå ñëåäóþùèå ôóíêöèè:

à) ôèêñèðóþòñÿ òðîéêè {I
i
, P

i
, G

i
}, è ñîîòâåòñòâóþùèå èì ïðàâà R

i
 ïðè

ëåãàëüíîì âõîäå ïîëüçîâàòåëåé çà ïåðèîä âðåìåíè Ò;
á) àíàëèçèðóåòñÿ èíôîðìàöèÿ î ïðàâàõ {R

i
}
i

k

=1 
⊂{R

i
}
i

m

=1 
,ãäå k  m, k —

÷èñëî ðàçëè÷íûõ ïîëüçîâàòåëåé, çàôèêñèðîâàííûõ ÐÏÂ è R
j 
⊆{R

i
}
i

k

=1
 âûáèðà-

åòñÿ â êà÷åñòâå ïðàâ, êîòîðûå íåîáõîäèìû íàðóøèòåëþ,

â) ïðè çàãðóçêå íàðóøèòåëåì U
í
 ñ {I

í
, P

í
, G

í
} ýòà ñîâîêóïíîñòü çàìå-

íÿåòñÿ íà {I
j
, P

j
, G

j
}, ÷òî ïîçâîëÿåò ïîëüçîâàòåëþ U

í
 ïîëó÷èòü ïðàâà R

j
.
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Îïðåäåëèì ïðåäèêàò Ð ñëåäóþùèì îáðàçîì:

P(r
H1

,…,r
HpH 

,i)=1 ⇔ (r
H1

,…,r
HpH 

)∈R
i
                                (*)

Àíàëèç çàôèêñèðîâàííûõ ïðàâ {R
i
}
i

k

=1
 çàêëþ÷àåòñÿ â âû÷èñëåíèè

ïðåäèêàòà P(r
H1

,…,r
HpH 

,i),  . Åñëè P(r
H1

,…,r
HpH 

,i)=1,

ò.å. (r
H1

,…,r
HpH 

)∈R
i
, òî ïðàâî R

i 
⊆{R

i
}
i

k

=1
, âûáèðàåòñÿ êàê íåîáõîäèìîå íàðó-

øèòåëþ.
Îïèøåì ìàøèíó Òüþðèíãà, ðåàëèçóþùóþ äàííûé ìåõàíèçì.

Âíåøíèé àëôàâèò ìàøèíû:

{U
1 
,...,U

i 
,...,U

m
 ,U

H
 ,r

1 
,…,r

p
}

Âíóòðåííèé àëôàâèò ìàøèíû:              Â

 {Ë,Ï,Í,Λ,!}U{q
i
}, |{q

i
}|=∑

j=1

m

 
 

p
j
 + mp

H
 + m +1

Âõîäíîå ñëîâî: èíôîðìàöèÿ î ïîëüçîâàòåëå U
i 
, ïîñòóïàþùàÿ ïî ÒÌÈ.

Âûõîäíîå ñëîâî: ïðàâî, ïîëó÷åííîå íàðóøèòåëåì ïðè âõîäå â ñèñòåìó.

Ôóíêöèîíàëüíàÿ ñõåìà ìàøèíû ïðåäñòàâëåíà íà ðèñ. 2.4. Ïðè ýòîì
÷àñòü ìàøèíû, îáîçíà÷åííàÿ íà ðèñóíêå çâåçäî÷êîé (*), âû÷èñëÿåò ïðå-
äèêàò (*) è èçîáðàæåíà íà ðèñ. 2.5.

Ïðèíöèïèàëüíàÿ îñóùåñòâèìîñòü àòàê òàêîãî ðîäà âîçìîæíà ëèøü
ïîòîìó, ÷òî:

à) íîñÿùèå êîíôèäåíöèàëüíûé õàðàêòåð äàííûå ïîïàäàþò â îïå-
ðàòèâíóþ ïàìÿòü ÝÂÌ, ãäå ê íèì ìîæåò ïîëó÷èòü äîñòóï ÐÏÂ;

á) îáðàáîòêà äàííûõ âûïîëíÿåòñÿ ïðîöåññîðîì ÝÂÌ, êîòîðûé
íå ðàçëè÷àåò èñòî÷íèêà äàííûõ — îòñþäà ñëåäóåò âîçìîæíîñòü ïîä-
ìåíû äàííûõ.

Î÷åâèäíî, ÷òî äëÿ òîãî, ÷òîáû ïðîòèâîñòîÿòü àòàêàì ýòîãî òèïà, íåîáõî-
äèìî èçìåíèòü ñòðóêòóðó êîíòðîëëåðà (îðãàíèçîâàòü êàíàëû ïåðåäà÷è äàí-
íûõ, ìèíóÿ RAM ÝÂÌ, è ââåñòè ìèêðîïðîöåññîðíîå óñòðîéñòâî óïðàâëåíèÿ
(ÌCU), íà îñíîâå êîòîðîãî áóäåò îñóùåñòâëÿòüñÿ îáðàáîòêà äàííûõ, íîñÿùèõ
êîíôèäåíöèàëüíûé õàðàêòåð. Â ýòîì ñëó÷àå ïðèìåðíàÿ ñòðóêòóðà êîíòðîëëå-
ðà ìîæåò âûãëÿäåòü, êàê íà ðèñ. 2.6.
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Ðèñóíîê 2.6

Òàêîå óñòðîéñòâî âïîëíå ðàáîòîñïîñîáíî, è íåîáõîäèìî ëèøü äîîïðåäå-
ëèòü åãî äîïîëíèòåëüíûìè ôóíêöèîíàëüíûìè áëîêàìè è ðàññìîòðåòü îñî-
áåííîñòè ñâÿçåé è ôóíêöèîíàëüíîñòü MCU.

Âàæíåéøåé îñîáåííîñòüþ ëþáîãî óñòðîéñòâà ÿâëÿåòñÿ àäàïòèâíîñòü.
Òàê, íàïðèìåð, äî ñèõ ïîð íå ñóùåñòâóåò ñòàíäàðòà íà øèíó ISA — ñòàëî
áûòü, âåðîÿòíà íåîáõîäèìîñòü àäàïòàöèè ÈÂÂ. Äîïîëíåíèå êîíòðîëëåðà
ôóíêöèîíàëüíûìè áëîêàìè ìîæåò ïðèâåñòè ê íåîáõîäèìîñòè èçìåíåíèÿ
ÏÎ MCU. Ýòî îçíà÷àåò, ÷òî ôóíêöèîíàëüíîñòü îñíîâíûõ óçëîâ êîíòðîë-
ëåðà äîëæíà îïðåäåëÿòüñÿ óæå ïîñëå èçãîòîâëåíèÿ êîíòðîëëåðà, ïóòåì
ïðîãðàììèðîâàíèÿ ñ èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííîãî ïðîãðàììà-
òîðà, êîòîðûé, åñòåñòâåííî, òîæå äîëæåí âõîäèòü â ñîñòàâ êîíòðîëëåðà.

Äëÿ òîãî ÷òîáû ñíÿòü îãðàíè÷åíèÿ ïî ïîäêëþ÷åíèþ ê êîíòðîëëåðó
äîïîëíèòåëüíûõ óñòðîéñòâ, öåëåñîîáðàçíî èñïîëüçîâàòü ìàãèñòðàëüíî-
ìîäóëüíûé ïðèíöèï îðãàíèçàöèè âû÷èñëèòåëüíûõ óñòðîéñòâ. Ïðè ýòîì
ïîëåçíî îðãàíèçîâàòü ïîääåðæêó íàèáîëåå ïðèìåíèìûõ èíòåðôåéñîâ è
øèí, è â äàëüíåéøåì èõ ìîæíî áóäåò èñïîëüçîâàòü äëÿ ðàñøèðåíèÿ ôóí-
êöèîíàëüíûõ âîçìîæíîñòåé óñòðîéñòâà. Òàêèìè øèíàìè è èíòåðôåéñà-
ìè ìîãëè áû áûòü RS232C, I2C, SPI. Ñ òî÷êè çðåíèÿ äîïîëíèòåëüíûõ óñò-
ðîéñòâ, ñòðóêòóðà óñòðîéñòâà ìîæåò áûòü òàêîé, êàê ïîêàçàíî íà ðèñ. 2.7.

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû
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Ðèñóíîê 2.7

Ðàññìàòðèâàÿ ýòîò âàðèàíò ñòðóêòóðíîé ñõåìû, íåòðóäíî çàìåòèòü ïðè-
ñóòñòâóþùèå ïðîòèâîðå÷èÿ. Òàê, î÷åâèäíî, ÷òî ïðîãðàììíîå îáåñïå-
÷åíèå, çàïèñàííîå â ROM BIOS, ñ îäíîé ñòîðîíû, íå äîëæíî ìåíÿòüñÿ
äëÿ ãàðàíòèðîâàííîñòè ñòàáèëüíîñòè ñâîéñòâ, íî ñ äðóãîé ñòîðîíû äîëæ-
íà áûòü ïðåäóñìîòðåíà âîçìîæíîñòü åãî ìîäèôèêàöèè äëÿ îáåñïå÷åíèÿ
àäàïòèâíîñòè. Ýòî æå êàñàåòñÿ è äðóãèõ ïðîãðàììèðóåìûõ óçëîâ óñòðîé-
ñòâà. Äàííîå ïðîòèâîðå÷èå ìîæåò áûòü ðàçðåøåíî ïóòåì ââåäåíèÿ ðàçëè÷-
íûõ ðåæèìîâ ôóíêöèîíèðîâàíèÿ óñòðîéñòâà: ðàáî÷åãî(îñíîâíîãî), â êî-
òîðîì ôóíêöèîíàëüíîñòü èñïîëíÿåòñÿ, íî ìîäèôèêàöèè íåâîçìîæíû;
ñïåöèàëüíîãî è òåõíîëîãè÷åñêîãî, â êîòîðûõ èñïîëíÿþòñÿ òîëüêî ôóíê-
öèè ïðîãðàììèðîâàíèÿ óçëîâ óñòðîéñòâà. Ïåðåõîä îò îäíîãî ê äðóãîìó ðå-
æèìó äîëæåí ðåàëèçîâûâàòüñÿ ôèçè÷åñêèìè (êîíòðîëèðóåìûìè), à íå
ïðîãðàììíûìè ìåòîäàìè.

Òåïåðü ñòðóêòóðà ÑÇÈ ïðèîáðåòàåò ðåàëüíûå î÷åðòàíèÿ ÑÇÈ «Àê-
êîðä 4++», îñîáåííîñòÿìè êîòîðîãî ÿâëÿþòñÿ (ðèñ. 2.8):

— ìîäóëüíàÿ àðõèòåêòóðà ñî ñïåöêàíàëàìè;
— ïðîãðàììèðóåìîñòü âñåõ óçëîâ (ISP-òåõíîëîãèÿ);
— âîçìîæíîñòü ðàñøèðåíèÿ ïóòåì ïîäêëþ÷åíèÿ äîïîëíèòåëüíîãî

îáîðóäîâàíèÿ ïî ñòàíäàðòíûì êàíàëàì;
— ôóíêöèîíàëüíàÿ äîñòàòî÷íîñòü ðåçèäåíòíîãî ÏÎ.

Ðèñóíîê 2.8

8.1. Êîíòðîëëåð «Àêêîðä 4++»

Êîíòðîëëåð «Àêêîðä» ïðåäíàçíà÷åí äëÿ ðàáîòû â IBM PC ñîâìåñ-
òèìûõ êîìïüþòåðàõ, èìåþùèõ ñëîòû ïëàò ðàñøèðåíèÿ ISA (XT  èëè AT),
â ñîñòàâå ïðîãðàììíî-àïïàðàòíûõ êîìïëåêñîâ çàùèòû èíôîðìàöèè îò
íåñàíêöèîíèðîâàííîãî äîñòóïà

.

Ðèñóíîê 2.9

Ïëàòà êîíòðîëëåðà âûïîëíåíà êàê ïîëíîñòüþ ïðîãðàììèðóåìîå óñòðîé-
ñòâî  (In-System-Programmable - ISP), ðèñ. 2.9. Òî åñòü ôóíêöèîíàëüíîå íàçíà-
÷åíèå êîíòðîëëåðà îïðåäåëÿåòñÿ ïðîãðàììèðîâàíèåì åãî ñîñòàâíûõ ÷àñòåé
(ðèñ. 2.10):

— èíòåðôåéñà øèíû (BusInt)
— ïîñòîÿííîãî çàïîìèíàþùåãî óñòðîéñòâà òèïà Flash (ROM)
— ìèêðîêîíòðîëëåðà (MCU).

Ïðîãðàììèðîâàíèå è ìîäèôèêàöèÿ BusInt ïðîèçâîäèòñÿ â òåõíîëî-
ãè÷åñêîì ðåæèìå, à ROM è MCU — â ñïåöèàëüíîì. Êîíñòðóêöèÿ êîíòðîë-
ëåðà îáåñïå÷èâàåò åãî ðàáîòó â ýòèõ ðåæèìàõ òîëüêî ïðè âñêðûòèè êîðïó-
ñà êîìïüþòåðà, èçâëå÷åíèÿ ïëàòû èç ñëîòà motherboard è îòñîåäèíåíèé êðå-
ïåæíîãî êðîíøòåéíà, ÷òî ñëóæèò çàùèòîé îò ïðîâåäåíèÿ òàêîé îïåðàöèè
íåñàíêöèîíèðîâàííî èëè ñëó÷àéíî.

Êîíòðîëëåð, ïðè ïîäñîåäèíåíèè ñïåöèàëüíîãî ïðîãðàììàòîðà, ðà-
áîòàþùåãî ïîä óïðàâëåíèåì IBM PC ñîâìåñòèìîãî êîìïüþòåðà, ïåðåõî-
äèò â òåõíîëîãè÷åñêèé ðåæèì, êîòîðûé îáåñïå÷èâàåò ïðîãðàììèðîâàíèå
èíòåðôåéñà (ðèñ. 2.11). Âîçìîæíîñòü ïåðåïðîãðàììèðîâàíèÿ áëîêèðóåò-
ñÿ ïðè óñòàíîâêå ïëàòû â ñëîò ðàñøèðåíèÿ ÝÂÌ è/èëè ïðè óñòàíîâêå êðå-
ïåæíîãî êðîíøòåéíà (ñì. ðèñ. 2.10)

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòûÃëàâà 2
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Èíòåðôåéñ øèíû â òåõíîëîãè÷åñêîì  ðåæèìå
Åñëè æå ïëàòà áåç êðåïåæíîãî êðîíøòåéíà (ïðè ýòîì èíòåðôåéñ

øèíû óæå äîëæåí áûòü çàïðîãðàììèðîâàí) óñòàíîâëåíà â ñëîò ðàñøè-
ðåíèÿ êîìïüþòåðà, òî îíà ðàáîòàåò â ñïåöèàëüíîì ðåæèìå, êîòîðûé îáåñ-
ïå÷èâàåò ïðîãðàììèðîâàíèå ñîäåðæèìîãî ROM è âñòðîåííîãî ïðîãðàìì-
íîãî îáåñïå÷åíèÿ (ÏÎ) MCU (ðèñ. 2.12) ïðè ïîìîùè ñîîòâåòñòâóþùèõ
óòèëèò. Âîçìîæíîñòü ïåðåïðîãðàììèðîâàíèÿ áëîêèðóåòñÿ ïðè óñòàíîâ-
êå êðåïåæíîãî êðîíøòåéíà.

Ðèñóíîê 2.12

Èíòåðôåéñ øèíû
Ïðîãðàììàòîð ìèêðîêîíòðîëëåðà. Äîñòóïåí òîëüêî â ñïåöèàëüíîì ðåæè-

ìå.
Ïîñëå ïðîöåäóð ISP ïëàòà â ñáîðå ñ êðåïåæíûì êðîíøòåéíîì óñòà-

íàâëèâàåòñÿ â ñëîò ðàñøèðåíèÿ è ôóíêöèîíèðóåò â îñíîâíîì ðåæèìå.
Îòìåòèì, ÷òî êîíñòðóêöèÿ ïðîãðàììèðóåìûõ ìèêðîñõåì BusInt è

MCU îáåñïå÷èâàåò çàùèòó îò ìîäèôèêàöèè è ÷òåíèÿ çàïèñàííîé â íèõ
èíôîðìàöèè â ëþáîì ðåæèìå.

Èíòåðôåéñ øèíû êîíòðîëëåðà îáåñïå÷èâàåò äîñòóï öåíòðàëüíîãî

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû
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ïðîöåññîðà ÝÂÌ ê ROM è MCU  (ðèñ 2.13).
Èíòåðôåéñ ìèêðîêîíòðîëëåðà â ñïåöèàëüíîì èðàáî÷åì ðåæèìàõ

Ðèñóíîê 2.13

Àäðåñíàÿ ñåëåêöèÿ è êîíòðîëü
Äëÿ ðàáîòû êîíòðîëëåðà èñïîëüçóåòñÿ îáëàñòü âåðõíåé ïàìÿòè ÝÂÌ

(UMB) ðàçìåðîì 16 Êáàéò. Åå áàçîâûé àäðåñ îïðåäåëÿåòñÿ ñîñòîÿíèåì
äæàìïåðîâ íà ïëàòå â ñîîòâåòñòâèè ñ òàáëèöåé 2.1. Ñîñòîÿíèå 0 — çàìêíó-
òî, 1 — ðàçîìêíóòî.

Âûáðàííàÿ îáëàñòü ðàçäåëÿåòñÿ íà òðè îêíà  — îêíî ðàñøèðåíèÿ
BIOS (wBIOS), îêíî ðåãèñòðîâ óïðàâëåíèÿ êîíòðîëëåðîì (wREG) è îêíî

Ãëàâà 2 Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû

ñòðàíè÷íîãî äîñòóïà (wFLASH). Â  îêíå wREG ðàçìåùàþòñÿ ðåãèñòðû.

Òàáëèöà 2.1
Óñòàíîâêà äæàìïåðîâ äëÿ âûáîðà áàçîâîãî àäðåñà êîíòðîëëåðà

Äîñòóï ê ROM

J3 J2 J1 Áàçîâûé àäðåñ

0 0 0 0xD0000

0 0 1 0xD0000

0 1 0 0xCÑ000

0 1 1 0xC8000

1 0 0 0xDÑ000

1 0 1 0xD8000

1 1 0 0xD4000

1 1 1 0xD0000

Îäíà èç îñíîâíûõ ôóíêöèé êîíòðîëëåðà — âûïîëíåíèå êîäà ðàñ-
øèðåíèÿ BIOS (ÏÎ BIOS) âî âðåìÿ ïðîöåäóðû POST äî çàãðóçêè îïåðà-
öèîííîé ñèñòåìû. Îáû÷íî, äëÿ ïëàò ðàñøèðåíèÿ  ýòîò êîä ðàñïîëàãàåòñÿ
â ÏÇÓ, îòîáðàæàåìîì íà ÷àñòü âåðõíåé ïàìÿòè ÝÂÌ (UMB), è åãî ðàçìåð
îãðàíè÷åí èç- çà íàëè÷èÿ äðóãèõ ïëàò è óñòðîéñòâ — SYSTEM, VGA, SCSI,
LAN è ò.ï. Ñ äðóãîé ñòîðîíû, îáúåì êîäà îïðåäåëÿåò êàê ôóíêöèîíàëü-
íûå âîçìîæíîñòè ÏÎ, òàê è ñëîæíîñòü åãî ðàçðàáîòêè. Äëÿ óìåíüøåíèÿ
ðàçìåðà îáëàñòè çàíèìàåìîé êîíòðîëëåðîì â UMB è óâåëè÷åíèÿ ðàçìåðà
êîäà ÏÎ BIOS èñïîëüçóåòñÿ ñëåäóþùèé ìåõàíèçì.

Îêíî wBIOS îáåñïå÷èâàåò èíèöèàëèçàöèþ ÏÎ BIOS âî âðåìÿ ïðî-
öåäóðû POST , ïðè ýòîì ÷åðåç îêíî wFLASH ïðåäîñòàâëÿåòñÿ ñòðàíè÷-
íûé äîñòóï ê áîëüøîìó îáúåìó äàííûõ. Äðóãèìè ñëîâàìè, íåáîëüøàÿ ïðî-
ãðàììà (äî 8 Êá) èç îêíà wBIOS ñ÷èòûâàåò ÷åðåç îêíî wFLASH áîëüøóþ
ïðîãðàììó (äî 500 Êá), ðàçìåùàåò åå â ïàìÿòè ÝÂÌ è ïåðåäàåò åé óïðàâ-
ëåíèå. Òàêîé ñïîñîá ïîçâîëÿåò ïðèíöèïèàëüíî ðàñøèðèòü ôóíêöèè
ÏÎ BIOS, ïðè ýòîì äàåò âîçìîæíîñòü ðàçðàáàòûâàòü åãî íà ÿçûêàõ âû-
ñîêîãî óðîâíÿ.

Â êà÷åñòâå ROM èñïîëüçóåòñÿ ìèêðîñõåìà îáúåìîì 512 Êáàéò, êî-
òîðûé ðàçäåëåí íà 64 ñòðàíèöû ïî 8 Êáàéò êàæäàÿ. Ñòðàíèöà 0 äîñòóïíà
÷åðåç îêíî wBIOS, à îñòàëüíûå — ÷åðåç îêíî wFLASH. Ïðè ýòîì íîìåð
òðåáóåìîé ñòðàíèöû ïðåäâàðèòåëüíî çàïèñûâàåòñÿ â 6-òè ðàçðÿäíûé ðå-
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Ðèñóíîê 2.14
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ãèñòð íîìåðà ñòðàíèö (rgPAGE). Çàïèñü â íåãî ïðîèçâîäèòñÿ ïî àäðåñó
rgPAGE_WR, à ÷òåíèå — rgPAGE_RD. Ïðè ýòîì çíà÷àùèìè
ÿâëÿþòñÿ 6 ìëàäøèõ áèò áàéòà øèíû. Â çàâèñèìîñòè îò ðåæèìà è
ñîäåðæèìîãî rgPAGE îïðåäåëÿåòñÿ òèï äîñòóïà ê îêíàì (ðèñ. 2.14).

Îòìåòèì, ÷òî ñîäåðæèìîå rgPAGE óñòàíàâëèâàåòñÿ â 0 ïðè ñáðîñå
êîìïüþòåðà. Òàêèì îáðàçîì, êîä ðàñøèðåíèÿ BIOS âî âðåìÿ ïðîöåäóðû
POST  â ñïåöèàëüíîì ðåæèìå íå èñïîëíÿåòñÿ, ÷òî âàæíî ïðè îòëàäêå
ÏÎ èëè åñëè ïðè åãî çàïèñè âîçíèêëà îøèáêà.

Ïðîãðàììèðîâàíèå ROM
Äëÿ ïðîãðàììèðîâàíèÿ ROM êîíòðîëëåð äîëæåí ðàáîòàòü â ñïåöèàëü-

íîì ðåæèìå.
Â êà÷åñòâå ROM èñïîëüçóåòñÿ ìèêðîñõåìà Flash-ïàìÿòè, êîòîðàÿ

ïðîãðàììèðóåòñÿ ñ ïîìîùüþ çàïèñè êîìàíäíûõ ïîñëåäîâàòåëüíîñòåé. Ýòè
ïîñëåäîâàòåëüíîñòè ôîðìèðóþòñÿ óòèëèòîé â ñîîòâåòñòâèè ñ òàáëèöåé 2.2.
Âîçìîæíîñòü ïåðåïðîãðàììèðîâàíèÿ ROM áëîêèðóåòñÿ ïðè óñòàíîâêå
êðåïåæíîãî êðîíøòåéíà.

Òàáëèöà 2.2.
Òèï äîñòóïà ê îêíàì ROM

Ñïåöèàëüíûé ðåæèì

rgPAGE wBIOS wFLASH

= 0 denied denied

> 0 R/W R/W

Ðàáî÷èé ðåæèì

rgPAGE wBIOS wFLASH

= 0 read-only denied

> 0 read-only read-only



1 1 4 1 1 5

Èíòåðôåéñ ñ MCU
MCU ðàáîòàåò ïîä óïðàâëåíèåì ñîáñòâåííîãî âñòðîåííîãî ÏÎ è

âûïîëíÿåò ôóíêöèþ «ýëåêòðîííîãî çàìêà» äëÿ äîñòóïà ïîëüçîâàòåëåé ê
òàêèì ðåñóðñàì êàê:

— âû÷èñëèòåëüíûå ôóíêöèè ìèêðîêîíòðîëëåðà;
— âñòðîåííàÿ ýíåðãîíåçàâèñèìàÿ ïàìÿòü ìèêðîêîíòðîëëåðà (EEPROM);
— ýíåðãîíåçàâèñèìàÿ ïàìÿòü áîëüøîãî îáúåìà (DataFlash);
— âíåøíèé èíòåðôåéñ (ÒÌ èëè RS232);
— äàò÷èê ñëó÷àéíûõ ÷èñåë;
— âîçìîæíîñòü ôèçè÷åñêîãî îòêëþ÷åíèÿ óñòðîéñòâ;
— ðàñøèðåíèå èíòåðôåéñà SPI.
Ïîýòîìó äëÿ òîãî, ÷òîáû MCU âûïîëíÿë ñâîè ôóíêöèè, åãî íåîáõî-

äèìî çàïðîãðàììèðîâàòü.

Ïðîãðàììèðîâàíèå MCU
Äëÿ ïðîãðàììèðîâàíèÿ MCU êîíòðîëëåð äîëæåí ðàáîòàòü â ñïåöèàëü-

íîì ðåæèìå, à ñîäåðæèìîå rgPAGE äîëæíî áûòü ðàâíî 0.
Â êà÷åñòâå MCU èñïîëüçóåòñÿ ìèêðîñõåìà, êîòîðàÿ ïðîãðàììèðó-

åòñÿ ñ ïîìîùüþ êîìàíäíûõ ïîñëåäîâàòåëüíîñòåé ïî èíòåðôåéñó SPI, ïðè
ýòîì ñèãíàë ñáðîñ íà MCU äîëæåí áûòü óñòàíîâëåí àêòèâíûì. Äëÿ óï-
ðàâëåíèÿ ñèãíàëîì ñáðîñà MCU è îáìåíà ïî SPI èñïîëüçóåòñÿ òîëüêî îäèí
áèò èç áàéòà äàííûõ øèíû ISA, è äâà àäðåñà â îêíå  wBIOS. Ñïåöèàëüíàÿ
êîìàíäà ïî âûäåëåííîìó àäðåñó óñòàíàâëèâàåò ñáðîñ MCU è ðàçðåøàåò
îáìåí ïî SPI. Èíòåðôåéñ SPI îáåñïå÷èâàåò ñèíõðîííûé ïîñëåäîâàòåëü-
íûé îáìåí ìåæäó óñòðîéñòâàìè — Master è Slave — èñïîëüçóÿ ïðîòîêîë
ïðèâåäåííûé íèæå.

Ïðîòîêîë SPI
Ñèãíàëû SPI ïîêàçàíû â òàáëèöå 2.3.

Òàáëèöà 2.3

Ñèãíàë Òèï äëÿ Master Òèï äëÿ Slave

SCK Âûõîä Âõîä

SO Âûõîä Âõîä

SI Âõîä Âûõîä

Îáìåí ïðîèçâîäèòñÿ áàéòàìè ñòàðøèì áèòîì âïåðåä. Îäèí îáìåí
ïðîèçâîäèòñÿ çà 8 öèêëîâ.
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Öèêë SPI
Óñòðîéñòâî Master
1. Óñòàíàâëèâàåò ñèãíàë SO - áèò äàííûõ äëÿ óñòðîéñòâà Slave.
2. Ôîðìèðóåò ïåðåäíèé ôðîíò ñèãíàëà SCK.
3. Ôîðìèðóåò çàäíèé ôðîíò ñèãíàëà SCK è ïî íåìó ïðèíèìàåò áèò äàí-

íûõ ñ ëèíèè SI.
4. Ïåðåõîäèò ê ñëåäóþùåìó öèêëó îáìåíà.

Óñòðîéñòâî Slave
1.  Óñòàíàâëèâàåò ñèãíàë SI  - áèò äàííûõ äëÿ óñòðîéñòâà Master.
2. Ïî ïåðåäíåìó ôðîíòó SCK ïðèíèìàåò áèò äàííûõ ñ ëèíèè SO.
3. Ïî çàäíåìó ôðîíòó SCK ïåðåõîäèò ê ñëåäóþùåìó öèêëó îáìåíà.

Ïðè ýòîì MCU ÿâëÿåòñÿ óñòðîéñòâîì Slave. Ôóíêöèþ óñòðîéñòâà
Master âûïîëíÿåò öåíòðàëüíûé ïðîöåññîð ÝÂÌ ïîä óïðàâëåíèåì ñîîò-
âåòñòâóþùåé óòèëèòû. Ïðè çàïèñè ïî âûäåëåííîìó àäðåñó  â îêíå  wBIOS
ôîðìèðóåòñÿ ïåðåäíèé ôðîíò ñèãíàëà SCK, à øåñòîé áèò áàéòà äàííûõ
øèíû ISA îïðåäåëÿåò çíà÷åíèå ñèãíàëà  SO. ×òåíèå ïî ýòîìó àäðåñó ôîð-
ìèðóåò çàäíèé ôðîíò SCK, à øåñòîé áèò ñ÷èòàííîãî áàéòà îïðåäåëÿåòñÿ
çíà÷åíèåì ñèãíàëà  SI. Òàêèì îáðàçîì óòèëèòà ôîðìèðóåò êîìàíäíûå ïîñ-
ëåäîâàòåëüíîñòè è ïðîèçâîäèò îáìåí äàííûìè ñ MCU â ðåæèìå ïðîãðàì-
ìèðîâàíèÿ.

Ñòðóêòóðà MCU ñîäåðæèò äâà ïðîãðàììèðóåìûõ áëîêà — ïàìÿòü
ïðîãðàìì è ýíåðãîíåçàâèñèìóþ ïàìÿòü äàííûõ (EEPROM). Êîíñòðóêöèÿ
ìèêðîñõåìû MCU îáåñïå÷èâàåò çàùèòó îò ìîäèôèêàöèè è ÷òåíèÿ â ëþ-
áîì ðåæèìå êàê ñîáñòâåííî åãî ïðîãðàììû, òàê ñîäåðæèìîãî EEPROM.
Äðóãèìè ñëîâàìè, ïðîãðàììà MCU è äàííûå â  EEPROM, êàê çàïèñàí-
íûå ïîëüçîâàòåëåì â ñïåöèàëüíîì ðåæèìå, òàê è ñôîðìèðîâàííûå â ïðî-
öåññå ôóíêöèîíèðîâàíèÿ êîíòðîëëåðà â ðàáî÷åì ðåæèìå, ìîãóò áûòü òîëü-
êî óíè÷òîæåíû, íî íå èçìåíåíû èëè ñ÷èòàíû. È òîëüêî ïîñëå ñòèðàíèÿ
ñîäåðæèìîãî ïàìÿòè ïðîãðàìì è EEPROM, MCU ìîæíî ñíîâà çàïðîã-
ðàììèðîâàòü â ñïåöèàëüíîì ðåæèìå. Âîçìîæíîñòü ïåðåïðîãðàììèðîâàíèÿ
MCU áëîêèðóåòñÿ ïðè óñòàíîâêå êðåïåæíîãî êðîíøòåéíà.

Ðàáîòà MCU
Ïîñëå âûõîäà èç ðåæèìà ïðîãðàììèðîâàíèÿ, ò. å. ñíÿòèÿ ñèãíàëà ñáðîñ,

MCU íà÷èíàåò ðàáîòó, âûïîëíÿÿ çàãðóæåííóþ â íåãî ïðîãðàììó. Ýòà ïðî-
ãðàììà ïîääåðæèâàåò âûïîëíåíèå êîìàíä, ïîñòóïàþùèõ îò öåíòðàëüíîãî ïðî-
öåññîðà ìàøèíû. Äëÿ ïîëó÷åíèÿ êîìàíä è îáìåíà äàííûìè èñïîëüçóþòñÿ
ðåãèñòðû rgCS è rgDATA äëÿ çàïèñè/÷òåíèÿ êàê ÝÂÌ, òàê è MCU, à
rgPAGE_WR — òîëüêî äëÿ ÷òåíèÿ ÝÂÌ, êîòîðûå îáåñïå÷èâàþò èíòåðôåéñ
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Ðèñóíîê 2.16.à

Ðèñóíîê 2.16.á

ÄÑ×
Ìèêðîêîíòðîëëåð ïî çàïðîñó CPU ìîæåò ñôîðìèðîâàòü áàéò ñëó÷àéíî-

ãî ÷èñëà, ïîëó÷àåìîãî ñ ïîìîùüþ øóìîâûõ äèîäîâ. Íàëè÷èå ó ìèêðîêîíòðîë-
ëåðà àíàëîãîâîãî êîìïàðàòîðà ïîçâîëÿåò èñïîëüçîâàòü äâå ñõåìû ÄÑ× (ñïå-
öèôèêàöèè R è K).
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ìåæäó ÝÂÌ è MCU ïî òèïó ïî÷òîâîãî ÿùèêà (ðèñ. 2.15).

Ñõåìà ÏÎ MCU

Ðèñóíîê 2.15

Ïðè ýòîì çàïèñü â rgCS âûçûâàåò ïðåðûâàíèå MCU è âçâîäèò ôëàã
çàïðîñà ÝÂÌ. MCU ìîæåò ïåðåäàâàòü äàííûå ÝÂÌ çàïèñûâàÿ áàéò â
rgDATA è â rgCS. Ïðè ýòîì çàïèñü â rgCS âçâîäèò ôëàã çàïðîñà MCU. ×òå-
íèå ðåãèñòðîâ ñî ñòîðîíû ìàøèíû ïîçâîëÿåò ïðî÷èòàòü äàííûå, çàïèñàí-
íûå MCU,  à ÷òåíèå ðåãèñòðîâ ñî ñòîðîíû MCU ïîçâîëÿåò ïðî÷èòàòü äàí-
íûå, çàïèñàííûå ÝÂÌ

Ôëàã çàïðîñà MCU ñíèìàåòñÿ ïðè ÷òåíèè rgCS ñî ñòîðîíû ÝÂÌ, à
ôëàã çàïðîñà ÝÂÌ ñíèìàåòñÿ ïðè ëþáîì îáðàùåíèè ê rgCS èëè rgDATA
ñî ñòîðîíû MCU.

Ðàáîòà ñ äîïîëíèòåëüíûìè óñòðîéñòâàìè
Äîïîëíèòåëüíîå îáîðóäîâàíèå ïîäêëþ÷àåòñÿ ê ñïåöêàíàëàì, êîòîðûå,

â ñâîþ î÷åðåäü, óïðàâëÿþòñÿ MCU (ðèñ. 2.16.à). Ðàññìîòðèì êðàòêî íåêîòî-
ðûå ÷àñòî ïðèìåíÿåìûå äîïîëíèòåëüíûå óñòðîéñòâà.
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ìóþ ïàìÿòü. Îáìåí ÁàòÓ ñ «Àêêîðäîì» îñóùåñòâëÿåòñÿ ïî èíòåðôåéñó
SPI.

2. Îðãàíèçàöèÿ ýíåðãîíåçàâèñèìîé ïàìÿòè.
Ïàìÿòü ìèêðîñõåìû îáúåìîì 1 Ìáàéò ðàçáèòà íà 2 ÷àñòè ïî 512 ÊÁàéò.

Ýòà ïàìÿòü îðãàíèçîâàíà ïî òèïó ADD-ONLY, ò.å. â ýòó ïàìÿòü ìîæíî òîëü-
êî äîáàâëÿòü çàïèñè, à ÷èòàòü ìîæíî ïðîèçâîëüíûé àäðåñ çàïèñè.

Ïåðâàÿ ÷àñòü ýòîé ïàìÿòè ïðåäñòàâëÿåò ïàìÿòü ñîáûòèé îáúåìîì
(64ê-1) 8-ìè áàéòíûõ çàïèñåé. Íóëåâàÿ çàïèñü ñëóæåáíàÿ, à ïî îñòàëüíûì
àäðåñàì îñóùåñòâëÿåòñÿ ïîñëåäîâàòåëüíàÿ çàïèñü òåêóùèõ ñîñòîÿíèé âõî-
äîâ èíòåðôåéñíîé ñõåìû.

Ñòðóêòóðà çàïèñè: ðåçåðâíûé áàéò, ðåçåðâíûé áàéò, ìèíóòà, ÷àñ, äåíü
ìåñÿö, ãîä, ñîñòîÿíèå âõîäîâ.

Âòîðàÿ ÷àñòü ïàìÿòè — ýòî ôèñêàëüíàÿ ïàìÿòü ïî òèïó ADD-ONLY.
Îíà òàêæå èìååò (64ê-1) 8-ìè áàéòíûõ çàïèñåé ïðîèçâîëüíîé ñòðóêòóðû.

3. Îñíîâíûå ïðèíöèïû ðàáîòû.
Îñíîâíîé öèêë ðàáîòû — ýòî çàïèñü íîâîãî ñîñòîÿíèÿ â ïàìÿòü ñî-

áûòèé. Ïðè ñíèæåíèè ïèòàíèÿ íîâîå ñîñòîÿíèå çàïèñûâàåòñÿ â ÎÇÓ ìèê-
ðîêîíòðîëëåðà, à ïðè âîññòàíîâëåíèè ïåðåïèñûâàåòñÿ â ïàìÿòü ñîáûòèé.
Òàêæå ÁàòÓ âûïîëíÿåò êîìàíäû, ïðèõîäÿùèå ïî SPI ñî ñòîðîíû «Àêêîð-
äà» (ñì. ïóíêò 4). Ïðåäïîëàãàåòñÿ, ÷òî ïðè âîññòàíîâëåíèè ïèòàíèÿ îñó-
ùåñòâëÿåòñÿ ïðîöåäóðà HANDSHAKE (ïóíêò 4.4.). Ïîñëå óäà÷íîãî âû-
ïîëíåíèÿ ïðîöåäóðû HANDSHAKE íóæíàÿ èíôîðìàöèÿ èç ÁàòÓ ïåðå-
ïèñûâàåòñÿ â æóðíàë «Àêêîðäà».

Ïðè óäà÷íîì âûïîëíåíèè ýòîé ïðîöåäóðû ÁàòÓ âûïîëíÿåò âñå êî-
ìàíäû. Ïðè íåóäà÷íîì âûïîëíåíèè ýòîé ïðîöåäóðû ÁàòÓ âûïîëíÿåò òîëü-
êî ïðîöåäóðó HANDSHAKE (âîçìîæíî îãðàíè÷åíèå ïîâòîðîâ ñî ñòîðî-
íû «Àêêîðäà»).

4. Êîìàíäû ÁàòÓ.
Êîìàíäû ïîñûëàþòñÿ ïî SPI, âîçâðàò ÎÀ5H èëè êîä îøèáêè. ÁàòÓ

íàõîäèòñÿ â ñîñòîÿíèè SLAVE.
4.1. Ïðîèçâîëüíîå ÷òåíèå ïàìÿòè ñîñòîÿíèé (RANDOM_READ)
Êîä = 81H
1-é áàéò ìëàäøàÿ ÷àñòü àäðåñà çàïèñè (âîçâðàò 1).
2-é áàéò ñòàðøàÿ ÷àñòü àäðåñà çàïèñè (âîçâðàò 2).
Êîëè÷åñòâî çàïèñåé (âîçâðàò 3).
Ïîñëå ýòîãî ïðèåì (êîë-âî çàïèñåé 5 8) áàéò.
4.2. Ïðîèçâîëüíîå ÷òåíèå DF (RD_DF)
Êîä = 86H.
1-é áàéò ìëàäøàÿ ÷àñòü àäðåñà çàïèñè (âîçâðàò 1).
2-é áàéò ñòàðøàÿ ÷àñòü àäðåñà çàïèñè (âîçâðàò 2).
Êîëè÷åñòâî çàïèñåé (âîçâðàò 3).
Ïîñëå ýòîãî ïðèåì (êîë-âî çàïèñåé 58) áàéò.
Ïðèìå÷àíèå: ïðè ïðîèçâîëüíîì ÷òåíèè âñå çàïèñè äîëæíû íàõîäèòüñÿ

íà îäíîé ñòðàíèöå.
4.3. Çàïðîñ ñîáûòèé (REQ_SOST)
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ÒÌ èíòåðôåéñ/ RS-232
Ìèêðîêîíòðîëëåð ìîæåò ïîääåðæèâàòü ôóíêöèþ îäíîïðîâîä-

íîãî (One Wire) èíòåðôåéñà, ïðåäíàçíà÷åííîãî äëÿ ïîäêëþ÷åíèÿ
óñòðîéñòâ ôèðìû Dallas, èëè èíòåðôåéñ RS-232 äëÿ ïîäêëþ÷åíèÿ
ñòàíäàðòíûõ óñòðîéñòâ.

Ýíåðãîíåçàâèñèìàÿ ïàìÿòü Data Flash
Ìèêðîêîíòðîëëåð, ÷åðåç èíòåðôåéñ SPI, ïîäêëþ÷åí  ê ýíåðãîíåçàâèñè-

ìîé ïàìÿòè (Serial EEPROM) îáúåìîì äî  1M áèò, ÷òî ïîçâîëÿåò ñîçäàâàòü
ïîëüçîâàòåëüñêèå àðõèâû.

Êîíòðîëü ôèçè÷åñêèõ ëèíèé
Ìèêðîêîíòðîëëåð óïðàâëÿåò äâóìÿ ðåëå, êîòîðûå ìîãóò áûòü èñïîëüçî-

âàíû äëÿ ôèçè÷åñêîãî ïîäêëþ÷åíèÿ/îòêëþ÷åíèÿ (êîììóòèðîâàíèÿ íà çåìëþ
èëè ïèòàíèå) óïðàâëÿþùèõ öåïåé âíåøíèõ óñòðîéñòâ.

Áàòàðåå÷íûå óñòðîéñòâà (ÁàòÓ)
Îñîáûì âàðèàíòîì äîïîëíèòåëüíûõ óñòðîéñòâ ÿâëÿåòñÿ ñåìåéñòâî áàòà-

ðåå÷íûõ óñòðîéñòâ (ðèñ.2.16.á). Îñîáåííîñòè ýòèõ óñòðîéñòâ çàêëþ÷àþòñÿ â
òîì, ÷òî ñ èõ ïîìîùüþ ìîæíî îðãàíèçîâàòü àóäèò òåõ ñîáûòèé, êîòîðûå ðàíåå
áûëè íåêîíòðîëèðóåìû. Òàê, íàïðèìåð, ÁàòÓ ïîçâîëÿåò â ñâîåé ïàìÿòè (DF)
ôèêñèðîâàòü âñêðûòèå êîðïóñà è èçúÿòèå ïëàòû êîíòðîëëåðà (â òîì ÷èñëå äëÿ
âûêëþ÷åííîãî êîìïüþòåðà). Äëÿ ýòîãî ñëóæàò áëîêè äàò÷èêîâ (I) è áëîêè óï-
ðàâëåíèÿ (Î). Â ïàìÿòè DF ìîãóò ôèêñèðîâàòüñÿ òàêæå ñîáûòèÿ, ñâÿçàííûå ñ
àóäèòîì àäìèíèñòðàòîðà. Äåëî â òîì, ÷òî àäìèíèñòðàòîð ïî ôóíêöèîíàëüíûì
îáÿçàííîñòÿì îáû÷íî èìååò äîñòóï ê æóðíàëàì ÑÇÈ, ÷òî ìîæåò ñëóæèòü èñ-
òî÷íèêîì çëîóïîòðåáëåíèé. Åñëè æå ôàêò îïåðàöèé ñ æóðíàëîì è èõ òèï ôèê-
ñèðóåòñÿ â DF ÁàòÓ, êîòîðàÿ âîîáùå çàêðûòà îò ìîäèôèêàöèé, òî çëîóïîòðåá-
ëåíèÿ ìîæíî ðàññëåäîâàòü.

Âîçìîæíîñòè MCU ÁàòÓ ïîçâîëÿþò òàêæå îðãàíèçîâàòü àóòåíòèôèêàöèþ
óñòðîéñòâ ÀÑ ïî ñõåìå ÁàòÓ — «Àêêîðä» — ÏÝÂÌ — ÀÐÌ ÀÁÈ è ò.ä.

Îïèñàíèå áàòàðåéíîãî óñòðîéñòâà (ÁàòÓ)
1. Ñîñòàâ.
ÁàòÓ ïðåäñòàâëÿåò ñîáîé óñòðîéñòâî íà îñíîâå ìèêðîêîíòðîëëåðà

(MCU) è èìååò â ñâîåì ñîñòàâå ðåçåðâíóþ ëèòèåâóþ áàòàðåþ, êîíòðîë-
ëåð, îñóùåñòâëÿþùèé ïåðåêëþ÷åíèå ïèòàíèÿ ñõåìû ñ îñíîâíîãî ïèòàíèÿ
íà ðåçåðâíîå è íàîáîðîò, è âûçûâàþùèé ïðåðûâàíèå MCU ïðè ýòèõ ñî-
áûòèÿõ. Êðîìå ýòîãî â ñîñòàâ ÁàòÓ âõîäèò èíòåðôåéñíàÿ ñõåìà, óñòðàíÿ-
þùàÿ äðåáåçã êîíòàêòîâ è âûçûâàþùàÿ ïðåðûâàíèå MCU ïðè èçìåíåíèè
ñîñòîÿíèÿ âõîäîâ. Èíòåðôåéñíàÿ ñõåìà êîíòðîëèðóåò ïèòàíèå «Àêêîðäà» â
ñëîòå PCI, ðåæèì «Àêêîðäà» â ñëîòå ISA, íàõîæäåíèå «Àêêîðäà» â ñëîòå PCI,
ðåæèì ðàáîòû «Àêêîðäà» è ñîñòîÿíèå âíåøíèõ öåïåé, ðàáîòàþùèõ íà çàìû-
êàíèå-ðàçìûêàíèå (ÊÔË). Îäèí èç íèõ ìîæåò èñïîëüçîâàòüñÿ äëÿ êîíòðîëÿ
çàêðûòîãî êîðïóñà. Äëÿ õðàíåíèÿ èíôîðìàöèè ÁàòÓ èìååò ýíåðãîíåçàâèñè-
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Ðèñóíîê 2.17

Ðèñóíîê 2.18

Êîä = 82H.
Ïðèåì:
1-é áàéò ñòàðøàÿ ÷àñòü àäðåñà ñ÷èòàííîé çàïèñè
2-é áàéò ìëàäøàÿ ÷àñòü àäðåñà ñ÷èòàííîé çàïèñè
3-é áàéò ñòàðøàÿ ÷àñòü àäðåñà ïîñëåäíåé çàïèñè
4-é áàéò ìëàäøàÿ ÷àñòü àäðåñà ïîñëåäíåé çàïèñè
4.4.  HANDSHAKE (HAND_SHAKE)
Êîä = 83H.
Ïðèåì: 4 áàéòà.
Âîçâðàò ëèáî OA5H ëèáî êîä îøèáêè.
Ïðèìå÷àíèå: ïî íóëåâûì àäðåñàì íàõîäèòñÿ ñëóæåáíàÿ èíôîðìàöèÿ.
Òèï îïåðàöèé îïðåäåëÿåòñÿ âûáðàííûì ìåòîäîì àóòåíòèôèêàöèè.
4.5. Óñòàíîâêà âðåìåíè (SETUP_TIME)
Êîä = 84H.
Ïåðåäà÷à: 7 áàéòà: ãîä, ìåñÿö, äåíü, ÷àñ, ìèíóòà, ñåêóíäà, 1/100 ñåê.
Ãîä êîäèðóåòñÿ äâîè÷íûì ÷èñëîì YEAR-1900, îñòàëüíûå ïàðàìåò-

ðû âðåìåíè è äàòû êîäèðóþòñÿ äâîè÷íî-äåñÿòè÷íûìè ÷èñëàìè.
4.6. Îáíóëåíèå àäðåñîâ (RST_DF)
Êîä = 85H.
Àäðåñ ïîñëåäíåé çàïèñè â DF, àäðåñ ïîñëåäíåé ñ÷èòàííîé çàïè-

ñè â ïàìÿòè ñîñòîÿíèé, è àäðåñ ïîñëåäíåé çàïèñè â ïàìÿòü ñîñòîÿíèé
îáíóëÿþòñÿ.

Ïðèìå÷àíèå: ïî íóëåâûì àäðåñàì íàõîäèòñÿ ñëóæåáíàÿ èíôîðìàöèÿ.
4.7. Çàïèñü â DF (WR_DF)
Êîä = 87H.
Ïåðåäà÷à: 1-é áàéò: êàêîå êîëè÷åñòâî çàïèñåé áóäåò ïîñëàíî (N), çà-

òåì ïîñûëàåòñÿ N 5 8 áàéò.
4.8. ×òåíèå SPD (TST_SPD) - ñëóæåáíûé
Êîä = 88H.
Ïðèåì: 2 áàéòà — çíà÷åíèå SPD (óêàçàòåëü ñòåêà äàííûõ)
4.9. Íåéòðàëüíàÿ êîìàíäà
Êîä = 0
Ñëóæèò äëÿ ïîëó÷åíèÿ ðåçóëüòàòà âûïîëíåíèÿ ïðåäûäóùåé êîìàíäû.

Íà áàçå êîíòðîëëåðà «Àêêîðä 4++» çà ñ÷åò ôóíêöèîíàëüíîé ïîëíî-
òû ðåçèäåíòíîãî ÏÎ ìîæíî ðàçðàáîòàòü àïïàðàòíûé ìîäóëü äîâåðåííîé
çàãðóçêè (ÀÌÄÇ) êàê ñðåäñòâî, îáåñïå÷èâàþùåå äîâåðåííóþ çàãðóçêó ÎÑ
âíå çàâèñèìîñòè îò åå òèïà äëÿ àóòåíòèôèöèðîâàííîãî çàùèòíûì ìåõà-
íèçìîì ïîëüçîâàòåëÿ (ðèñ. 2.17).

Âíåøíèé âèä êîíòðîëëåðà «Àêêîðä 4++» ïîêàçàí íà öâåòíîé èëëþñòðà-
öèè Æ.

Ðàçâèòèåì ðÿäà àïïàðàòíûõ ñðåäñòâ ÑÇÈ ñåìåéñòâà «Àêêîðä» ÿâ-
ëÿåòñÿ ñîïðîöåññîð áåçîïàñíîñòè «Àêêîðä ÑÁ». Åãî ñòðóêòóðà ïîêàçà-
íà íà ðèñ. 2.18.
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Òåõíîëîãè÷åñêèé ðåæèì «Àêêîðäà ÑÁ»
Çàãðóçêà ÏÎ ïðîèçâîäèòñÿ â òåõíîëîãè÷åñêîì ðåæèìå (ñì. ðèñ. 2.20).
ÊÈ  — êîíòðîëëåð èíòåðôåéñà
ÀÐÌ Ò — êîìïüþòåð, ñïåöèàëèçèðîâàííîå óñòðîéñòâî ñâÿçè, ÏÎ

Ðèñóíîê 2.20

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû

8.2. Ðåñóðñû «Àêêîðä ÑÁ»

Äëÿ áûñòðîãî âûïîëíåíèÿ àëãîðèòìîâ, òðåáóþùèõ áîëüøîãî ÷èñëà
ñëîæíûõ âû÷èñëåíèé, ïîëüçîâàòåëþ êîíòðîëëåðà ïðåäîñòàâëÿåòñÿ ðåñóðñ
ïðîöåññîðà öèôðîâîé îáðàáîòêè ñèãíàëîâ (DSP), â êà÷åñòâå êîòîðîãî èñ-
ïîëüçóåòñÿ ìèêðîñõåìà ADSP-2181 (ñì. ðèñ. 2.19).

Ðèñóíîê 2.19
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ñëóæèò äëÿ  óêàçàíèÿ íà÷àëüíîãî àäðåñà îáìåíà ïî IDMA, äîñòóïåí
òîëüêî ïî çàïèñè. Óñòàíîâèâ ýòîò àäðåñ, ÷åðåç rgDATA_DSP ïðîèçâî-
äèòñÿ ïîñëåäîâàòåëüíàÿ çàïèñü èëè ÷òåíèå ñëîâ ñ àâòîìàòè÷åñêèì èíê-
ðåìåíòîì àäðåñà îáìåíà. Äëÿ óïðàâëåíèÿ DSP èñïîëüçóåòñÿ ðåãèñòð
rgCS_DSP, êîòîðûé èìååò òîëüêî îäèí ìëàäøèé çíà÷àùèé áèò - ôëàã
ãîòîâíîñòè DSP.
Çàïèñü 0 â rgCS_DSP ñáðàñûâàåò ýòîò ôëàã è âûçûâàåò ïðåðûâàíèå DSP -
IRQ2. Óñòàíîâèòü ýòîò ôëàã ìîæíî òîëüêî ñî ñòîðîíû DSP — ñôîðìèðîâàâ
ïåðåäíèé ôðîíò íà âûõîäå øåñòîãî áèòà ïîðòà ôëàãîâ (PF) — ïðè åãî ðàáîòå
ïîä óïðàâëåíèåì çàãðóæåííîãî ÏÎ. Çàïèñü 1 â rgCS_DSP, êîòîðàÿ âîçìîæíà
òîëüêî â ñïåöèàëüíîì ðåæèìå, ïåðåâîäèò DSP â ðåæèì ñáðîñà (ðèñ 2.21).

Èíèöèàëèçàöèÿ ðåñóðñîâ DSP â ñïåöèàëüíîì ðåæèìå
Áëîêèðóåòñÿ èíòåðôåéñ MCU-DSP. Ðàçðåøåíà ðàáîòà èíòåðôåéñà CPU-

DSP äîñòóï ê îáëàñòÿì DM è PM (ïàìÿòü äàííûõ è ïàìÿòü ïðîãðàìì).

Ðèñóíîê 2.21

Èíèöèàëèçàöèÿ DSP ïðîèçâîäèòñÿ ïðè ïîìîùè çàãðóçêè åãî ÏÎ ïî êà-
íàëó ïðÿìîãî äîñòóïà (IDMA). Â îñíîâíîì ðåæèìå ðàáîòû êîíòðîëëåðà çàã-
ðóçêà ÏÎ DSP ïðîèçâîäèòñÿ MCU, à  â ñïåöèàëüíîì ýòó îïåðàöèþ ïðîèçâîäèò

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòûÃëàâà 2

Èíòåðôåéñ øèíû «Àêêîðä ÑÁ» â òåõíîëîãè÷åñêîì ðåæèìå
Ðåæèìû ñïåöèàëüíûé è îáû÷íûé íå îòëè÷àþòñÿ îò àíàëîãè÷íîãî

ðåæèìà êîíòðîëëåðà «Àêêîðä 4++»
Ôàçà À — çàãðóçêà ÏÎ äëÿ çàïèñè Data Flash.
Ôàçà Â — çàïèñü â Data Flash ôàéëîâ êîíôèãóðàöèè èíòåðôåéñà

äëÿ 4-õ ðåæèìîâ:
ISA ñïåöèàëüíûé
ISA ðàáî÷èé
PCI ñïåöèàëüíûé
PCI ðàáî÷èé

Ôàçà Ñ — çàãðóçêà ÏÎ äëÿ êîíôèãóðàöèè èíòåðôåéñà â ñîîòâåòñòâèè
ñ ðåæèìîì ðàáîòû.

Ôàçà D — êîíôèãóðàöèÿ èíòåðôåéñà êðàòêîâðåìåííî (200 mS).
Ïî âêëþ÷åíèþ ïèòàíèÿ. Ïðîèçâîäèòñÿ îïðåäåëåíèå òèïà
øèíû ISA èëè PCI, îïðåäåëÿåòñÿ ðåæèì ïëàòû (ñïåöèàëü-
íûé èëè ðàáî÷èé), âûáèðàåòñÿ ñîîòâåòñòâóþùèé ôàéë
èç Data Flash è ïðîèçâîäèòñÿ êîíôèãóðàöèÿ ÏËÈÑ.
Â ñëó÷àå îøèáêè ïðîöåññ ïîâòîðÿåòñÿ, à ïðè ïðàâèëüíîì
çàâåðøåíèè êîíòðîëëåð èíòåðôåéñà îáåñïå÷èâàåò òîëüêî
áëîêèðîâêó çàïèñè â Data Flash è ïåðåêîíôèãóðàöèèÏËÈÑ.

DSP èíèöèàëèçèðóåòñÿ ïî êîìàíäå ìàøèíû äëÿ «Àêêîðäà». Ïàðà-
ìåòð ýòîé êîìàíäû óêàçûâàåò áàçîâûé àäðåñ ðàñïîëîæåíèÿ òðåõ ïîðòîâ â
îáëàñòè ââîäà-âûâîäà ÝÂÌ â ñîîòâåòñòâèè ñ òàáëèöåé 2.4.

Òàáëèöà 2.4

Ðåãèñòð Ñìåùåíèå

rgADR_DSP 0

       rgDATA_DSP 2

       rgCS_DSP 4

Äëÿ äîñòóïà ê âíóòðåííåé ïàìÿòè DSP ïî èíòåðôåéñó IDMA èñïîëüçó-
þòñÿ ðåãèñòðû rgADR_DSP è rgDATA_DSP. Ïðè÷åì rgADR_DSP, êîòîðûé
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8.3. Áëîê óñòàíîâêè êîäîâ
àóòåíòèôèêàöèè («ÁÓÊÀ»)

Êàê îòìå÷àëîñü, ðàçâèòûå âåðñèè êîíòðîëëåðîâ ÑÇÈ èìåþò âñòðîåííûå
ìåõàíèçìû áåçîïàñíîé ðàáîòû ñ êëþ÷àìè è âûðàáîòêè ÊÀ. Òåì íå ìåíåå, â
ðàííèõ âåðñèÿõ ÑÇÈ òàêèå âîçìîæíîñòè íå ïðåäóñìàòðèâàëèñü. Ýòî ïðèâåëî
ê íåîáõîäèìîñòè ðàçðàáîòêè ïðîñòîãî óñòðîéñòâà, êîòîðîå ìîæåò äîïîëíèòü
ÑÇÈ ÍÑÄ ôóíêöèÿìè ðàáîòû ñ êëþ÷àìè è óñòàíîâêè êîäîâ àóòåíòèôèêàöèè.
Áûëî ðåøåíî ïîäêëþ÷àòü òàêîå óñòðîéñòâî ÷åðåç èìåþùèéñÿ íà ÏÝÂÌ LTP-
ïîðò, ïðè÷åì â ïðîçðà÷íîì ðåæèìå. ÁÓÊÀ ñîäåðæèò MCU ñ ñîîòâåòñòâóþùèì
ÏÎ (ÃÎÑÒ 28147-89 — 30ÊÁ/ñåê, ÃÎÑÒ 34.11-94 — 17 ÊÁ/ñåê), îïöèîííî-ÒÌ
èíòåðôåéñ è àïïàðàòíûé äàò÷èê ñëó÷àéíûõ ÷èñåë.

Âíåøíèé âèä «ÁÓÊÀ» ïîêàçàí íà öâåòíîé èëëþñòðàöèè È.

8.4. Ñïåöèàëüíûå ðåæèìû
êîíòðîëëåðîâ
8.4.1. Ðåæèìû «Àêêîðä ÑÁ»

Êîíòðîëëåð «Àêêîðä ÑÁ» èìååò òðè ðåæèìà ðàáîòû: òåõíîëîãè-
÷åñêèé, ñïåöèàëüíûé è ðàáî÷èé. Â ïðîöåññå ôóíêöèîíèðîâàíèÿ ñèñ-
òåìû ïî âûðàáîòêå/ïðîâåðêå ÊÀ èñïîëüçóþòñÿ äâà èç íèõ: ñïåöèàëü-
íûé è ðàáî÷èé.

Íîðìàëüíûé ðåæèì ðàáîòû êîíòðîëëåðà — ðàáî÷èé. Äëÿ òîãî ÷òîáû
ïåðåâåñòè êîíòðîëëåð â ñïåöðåæèì, íåîáõîäèìî îòñîåäèíèòü îò íåãî êðå-
ïåæíóþ ïëàíêó.

Ïîñëåäîâàòåëüíîñòü äåéñòâèé.
1. Âûêëþ÷èòü êîìïüþòåð.
2. Âûíóòü êîíòðîëëåð èç êîìïüþòåðà.
3. Îòâåðíóâ âèíòû êðåïëåíèÿ, ñíÿòü ïëàíêó ñ êîíòðîëëåðà.
4. Óñòàíîâèòü êîíòðîëëåð â ñâîáîäíûé ñëîò êîìïüþòåðà.
5. Âêëþ÷èòü êîìïüþòåð.
Ïîñëå ýòîãî êîíòðîëëåð íàõîäèòñÿ â ñïåöèàëüíîì ðåæèìå. Äëÿ òîãî

÷òîáû ïåðåâåñòè êîíòðîëëåð â ðàáî÷èé ðåæèì, íåîáõîäèìà îáðàòíàÿ ïîñ-
ëåäîâàòåëüíîñòü äåéñòâèé.

1. Âûêëþ÷èòü êîìïüþòåð.
2. Âûíóòü êîíòðîëëåð èç êîìïüþòåðà.
3. Óñòàíîâèòü ïëàíêó íà êîíòðîëëåð, çàâåðíóâ âèíòû êðåïëåíèÿ
4. Óñòàíîâèòü êîíòðîëëåð â ñâîáîäíûé ñëîò êîìïüþòåðà.
5. Âêëþ÷èòü êîìïüþòåð.

Íà ðèñóíêå 2.23 ïðèâåäåíû îñíîâíûå êîìïîíåíòû êîíòðîëëåðà «Àê-
êîðä ÑÁ». Ïðîöåññîð MCU (ïîç.1) îáåñïå÷èâàåò ôóíêöèè ïî ðàáîòå ñ
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ïîëüçîâàòåëü ÷åðåç èíòåðôåéñ øèíû. Òîëüêî â ñïåöèàëüíîì ðåæèìå ðàáîòû
êîíòðîëëåðà èíòåðôåéñ øèíû ðàçðåøàåò ïîëüçîâàòåëþ îáðàùàòüñÿ êî âñåé
âíóòðåííåé ïàìÿòè DSP, òàê æå êàê è óïðàâëÿòü ñèãíàëîì åãî ñáðîñà. Â ðàáî-
÷åì ðåæèìå äîñòóï ê ïàìÿòè DSP îãðàíè÷åí, à ñèãíàë ñáðîñà íåäîñòóïåí, ÷òî
îáåñïå÷èâàåò öåëîñòíîñòü ÏÎ DSP (ðèñ 2.22).

Èíèöèàëèçàöèÿ ðåñóðñîâ DSP â ðàáî÷åì ðåæèìå

Ðèñóíîê 2.22

Èíòåðôåéñ DSP ðàçðåøàåò äîñòóï òîëüêî ê ÷àñòè îáëàñòè ïàìÿòè DM
(îïðåäåëåííîé ÏÎ, çàãðóæåííîé â DSP èç MCU), ïðè÷åì äîñòóï ìîæåò
áëîêèðîâàòüñÿ ÏÎ DSP è MCU. Ñõåìà ÏÎ DSP àíàëîãè÷íà ïðèâåäåííîé
íà ðèñ. 2.15.

Ôàçà À — èíòåðôåéñ CPU-DSP çàáëîêèðîâàí. Ïåðåäà÷à äàííûõ
è ÏÎ äëÿ êîíôèãóðàöèè ÏËÈÑ Àïïàðàòíîãî óñêîðèòåëÿ
èç Data Flash.

Ôàçà Â — çàïóñê ÏÎ è îæèäàíèå îêîí÷àíèÿ îïåðàöèè.
Ôàçà Ñ — ïåðåäà÷à äàííûõ è ÏÎ äëÿ ðåàëèçàöèè

ñèñòåìû êîìàíä DSP (ôóíêöèîíàëüíîå).
Ôàçà D — çàïóñê ÏÎ, îæèäàíèå ãîòîâíîñòè, ðàçðåøåíèå ðàáîòû

ïî èíòåðôåéñó DSP.

Âíåøíèé âèä êîíòðîëëåðà «Àêêîðä ÑÁ» ïîêàçàí íà öâåòíîé èëëþñ-
òðàöèè Ç.
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ãðàììà äëÿ ðàáîòû ñ ÊÀ è ÒÄ. Ôóíêöèîíàëüíûé íàáîð ïðîãðàììû MCU
èñêëþ÷àåò âîçìîæíîñòü ïðî÷òåíèÿ è ìîäèôèêàöèè êëþ÷åâîé èíôîðìà-
öèè â EEPROM. Ôóíêöèîíàëüíûé íàáîð ïðîãðàììû DSP ïîçâîëÿåò çàãðóçêó
êëþ÷åâîé èíôîðìàöèè äëÿ ÊÀ (òàáëèöû äîñòîâåðíîñòè), íå ïîçâîëÿÿ åå ïðî-
÷òåíèÿ. Ýòî îñíîâíîé ðåæèì ðàáîòû êîíòðîëëåðà.

8.4.2. Ðåæèìû «Àêêîðä 4++»

«Àêêîðä 4++» îñíàùåí MCU, îòâå÷àþùèì çà âûïîëíåíèå ïðîöå-
äóð äëÿ ðàáîòû ñ ÊÀ. Êîíòðîëëåð èìååò òðè ðåæèìà ôóíêöèîíèðîâàíèÿ:
òåõíîëîãè÷åñêèé, ñïåöèàëüíûé è ðàáî÷èé. Â ïðîöåññå ôóíêöèîíèðîâà-
íèÿ ñèñòåìû ïî âûðàáîòêå/ïðîâåðêå ÊÀ èñïîëüçóþòñÿ äâà èç íèõ: ñïåöè-
àëüíûé è ðàáî÷èé.

Ïåðåõîä èç îäíîãî ðåæèìà â äðóãîé âûïîëíÿåòñÿ àíàëîãè÷íî «Àê-
êîðä ÑÁ». Ïðîãðàììà MCU îïðåäåëÿåò ñîñòîÿíèå ïåðåêëþ÷àòåëÿ è ðàç-
ðåøàåò, ëèáî çàïðåùàåò çàïèñü êëþ÷åâîé èíôîðìàöèè â EEPROM.

Ñïåöèàëüíûé ðåæèì «Àêêîðä 4++»
Â ñïåöèàëüíîì ðåæèìå ïðîãðàììà MCU ïîçâîëÿåò çàïèñü êëþ÷åâîé

èíôîðìàöèè â EEPROM. Ðåæèì èñïîëüçóåòñÿ äëÿ ïðîâåäåíèÿ ïðîöåäóðû ïåð-
ñîíàëèçàöèè.

Ðàáî÷èé ðåæèì «Àêêîðä 4++»
Â ðàáî÷åì ðåæèìå â ïðîãðàììà MCU îáåñïå÷èâàåò âûïîëíåíèå ôóíê-

öèé ðàáîòû ñ ÊÀ è òàáëèöàìè äîñòîâåðíîñòè, íî çàïðåùàåò ìîäèôèêàöèþ
êëþ÷åé äîñòàâêè/âîññòàíîâëåíèÿ. Ðàáîòà ñ ÒÄ ñâîäèòñÿ ê çàãðóçêå è èñïîëü-
çîâàíèþ åå ïðè âûðàáîòêå ÊÀ, íî íå âûäà÷å ñîäåðæèìîãî.

8.4.3. Ðåæèìû «ÁÓÊÀ»

«ÁÓÊÀ» èìååò äâà ðåæèìà ôóíêöèîíèðîâàíèÿ: òåõíîëîãè÷åñêèé è ðà-
áî÷èé. Ïåðåõîä èç îäíîãî ðåæèìà â äðóãîé îñóùåñòâëÿåòñÿ ïðè âûêëþ÷åííîì
ïèòàíèè ïóòåì ñíÿòèÿ/óñòàíîâêè ïåðåêëþ÷àòåëÿ íà ïëàòå.

Òåõíîëîãè÷åñêèé ðåæèì «ÁÓÊÀ»
Â òåõíîëîãè÷åñêîì ðåæèìå âîçìîæåí ïîëíûé äîñòóï ê EEPROM è ROM

MCU. Â ýòîì ðåæèìå âîçìîæíà çàïèñü/÷òåíèå ïðîãðàììû è äàííûõ. Îäíàêî
ïîñëå çàâåðøåíèÿ çàïèñè è óñòàíîâêè áèòà çàùèòû ïðîöåññîðà äîñòóï ê åãî
îáëàñòÿõ äàííûõ âîçìîæåí òîëüêî ïîñëå èõ î÷èñòêè. Ðåæèì èñïîëüçóåòñÿ äëÿ
òåõíîëîãè÷åñêîé èíèöèàëèçàöèè «ÁÓÊÀ» ïðîãðàììîé MCU è ïðîâåäåíèÿ
ïåðñîíàëèçàöèè.

Ðàáî÷èé ðåæèì «ÁÓÊÀ»
Îñíîâíîé ðåæèì ôóíêöèîíèðîâàíèÿ. Ïðîãðàììà MCU îñóùåñòâëÿåò

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû

Touch Memory. EEPROM â åãî ñîñòàâå èñïîëüçóåòñÿ äëÿ õðàíåíèÿ êëþ-
÷åâîé èíôîðìàöèè. Îñîáåííîñòüþ EEPROM ÿâëÿåòñÿ òî, ÷òî èçâíå ïðî-
öåññîðà îíà äîñòóïíà òîëüêî äëÿ çàïèñè. Ïðîöåññîð DSP (ïîç. 4) èñ-
ïîëüçóåòñÿ äëÿ ðàáîòû ñ êîäàìè àóòåíòèôèêàöèè. Ïàìÿòü DSP ìîæåò
áûòü çàêðûòà îò äîñòóïà èçâíå ïðè ïðîâåäåíèè ðàáîòû ñ
êîíôèäåíöèàëüíûìè äàííûìè. Data Flash (ïîç. 5), äîñòóï ê êîòîðîé
îñóùåñòâëÿåòñÿ òîëüêî DSP, èñïîëüçóåòñÿ äëÿ õðàíåíèÿ òàáëèö
äîñòîâåðíîñòè(ÒÄ).

Âçàèìîäåéñòâèå ñ øèíîé êîìïüþòåðà âåäåòñÿ ÷åðåç ÏËÌ Altera
(ïîç. 3) ïîä óïðàâëåíèåì ñîîòâåòñòâóþùåãî ïðîöåññîðà. Ïðè÷åì ïðîãðàììû
îáîèõ ïðîöåññîðîâ íàïèñàíû òàê, ÷òî ñîñòàâ èõ ôóíêöèé èñêëþ÷àåò âîçìîæ-
íîñòü ïîëó÷åíèå ñåêðåòíîé èíôîðìàöèè, õðàíÿùåéñÿ â êîíòðîëëåðå.

Ðèñóíîê 2.23

Ñïåöèàëüíûé ðåæèì «Àêêîðä ÑÁ»
Â ñïåöèàëüíîì ðåæèìå êîíòðîëëåðà ïðîãðàììà DSP íå çàãðóæàåòñÿ.

Ïðîãðàììà MCU îïðåäåëÿåò ñîñòîÿíèå ïåðåêëþ÷àòåëÿ ðåæèìà è ïîçâîëÿåò
çàïèñü â EEPROM. Ðåæèì èñïîëüçóåòñÿ äëÿ çàãðóçêè íà÷àëüíîé èíôîðìàöèè
â êîíòðîëëåð â ïðîöåññå ïðîöåäóðû ïåðñîíàëèçàöèè.

Ðàáî÷èé ðåæèì «Àêêîðä ÑÁ»
Â ðàáî÷åì ðåæèìå êîíòðîëëåðà ïðîãðàììà MCU ðåàëèçóåò ôóíêöèè

ðàáîòû ñ Touch Memory è èíèöèàëèçàöèè DSP. Â DSP çàãðóæàåòñÿ ïðî-

Ãëàâà 2



1 3 0 1 3 1

ïðîãðàììà ïîñòóïàåò èç äèñêîâîãî ôàéëà, à äàííûå ïåðñîíàëèçàöèè ÷åðåç
ÒÌ êîíòðîëëåð.

8.5.2. Çàãðóçêà ÒÄ

Ïîñëå ïðîâåäåíèÿ ïðîöåäóðû ïåðñîíàëèçàöèè êîíòðîëëåðû, ó÷àñòâóþ-
ùèå â ñèñòåìå èìåþò âîçìîæíîñòü îáìåíèâàòüñÿ èíôîðìàöèåé ñ ÀÐÌ ÀÐ,
çàêðûâàÿ äàííûå ñ èñïîëüçîâàíèåì êëþ÷åé äîñòàâêè/âîññòàíîâëåíèÿ — K

b
 è

K
r
.

Ïðè çàêðûòèè ÒÄ (T ) èñïîëüçóåòñÿ ñåàíñîâûé êëþ÷ K
s
, ïîëó÷àåìûé

íà ÀÐÌ ÀÐ ñ èñïîëüçîâàíèåì ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë. Òàáëèöà äîñ-
òîâåðíîñòè â ôàéëå çàãðóçêè (T

f 
) çàøèôðîâûâàåòñÿ íà ýòîì êëþ÷å.

T
f
 = γ (T, K

s  
),

ãäå γ — êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå ãàììèðîâàíèÿ ïî ÃÎÑÒ 28147-89.
Ñàì ñåàíñîâûé êëþ÷, çàøèôðîâûâàåòñÿ ïðÿìîé çàìåíîé ïî

ÃÎÑÒ 28147-89 íà îñíîâíîì êëþ÷å äîñòàâêè/âîññòàíîâëåíèÿ K
b
 è ïîìå-

ùàåòñÿ â ôàéë çàãðóçêè.
K

s f
 = ϕ (K

s 
, K

b  
)

Çàãðóçêà ÒÄ êîíòðîëëåðîì «Àêêîðä ÑÁ»
Òàáëèöà äîñòîâåðíîñòè ïðè çàãðóçêå ðàñøèôðîâûâàåòñÿ ïðîöåññîðîì

êîíòðîëëåðà DSP (ðèñ. 2.23  ïîç. 4) â ñîáñòâåííîé ïàìÿòè, íåäîñòóïíîé ñî
ñòîðîíû ÏÊ. Êëþ÷ äëÿ ðàñøèôðîâàíèÿ (K

b
) áåðåòñÿ èç EEPROM MCU (ðèñ.

2.23  ïîç. 1) è ïåðåäàåòñÿ â îïåðàòèâíóþ ïàìÿòü DSP ïðè èíèöèàëèçàöèè.
DSP ðàñøèôðîâûâàåò ñåàíñîâûé êëþ÷ èç ôàéëà çàãðóçêè ïðÿìîé çàìå-

íîé ïî ÃÎÑÒ 28147-89:

K
s
 =j-1 (K

s f 
, K

b 
)

Çàòåì ðàñøèôðîâûâàåò ñàìó òàáëèöó ãàììèðîâàíèåì ïî ÃÎÑÒ 28147-89
íà ñåàíñîâîì êëþ÷å K

s

T = j-1 (T
f 
 , K

s 
)

Ðàñøèôðîâàííàÿ ÒÄ çàïèñûâàåòñÿ â DataFlash (ðèñ. 2.23 ïîç. 5), äî-
ñòóïíóþ òîëüêî DSP. DataFlash èìååò ðàçìåð äî 2Ìáàéò, ÷òî ïîçâîëÿåò
õðàíèòü áîëüøîé îáúåì êëþ÷åâîé èíôîðìàöèè. Ïåðåä çàïèñüþ ÒÄ ïëà-
íèðóåòñÿ ïåðåøèôðîâêà åå íà ñîáñòâåííîì êëþ÷å êîíòðîëëåðà (Ê ), ãåíå-
ðèðóåìûì â ïðîöåññå ïåðñîíàëèçàöèè êîíòðîëëåðîì MCU. Ýòîò êëþ÷ âû-
ðàáàòûâàåòñÿ è õðàíèòñÿ âíóòðè êîòðîëëåðà è íèêîãäà íå èñïîëüçóåòñÿ è

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû

ôóíêöèè âû÷èñëåíèÿ/ïðîâåðêè ÊÀ, çàãðóçêè òàáëèö, äèàãíîñòèðîâàíèÿ.
Äîñòóïà ê ROM è EEPROM ïî ÷òåíèþ èçâíå íåò.

Ðåæèìû ðàáîòû âñåõ ïåðå÷èñëåííûõ êîíòðîëëåðîâ ïîçâîëÿþò çà-
ïèñü, íî íå ÷òåíèå èçâíå îñíîâíîé êëþ÷åâîé èíôîðìàöèè (êëþ÷åé äî-
ñòàâêè/âîññòàíîâëåíèÿ) â ñïåöèàëüíîì ðåæèìå è çàïðåùàþò äîñòóï èçâíå
ê ýòîé èíôîðìàöèè â ðàáî÷åì ðåæèìå. Ïåðåõîä èç îäíîãî ðåæèìà â
äðóãîé îñóùåñòâëÿåòñÿ ïóòåì ôèçè÷åñêîãî, à íå ïðîãðàììíîãî
âîçäåéñòâèÿ. Òî åñòü äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè êëþ÷åâîé èíôîðìàöèè
êîíòðîëëåðîâ íåîáõîäèìî ïîääåðæàíèå èõ â ðàáî÷åì ðåæèìå, ÷òî ìîæåò
áûòü äîñòèãíóòî îðãàíèçàöèîííûìè ìåðàìè. Êîíôèäåíöèàëüíîñòü åå
îáåñïå÷èâàåòñÿ êîíñòðóêòèâíî.

8.5. Âûïîëíåíèå êîíòðîëëåðàìè
îñíîâíûõ ïðîöåäóð
8.5.1. Ïðîöåäóðà ïåðñîíàëèçàöèè

Ñëóæèò äëÿ èíèöèàëèçàöèè êîíòðîëëåðîâ äëÿ ðàáîòû â ñèñòåìå êî-
äîâ àóòåíòèôèêàöèè. Âî âðåìÿ ïðîöåäóðû ïåðñîíàëèçàöèè â êîíòðîëëå-
ðû çàïèñûâàåòñÿ êëþ÷åâàÿ èíôîðìàöèÿ è óíèêàëüíûé íîìåð êîíòðîëëå-
ðà â ñèñòåìå. Ïîä êëþ÷åâîé èíôîðìàöèåé ïîíèìàåòñÿ îñíîâíîé êëþ÷ äîñ-
òàâêè/âîññòàíîâëåíèÿ Kb è ðåçåðâíûé êëþ÷ äîñòàâêè/âîññòàíîâëåíèÿ Kr.

Ïðîèçâîäèòñÿ íà âûäåëåííîì ÏÊ - ÀÐÌ ïåðñîíàëèçàöèè (ÀÐÌ Ï).
ÀÐÌ Ï — ýòî îòäåëüíûé ÏÊ ñ óñòàíîâëåííûì íà íåì ñïåöèàëüíûì ÏÎ,
ñëóæàùèì äëÿ ïåðñîíàëèçàöèè. Êîíòðîëëåð ïåðåâîäèòñÿ â ñïåöèàëüíûé
ðåæèì è óñòàíàâëèâàåòñÿ â êîìïüþòåð. ÏÎ ïåðñîíàëèçàöèè çàãðóæàåò êëþ-
÷åâóþ èíôîðìàöèþ, ïîñòóïàþùóþ îò ÀÐÌ ÀÐ íà âíåøíèõ íîñèòåëÿõ.

Ïåðñîíàëèçàöèÿ «Àêêîðä ÑÁ» è «Àêêîðä 4++»
Òàê êàê «Àêêîðä ÑÁ» è «Àêêîðä 4++» îñíàùåíû âñòðîåííûì êîíòðîë-

ëåðîì Touch Memory, êëþ÷åâàÿ èíôîðìàöèÿ çàïèñûâàåòñÿ â EEPROM ñ âíå-
øíèõ ÒÌ, íå âûõîäÿ çà ïðåäåëû êîíòðîëëåðà è íå ïîñòóïàåò â ÏÊ. Ðàáîòà ÏÎ
ïåðñîíàëèçàöèè ñâîäèòñÿ ê îñóùåñòâëåíèþ èíòåðôåéñà è âûçîâó êîìàíäû
êîíòðîëëåðà «ïåðñîíàëèçàöèÿ».

Èíôîðìàöèÿ îò ÀÐÌ ÀÐ ïîñòóïàåò â îòêðûòîì âèäå, ïîýòîìó êîí-
ôèäåíöèàëüíîñòü åå äîëæíà îáåñïå÷èâàòüñÿ íà ýòàïå óñòàíîâêè îðãàíè-
çàöèîííûìè ìåðàìè.

Ïåðñîíàëèçàöèÿ «ÁÓÊÀ»
«ÁÓÊÀ» íå èìååò âñòðîåííîãî ÒÌ-êîíòðîëëåðà, ïîýòîìó äëÿ ïðîâåäå-

íèÿ ïåðñîíàëèçàöèè íà ÀÐÌ Ï äîëæåí óñòàíàâëèâàòüñÿ êàêîé-ëèáî âíåøíèé.
Âñÿ îòâåòñòâåííîñòü ïî çàïèñè ïðîãðàììû äëÿ MCU è êëþ÷åâîé èíôîðìàöèè
ïðè ýòîì ëîæèòñÿ íà ÏÎ ïåðñîíàëèçàöèè, ðàáîòàþùåå íà ÏÊ. Ïðè ýòîì ñàìà
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ãäå C
a
— êîä àóòåíòèôèêàöèè

N
T

— íîìåð òàáëèöû äîñòîâåðíîñòè,
N

o
— íîìåð îïåðàöèè, çàäàííûé â âûçîâå

N
k

— íîìåð êîíòðîëëåðà â ñèñòåìå

Âçàèìîäåéñòâèå ïðè âûðàáîòêå ÊÀ èëëþñòðèðóåòñÿ íà ðèñ. 2.24.

Ðèñóíîê 2.24

Ïðè âûðàáîòêå ÊÀ MCU ìîæåò èñïîëüçîâàòü HashAltera (ðèñ.2.23
ïîç. 6), êîòîðàÿ îáåñïå÷èâàåò àïïàðàòíîå âû÷èñëåíèå õýø-ôóíêöèè.
Ýòî ïîâûøàåò ïðîèçâîäèòåëüíîñòü âûðàáîòêè/ïðîâåðêè ÊÀ.

Äëÿ äîïîëíèòåëüíîãî óâåëè÷åíèÿ ïðîèçâîäèòåëüíîñòè ýòèõ îïåðà-
öèé ïðåäóñìîòðåíà âîçìîæíîñòü âû÷èñëåíèÿ H âíå êîíòðîëëåðà. Òàêîé

Ìåòîäû è ìåõàíèçìû àïïàðàòíîé çàùèòû

íå ïîÿâëÿåòñÿ âíå åãî.

T
k 
= γ (T, Ê )

Çàãðóçêà ÒÄ êîíòðîëëåðàìè «Àêêîðä 4++» è «ÁÓÊÀ»
Çàãðóçêà ÒÄ è ðàñøèôðîâàíèå åå ïðîèçâîäèòñÿ MCU âî âíóòðåííåé

ïàìÿòè, íåäîñòóïíîé ñî ñòîðîíû ÏÊ. Èç EEPROM èçâëåêàåòñÿ K
b
, ñ ïîìîùüþ

êîòîðîãî ïðîèçâîäèòñÿ îòêðûòèå ñåàíñîâîãî êëþ÷à. Çàòåì ðàñøèôðîâûâàåòñÿ
ÒÄ è â îòêðûòîì âèäå çàïèñûâàåòñÿ â EEPROM.

Òàêèì îáðàçîì, íè êëþ÷è äîñòàâêè/âîññòàíîâëåíèÿ, íè ÊÎÏû (ñî-
äåðæèìîå ÒÄ) â îòêðûòîì âèäå íå ïîÿâëÿþòñÿ íè íà øèíå ÏÊ, íè íà êîí-
òàêòàõ ñàìîãî ïðîöåññîðà. Ðàçìåð EEPROM îãðàíè÷åí 512 áàéòàìè, ÷òî,
ñîîòâåòñòâåííî, îãðàíè÷èâàåò ðàçìåð çàãðóæàåìîé èíôîðìàöèè. ×àñòü
ïàìÿòè çàíÿòà òàêæå êëþ÷àìè äîñòàâêè/âîññòàíîâëåíèÿ è ñëóæåáíîé èí-
ôîðìàöèåé. Ïðè äëèíå ÊÎÏ 16 áàéò è èõ êîëè÷åñòâå 16 ðàçìåð ÒÄ ñîñòà-
âèò 256 áàéò, ÷òî ïîçâîëÿåò îáåñïå÷èòü ðàáîòó êîíòðîëëåðîâ ïî âûðàáîòêå
ïåðñîíàëüíûõ ÊÀ.

8.5.3. Âûðàáîòêà êîäà
àóòåíòèôèêàöèè

Âûðàáîòêà êîäà àóòåíòèôèêàöèè «Àêêîðä ÑÁ»
Ïðîèçâîäèòñÿ ïðîöåññîðîì DSP â ñîáñòâåííîé ïàìÿòè, íåäîñòóïíîé ñî

ñòîðîíû ÏÊ. Îò çàãðóæåííûõ äàííûõ (D ) äëÿ ïîëó÷åíèÿ ÊÀ âû÷èñëÿåòñÿ
õýø-ôóíêöèÿ ïî ÃÎÑÒ Ð 34.11-94:

H = h (D )

Çàòåì èç DataFlash èçâëåêàåòñÿ ÊÎÏ (C
o 
) è ïðè íåîáõîäèìîñòè ðàñ-

øèôðîâûâàåòñÿ íà ñîáñòâåííîì êëþ÷å K êîíòðîëëåðà.

C
o
 = g-1 (C

o 
, Ê )

Këþ÷ Ê è íîìåð êîíòðîëëåðà â ñèñòåìå (N
k 
) ïîñòóïàþò îò MCU ïðè

èíèöèàëèçàöèè. Îðãàíèçàöèÿ ÒÄ ïîçâîëÿåò ïðîèçâîäèòü ðàñøèôðîâàíèå
îòäåëüíûõ ÊÎÏ áåç ðàñøèôðîâàíèÿ âñåé òàáëèöû.

Çàòåì âû÷èñëÿåòñÿ õýø-ôóíêöèÿ îò H, íîìåðà êîíòðîëëåðà è ÊÎÏ:

H
co
 = h((H, N

k 
, C

o 
))

Èñïîëüçóÿ ÷àñòü ïîëó÷åííîãî õýø, ñîñòàâëÿåòñÿ ÊÀ:
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êèì.

8.5.4. Ïðîâåðêà êîäà àóòåíòèôèêàöèè

Ïðîèçâîäèòñÿ òîëüêî «Àêêîðä ÑÁ», ò.ê. îñòàëüíûå êîíòðîëëåðû èñïîëü-
çóþò äëÿ õðàíåíèÿ ÒÄ EEPROM MCU, îáúåì êîòîðîãî íåäîñòàòî÷åí äëÿ çàïè-
ñè èíôîðìàöèè îáî âñåõ ÊÎÏ ñèñòåìû.

Ïðîâåðêà ïðîèçâîäèòñÿ ïóòåì ïåðåâû÷èñëåíèÿ ÊÀ, äëÿ äàííûõ. Íà
âõîä êîíòðîëëåðà ïîñòóïàþò äàííûå è ñîîòâåòñòâóþùèé èì ÊÀ. Èíôîð-
ìàöèÿ, ñîäåðæàùàÿñÿ â ÊÀ (íîìåð ÒÄ, íîìåð îïåðàöèè è íîìåð êîíòðîë-
ëåðà â ñèñòåìå), ïîçâîëÿåò DSP âûáðàòü èç DataFlash ÊÎÏ, ñ èñïîëüçîâà-
íèåì êîòîðîãî áûë ðàíåå âû÷èñëåí ÊÀ. Çàòåì ïî äëÿ ýòîãî ÊÎÏ âû÷èñëÿ-
åòñÿ Hco, êîòîðûé ñðàâíèâàåòñÿ ñ çàïèñàííûì âî âõîäíîì ÊÀ.

Ñõåìàòè÷íî ýòî èçîáðàæåíî íà ðèñóíêå 2.26.

Ðèñóíîê 2.26

Âñå âû÷èñëåíèÿ, ñâÿçàííûå ñ èñïîëüçîâàíèåì ñåêðåòíîé èíôîðìà-
öèè, ïðîèçâîäÿòñÿ â íåäîñòóïíîé ÏÊ ïàìÿòè DSP. Êàê è â ñëó÷àå âûðà-
áîòêè ÊÀ, íåñåêðåòíàÿ ÷àñòü âû÷èñëåíèé ìîæåò áûòü âûíåñåíà çà ïðåäå-
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ðåæèì íå ñíèæàåò áåçîïàñíîñòè, ò.ê. ðàáîòà ñ êîíôèäåíöèàëüíîé èí-
ôîðìàöèåé (ÊÎÏ è K) ïî ïðåæíåìó ïðîèñõîäèò âíóòðè êîíòðîëëåðà.

Ñõåìàòè÷íî ýòî ïîêàçàíî íà ðèñ. 2.25.

Ðèñóíîê 2.25

Âûðàáîòêà ÊÀ «Àêêîðä 4++» è «ÁÓÊÀ»
Ïðîèçâîäèòñÿ MCU â ñîáñòâåííîé ïàìÿòè, íåäîñòóïíîé ñî ñòîðîíû ÏÊ.

Ïîñëåäîâàòåëüíîñòü îïåðàöèé ñõîäíà ñ «Àêêîðä ÑÁ». Â íà÷àëå  âû÷èñëÿåòñÿ
õýø-ôóíêöèÿ äàííûõ H. ÊÎÏ èçâëåêàåòñÿ ïðîöåññîðîì èç EEPROM â îò-
êðûòîì âèäå. Çàòåì âû÷èñëÿåòñÿ õýø-ôóíêöèÿ è ñîñòàâëÿåòñÿ ÊÀ.

Õîòÿ «Àêêîðä 4++» è «ÁÓÊÀ» äîïóñêàþò âû÷èñëåíèå õýø äàííûõ âíå
êîíòðîëëåðà, ýòîò ðåæèì íå ïðåäïîëàãàåòñÿ èñïîëüçîâàòü, ò.ê. ïîòîê äàííûõ
íà ñòàíöèÿõ, îñíàùàåìûõ ïåðå÷èñëåííûìè êîíòðîëëåðàìè, ïîëàãàåòñÿ íèç-
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8.5.5. Ôóíêöèè òåñòèðîâàíèÿ

Êîíòðîëëåðû «Àêêîðä ÑÁ», «Àêêîðä 4++» è «ÁÓÊÀ» èìåþò ôóíê-
öèè ñàìîòåñòèðîâàíèÿ. Ôóíêöèè âûïîëíÿþò ðÿä âíóòðåííèõ òåñòîâ ñ âû-
äà÷åé ðåçóëüòàòîâ îá óñïåõå/ñáîå.

Òàêèì îáðàçîì, ôóíêöèîíàëüíûé íàáîð êîíòðîëëåðîâ «Àêêîðä ÑÁ»,
«Àêêîðä 4++» è «ÁÓÊÀ» äëÿ ðàáîòû ñ ÊÀ ïîçâîëÿåò çàãðóæàòü, ìîäèôè-
öèðîâàòü è èñïîëüçîâàòü êëþ÷åâóþ èíôîðìàöèþ, íî íå âûäàâàòü åå íàðó-
æó. Íè â ñïåöèàëüíîì, íè â ðàáî÷åì ðåæèìàõ ðàáîòû êîíòðîëëåðîâ ïðî-
ãðàììû MCU è DSP íå ïðåäîñòàâëÿþò èíòåðôåéñ, ïîçâîëÿþùèé ïðî÷òå-
íèå íà øèíå ÏÊ ñåêðåòíûõ äàííûõ. Êîíñòðóêòèâíîå ðåøåíèå êîíòðîë-
ëåðîâ òàêæå íå ïîçâîëÿåò ïîëó÷èòü äîñòóï ê ñîäåðæèìîìó EEPROM è
DataFlash.

9. ÇÀÊËÞ×ÅÍÈÅ

Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî ÑÇÈ ìîæåò áûòü ñîçäàíà íà áàçå
íå ëþáîãî, à òîëüêî òàêîãî êîíòðîëëåðà, êîòîðûé îáëàäàåò íåêîòîðûìè
ìèíèìàëüíûìè ðåñóðñàìè, à èìåííî:

—  ñîäåðæèò èíòåðôåéñ ê èäåíòèôèêàòîðó ñ ïàìÿòüþ íà ÷òåíèå/
çàïèñü;

— ñîäåðæèò ýíåðãîíåçàâèñèìóþ ïàìÿòü;
—  ñîäåðæèò äàò÷èê ñëó÷àéíûõ ÷èñåë;
— ñîäåðæèò ÏÇÓ ïîëüçîâàòåëüñêîãî ðàñøèðåíèÿ BIOS, â êîòîðîì çà-

ôèêñèðîâàííû ñëåäóþùèå ïðîöåäóðû (èëè èõ àóòåíòèôèöèðóþùèå êîäû):
— áëîêèðîâêà çàãðóçêè ÎÑ ñ îò÷óæäàåìûõ íîñèòåëåé,
— ïðîöåäóðû èäåíòèôèêàöèè (àóòåíòèôèêàöèè),
— ïðîöåäóðû ðàçáîðà ôàéëîâîé ñèñòåìû,
— ïðîöåäóðû ðàñ÷åòà õýø-ôóíêöèè,
— ïðîöåäóðû ðàáîòû ñ ýíåðãîíåçàâèñèìîé ïàìÿòüþ è ÄÑ×.

Îòìåòèì åùå ðàç, ÷òî ýòè ðåñóðñû — ìèíèìàëüíî íåîáõîäèìûå.
Èìåííî â ýòîé êîíôèãóðàöèè è áûë âïåðâûå îïèñàí êîìïëåêñ «Àê-
êîðä» [6]. Íà÷àëàñü ýðà àïïàðàòíîé çàùèòû.

Âûáîð ñèñòåìû çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äî-
ñòóïà  äîëæåí îñíîâûâàòüñÿ íà àíàëèçå òðåáîâàíèé, ïðåäúÿâëÿåìûõ êàê ê
ñîñòàâó ôóíêöèîíàëüíûõ ïàðàìåòðîâ, òàê è ê ïàðàìåòðàì ïðîèçâîäñòâà è
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ëû êîíòðîëëåðà, äëÿ óâåëè÷åíèÿ åãî ïðîèçâîäèòåëüíîñòè, ÷òî ïîêàçàíî
íà ðèñ. 2.27.

Ðèñóíîê 2.27
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ñîïðîâîæäåíèÿ èçäåëèé, à òàêæå ê ýêñïëóàòàöèîííûì õàðàêòåðèñòèêàì.
Íà íàø âçãëÿä, ÑÇÈ ÍÑÄ äîëæíà îòâå÷àòü ñëåäóþùèì òðåáîâàíèÿì.

1. Èìåòü ñåðòèôèêàò â ñèñòåìå ñåðòèôèêàöèè ñðåäñòâ çàùèòû èí-
ôîðìàöèè äëÿ êëàññà íå íèæå 1Â, è âûïóñêàòüñÿ íà îñíîâàíèè ëèöåíçèè
îðãàíîâ, èìåþùèõ ôåäåðàëüíûå ïîëíîìî÷èÿ â óêàçàííîé ñôåðå. Ïðî-
èçâîäñòâî òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ ÑÇÈ äîëæíî áûòü àòòåñ-
òîâàíî è ïîäâåðãàòüñÿ ïåðèîäè÷åñêîìó êîíòðîëþ.

2.   Ôóíêöèîíàëüíûå âîçìîæíîñòè ÑÇÈ äîëæíû îáåñïå÷èâàòü âû-
ïîëíåíèå îñíîâíûõ êîíòðîëüíûõ ïðîöåäóð äî çàãðóçêè îïåðàöèîííîé ñè-
ñòåìû, ò.å. íà àïïàðàòíîì óðîâíå. Ïðè ýòîì êîíòðîëü öåëîñòíîñòè ñèñ-
òåìíûõ îáëàñòåé è ôàéëîâ, äàííûõ è ïðîöåäóð äîëæåí îñóùåñòâëÿòüñÿ óñ-
òîé÷èâûì ê âîçäåéñòâèÿì ìåõàíèçìîì, îñíîâàííûì íà ïðèìåíåíèè õýø-
ôóíêöèé. Íà áàçå ýòèõ ñðåäñòâ, à òàêæå êîíòðîëÿ çàïóñêà çàäà÷ äîëæíà îáåñ-
ïå÷èâàòüñÿ êîððåêòíàÿ ïîääåðæêà èçîëèðîâàííîñòè ïðîãðàììíîé ñðåäû.

3. Ñïåêòð âûïóñêàåìûõ íà àòòåñòîâàííîì ïðîèçâîäñòâå ÑÇÈ äîëæåí
ïåðåêðûâàòü ïðîáëåìû çàùèòû â ãåòåðîãåííûõ ñåòÿõ, îñíîâàííûõ íà èí-
òåãðàöèè íàèáîëåå ïîïóëÿðíûõ ÎÑ, â òîì ÷èñëå MS DOS, Novell Net Ware,
Windows 3.11, Windows 95, Windows NT. Êîððåêòíàÿ ðàáîòà â äàííûõ ñðå-
äàõ ìîæåò îñíîâûâàòüñÿ òîëüêî íà ïðèíöèïàõ îïåðàöèîííîé íåçàâèñè-
ìîñòè ïðîãðàììíûõ ñðåäñòâ ÑÇÈ è òðàíñïîðòíîãî ìåõàíèçìà, íå çàâèñÿ-
ùåãî îò òèïà ñåòåâîé ÎÑ.

4. Ñîñòàâ àòðèáóòîâ, íà îñíîâå êîòîðûõ îïèñûâàþòñÿ ïðàâèëà ðàç-
ãðàíè÷åíèÿ äîñòóïà (ÏÐÄ) ê îáúåêòàì èíôîðìàöèîííîé ñèñòåìû äîëæåí
áûòü òàêèì, ÷òîáû îáåñïå÷èòü âîçìîæíîñòü îïèñàíèÿ ëþáîé ðàçóìíîé
íåïðîòèâîðå÷èâîé ïîëèòèêè áåçîïàñíîñòè. Ïðè ýòîì ÑÇÈ íå äîëæíà ñî-
çäàâàòü òðóäíîñòåé äëÿ ïîëüçîâàòåëåé ñèñòåìû — íå îãðàíè÷èâàòü ôóíê-
öèîíàëüíûõ âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ îïåðàöèîííîé ñèñòåìîé,
áûòü «ïðîçðà÷íîé» â ïðåäåëàõ ïîëèòèêè áåçîïàñíîñòè äëÿ ëåãàëüíîãî
ïîëüçîâàòåëÿ, àóòåíòèôèöèðîâàííîãî çàùèòíûì ìåõàíèçìîì.

5. Äëÿ ïðèìåíåíèÿ â ñåòåâûõ ðåøåíèÿõ îáÿçàòåëüíûì ÿâëÿåòñÿ íà-
ëè÷èå ñðåäñòâ öåíòðàëèçîâàííîãî óïðàâëåíèÿ áåçîïàñíîñòüþ è ñðåäñòâ
àóäèòà, â òîì ÷èñëå â ðåæèìå on line. Ñðåäñòâà àóòåíòèôèêàöèè ïðè ýòîì
äîëæíû îáåñïå÷èâàòü íå òîëüêî àóòåíòèôèêàöèþ îïåðàòîðîâ, íî è òåõíè-
÷åñêèõ ñðåäñòâ êîìïëåêñà.

6. Îáåñïå÷èâàÿ öåëîñòíîñòü è äîñòóïíîñòü èíôîðìàöèè, çàùèòó å¸
îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé, ÑÇÈ äîëæíà ïðåäîñòàâëÿòü âîç-
ìîæíîñòü ðàáîòû ñ ñåðòèôèöèðîâàííûìè êðèïòîãðàôè÷åñêèìè ñðåäñòâà-
ìè. Âàæíûì ïðè ýòîì ÿâëÿåòñÿ îòñóòñòâèå ñêðûòûõ (íå äîêóìåíòèðîâàí-
íûõ) âîçìîæíîñòåé, à òàêæå «îïàñíûõ» ðåàêöèé íà  äåéñòâèÿ îïåðàòîðîâ.

7. Îäíèì èç âàæíûõ êðèòåðèåâ âûáîðà ÑÇÈ ÿâëÿåòñÿ ïðàêòèêà ïðè-
ìåíåíèÿ äàííîé ÑÇÈ â êðóïíûõ ñèñòåìàõ.

Àíàëèç ïîêàçàë,  ÷òî  ïîëíîé ìåðå âñåì óïîìÿíóòûì
òðåáîâàíèÿì óäîâëåòâîðÿåò òîëüêî ÑÇÈ «Àêêîðä».  Â íàñòîÿùåå
âðåìÿ ýêñïëóàòèðóåòñÿ óæå áîëåå 45 000 ñèñòåì çàùèòû «Àêêîðä», â
òîì ÷èñëå â àâòîìàòèçèðîâàííûõ ñèñòåìàõ ÖÁ ÐÔ, ÑÁ ÐÔ, ñîòíÿõ
êîììåð÷åñêèõ áàíêàõ è ôèíàíñîâûõ ñòðóêòóð, Ïåíñèîííîì Ôîíäå
Ðîññèè, Ãîñóäàðñòâåííîì Òàìîæåííîì Êîìèòåòå Ðîññèè, Ôåäåðàëü-
íîé ïîãðàíè÷íîé ñëóæáå è äð. Ñ èñïîëüçîâàíèåì  ÑÇÈ «Àêêîðä»
âûïóñêàþòñÿ ÑÊÇÈ «Âåðáà», «ÀÏÄÑ», ÷òî îòðàæåíî â ñåðòèôèêàòàõ
ÔÀÏÑÈ íà ýòè èçäåëèÿ. ÑÇÈ «Àêêîðä» îáåñïå÷èâàåò íåîáõîäèìûé
óðîâåíü çàùèòû â ñèñòåìàõ âû÷èñëèòåëüíîé òåõíèêè ïî êëàññó 1Â,
÷òî ïîäòâåðæäàåòñÿ ñîîòâåòñòâóþùèìè ñåðòèôèêàòàìè. Âûïóñê ÑÇÈ
«Àêêîðä» îñóùåñòâëÿåòñÿ íà îñíîâàíèè ëèöåíçèè íà àòòåñòîâàííîì ïðî-
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èçâîäñòâå.
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ãî äîñòóïà ê èíôîðìàöèè». Ðóêîâîäÿùèé äîêóìåíò. Ìîñê-
âà, Ãîñòåõêîìèññèÿ, 1997.

6. Ïàòåíò ¹ 2067313 íà èçîáðåòåíèå «Óñòðîéñòâî çàùèòû
îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, õðàíè-
ìîé â ïåðñîíàëüíîé ÝÂÌ». Ìîñêâà, Ðîñïàòåíò, 1996.
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Ãëàâà 3.
ÑÇÈ ÍÑÄ «ÀÊÊÎÐÄ»

È ÓÏÐÀÂËÅÍÈÅ ÇÀÙÈÒÎÉ ÈÍÔÎÐÌÀÖÈÈ
ÍÀ ÅÃÎ ÎÑÍÎÂÅ

1. ÂÂÅÄÅÍÈÅ

Ñåãîäíÿ íåêîòîðûå ïðèíöèïû àïïàðàòíîé çàùèòû óæå ñòàëè ôàêòè÷åñ-
êèì ñòàíäàðòîì, è ïðèìåíÿþòñÿ ïðàêòè÷åñêè âñåìè ðàçðàáîò÷èêàìè ÑÇÈ
ÍÑÄ. Äðóãèå, áîëåå ñëîæíûå èäåè, åùå òîëüêî ïðîáèâàþò ñåáå äîðîãó. Íàèáî-
ëåå ïîñëåäîâàòåëüíî è ïîëíî ðàçðàáîòàííûå ìåòîäû è ìåõàíèçìû àïïàðàòíîé
çàùèòû ðåàëèçîâàíû â êîìïëåêñàõ ñåìåéñòâà «Àêêîðä».

ÑÇÈ ÍÑÄ «Àêêîðä» ðàçðàáîòàíû è âûïóñêàþòñÿ ÎÊÁ ÑÀÏÐ ñ 1995 ãîäà,
è ñåãîäíÿ óæå ýêñïëóàòèðóþòñÿ äåñÿòêè òûñÿ÷ èçäåëèé.

Ïåðâûì èç ñåìåéñòâà áûë ðàçðàáîòàí «Àêêîðä 1», êîòîðûé ïðîñòîòîé,
íàäåæíîñòüþ è ýôôåêòèâíîñòüþ çàâîåâàë øèðîêîå ïðèçíàíèå, õîòÿ, ïî íû-
íåøíèì ìåðêàì, ïðåäñòàâëÿåòñÿ î÷åíü íåñëîæíûì, è äàæå íàèâíûì. Çàòåì
áûëè êîíòðîëëåðû «Àêêîðä 1.5» ñî âíóòðåííåé ýíåðãîíåçàâèñèìîñèìîé ïà-
ìÿòüþ (ÝÍÏ), «Àêêîðä 2» ñ ÝÍÏ è äàò÷èêîì ñëó÷àéíûõ ÷èñåë (ÄÑ×), «Àê-
êîðä 4», «Àêêîðä 4+» è «Àêêîðä 4++» íà íîâîé ýëåìåíòíîé áàçå, âêëþ÷àþùèå
âîçìîæíîñòè óïðàâëåíèÿ ôèçè÷åñêèìè ëèíèÿìè, ïîäêëþ÷åíèÿ áàòàðåå÷íûõ
óñòðîéñòâ êàê ñðåäñòâà êîíòðîëÿ àäìèíèñòðàòîðà, è ðÿä äðóãèõ íåîáõîäèìûõ
ñåãîäíÿ îïöèé.

Ïàðàëëåëüíî ðàçâèâàëñÿ ðÿä ïðîãðàììíûõ ïðîäóêòîâ:
v 1.31 — äëÿ DOS;
v 1.35 — äëÿ DOS, WINDOWS 3.x;
v 1.95 — äëÿ DOS, WINDOWS 9.x;
v 2.x — äëÿ WINDOWS NT.
Íàèáîëåå èíòåðåñíûì ñåãîäíÿ ÿâëÿåòñÿ âàðèàíò ÑÇÈ ÍÑÄ, ñîñòîÿùèé

èç êîíòðîëëåðà «Àêêîðä 4++» ñ ðåçèäåíòíûì ïðîãðàììíûì îáåñïå÷åíèåì v
2.0x, è ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì, ïåðå÷èñëåííûì âûøå.

Àïïàðàòíàÿ ÷àñòü êîíòðîëëåðà «Àêêîðä 4++» âûïîëíåíà ïî òåõíîëîãèè
ISP, ò.å. íå òîëüêî âñòðîåííîå ÏÎ, íî è ëîãèêà ðàáîòû ìèêðîïðîöåññîðà ìîãóò
ïåðåçàïèñûâàòüñÿ â ñïåöðåæèìå áåç çàìåíû ïëàòû êîíòðîëëåðà.
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Ðàñøèðåíà îáëàñòü ïàìÿòè äëÿ âñòðîåííîãî ÏÎ, ñïèñêà ïîëüçîâàòåëåé
è æóðíàëà ñîáûòèé. Òåïåðü â êîíòðîëëåðå õðàíèòñÿ îïèñàíèå ÏÐÄ ïîëüçîâà-
òåëåé êî âñåì ðåñóðñàì êîìïüþòåðà, â òîì ÷èñëå ê ôàéëàì è êàòàëîãàì íà æåñ-
òêîì äèñêå.

Íà ïëàòå óñòàíîâëåí èíòåðôåéñ äëÿ ñ÷èòûâàòåëÿ ñìàðò-êàðò.
Ïðåäóñìîòðåíà óñòàíîâêà äî 128 Ìb áûñòðîé ôëýø-ïàìÿòè. Àäìèíèñò-

ðàòîð ìîæåò èíñòàëëèðîâàòü Windows 95/98 íà ôëýø-äèñê è ïîëó÷èòü ÎÑ, öå-
ëîñòíîñòü êîòîðîé ãàðàíòèðîâàíà è ïîñòîÿííî êîíòðîëèðóåòñÿ â ïðîöåññå ðà-
áîòû!

Íà ïëàòó êîíòðîëëåðà ìîæåò óñòàíàâëèâàòüñÿ äîïîëíèòåëüíîå óñòðîé-
ñòâî ñ âñòðîåííûì èñòî÷íèêîì ïèòàíèÿ.

Äàííîå óñòðîéñòâî ôèêñèðóåò:
— âñêðûòèå êîðïóñà êîìïüþòåðà;
— èçâëå÷åíèå êîíòðîëëåðà;
— î÷èñòêó æóðíàëà ñîáûòèé àäìèíèñòðàòîðîì;
— óñòàíîâêó êîíòðîëëåðà;
— çàêðûòèå êîðïóñà êîìïüþòåðà.
Äàííîå óñòðîéñòâî âåäåò ñîáñòâåííûé ýíåðãîíåçàâèñèìûé æóðíàë âû-

ñîêîãî óðîâíÿ.
Êîíòðîëëåð ñîäåðæèò Power Manager, ïîçâîëÿþùèé êîððåêòíî ôèêñè-

ðîâàòü ñîáûòèÿ, ñâÿçàííûå ñ îòêëþ÷åíèåì ïèòàíèÿ.
Â âåðñèè «Àêêîðä 4++/ÊÀ» êîíòðîëëåð ïîçâîëÿåò àïïàðàòíî âûðàáà-

òûâàòü êîäû àóòåíòèôèêàöèè ýëåêòðîííûõ äîêóìåíòîâ.
Êîìïëåêñ «Àêêîðä 4++» ñ ðåçèäåíòíûì ÏÎ v 1.40 îáåñïå÷èâàåò äîâå-

ðåííóþ çàãðóçêó ÎÑ ëþáîãî òèïà ñ ôàéëîâîé ñòðóêòóðîé FAT12, FAT16, FAT32,
NTFS, HPFS, Free BSD. Â ýòîé ñâÿçè äàííûé êîìïëåêñ ïîëó÷èë íàçâàíèå «Àê-
êîðä ÀÌÄÇ» — «àïïàðàòíûé ìîäóëü äîâåðåííîé çàãðóçêè». «Àêêîðä ÀÌÄÇ»
âìåñòå ñî ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì áûñòðî çàâîåâàë ïîïó-
ëÿðíîñòü. Îäíàêî, êàê âñÿêîå ñëîæíîå íàóêîåìêîå èçäåëèå, ÑÇÈ ÍÑÄ ýôôåê-
òèâíà òîëüêî ïðè ïðàâèëüíîì ïðèìåíåíèè, ò. å. íà ïåðâûé ïëàí âûõîäÿò âîï-
ðîñû àäìèíèñòðèðîâàíèÿ è óïðàâëåíèÿ ìåõàíèçìàìè áåçîïàñíîñòè.

Äàííûé ðàçäåë ïîñâÿùåí ïðàêòè÷åñêèì âîïðîñàì óïðàâëåíèÿ çàùèòîé
èíôîðìàöèè íà áàçå ÑÇÈ «Àêêîðä». Ðàññìàòðèâàþòñÿ âîïðîñû óïðàâëåíèÿ êàê
äëÿ àâòîíîìíîé ÏÝÂÌ, òàê è äëÿ ËÂÑ.

Ïîäðîáíîå çíàíèå ìàòåðèàëà ýòîãî ðàçäåëà àáñîëþòíî íåîáõîäèìî àä-
ìèíèñòðàòîðàì áåçîïàñíîñòè èíôîðìàöèè, ñòðîÿùèì çàùèòó ñâîèõ ÀÑ íà áàçå
ÑÇÈ ÍÑÄ «Àêêîðä». Îñîáûé èíòåðåñ ïðåäñòàâëÿþò ðàçäåëû 5.3 è 6, ïîäãîòîâ-
ëåííûå íà îñíîâå àíàëèçà òèïè÷íûõ âîïðîñîâ è ïðàêòèêè óïðàâëåíèÿ çàùèòîé
èíôîðìàöèè.

Â ýòîé ãëàâå íå ðàññìàòðèâàþòñÿ èçäåëèÿ äëÿ øèíû «PCI», ñðåäñòâà êî-
äîâ àóòåíòèôèêàöèè è äð. Îñíîâíîå âíèìàíèå óäåëåíî ÑÇÈ ÍÑÄ íà áàçå ñå-
ìåéñòâà «Àêêîðä 4++».

2. ÎÁÙÈÅ ÑÂÅÄÅÍÈß

Ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ ñðåäñòâ çàùèòû èíôîðìàöèè îò íå-
ñàíêöèîíèðîâàííîãî äîñòóïà (ÏÀÊÑÇÈ ÍÑÄ) «Àêêîðä», äàëåå êîìïëåêñ «Àê-
êîðä», ïðåäíàçíà÷åí äëÿ ïðèìåíåíèÿ íà ÏÝÂÌ òèïà IBM PC AT â öåëÿõ çà-
ùèòû ÏÝÂÌ è èíôîðìàöèîííûõ ðåñóðñîâ îò ÍÑÄ è îáåñïå÷åíèÿ êîíôèäåí-
öèàëüíîñòè èíôîðìàöèè, îáðàáàòûâàåìîé è õðàíèìîé â ÏÝÂÌ ïðè ìíîãî-
ïîëüçîâàòåëüñêîì ðåæèìå åå ýêñïëóàòàöèè.

Êîìïëåêñ ðàçðàáîòàí ÎÊÁ ÑÀÏÐ ïðè ó÷àñòèè ôèðìû «Èíôîêðèïò» íà
îñíîâàíèè ëèöåíçèè Ãîñóäàðñòâåííîé òåõíè÷åñêîé êîìèññèè ïðè Ïðåçèäåí-
òå ÐÔ (Ãîñòåõêîìèññèè Ðîññèè).

Â íàñòîÿùåå âðåìÿ òåõíè÷åñêèå ñðåäñòâà êîìïëåêñà çàùèòû îò ÍÑÄ
«Àêêîðä» âûïóñêàþòñÿ â òðåõ îñíîâíûõ ìîäèôèêàöèÿõ — «Àêêîðä 4», «Àêêîðä
4+», «Àêêîðä 4++».

Ýòè ìîäèôèêàöèè êîìïëåêñà:
— ìîãóò èñïîëüçîâàòüñÿ íà ÏÝÂÌ ñ ïðîöåññîðîì 80386 è âûøå, îáúå-

ìîì RAM 1 Ìáàéò è áîëåå;
— òðåáóþò äëÿ óñòàíîâêè ñâîáîäíûé ñëîò ISA;
— èñïîëüçóþò äëÿ èäåíòèôèêàöèè ïåðñîíàëüíûå èäåíòèôèêàòîðû DS

199Õ ñ îáúåìîì ïàìÿòè äî 64 Êáèò;
— èñïîëüçóþò äëÿ àóòåíòèôèêàöèè ïàðîëü äî 12 ñèìâîëîâ;
— áëîêèðóþò çàãðóçêó ñ FDD;
— ïðåäóñìàòðèâàþò ðåãèñòðàöèþ îò 16 äî 32 ïîëüçîâàòåëåé;
— èìåþò ýíåðãîíåçàâèñèìóþ ïàìÿòü;
— èìåþò àïïàðàòíûé äàò÷èê ñëó÷àéíûõ ÷èñåë (ÄÑ×);
— îáåñïå÷èâàþò êîíòðîëü öåëîñòíîñòè ïðîãðàìì è äàííûõ;
— îáåñïå÷èâàþò ñîçäàíèå èçîëèðîâàííîé ïðîãðàììíîé ñðåäû;
— ìîãóò èñïîëüçîâàòüñÿ êàê äëÿ ëîêàëüíûõ ÏÝÂÌ, òàê è äëÿ ðàáî÷èõ

ñòàíöèé â ñîñòàâå ËÂÑ.
Îñîáåííîñòè ìîäèôèêàöèé êîìïëåêñà «Àêêîðä» ïðèâåäåíû â òàá-

ëèöå 3.1.
Ñîñòàâ êîìïëåêñà îïðåäåëÿåòñÿ ïðè ïîñòàâêå â ñîîòâåòñòâèè ñ òðåáîâà-

íèÿìè  Çàêàç÷èêà è óêàçûâàåòñÿ â ôîðìóëÿðå. Êîìïëåêñ «Àêêîðä» ïðîøåë ñåð-
òèôèêàöèîííûå èñïûòàíèÿ â «Ñèñòåìå ñåðòèôèêàöèè ñðåäñòâ çàùèòû èíôîð-
ìàöèè ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè» ÐÎÑÑ RU.0001.01ÁÈ00
(ñèñòåìà ñåðòèôèêàöèè Ãîñòåõêîìèññèè Ðîññèè) è èìååò ñåðòèôèêàòû ñîîò-
âåòñòâèÿ (Ïðèëîæåíèå 1). Êîìïëåêñ ïîçâîëÿåò ðåàëèçîâàòü åäèíûå ïðèíöè-
ïû çàùèòû èíôîðìàöèè â ñîîòâåòñòâèè ñ Çàêîíàìè ÐÔ è òðåáîâàíèÿìè íîð-
ìàòèâíûõ äîêóìåíòîâ ïî áåçîïàñíîñòè èíôîðìàöèè, à òàêæå îáåñïå÷èâàåò èçî-
ëèðîâàííóþ ïðîãðàììíóþ ñðåäó è âîçìîæíîñòü ñîçäàíèÿ ôóíêöèîíàëüíî çàì-
êíóòûõ èíôîðìàöèîííûõ ñèñòåì íà áàçå ÏÝÂÌ. Ïðè ýòîì êàæäûé ïîëüçîâà-
òåëü îáëàäàåò èíäèâèäóàëüíûì èäåíòèôèêàòîðîì DS 199õ («Touch memory»-
»Ïàìÿòü êàñàíèÿ»), äàëåå ïî òåêñòó ÒÌ-èäåíòèôèêàòîð, è ëè÷íûì ïàðîëåì
(äî 12 ñèìâîëîâ), íåîáõîäèìûìè åìó äëÿ âõîäà â ÏÝÂÌ è äîñòóïà ê íàçíà÷åí-
íûì ðåñóðñàì.
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Òàáëèöà 3.1

Êðîìå ñåðèè «Àêêîðä 4» âûïóñêàåòñÿ åùå ðÿä èçäåëèé, â òîì ÷èñëå:
«Àêêîðä 5» — äëÿ ðàáîòû ñ øèíîé PCI;
«Àêêîðä ÑÁ» — ñîïðîöåññîð áåçîïàñíîñòè (ISA/PCI);
ÁÓÊÀ — áëîê óñòàíîâêè êîäîâ àóòåíòèôèêàöèè (ïîäêëþ÷àåòñÿ íà LPT-

ïîðò);
«Àêêîðä-ìèêðî» — äëÿ ìîáèëüíûõ ÏÝÂÌ (ïîäêëþ÷àåòñÿ íà COM-ïîðò);
è äðóãèå.
Íèæå, òåì íå ìåíåå, îïèñûâàþòñÿ îñíîâíûå îñîáåííîñòè óïðàâëåíèÿ

çàùèòîé èíôîðìàöèè íà áàçå ñåðèè «Àêêîðä 4».

2.1. Òåõíè÷åñêèå è îðãàíèçàöèîííûå
òðåáîâàíèÿ

Äëÿ óñòàíîâêè êîìïëåêñà «Àêêîðä» òðåáóåòñÿ ñëåäóþùèé ìèíèìàëüíûé
ñîñòàâ òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ:

— IBM PC AT ñîâìåñòèìóþ ÏÝÂÌ (ñ ïðîöåññîðàìè 80386 è ñòàðøå);
— íàëè÷èå íà ÏÝÂÌ HDD (äëÿ êîíòðîëëåðîâ «Àêêîðä 4+», «Àêêîðä

4++» íå îáÿçàòåëüíî);
— íàëè÷èå ñâîáîäíîãî ñëîòà íà ìàòåðèíñêîé ïëàòå ÏÝÂÌ (ISA èëè

PCI);
— îïåðàöèîííàÿ ñèñòåìà MS DOS, Windows 3.Õ, Windows 95/98,

Windows NT, OS/2, Linux.

Îáúåì äèñêîâîãî ïðîñòðàíñòâà, íåîáõîäèìîãî äëÿ óñòàíîâêè ïðîãðàìì-
íûõ ñðåäñòâ êîìïëåêñà ñîñòàâëÿåò îò 1 Má äî 2,2 Ìá â çàâèñèìîñòè îò ìîäè-
ôèêàöèè ïðîãðàììíûõ ñðåäñòâ êîìïëåêñà.

Êîëè÷åñòâî èäåíòèôèêàòîðîâ, èñïîëüçóåìûõ â êîìïëåêñå «Àêêîðä»,
îïðåäåëÿåòñÿ çàêàç÷èêîì ïðè ïîñòàâêå.

Êîìïëåêñ «Àêêîðä» ïðîâåðåí íà ñîâìåñòèìîñòü ïðàêòè÷åñêè ñî âñåì äî-
ñòóïíûì ðàçðàáîò÷èêó ïðîãðàììíî-àïïàðàòíûì îáåñïå÷åíèåì ÏÝÂÌ êàê çà-
ðóáåæíîãî, òàê è îòå÷åñòâåííîãî ïðîèçâîäñòâà. Ñîâìåñòèìîñòü îáåñïå÷èâàåò-
ñÿ ïðàâèëüíîé óñòàíîâêîé è íàñòðîéêîé êîìïëåêñà.

Äëÿ ýôôåêòèâíîãî ïðèìåíåíèÿ êîìïëåêñà è ïîääåðæàíèÿ íåîáõî-
äèìîãî óðîâíÿ çàùèùåííîñòè ÏÝÂÌ è èíôîðìàöèîííûõ ðåñóðñîâ  íåîá-
õîäèìû:

— ôèçè÷åñêàÿ îõðàíà ÏÝÂÌ è åå ñðåäñòâ, â òîì ÷èñëå ïðîâåäåíèå ìå-
ðîïðèÿòèé ïî íåäîïóùåíèþ èçúÿòèÿ êîíòðîëëåðà êîìïëåêñà;

— íàëè÷èå àäìèíèñòðàòîðà áåçîïàñíîñòè èíôîðìàöèè (ÀÁÈ) — ïðèâè-
ëåãèðîâàííîãî ïîëüçîâàòåëÿ, èìåþùåãî îñîáûé ñòàòóñ è àáñîëþòíûå ïîëíî-
ìî÷èÿ (ñóïåðâèçîðà). Àäìèíèñòðàòîð ÁÈ ïëàíèðóåò çàùèòó èíôîðìàöèè íà
ïðåäïðèÿòèè (ó÷ðåæäåíèè, ôèðìå è ò.ä.), îïðåäåëÿåò ïðàâà äîñòóïà ïîëüçîâà-
òåëåé â ñîîòâåòñòâèè ñ óòâåðæäåííûì Ïëàíîì çàùèòû, îðãàíèçóåò óñòàíîâêó
êîìïëåêñà â ÏÝÂÌ, ýêñïëóàòàöèþ è êîíòðîëü çà ïðàâèëüíûì èñïîëüçîâàíè-
åì ÏÝÂÌ ñ óñòàíîâëåííûì êîìïëåêñîì, â òîì ÷èñëå ó÷åò âûäàííûõ ÒÌ-èäåí-
òèôèêàòîðîâ, îñóùåñòâëÿåò ïåðèîäè÷åñêîå òåñòèðîâàíèå ñðåäñòâ çàùèòû êîì-
ïëåêñà;

— èñïîëüçîâàíèå â ÏÝÂÌ òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ, ñåðòè-
ôèöèðîâàííûõ êàê â Ñèñòåìå ÃÎÑÒ Ð, òàê è â ÃÑÇÈ.

Âíèìàíèå!
Ïðèìåíåíèå êîìïëåêñà «Àêêîðä» ñîâìåñòíî ñ ñåðòèôèöèðîâàííûìè ïðî-

ãðàììíûìè ñðåäñòâàìè êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ) è/èëè
ïðîãðàììíûìè ñðåäñòâàìè çàùèòû èíôîðìàöèè îò ÍÑÄ (ÑÇÈ ÍÑÄ) ïîçâîëÿåò
çíà÷èòåëüíî ñíèçèòü    íàãðóçêó íà îðãàíèçàöèîííûå ìåðû çàùèòû èíôîðìàöèè,
îïðåäåëåííûå óñëîâèÿìè ïðèìåíåíèÿ ýòèõ ñðåäñòâ. Ïðè ýòîì êëàññ çàùèùåííîñ-
òè íå ñíèæàåòñÿ.
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2.2. Îñîáåííîñòè
çàùèòíûõ ôóíêöèé êîìïëåêñà

Êîìïëåêñ «Àêêîðä» — ýòî ïðîñòîé, íî ÷ðåçâû÷àéíî ýôôåêòèâíûé êîì-
ïëåêñ òåõíè÷åñêèõ ñðåäñòâ, èñïîëüçóÿ êîòîðûé ìîæíî íàäåæíî çàùèòèòü èí-
ôîðìàöèþ íà êîìïüþòåðå áåç ïåðåäåëêè ðàíåå ïðèîáðåòåííûõ ïðîãðàììíûõ
ñðåäñòâ.

Çàùèòíûå ôóíêöèè êîìïëåêñà ðåàëèçóþòñÿ ïðèìåíåíèåì:
1) äèñöèïëèíû çàùèòû îò ÍÑÄ ê ÏÝÂÌ, âêëþ÷àÿ èäåíòèôèêàöèþ

ïîëüçîâàòåëÿ ïî óíèêàëüíîìó ÒÌ-èäåíòèôèêàòîðó è àóòåíòèôèêàöèþ ñ ó÷å-
òîì íåîáõîäèìîé äëèíû ïàðîëÿ è âðåìåíè åãî æèçíè, îãðàíè÷åíèåì âðåìåíè
äîñòóïà ñóáúåêòà ê êîìïüþòåðó;

2) ïðîöåäóð áëîêèðîâàíèÿ ýêðàíà è êëàâèàòóðû â ñëó÷àÿõ, â êîòîðûõ
ìîãóò ðåàëèçîâûâàòüñÿ óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè;

3) äèñöèïëèíû ðàçãðàíè÷åíèÿ äîñòóïà ê ðåñóðñàì ÀÑ (ÏÝÂÌ), îïðåäå-
ëÿåìîé àòðèáóòàìè äîñòóïà, êîòîðûå óñòàíàâëèâàþòñÿ àäìèíèñòðàòîðîì ÁÈ
â ñîîòâåòñòâèå êàæäîé ïàðå «ñóáúåêò äîñòóïà — îáúåêò äîñòóïà» ïðè ðåãèñòðà-
öèè ïîëüçîâàòåëåé;

4) äèñöèïëèíû ïðèìåíåíèÿ ñïåöèàëüíûõ ïðîöåäóð ïå÷àòè, óïðàâëåíèÿ
ñòàíäàðòíûìè ïðîöåäóðàìè ïå÷àòè, ïðîöåäóðàìè ââîäà/âûâîäà íà îò÷óæäàå-
ìûå íîñèòåëè èíôîðìàöèè;

5) êîíòðîëÿ öåëîñòíîñòè êðèòè÷íûõ ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ïðîãðàìì è äàííûõ (äèñöèïëèíû çàùèòû îò íåñàíêöèîíèðî-
âàííûõ ìîäèôèêàöèé), â òîì ÷èñëå ôàéëîâ îïåðàöèîííîé ñèñòåìû è ñëóæåá-
íûõ îáëàñòåé æåñòêîãî äèñêà;

6) ñðåäñòâ ôóíêöèîíàëüíîãî çàìûêàíèÿ èíôîðìàöèîííûõ ñèñòåì çà ñ÷åò
èñïîëüçîâàíèÿ ñðåäñòâ çàùèòû êîìïëåêñà;

7) äðóãèõ ìåõàíèçìîâ çàùèòû â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè íîðìàòèâ-
íûõ äîêóìåíòîâ ïî áåçîïàñíîñòè èíôîðìàöèè.

Êîìïëåêñ «Àêêîðä» ìîæåò ïðèìåíÿòüñÿ â ïðîèçâîëüíîé è ôóíêöèîíàëü-
íî çàìêíóòîé ïðîãðàììíîé ñðåäå, îáåñïå÷èâàÿ ïðè ýòîì êëàññ çàùèùåííîñ-
òè AC (ÏÝÂÌ) 1Â ïî êëàññèôèêàöèè [8], íàäåæíî îáåñïå÷èâàÿ ïðè ýòîì:

— çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê ÀÑ (ÏÝÂÌ) è åå ðåñóð-
ñàì;

— ðàçãðàíè÷åíèå äîñòóïà â ðåñóðñàì, â ò.÷. ê âíåøíèì óñòðîéñòâàì, â
ñîîòâåòñòâèè ñ óðîâíåì ïîëíîìî÷èé ïîëüçîâàòåëåé;

— çàùèòó îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé ïðîãðàìì è äàííûõ,
âíåäðåíèÿ ðàçðóøàþùèõ ïðîãðàììíûõ âîçäåéñòâèé (ÐÏÂ);

— êîíòðîëü öåëîñòíîñòè ïðîãðàìì è äàííûõ;
— ôóíêöèîíàëüíîå çàìûêàíèå èíôîðìàöèîííûõ ñèñòåì ñ èñêëþ÷åíè-

åì âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî âûõîäà â ÎÑ, çàãðóçêè ñ FDD è íå-
ñàíêöèîíèðîâàííîãî ïðåðûâàíèÿ êîíòðîëüíûõ ïðîöåäóð ñ êëàâèàòóðû.

Îòìåòèì, ÷òî â êîìïëåêñå «Àêêîðä» èñïîëüçóþòñÿ è íåêîòîðûå äîïîë-
íèòåëüíûå ìåõàíèçìû çàùèòû îò ÍÑÄ ê ÏÝÂÌ (ÀÑ). Òàê, â ÷àñòíîñòè, äëÿ
ïîëüçîâàòåëÿ àäìèíèñòðàòîð ÁÈ ìîæåò óñòàíîâèòü:

— âðåìÿ æèçíè ïàðîëÿ è åãî ìèíèìàëüíóþ äëèíó, ïðàêòè÷åñêè èñêëþ-
÷èâ òåì ñàìûì  âîçìîæíîñòü áûñòðîãî åãî ïîäáîðà;

— âðåìåííûå îãðàíè÷åíèÿ èñïîëüçîâàíèÿ ÏÝÂÌ óñòàíîâêîé èíòåðâà-
ëà âðåìåíè ïî äíÿì íåäåëè (ñ äèñêðåòíîñòüþ 30 ìèí), â êîòîðîì ðàçðåøåíà
ðàáîòà äëÿ äàííîãî ïîëüçîâàòåëÿ;

— ïàðàìåòðû óïðàâëåíèÿ ýêðàíîì — ãàøåíèå ýêðàíà ÷åðåç çàðàíåå îï-
ðåäåëåííûé èíòåðâàë âðåìåíè (â ñëó÷àå, åñëè â òå÷åíèå óêàçàííîãî èíòåðâàëà
äåéñòâèÿ îïåðàòîðîì íå âûïîëíÿëèñü). Âîçìîæíîñòü ïðîäîëæåíèÿ ðàáîòû
ïðåäîñòàâëÿåòñÿ òîëüêî ïîñëå ïðîâåäåíèÿ ïîâòîðíîé èäåíòèôèêàöèè ïî ïåð-
ñîíàëüíîìó ÒÌ-èäåíòèôèêàòîðó ïîëüçîâàòåëÿ;

— ïîäà÷ó ñîîòâåòñòâóþùèõ çâóêîâûõ è âèçóàëüíûõ ñèãíàëîâ ïðè ïîïûò-
êàõ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ÏÝÂÌ (ÀÑ) è åå ðåñóðñàì.

Ïðåäóñìîòðåíî ïîäêëþ÷åíèå ïîäñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû
èíôîðìàöèè, êîòîðàÿ ïîçâîëÿåò ïîëüçîâàòåëþ çàøèôðîâàòü/ðàñøèôðîâàòü
ñâîè äàííûå ñ èñïîëüçîâàíèåì èíäèâèäóàëüíûõ êëþ÷åé, õðàíÿùèõñÿ â ïåð-
ñîíàëüíîì ÒÌ-èäåíòèôèêàòîðå è âíóòðåííåé ýíåðãîíåçàâèñèìîé ïàìÿòè
(ÝÍÏ) êîìïüþòåðà. Ïîñòàâêà êðèïòîãðàôè÷åñêèõ ñèñòåì çàùèòû èíôîðìà-
öèè (â ñîîòâåòñòâèè ñ äåéñòâóþùèì çàêîíîäàòåëüñòâîì) è áèáëèîòåêè ïðî-
ãðàìì äëÿ ïðîãðàììèðîâàíèÿ ðàáîòû ñ êîíòðîëëåðîì êîìïëåêñà «Àêêîðä» îãî-
âàðèâàåòñÿ ïðè çàêàçå êîìïëåêñà.

2.3. Ïîñòðîåíèå ñèñòåìû çàùèòû
èíôîðìàöèè íà îñíîâå êîìïëåêñà

Ïîñòðîåíèå ñèñòåìû çàùèòû èíôîðìàöèè ñ èñïîëüçîâàíèåì êîìïëåê-
ñà «Àêêîðä» è åå âçàèìîäåéñòâèå ñ ïðîãðàììíî-àïïàðàòíûì îáåñïå÷åíèåì
ÏÝÂÌ ïîêàçàíû íà ðèñ. 3.1.

Ðèñóíîê 3.1
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Çàùèòà èíôîðìàöèè ñ èñïîëüçîâàíèåì ñðåäñòâ êîìïëåêñà îñíîâàíà íà
îáðàáîòêå ñîáûòèé, âîçíèêàþùèõ ïðè îáðàùåíèè ïðèêëàäíûõ ïðîãðàìì èëè
ñèñòåìíîãî ÏÎ ê ðåñóðñàì ÏÝÂÌ. Ïðè ýòîì ñðåäñòâà êîìïëåêñà ïåðåõâàòû-
âàþò ñîîòâåòñòâóþùèå ïðîãðàììíûå è/èëè àïïàðàòíûå ïðåðûâàíèÿ, â ñëó÷àå
âîçíèêíîâåíèÿ êîíòðîëèðóåìîãî ñîáûòèÿ (çàïðîñ ïðåðûâàíèÿ) àíàëèçèðóþò
çàïðîñ è, â çàâèñèìîñòè îò ñîîòâåòñòâèÿ ïîëíîìî÷èé ñóáúåêòà äîñòóïà (åãî
ïðèêëàäíîé çàäà÷è), óñòàíîâëåííûì ÏÐÄ, ëèáî ðàçðåøàþò, ëèáî çàïðåùàþò
îáðàáîòêó ýòèõ ïðåðûâàíèé.

Êîìïëåêñ «Àêêîðä» ñîñòîèò èç ñîáñòâåííî ñðåäñòâ çàùèòû ÏÝÂÌ îò
ÍÑÄ è ñðåäñòâ ðàçãðàíè÷åíèÿ äîñòóïà ê åå ðåñóðñàì, êîòîðûå óñëîâíî ìîæíî
ïðåäñòàâèòü â âèäå ÷åòûðåõ âçàèìîäåéñòâóþùèõ ìåæäó ñîáîé ïîäñèñòåì (Ðèñ.
3.2) çàùèòû èíôîðìàöèè.

Ðèñóíîê 3.2

2.3.1. Ïîäñèñòå ìà óïðàâëåíèÿ äîñòóïîì

Ïðåäíàçíà÷åíà äëÿ çàùèòû ÏÝÂÌ îò ïîñòîðîííèõ ïîëüçîâàòåëåé, óï-
ðàâëåíèÿ äîñòóïîì ê îáúåêòàì äîñòóïà è îðãàíèçàöèè ñîâìåñòíîãî èõ èñïîëü-
çîâàíèÿ çàðåãèñòðèðîâàííûìè ïîëüçîâàòåëÿìè â ñîîòâåòñòâèè ñ óñòàíîâëåí-
íûìè ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. Ïîä ïîñòîðîííèìè ïîëüçîâàòåëÿìè
ïîíèìàþòñÿ âñå ëèöà, íå çàðåãèñòðèðîâàííûå â ñèñòåìå (íå èìåþùèå çàðåãè-
ñòðèðîâàííîãî â êîíêðåòíîé ÏÝÂÌ ÒÌ-èäåíòèôèêàòîðà). Çàùèòà îò ïîñòî-
ðîííèõ ïîëüçîâàòåëåé îáåñïå÷èâàåòñÿ ïðîöåäóðàìè èäåíòèôèêàöèè (ñðàâíå-
íèå ïðåäúÿâëåííîãî ÒÌ-èäåíòèôèêàòîðà ñ ïåðå÷íåì çàðåãèñòðèðîâàííûõ íà
ÏÝÂÌ) è àóòåíòèôèêàöèè (ïîäòâåðæäåíèå ïîäëèííîñòè) ñ çàùèòîé îò ðàñ-

êðûòèÿ ïàðîëÿ. Äëÿ èäåíòèôèêàöèè (àóòåíòèôèêàöèè) ïîëüçîâàòåëåé â êîì-
ïëåêñå «Àêêîðä» èñïîëüçóþòñÿ èíòåëëåêòóàëüíûå ïåðñîíàëüíûå èäåíòèôè-
êàòîðû DS 199X («Touch memory» - «Ïàìÿòü êàñàíèÿ»), îòëè÷àþùèåñÿ âûñî-
êîé íàäåæíîñòüþ, óíèêàëüíîñòüþ, íàëè÷èåì áûñòðîäåéñòâóþùåé ïàìÿòè,
óäîáñòâîì ïîëüçîâàíèÿ, ïðèåìëåìûìè ìàññî-ãàáàðèòíûìè õàðàêòåðèñòè-
êàìè è íèçêîé öåíîé.

Â êîìïëåêñå «Àêêîðä» ðåàëèçîâàíû ïðèíöèïû äèñêðåöèîííîãî è ìàí-
äàòíîãî óïðàâëåíèÿ äîñòóïîì. Çàðåãèñòðèðîâàííîìó ïîëüçîâàòåëþ óñòàíàâ-
ëèâàþòñÿ ïðàâà äîñòóïà ïî ïðèíöèïó ðåãèñòðàöèè «áåëîãî ñïèñêà» ðàçðåøåí-
íûõ ê çàïóñêó ïðîãðàìì (çàäà÷), êîòîðûå ïðîïèñûâàþòñÿ â ÏÐÄ. Ïðè çàïðîñå
ïîëüçîâàòåëÿ íà äîñòóï îáåñïå÷èâàåòñÿ îäíîçíà÷íàÿ òðàêòîâêà óñòàíîâëåííûõ
ÏÐÄ, è, â çàâèñèìîñòè îò óðîâíÿ ïîëíîìî÷èé ïîëüçîâàòåëÿ, ðàçðåøàåòñÿ èëè
çàïðåùàåòñÿ çàïðîøåííûé òèï äîñòóïà.

2.3.2. Ïîäñèñòåìà ðåãèñòðàöèè è ó÷åòà

Ïðåäíàçíà÷åíà äëÿ ðåãèñòðàöèè â ñèñòåìíîì æóðíàëå ðàçëè÷íûõ ñîáû-
òèé, ïðîèñõîäÿùèõ â ÏÝÂÌ. Ïðè ðåãèñòðàöèè ñîáûòèé â ñèñòåìíîì æóðíàëå
ðåãèñòðèðóþòñÿ:

— äàòà è âðåìÿ ñîáûòèÿ;
— ïîëüçîâàòåëü, îñóùåñòâëÿþùèé ðåãèñòðèðóåìîå äåéñòâèå;
— äåéñòâèÿ ïîëüçîâàòåëÿ (ñâåäåíèÿ î âõîäå/âûõîäå ïîëüçîâàòåëÿ â/èç ñè-

ñòåìû, çàïóñêàõ ïðîãðàìì, ñîáûòèÿõ ÍÑÄ, èçìåíåíèè ïîëíîìî÷èé è äð.).
Äîñòóï ê ñèñòåìíîìó æóðíàëó âîçìîæåí òîëüêî àäìèíèñòðàòîðó ÁÈ (ñó-

ïåðâèçîðó). Â ñèñòåìíûé æóðíàë çàíîñÿòñÿ ñâåäåíèÿ áîëåå ÷åì î 200 òèïàõ
ñîáûòèé, à òàêæå îñóùåñòâëÿåòñÿ àðõèâàöèÿ äàííûõ.

2.3.3. Ïîäñèñòåìà
îáåñïå÷åíèÿ öåëîñòíîñòè

Ïðåäíàçíà÷åíà äëÿ èñêëþ÷åíèÿ íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé
(êàê ñëó÷àéíûõ, òàê è çëîóìûøëåííûõ) ïðîãðàììíîé ñðåäû, â òîì ÷èñëå ïðî-
ãðàììíûõ ñðåäñòâ êîìïëåêñà, îáðàáàòûâàåìîé èíôîðìàöèè, îáåñïå÷èâàÿ ïðè
ýòîì çàùèòó ÏÝÂÌ îò âíåäðåíèÿ ïðîãðàììíûõ çàêëàäîê è âèðóñîâ. Â êîìï-
ëåêñå «Àêêîðä» ýòî ðåàëèçóåòñÿ:

— ïðîâåðêîé öåëîñòíîñòè àïïàðàòíîé ÷àñòè ÏÝÂÌ;
— ïðîâåðêîé  öåëîñòíîñòè  íàçíà÷åííûõ  äëÿ  êîíòðîëÿ  ñëóæåáíûõ  îá-

ëàñòåé  äèñêà, ñèñòåìíûõ ôàéëîâ, â òîì ÷èñëå ÊÑÇÈ ÍÑÄ, ïîëüçîâàòåëüñêèõ
ïðîãðàìì è äàííûõ;

— êîíòðîëåì îáðàùåíèÿ ê îïåðàöèîííîé ñèñòåìå íàïðÿìóþ, â îáõîä
ïðåðûâàíèé DOS;

— èñêëþ÷åíèåì âîçìîæíîñòè èñïîëüçîâàíèÿ ÏÝÂÌ áåç êîíòðîëëåðà
êîìïëåêñà;



150 151ÑÇÈ «Àêêîðä» è óïðàâëåíèå çàùèòîé èíôîðìàöèè íà åãî îñíîâåÃëàâà 3

— ìåõàíèçìîì  ñîçäàíèÿ  èçîëèðîâàííîé  ïðîãðàììíîé  ñðåäû,  çàïðå-
ùàþùåé  çàïóñê ïðèâíåñåííûõ ïðîãðàìì, èñêëþ÷àþùåé íåñàíêöèîíèðîâàí-
íûé âûõîä â ÎÑ.

Ïðè ïðîâåðêå íà öåëîñòíîñòü âû÷èñëÿåòñÿ êîíòðîëüíàÿ ñóììà ôàéëîâ è
ñðàâíèâàåòñÿ ñ ýòàëîííûì (êîíòðîëüíûì) çíà÷åíèåì, õðàíÿùèìñÿ â ýíåðãî-
íåçàâèñèìîé ïàìÿòè êîíòðîëëåðà «Àêêîðä». Ýòè äàííûå çàíîñÿòñÿ ïðè óñòà-
íîâêå êîíòðîëëåðà è ìîãóò èçìåíÿòüñÿ â ïðîöåññå ýêñïëóàòàöèè ÏÝÂÌ.  Â
êîìïëåêñå «Àêêîðä» èñïîëüçóåòñÿ ñëîæíûé àëãîðèòì ðàñ÷åòà êîíòðîëüíûõ
ñóìì — âû÷èñëåíèå çíà÷åíèÿ èõ õýø-ôóíêöèé — èñêëþ÷àþùèé ôàêò íåîá-
íàðóæåíèÿ ìîäèôèêàöèè ôàéëà èëè êîíòðîëèðóåìîãî îáúåêòà (Ïðèëîæåíèå
2). Çàùèòà îò ìîäèôèêàöèè ïðîãðàììû ðàñ÷åòà õýø-ôóíêöèé îáåñïå÷è-
âàåòñÿ òåì, ÷òî îíà õðàíèòñÿ â ïàìÿòè êîíòðîëëåðà êîìïëåêñà.

2.4. Ñîñòàâ êîìïëåêñà

Êîìïëåêñ «Àêêîðä» âêëþ÷àåò ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà.
Àïïàðàòíûå ñðåäñòâà
— îäíîïëàòíûé êîíòðîëëåð (ÒÓ 4024-001(002) 11443195-98), óñòàíàâëè-

âàåìûé â ñâîáîäíûé ñëîò ìàòåðèíñêîé ïëàòû ÏÝÂÌ;
— êîíòàêòíîå óñòðîéñòâî-ñúåìíèê èíôîðìàöèè. Óñòàíàâëèâàåòñÿ îáû÷-

íî íà ïåðåäíåé ïàíåëè ÏÝÂÌ â ëþáîì ïîäõîäÿùåì ìåñòå (â çàâèñèìîñòè îò
ìîäèôèêàöèè ñúåìíèêà). Ïðè ýòîì ïîäêëþ÷åíèå îñóùåñòâëÿåòñÿ ê çàäíåé
ïëàíêå êîíòðîëëåðà  ïîñðåäñòâîì ðàçúåìà RJ-11;

— èíòåëëåêòóàëüíûé ïåðñîíàëüíûé èäåíòèôèêàòîð DS 199X («Touch
memory» — «Ïàìÿòü êàñàíèÿ») — ÒÌ-èäåíòèôèêàòîð. Ïðåäñòàâëÿåò ñîáîé
ïîëóïàññèâíîå ìèêðîïðîöåññîðíîå óñòðîéñòâî, ñíàáæåííîå ýëåìåíòîì ïèòà-
íèÿ, â âèäå «òàáëåòêè» äèàìåòðîì 16 ìì è òîëùèíîé 3-5 ìì â óäîáíîé ïëàñò-
ìàññîâîé (ìåòàëëè÷åñêîé) îïðàâêå. Êàæäûé ÒÌ-èäåíòèôèêàòîð îáëàäàåò óíè-
êàëüíûì  íîìåðîì (48 áèò), êîòîðûé ôîðìèðóåòñÿ òåõíîëîãè÷åñêè è ïîääå-
ëàòü êîòîðûé ïðàêòè÷åñêè íåâîçìîæíî. Îáúåì ïàìÿòè, äîñòóïíîé äëÿ çàïèñè
è ÷òåíèÿ ñîñòàâëÿåò äî 64 Êáèò â çàâèñèìîñòè îò òèïà èäåíòèôèêàòîðà. Ñðîê
õðàíåíèÿ çàïèñàííîé èíôîðìàöèè, îáåñïå÷èâàåìûé ýëåìåíòîì ïèòàíèÿ, —
íå ìåíåå 10 ëåò.

Êîëè÷åñòâî è òèï ÒÌ-èäåíòèôèêàòîðîâ, ìîäèôèêàöèè êîíòðîëëåðà è
êîíòàêòíîãî óñòðîéñòâà îãîâàðèâàåòñÿ ïðè ïîñòàâêå êîìïëåêñà.

Ïðîãðàììíûå ñðåäñòâà
Ñïåöèàëüíîå ÏÎ ðàçãðàíè÷åíèÿ äîñòóïà, êîíòðîëÿ îáðàùåíèÿ ê ðåñóð-

ñàì è ðåãèñòðàöèè ñîáûòèé ïîñòàâëÿåòñÿ â ðàçëè÷íûõ âåðñèÿõ, â çàâèñèìîñòè
îò èñïîëüçóåìîé îïåðàöèîííîé ñèñòåìû.

2.4.1. Ïðèíöèï ðàáîòû êîìïëåêñà

Ïëàòà êîíòðîëëåðà êîìïëåêñà «Àêêîðä» óñòàíàâëèâàåòñÿ â ñâîáîäíûé
ñëîò ìàòåðèíñêîé ïëàòû  ÝÂÌ, ïðîèçâîäèòñÿ óñòàíîâêà ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ íà æåñòêèé äèñê, íàñòðîéêà êîìïëåêñà, â òîì ÷èñëå óñòàíîâëåíèå ïðàâ
ðàçãðàíè÷åíèÿ äîñòóïà, è ðåãèñòðàöèÿ ïîëüçîâàòåëåé. Ïðè ðåãèñòðàöèè
ïîëüçîâàòåëÿ àäìèíèñòðàòîðîì ÁÈ îïðåäåëÿþòñÿ åãî ïðàâà äîñòóïà: ñïèñêè
èñïîëíÿåìûõ ïðîãðàìì è ìîäóëåé, ðàçðåøåííûõ ê çàïóñêó äàííûì ïîëüçîâà-
òåëåì è ñïèñîê ñòàðòîâûõ (èñïîëíÿåìûõ íåïîñðåäñòâåííî ïîñëå çàãðóçêè ÎÑ)
ïðîãðàìì è äð. — ñì. ðàçäåë «Àäìèíèñòðèðîâàíèå êîìïëåêñà». Ïîñëå ðåãèñò-
ðàöèè ïîëüçîâàòåëþ âûäàåòñÿ íà ðóêè ïåðñîíàëüíûé ÒÌ-èäåíòèôèêàòîð, î
÷åì äåëàåòñÿ çàïèñü â æóðíàë ó÷åòà íîñèòåëåé èíôîðìàöèè.

Îñîáåííîñòüþ è, íåñîìíåííî, ïðåèìóùåñòâîì êîìïëåêñà «Àêêîðä» ÿâ-
ëÿåòñÿ ïðîâåäåíèå ïðîöåäóð èäåíòèôèêàöèè, àóòåíòèôèêàöèè è êîíòðîëÿ öå-
ëîñòíîñòè çàùèùàåìûõ îáúåêòîâ äî çàãðóçêè îïåðàöèîííîé ñèñòåìû. Ýòî îáåñ-
ïå÷èâàåòñÿ ïðè ïîìîùè ñïåöèàëüíîãî ÏÎ, çàïèñàííîãî â ýíåðãîíåçàâèñèìóþ
ïàìÿòü êîíòðîëëåðà. Äàííàÿ îáëàñòü ïàìÿòè äîñòóïíà òîëüêî íà ÷òåíèå, ÷òî
èñêëþ÷àåò íåñàíêöèîíèðîâàííóþ ìîäèôèêàöèþ ïðîöåäóð êîíòðîëÿ. BIOS
êîíòðîëëåðà ïîëó÷àåò óïðàâëåíèå âî âðåìÿ òàê íàçûâàåìîé ïðîöåäóðû ROM-
SCAN. Ñóòü äàííîé ïðîöåäóðû â ñëåäóþùåì.

Â ïðîöåññå íà÷àëüíîãî ñòàðòà ïîñëå ïðîâåðêè îñíîâíîãî îáîðóäîâàíèÿ
BIOS êîìïüþòåðà íà÷èíàåò ïîèñê âíåøíèõ ÏÇÓ â äèàïàçîíå îò Ñ 800:0000 äî
Å000:0000 ñ øàãîì â 2K. Ïðèçíàêîì íàëè÷èÿ ÏÇÓ ÿâëÿåòñÿ íàëè÷èå ñëîâà
AA55H â ïåðâîì ñëîâå ïðîâåðÿåìîãî èíòåðâàëà. Åñëè äàííûé ïðèçíàê îáíà-
ðóæåí, òî â ñëåäóþùåì áàéòå ñîäåðæèòñÿ äëèíà ÏÇÓ â ñòðàíèöàõ ïî 512 áàéò.
Çàòåì âû÷èñëÿåòñÿ êîíòðîëüíàÿ ñóììà âñåãî ÏÇÓ, è åñëè îíà êîððåêòíà — áó-
äåò ïðîèçâåäåí âûçîâ ïðîöåäóðû, ðàñïîëîæåííîé â ÏÇÓ ñî ñìåùåíèåì. Òàêàÿ
ïðîöåäóðà îáû÷íî èñïîëüçóåòñÿ äëÿ èíèöèàëèçàöèè äîïîëíèòåëüíûõ óñò-
ðîéñòâ, óñòàíîâëåííûõ â ÏÝÂÌ.  Â êîìïëåêñå «Àêêîðä» â ýòîé ïðîöåäóðå ïðî-
âîäèòñÿ èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ, êîíòðîëü àïïàðàòó-
ðû ÏÝÂÌ, ñëóæåáíûõ îáëàñòåé äèñêà è ôàéëîâ îïåðàöèîííîé ñèñòåìû. Åñëè
ëþáàÿ èç ïåðå÷èñëåííûõ ïðîöåäóð çàâåðøàåòñÿ íåêîððåêòíî, òî çàãðóçêà âû-
ïîëíÿòüñÿ íå áóäåò.

Ïðè óñòàíîâëåííîì êîíòðîëëåðå è èíñòàëëèðîâàííîì ÏÎ êîìïëåêñà
«Àêêîðä» çàãðóçêà êîìïüþòåðà îñóùåñòâëÿåòñÿ â ñëåäóþùåì ïîðÿäêå.

1. BIOS êîìïüþòåðà âûïîëíÿåò ñòàíäàðòíóþ ïðîöåäóðó POST (ïðîâåð-
êó îñíîâíîãî  îáîðóäîâàíèÿ êîìïüþòåðà) è, ïî åå çàâåðøåíèè ïåðåõîäèò ê
ïðîöåäóðå ROM-SCAN, âî âðåìÿ êîòîðîé óïðàâëåíèå ïåðåõâàòûâàåò êîíòðîë-
ëåð êîìïëåêñà «Àêêîðä» è âûâîäèòñÿ ñîîáùåíèå:

 «Access system BIOS v.1.xx copyright OKB SAPR 1993-1999_ s/n .....»
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2. Íà ìîíèòîð âûâîäèòñÿ îêíî ñ ïðèãëàøåíèåì ïîëüçîâàòåëþ ïðåäúÿ-
âèòü ñâîé ÒÌ-èäåíòèôèêàòîð.

Ýòî îêíî îñòàåòñÿ íà ìîíèòîðå äî ìîìåíòà êîíòàêòà ÒÌ-èäåíòèôèêà-
òîðà  ïîëüçîâàòåëÿ è ñúåìíèêà èíôîðìàöèè, ëèáî äî çàâåðøåíèÿ óñòàíîâëåí-
íîãî ïðîìåæóòêà âðåìåíè, â òå÷åíèå êîòîðîãî íåîáõîäèìî ïðåäúÿâèòü ÒÌ-
èäåíòèôèêàòîð.

3. Åñëè èäåíòèôèêàòîð íå çàðåãèñòðèðîâàí, òî âûâîäèòñÿ ñîîáùåíèå:

«Íåçàðåãèñòðèðîâàííûé ÒÌ-èäåíòèôèêàòîð»
è ïðîèñõîäèò âîçâðàò ê ï.2,  à ïî èñòå÷åíèè óñòàíîâëåííîãî äëÿ èäåíòèôèêà-
öèè âðåìåíè íà ýêðàí ìîíèòîðà âûâîäèòñÿ ñîîáùåíèå:

«Òàéìàóò»
Äëÿ âîçîáíîâëåíèÿ ðàáîòû íåîáõîäèìî âûêëþ÷èòü è ïîâòîðíî âêëþ÷èòü ïè-
òàíèå êîìïüþòåðà.

4. Ïðè ëåãàëüíîì ÒÌ-èäåíòèôèêàòîðå âûâîäèòñÿ îêíî ñ ïðèãëàøåíè-
åì ïîëüçîâàòåëþ ââåñòè ïàðîëü äëÿ àóòåíòèôèêàöèè è íà÷èíàåòñÿ îòñ÷åò âðå-
èåíè:

«Ââåäèòå ïàðîëü»

5. Ïðè íåïðàâèëüíî ââåäåííîì ïàðîëå âûâîäèòñÿ ñîîáùåíèå:

«Íåäîïóñòèìûé ïàðîëü»
è ïðîèñõîäèò âîçâðàò ê ï.2.

6. Ïðè ïðàâèëüíî ââåäåííîì ïàðîëå âûâîäèòñÿ ñîîáùåíèå:

«Äîñòóï ðàçðåøåí»

7. Âûïîëíÿåòñÿ ïðîöåäóðà êîíòðîëÿ öåëîñòíîñòè. Åñëè ïðîöåäóðà çà-
âåðøàåòñÿ êîððåêòíî, òî ïðîäîëæàåòñÿ ïðîöåäóðà çàãðóçêè ÎÑ.

Âñÿ ïðîöåäóðà èäåíòèôèêàöèè/àóòåíòèôèêàöèè çàíèìàåò 7-10 ñå-
êóíä. Óñòîé÷èâîñòü åå çàâèñèò îò äëèíû ïàðîëÿ. Äëÿ ïðîâåäåíèÿ ïðîöåäó-
ðû àóòåíòèôèêàöèè ïðåäóñìîòðåí ðåæèì ââîäà ïàðîëÿ â ñêðûòîì âèäå —
â âèäå ñèìâîëîâ <*>. Ýòèì ïðåäîòâðàùàåòñÿ âîçìîæíîñòü ðàñêðûòèÿ èíäè-
âèäóàëüíîãî ïàðîëÿ è èñïîëüçîâàíèÿ óòðà÷åííîãî (ïîõèùåííîãî) ÒÌ-èäåí-
òèôèêàòîðà. Åñëè ïðåäúÿâëåííûé ïîëüçîâàòåëåì èäåíòèôèêàòîð íå çàðåãèñò-
ðèðîâàí â ñïèñêå (ñîîáùåíèå «Íåèçâåñòíûé èäåíòèôèêàòîð») èëè íàðóøåíà
öåëîñòíîñòü çàùèùàåìûõ ôàéëîâ (ñîîáùåíèå «Íàðóøåíèå öåëîñòíîñòè»), çàã-
ðóçêà ÎÑ íå ïðîèçâîäèòñÿ. Äëÿ ïðîäîëæåíèÿ ðàáîòû ïîòðåáóåòñÿ âìåøàòåëü-
ñòâî àäìèíèñòðàòîðà ÁÈ.

Òàêèì îáðàçîì, êîíòðîëüíûå ïðîöåäóðû (èäåíòèôèêàöèÿ, àóòåíòèôè-
êàöèÿ, ïðîâåðêà öåëîñòíîñòè ñèñòåìíûõ ôàéëîâ è ò.ä.) îñóùåñòâëÿþòñÿ äî çàã-

ðóçêè ÎÑ, ïðè ýòîì îáåñïå÷èâàåòñÿ çàùèòà îò ðàçðóøàþùèõ ïðîãðàììíûõ âîç-
äåéñòâèé (ÐÏÂ). Â ëþáîì äðóãîì ñëó÷àå, ò.å. ïðè íåïîäòâåðæäåíèè ïðàâ
ïîëüçîâàòåëÿ íà ðàáîòó ñ äàííîé ÏÝÂÌ, çàãðóçêà ÎÑ íå âûïîëíÿåòñÿ.

3. ÓÑÒÀÍÎÂÊÀ ÏÐÎÃÐÀÌÌÍÎ-ÀÏÏÀÐÀÒÍÎÃÎ ÊÎÌÏËÅÊÑÀ
ÑÇÈ  ÍÑÄ «ÀÊÊÎÐÄ»

Óñòàíîâêà ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà ÑÇÈ  ÍÑÄ «Àêêîðä»  îñó-
ùåñòâëÿåòñÿ â ñëåäóþùèå ïîðÿäêå.

1. Óñòàíîâêà ïîäñèñòåìû èäåíòèôèêàöèè/àóòåíòèôèêàöèè, âêëþ÷àþ-
ùàÿ:

— óñòàíîâêó ïëàòû êîíòðîëëåðà â ñâîáîäíûé ñëîò ÏÝÂÌ  è ðåãèñòðà-
öèþ àäìèíèñòðàòîðà ÁÈ (ñóïåðâèçîðà), íàñòðîéêó êîìïëåêñà  â ñîîòâåòñòâèè
ñ êîíôèãóðàöèåé òåõíè÷åñêèõ ñðåäñòâ ÏÝÂÌ;

— ðåãèñòðàöèþ ïîëüçîâàòåëåé, íàçíà÷åíèå ïîëüçîâàòåëÿì ëè÷íûõ ÒÌ-
èäåíòèôèêàòîðîâ, ïàðîëåé è ïðàâ äîñòóïà;

— íàçíà÷åíèå ñïèñêà ôàéëîâ, êîíòðîëèðóåìûõ íà öåëîñòíîñòü.
2. Óñòàíîâêà ïîäñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà, âêëþ÷àþùàÿ:
— óñòàíîâêó ñïåöèàëüíîãî ÏÎ íà æåñòêèé äèñê ÏÝÂÌ;
— óñòàíîâêó ïîëüçîâàòåëÿì ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà (ÏÐÄ) ê ðå-

ñóðñàì ÏÝÂÌ.
Ðåãèñòðàöèÿ ïîëüçîâàòåëåé, íàçíà÷åíèå èì ÏÐÄ, êîíòðîëü öåëîñòíîñòè

àïïàðàòíîé ÷àñòè ÏÝÂÌ è ôàéëîâ îïèñàíû â ðàçäåëå 4 äàííîé ãëàâû. Ïîðÿ-
äîê ïåðâîíà÷àëüíûõ óñòàíîâîê îïèñàí íèæå.

3.1. Óñòàíîâêà àïïàðàòíûõ ñðåäñòâ

1. Óñòàíîâêà â ÏÝÂÌ êîíòðîëëåðà êîìïëåêñà.
Âíèìàíèå!
Óñòàíîâêà êîíòðîëëåðà äîëæíà ïðîèçâîäèòñÿ òîëüêî ïðè âûêëþ÷åííîì

ïèòàíèè êîìïüþòåðà!
Ïåðåä óñòàíîâêîé àïïàðàòíîé ÷àñòè êîìïëåêñà íåîáõîäèìî:
— Îòêëþ÷èòü ïèòàíèå.
— Âñêðûòü êîðïóñ ñèñòåìíîãî áëîêà ÏÝÂÌ, óäàëèòü çàãëóøêó íà çàä-

íåé ïàíåëè áëîêà è âûáðàòü ñâîáîäíûé ñëîò íà ìàòåðèíñêîé ïëàòå äëÿ óñòà-
íîâêè êîíòðîëëåðà êîìïëåêñà.

Êîíòðîëëåðû «Àêêîðä 4+» è « Àêêîðä 4++», âõîäÿùèå â ñîñòàâ êîìï-
ëåêñà, èìåþò äâà ðåæèìà äîñòóïà ê àïïàðàòíûì ðåñóðñàì ïëàòû êîíòðîëëåðà.

Ðåæèì 0 (ñòàíäàðòíûé): äîñòóï ê îáëàñòè êîäà ðàñøèðåíèÿ BIOS òîëü-
êî ïî ÷òåíèþ.

Ðåæèì 1 (ñïåöèàëüíûé): äîñòóï ê îáëàñòè êîäà ðàñøèðåíèÿ BIOS ïî ÷òå-
íèþ/çàïèñè, ïðè÷åì ïðè ñòàðòå êîìïüþòåðà êîä íå èñïîëíÿåòñÿ, à îáëàñòè,
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ñêðûòûå ïðè ðàáîòå îïåðàöèîííîé ñèñòåìû â ðåæèìå 0, ñòàíîâÿòñÿ äîñòóïíû
ïî ÷òåíèþ/çàïèñè. Ïåðåõîä èç ñòàíäàðòíîãî ðåæèìà â ñïåöèàëüíûé òðåáóåò
ñíÿòèÿ óñòàíîâî÷íîé  ìåòàëëè÷åñêîé ïëàíêè, êîòîðàÿ êðåïèòñÿ ê ïëàòå êîí-
òðîëëåðà äâóìÿ âèíòàìè. Â ñïåöèàëüíîì ðåæèìå âîçìîæíà ïåðåçàïèñü âíóò-
ðåííåãî ÏÎ êîíòðîëëåðà áåç èçìåíåíèÿ àïïàðàòíîé ÷àñòè. Ïðè çàïèñè êîäà â
BIOS êîíòðîëëåðà ñëåäóåò îòêëþ÷èòü ëþáûå ìåíåäæåðû ïàìÿòè, óñòàíîâëåí-
íûå íà êîìïüþòåðå.

Øòàòíûå îïåðàöèè èçìåíåíèÿ ðåæèìà ðàáîòû ïðîèçâîäÿòñÿ ïîä êîíò-
ðîëåì àäìèíèñòðàòîðà ÁÈ(ñîòðóäíèêà îòäåëà(ñëóæáû) çàùèòû èíôîðìàöèè).
Ïðè ýòîì âîçìîæíà óñòàíîâêà ïëîìáû íà êðåïåæíûé âèíò, êîòîðàÿ ÿâëÿåòñÿ
èíäèêàòîðîì öåëîñòíîñòè êàê âñòðîåííîãî ÏÎ, òàê è êîíôèäåíöèàëüíîé èí-
ôîðìàöèè.

2. Íàçíà÷åíèå äæàìïåðîâ è ðàçúåìîâ.
Ðàñïîëîæåíèå äæàìïåðîâ íà ïëàòàõ êîíòðîëëåðîâ èçäåëèÿ «Àêêîðä» ïî-

êàçàíî íà ðèñ. 3.3 è 3.4.
Äæàìïåðû J0-J2 ïðåäíàçíà÷åíû äëÿ óñòàíîâêè áàçîâîãî àäðåñà ÏÇÓ «Àê-

êîðä» â ïàìÿòè ÏÝÂÌ. Ñîñòîÿíèå “1” äæàìïåðà ñîîòâåòñòâóåò ñîñòîÿíèþ “1”
îïðåäåëåííîãî ðàçðÿäà øèíû àäðåñà, “0” — ñîñòîÿíèþ “0” ñîîòâåòñòâåííî.
Ñîñòîÿíèå “0” îïðåäåëÿåòñÿ ðàçìûêàíèåì  êîíòàêòîâ. Ñîñòîÿíèå “1” îïðåäå-
ëÿåòñÿ çàìûêàíèåì êîíòàêòîâ. Ê ðàçúåìó âíóòðåííåãî ñúåìíèêà ïîäêëþ÷àåò-
ñÿ êàáåëü âíóòðåííåãî êîíòàêòíîãî óñòðîéñòâà (ñúåìíèêà èíôîðìàöèè) äëÿ
ÒÌ-èäåíòèôèêàòîðîâ.

Ðèñóíîê 3.3. Ïëàòà êîíòðîëëåðà «Àêêîðä 4+»

Ðèñóíîê 3.4. Ïëàòà êîíòðîëëåðà «Àêêîðä 4++»

3. Âûáîð è óñòàíîâêà íà÷àëüíîãî àäðåñà ÏÇÓ êîíòðîëëåðà.
ÏÇÓ êîíòðîëëåðà çàíèìàåò â ïàìÿòè 8K è ìîæåò áûòü óñòàíîâëåíî ïî

àäðåñàì (çäåñü è äàëåå àäðåñà ïàìÿòè óêàçûâàþòñÿ â øåñòíàäöàòåðè÷íîì âèäå
â ôîðìàòå «ñåãìåíò:ñìåùåíèå») îò C800:0000 äî DC00:0000. Ñëåäóåò çàìåòèòü,
÷òî ñòàíäàðòíàÿ îáëàñòü äëÿ óñòàíîâêè ïîëüçîâàòåëüñêèõ ÏÇÓ â ÏÝÂÌ òèïà
IBM PC C800:0000 - DF80:07FF, à ïî àäðåñó C000:0000, êàê ïðàâèëî, óñòàíîâ-
ëåíî ÏÇÓ âèäåîàäàïòåðà. Æåëàòåëüíî ïîëüçîâàòüñÿ ñòàíäàðòíîé îáëàñòüþ (îñî-
áåííî â êîìïüþòåðàõ òèïà COMPAQ, DELL, Hewlett Pakkard, DEC è äðóãèõ
ôèðì Brand name).

Ïåðåä óñòàíîâêîé íà÷àëüíîãî àäðåñà ÏÇÓ êîíòðîëëåðà êîìïëåêñà ñëå-
äóåò âûÿñíèòü, êàêèå äîïîëíèòåëüíûå ÏÇÓ ïðèñóòñòâóþò â ÏÝÂÌ, à òàêæå
âñå çàíÿòûå èìè îáëàñòè ïàìÿòè (åñòü ñìûñë îáðàùàòü âíèìàíèå òîëüêî íà
äèàïàçîí âîçìîæíîé óñòàíîâêè ÏÇÓ). Ýòî ìîæíî âûïîëíèòü ïðè ïîìîùè ïî-
ñòàâëÿåìîé ïðîãðàììû MEMSCAN.EXE, à òàêæå ïðè ïîìîùè ïîïóëÿðíûõ
ïðîãðàìì SYSINFO èç íàáîðà Norton Utilities èëè Microsoft Diagnostics.

Äëÿ âûáîðà íà÷àëüíîãî àäðåñà ÏÇÓ êîìïëåêñà «Àêêîðä» â ïàìÿòè ÏÝÂÌ
íåîáõîäèìî çàïóñòèòü ïðîãðàììó MEMSCAN.EXE  ñ ïîñòàâëÿåìîé äèñêåòû.
Ïîñëå çàïóñêà ïðîãðàììû íà ýêðàí âûâîäèòñÿ ñîîáùåíèå, ïîêàçàííîå íà ðèñ.
3.5.
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Âíèìàíèå!
Â SETUP êîìïüþòåðà äîëæåí áûòü îòêëþ÷åí ðåæèì «Shadow  RAM» äëÿ

îáëàñòè ïàìÿòè, â êîòîðîé ðàñïîëîæåí   BIOS êîíòðîëëåðà «Àêêîðä».
Â ïðàâîé ÷àñòè ñîîáùåíèÿ ïîêàçûâàþòñÿ âñå çàíÿòûå è íåçàíÿòûå àäðå-

ñà ÏÇÓ, ïðèñóòñòâóþùèõ â ÏÝÂÌ, â ëåâîé — ïîëîæåíèå ïåðåêëþ÷àòåëåé äæàì-
ïåðîâ, îïðåäåëÿþùèõ íà÷àëüíûé àäðåñ ÏÇÓ «Àêêîðä» íà ïëàòå êîíòðîëëåðà.
Âûáîð íà÷àëüíûõ àäðåñîâ ÏÇÓ îñóùåñòâëÿåòñÿ ñ ïîìîùüþ êëàâèø <ñòðåëêà
âíèç> è <ñòðåëêà ââåðõ>. Ïðè íàëè÷èè ñâîáîäíûõ ó÷àñòêîâ ñëåäóåò âûáðàòü
íàèìåíüøèé (íî íå ìåíåå 8K) è çàäàòü íà÷àëüíûé àäðåñ ÏÇÓ ðàâíûì íà÷àëü-
íîìó àäðåñó ýòîãî ó÷àñòêà óñòàíîâêîé çàìûêàòåëåé ñîîòâåòñòâóþùèõ äæàìïå-
ðîâ íà ïëàòå êîíòðîëëåðà â ñîîòâåòñòâèè ñ èõ ïîëîæåíèåì, óêàçàííûì â òàá-
ëèöå 3.2 è 3.3.

Ðèñóíîê 3.5. Âèä ñîîáùåíèÿ ïðîãðàììû memscan.exe äëÿ êîíòðîëëåðà «Àêêîðä»

Íåîáõîäèìî îñîáî îòìåòèòü, ÷òî åñëè àêòèâíû êàêèå-ëèáî ìåíåäæåðû
ïàìÿòè òèïà QRAM, QEMM-386, 386MAX, EMM386, LastByte è ò.ï., òî ïðî-
ãðàììà memscan.exe ÍÅ ÏÎÊÀÆÅÒ âñå ñâîáîäíûå ó÷àñòêè, ò.ê. ìåíåäæåðû
ïàìÿòè ìîãóò ñîçäàòü â ýòèõ ñâîáîäíûõ ó÷àñòêàõ îáëàñòè UMB. Ïîýòîìó ñëå-
äóåò âðåìåííî èñêëþ÷èòü èç ôàéëîâ AUTOEXEC.BAT è CONFIG.SYS ñòðîêè,
îòâå÷àþùèå çà àêòèâèçàöèþ òàêèõ ìåíåäæåðîâ. Çàòåì ñëåäóåò ïåðåçàãðóçèòü-
ñÿ, ïîñëå ÷åãî ìîæíî âûáðàòü ïðè ïîìîùè ïðîãðàììû MEMSCAN.EXE íóæ-
íûé àäðåñ ÏÇÓ. Ïîñëå òîãî, êàê àäðåñ âûáðàí — ìîæíî âîññòàíîâèòü ñòàðîå
ñîäåðæèìîå ôàéëîâ AUTOEXEC.BAT è CONFIG.SYS.

Óñòàíîâêà äæàìïåðîâ, ïðåäëàãàåìàÿ èçãîòîâèòåëåì, îïðåäåëÿåò íà÷àëü-
íûé àäðåñ ÏÇÓ D000:0000 è îáåñïå÷èâàåò ñòàáèëüíóþ ðàáîòó êîìïëåêñà íà áîëü-
øèíñòâå ÏÝÂÌ, îäíàêî âîçìîæíû êîíôëèêòû ñ  ïëàòàìè ìîäåìîâ, êîíòðîë-
ëåðîâ ñêàíåðîâ è äðóãèìè äîïîëíèòåëüíûìè ïëàòàìè, óñòàíîâëåííûìè â êîì-
ïüþòåð.

Äëÿ óñòàíîâêè íà÷àëüíîãî àäðåñà ÏÇÓ íàðÿäó ñ èíôîðìàöèåé, ïîëó÷åí-
íîé ñ èñïîëüçîâàíèåì ïðîãðàììû MEMSCAN.EXE, ñëåäóåò âîñïîëüçîâàòüñÿ
äàííûìè, ïðèâåäåííûìè â òàáëèöàõ 3.2 è 3.3.

Íóìåðàöèÿ äæàìïåðîâ âûïîëíåíà ñëåâà íàïðàâî (âèä ñî ñòîðîíû ýëå-
ìåíòîâ, ðàçúåì ÝÂÌ ñíèçó)

0 — äæàìïåð ðàçîìêíóò, 1 — äæàìïåð çàìêíóò.

Òàáëèöà 3.2
Ïðèìåðû óñòàíîâîê äæàìïåðîâ äëÿ àäðåñîâ ÏÇÓ íà ïëàòå êîíòðîëëåðà

«Àêêîðä 4++»

Â íàñòîÿùåå âðåìÿ òàêæå âûïóñêàåòñÿ êîíòðîëëåð «Àêêîðä 4+»ñ äâóìÿ
äæàìïåðàìè (áåç J0).

Òàáëèöà 3.3
Ïðèìåðû óñòàíîâîê äæàìïåðîâ äëÿ àäðåñîâ ÏÇÓ íà ïëàòå êîíòðîëëåðà

«Àêêîðä 4+»

4. Ïîäñîåäèíåíèå êîíòàêòíîãî óñòðîéñòâà (ñúåìíèêà èíôîðìàöèè)
Ïðè èñïîëüçîâàíèè âíóòðåííåãî êîíòàêòíîãî óñòðîéñòâà (ñúåìíèêà èí-

ôîðìàöèè) òèïà DS 1909, DS 1909 Ò, R 1909, Ýëëèàñ èõ óñòàíîâêà  ïðîèçâîäèò-
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ñÿ, êàê ïðàâèëî, íà çàãëóøêå çàðåçåðâèðîâàííîãî ìåñòà äëÿ äèñêîâîäîâ. Äëÿ
ýòîãî íåîáõîäèìî ñíÿòü çàãëóøêó, ïðîñâåðëèòü â íåé îòâåðñòèå äèàìåòðîì 9,4
ìì, â ñëó÷àå, åñëè èñïîëüçóåòñÿ ñúåìíèê ñ ïðóæèííîé øàéáîé èëè 6 ìì — ïðè
èñïîëüçîâàíèè ñúåìíèêà ñ êëååâîé îñíîâîé, âñòàâèòü â îòâåðñòèå êîíòàêòíîå
óñòðîéñòâî è çàêðåïèòü åãî íà çàãëóøêå ïðóæèííîé (ðåçèíîâîé) øàéáîé èëè
ïðè ïîìîùè êëååâîé îñíîâû, âûâåñòè ïðîâîä êîíòàêòíîãî óñòðîéñòâà âíóòðü
ÏÝÂÌ è óñòàíîâèòü çàãëóøêó íà ìåñòî.

Âíèìàíèå!
Ïðîâîä öåíòðàëüíîãî êîíòàêòà ñúåìíèêà (îáîçíà÷åí íà ñîåäèíèòåëüíîì

ðàçúåìå çíàêîì <òðåóãîëüíèê>) äîëæåí ñîîòâåòñòâîâàòü  ïðàâîìó êîíòàêòó
ðàçúåìà. Íåïðàâèëüíîå ïîäñîåäèíåíèå ñúåìíèêà èíôîðìàöèè ê ïëàòå êîíòðîëëåðà
ê ôàòàëüíûì ïîñëåäñòâèÿì íå ïðèâåäåò, îäíàêî êîíòðîëëåð ðàáîòàòü íå áóäåò.

Ïîäñîåäèíåíèå âûíîñíîãî êîíòàêòíîãî óñòðîéñòâà îñóùåñòâëÿåòñÿ ñ
ïîìîùüþ ðàçúåìà RJ-11 (ïîäîáíîãî òåëåôîííîìó ðàçúåìó) íà çàäíåé ïëàíêå
êîíòðîëëåðà.

5. Óñòàíîâêà êîíòðîëëåðà â ñâîáîäíûé ñëîò ìàòåðèíñêîé ïëàòû ÏÝÂÌ
Êîíòðîëëåð óñòàíàâëèâàåòñÿ â ëþáîé ñâîáîäíûé ñëîò ìàòåðèíñêîé ïëà-

òû, êàê ýòî ïîêàçàíî íà ðèñ. 3.6, è ôèêñèðóåòñÿ ñòîïîðíûì âèíòîì ê çàäíåé
ïàíåëè êîðïóñà.

Ðèñóíîê 3.6. Óñòàíîâêà êîíòðîëëåðà êîìïëåêñà â ñëîòàõ ìàòåðèíñêîé ïëàòû

Ïðè ïîìîùè ïðîãðàììû àäìèíèñòðàòîðà, çàïèñàííîé â ýíåðãîíåçàâè-
ñèìîé ïàìÿòè êîíòðîëëåðà, ñëåäóåò îáÿçàòåëüíî çàðåãèñòðèðîâàòü àäìèíèñò-
ðàòîðà ÁÈ è íàçíà÷èòü åìó  ÒÌ-èäåíòèôèêàòîð. Òàêæå îáÿçàòåëüíî ïðîèçâå-
ñòè êîíòðîëü àïïàðàòóðû è äèñêîâ, äëÿ òîãî ÷òîáû â ïàìÿòè êîíòðîëëåðà çà-
ïîìíèëàñü êîíôèãóðàöèÿ äàííîé ÏÝÂÌ. Åñëè âñå äåéñòâèÿ ïðîèçâåäåíû ïðà-
âèëüíî, òî ïîñëå âûõîäà èç ïðîãðàììû àäìèíèñòðèðîâàíèÿ ïî êëàâèøå <Esc>

ñòàíîâÿòñÿ äîñòóïíûìè äëÿ âûáîðà îñòàëüíûå ïóíêòû ñòàðòîâîãî ìåíþ àäìè-
íèñòðàòîðà. Åñëè ýòîãî íå ïðîèñõîäèò, òî íåîáõîäèìî âåðíóòüñÿ â ðåæèì àä-
ìèíèñòðèðîâàíèÿ è ïðîâåñòè ðåãèñòðàöèþ àäìèíèñòðàòîðà (ñóïåðâèçîðà) áî-
ëåå âíèìàòåëüíî â ñîîòâåòñòâèè ñ «Ðóêîâîäñòâîì àäìèíèñòðàòîðà».

Äàëåå íåîáõîäèìî ïåðåçàãðóçèòü êîìïüþòåð è óáåäèòüñÿ â òîì, ÷òî â ïðî-
öåññå çàãðóçêè ïîÿâëÿåòñÿ ñîîáùåíèå íà ñèíåì ôîíå:  «Ïðèñëîíèòå TM-èäåí-
òèôèêàòîð...» è ïîñëå ïðèêîñíîâåíèÿ TM-èäåíòèôèêàòîðîì Ñóïåðâèçîðà ê
ñúåìíèêó èíôîðìàöèè ïðîèñõîäèò çàãðóçêà ÏÝÂÌ è âûâîäèòñÿ ñòàðòîâîå
ìåíþ àäìèíèñòðàòîðà.

Çàðåãèñòðèðîâàòü ïîëüçîâàòåëåé è íàçíà÷èòü èì ïðàâà äîñòóïà (ÏÐÄ) ê
ðåñóðñàì ÏÝÂÌ ñ ïîìîùüþ ïðîãðàììû àäìèíèñòðàòîðà (â ñòàðòîâîì ìåíþ
âûáðàòü ïóíêò «Àäìèíèñòðèðîâàíèå»). Àïïàðàòíàÿ ÷àñòü êîìïëåêñà «Àêêîðä»
óñòàíîâëåíà!

3.2. Óñòàíîâêà ÏÎ ðàçãðàíè÷åíèÿ äîñòóïà
íà æåñòêèé äèñê

Óñòàíîâêà ÏÎ êîìïëåêñà íà æåñòêèé äèñê ÏÝÂÌ  îñóùåñòâëÿåòñÿ â ñëå-
äóþùåé ïîñëåäîâàòåëüíîñòè.

1. Âñòàâüòå â äèñêîâîä äëÿ ãèáêèõ äèñêîâ äèñòðèáóòèâíóþ äèñêåòó 1, âõî-
äÿùóþ â  êîìïëåêò ïîñòàâêè.

2. Çàïóñòèòå íàõîäÿùóþñÿ íà äèñêåòå ïðîãðàììó INSTALL.EXE. Âûáå-
ðèòå èç ìåíþ  âàðèàíò èíñòàëëÿöèè äëÿ êîíòðîëëåðà “Àêêîðä 4+”, èëè “Àê-
êîðä  4++”. Ïðîãðàììà ñîçäàñò íà äèñêå Ñ: êàòàëîã  Ñ:\ACCORD cî âñåìè
íåîáõîäèìûìè ïîäêàòàëîãàìè è ñêîïèðóåò òóäà âûáðàííîå  ïðîãðàììíîå îáåñ-
ïå÷åíèå. Íà äàííîì ýòàïå íå ïðîèçâîäèòñÿ íèêàêèõ èçìåíåíèé  æåñòêîãî äèñ-
êà, êðîìå ñîçäàíèÿ êàòàëîãîâ èëè ôàéëîâ. Â ÷àñòíîñòè, áóäóò ñîçäàíû  ôàéëû
AUTOEXEC.ACC è CONFIG.ACC, êîòîðûå ïðåäñòàâëÿþò ñîáîé êîïèè ôàé-
ëîâ  AUTOEXEC.BAT è CONFIG.SYS ñ âíåñåííûìè èçìåíåíèÿìè, íåîáõîäè-
ìûìè äëÿ ðàáîòû  êîìïëåêñà.

Ðåêîìåíäóåòñÿ ðàñïå÷àòàòü ýòè ôàéëû è îçíàêîìèòüñÿ ñ èçìåíåíèÿìè,
êîòîðûå  íåîáõîäèìî âíåñòè â ôàéëû AUTOEXEC.BAT è CONFIG.SYS äëÿ
ïðàâèëüíîãî  ôóíêöèîíèðîâàíèÿ ñèñòåìû «Àêêîðä». Ýòè èçìåíåíèÿ äîëæíû
áûòü ðàññìîòðåíû íà  ïðåäìåò êîððåêòíîñòè èõ óñòàíîâêè ñ ó÷åòîì çàãðóæàå-
ìîãî èìè îêðóæåíèÿ  (îñîáåííî ïðè èñïîëüçîâàíèè ìåíþ â ôàéëå
AUTOEXEC.BAT). Ýòî  íåîáõîäèìî  ñäåëàòü, òàê  êàê  áûâàþò ñëó÷àè, êîãäà
âûçîâû ïðîãðàìì êîìïëåêñà âêëþ÷àþòñÿ  äâàæäû èëè íåêîððåêòíî, õîòÿ ïðî-
ãðàììà INSTALL â áîëüøèíñòâå ñëó÷àåâ ïðàâèëüíî  ñîçäàåò ôàéëû
AUTOEXEC.ACC è CONFIG.ACC.

3. Ïîñëå çàâåðøåíèÿ ïðîãðàììû INSTALL.EXE íåîáõîäèìî çàïóñòèòü
ïðîãðàììó TMAC4P.EXE èç êàòàëîãà C:\ACCORD:
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Ôîðìàò êîìàíäíîé ñòðîêè äëÿ çàãðóçêè äðàéâåðà TMAC4P.EXE:

 TMAC4P.EXE AUTO
 èëè: TMAC4P.EXE  /U äëÿ âûãðóçêè äðàéâåðà

Çàïóñê TMAC4P.EXE ? èëè TMAC4P.EXE /? âûâîäèò ïîäñêàçêó íà ýê-
ðàí. Êîìàíäíóþ ñòðîêó äëÿ TMAC4P.EXE ìîæíî íàáèðàòü ëþáûìè áóêâàìè.

Åñëè óñòàíîâëåí êîíòðîëëåð «Àêêîðä 4++», òî ñëåäóåò çàïóñòèòü äðàé-
âåð TMAC4PP.EXE ñ òàêèìè æå êëþ÷àìè.

Ïðè ïîìîùè ïðîãðàììû C:\ACCORD\ACED.EXE (ñì. ï.4.2) çàðåãèñò-
ðèðîâàòü àäìèíèñòðàòîðà ÁÈ è ïîëüçîâàòåëåé ñ òåìè æå ÒÌ-èäåíòèôèêàòî-
ðàìè è èìåíàìè, êîòîðûå çàðåãèñòðèðîâàíû â êîíòðîëëåðå.

Àêòèâèçàöèÿ ïîäñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà ê ðåñóðñàì ÏÝÂÌ(ÀÑ)
çàêëþ÷àåòñÿ â èçìåíåíèè óñòàíîâîê â ôàéëàõ AUTOEXEC.BAT è CONFIG.SYS
â ñîîòâåòñòâèè ñ äîïîëíåíèÿìè, óêàçàííûìè â ñîçäàííûõ ïðè èíñòàëëÿöèè
ôàéëàõ AUTOEXEC.ACC è CONFIG.ACC.

Ýòè èçìåíåíèÿ ñâîäÿòñÿ ê ñëåäóþùåìó:
Â ôàéë AUTOEXEC.BAT äîëæåí áûòü âêëþ÷åí âûçîâ äðàéâåðà

ÒÌAC4P.EXE ñ  íåîáõîäèìûìè ïàðàìåòðàìè.
Âìåñòî êàêîé-ëèáî ïðîãðàììíîé îáîëî÷êè â ôàéëå AUTOEXEC.BAT äîë-

æåí áûòü óñòàíîâëåí âûçîâ C:\ACCORD\ACRUN.EXE. Cëåäóåò çàìåòèòü, ÷òî
ïðîãðàììà ACRUN.EXE ìîæåò áûòü çàïóùåíà ñ êëþ÷îì /R, ò.å.
Ñ:\ACCORD\ACRUN.EXE /R.  Â ýòîì ñëó÷àå ïðè çàâåðøåíèè ðàáîòû ïðî-
ãðàììû ACRUN.EXE áóäåò ïðîèçâåäåíà  ïåðåçàãðóçêà ÏÝÂÌ. Èìåííî ýòîò
ðåæèì ðàáîòû ñëåäóåò ñ÷èòàòü îñíîâíûì, îäíàêî  íà âðåìÿ òåñòèðîâàíèÿ êëþ÷
/R ìîæíî íå âêëþ÷àòü. Ïðîãðàììà ACRUN.EXE ÿâëÿåòñÿ ìîíèòîðîì ïðàâ
äîñòóïà è çàïóñêàåò ñòàðòîâóþ çàäà÷ó, íàçíà÷åííóþ òîìó ïîëüçîâàòåëþ, êîòî-
ðûé âîøåë â ñèñòåìó.

Â ôàéë CONFIG.SYS äîëæíà áûòü âêëþ÷åíà çàãðóçêà äðàéâåðà
AMDZ.SYS:

DEVICE= C:\ACCORD\AMDZ.SYS

Äàííûé äðàéâåð çàïðåùàåò ïðèìåíÿòü êëàâèøè <Ctrl>, <Alt> è ëþáûå
èõ êîìáèíàöèè â ïðîöåññå èñïîëíåíèÿ ôàéëîâ CONFIG.SYS è
AUTOEXEC.BAT. Íàæàòèå ëþáîé êîìáèíàöèè äàííûõ êëàâèø âûçûâàåò ïå-
ðåçàãðóçêó êîìïüþòåðà. Òåì ñàìûì èñêëþ÷àåòñÿ âîçìîæíîñòü ïðåðûâàíèÿ
èñïîëíåíèÿ ôàéëîâ CONFIG.SYS è AUTOEXEC.BAT ïîëüçîâàòåëåì. Äàííàÿ
ñòðîêà äîëæíà áûòü ïîìåùåíà â ôàéëå CONFIG.SYS ïåðâîé.  Â ñëó÷àå ïðèìå-
íåíèÿ QEMM-386 äàííàÿ ñòðîêà äîëæíà áûòü ïåðâîé ïîñëå âûçîâà
DOSDATA.SYS, QEMM386.SYS, DOS-UP.SYS.  Çàãðóçêà QEMM386.SYS  äîë-
æíà âûïîëíÿòñÿ ñ êëþ÷àìè BE:N BF:N. Òàêæå äëÿ ëþáîãî ìåíåäæåðà ïàìÿòè
ñëåäóåò çàïðåòèòü èñïîëüçîâàíèå îáëàñòè ïàìÿòè, â êîòîðîé íàõîäèòñÿ BIOS
êîíòðîëëåðà.

Âû ìîæåòå èñïîëüçîâàòü ïðîãðàììó ACEDPM.EXE âìåñòî ïðîãðàììû
ACED. ACEDPM.EXE ôóíêöèîíàëüíî ÿâëÿåòñÿ àíàëîãîì ACED.EXE, íî ïðè
ðàáîòå èñïîëüçóåò âñþ äîñòóïíóþ ðàñøèðåííóþ ïàìÿòü (ñâûøå 1Mb). Îáðàòèòå
âíèìàíèå, ÷òî ïðè  óñòàíîâêå ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà ê ñåòåâûì ðåñóðñàì
ñëåäóåò ÿâíî óêàçàòü èìÿ ñåðâåðà, èìÿ òîìà è òîëüêî ïîòîì êàòàëîã èëè ôàéë
íà ñåðâåðå (ñì. 5.3, ïðèìåð 18).

3.3. Ñíÿòèå ñðåäñòâ çàùèòû
 êîìïëåêñà «Àêêîðä»

Âíèìàíèå!
Ñíÿòèå çàùèòû ðàçðåøåíî òîëüêî àäìèíèñòðàòîðó ÁÈ (ñóïåðâèçîðó).
Äëÿ ñíÿòèÿ çàùèòû íåîáõîäèìî âûïîëíèòü ñëåäóþùèå äåéñòâèÿ:
1. Çàãðóçèòü ñèñòåìó ÒÌ-èäåíòèôèêàòîðîì àäìèíèñòðàòîðà ÁÈ (ñóïåð-

âèçîðà).
2. Óäàëèòü èç ôàéëîâ CONFIG.SYS è AUTOEXEC.BAT âûçîâû, îòíîñÿ-

ùèåñÿ ê êîìïëåêñó «Àêêîðä».
3. Îòêëþ÷èòü ïèòàíèå.
4. Âñêðûòü êîðïóñ ñèñòåìíîãî áëîêà ÏÝÂÌ.
5. Ñíÿòü àïïàðàòíóþ ÷àñòü êîìïëåêñà.

4.  ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ ÑÐÅÄÑÒÂ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ
ÊÎÌÏËÅÊÑÀ «ÀÊÊÎÐÄ»

Àäìèíèñòðèðîâàíèå ñðåäñòâ çàùèòû èíôîðìàöèè êîìïëåêñà «Àêêîðä»
îñóùåñòâëÿåòñÿ ñ ïîìîùüþ äâóõ ïîäñèñòåì:

— ïîäñèñòåìû àäìèíèñòðèðîâàíèÿ âíóòðåííåãî ÏÎ, ðàñïîëîæåííîãî â
ýíåðãîíåçàâèñèìîé ïàìÿòè êîíòðîëëåðà. Ñ ïîìîùüþ ýòîé ïîäñèñòåìû àäìè-
íèñòðàòîð ÑÇÈ ìîæåò äîáàâëÿòü è óäàëÿòü ïîëüçîâàòåëåé, íàçíà÷àòü ïîëüçî-
âàòåëÿì TM-èäåíòèôèêàòîðû è ïàðîëè, êîíòðîëèðîâàòü àïïàðàòíóþ ÷àñòü
ÏÝÂÌ, ïðèêëàäíûå è ñèñòåìíûå ôàéëû, ïîëó÷àåò äîñòóï ê ñèñòåìíîìó æóð-
íàëó êîíòðîëëåðà, íàçíà÷àåò ìåòêè êîíôèäåíöèàëüíîñòè òîìàì íà æåñòêîì
äèñêå è óðîâíè äîñòóïà ïîëüçîâàòåëÿì.

— ïîäñèñòåìû àäìèíèñòðèðîâàíèÿ, âõîäÿùåé â ñîñòàâ ñïåöèàëüíîãî ÏÎ,
óñòàíîâëåííîãî íà æåñòêèé äèñê ÏÝÂÌ (ðåäàêòîð ïðàâèë ðàçãðàíè÷åíèÿ äîñ-
òóïà ïîëüçîâàòåëåé, ìîíèòîð ïðàâ äîñòóïà, ïðîãðàììà ðàáîòû ñ æóðíàëîì ñî-
áûòèé è äð.). Ñ ïîìîùüþ äàííûõ ïðîãðàìì àäìèíèñòðàòîð ÁÈ îïèñûâàåò ïðà-
âèëà ðàçãðàíè÷åíèÿ äîñòóïà (ÏÐÄ) ïîëüçîâàòåëåé, äîáèâàåòñÿ èõ èñïîëíåíèÿ
è êîíòðîëèðóåò äåéñòâèÿ ïîëüçîâàòåëåé è ïðèêëàäíîãî ÏÎ, óñòàíîâëåííîãî
íà ÏÝÂÌ.
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   Òåðìèíû
Ïîëüçîâàòåëü —  ñóáúåêò äîñòóïà ê îáúåêòàì (ðåñóðñàì) ÏÝÂÌ.
Àäìèíèñòðàòîð — àäìèíèñòðàòîð ñëóæáû áåçîïàñíîñòè èíôîðìàöèè.
ÒÌ-èäåíòèôèêàòîð (èëè ÒÌ) — èäåíòèôèêàòîð Touch-memory DS-

199X.
Èñïîëüçîâàòü ÒÌ-èäåíòèôèêàòîð — ïðèëîæèòü ÒÌ-èäåíòèôèêàòîð ê

ñúåìíèêó.
Ìåíþ — îêíî ñ èçîáðàæåíèåì êíîïîê ñ íàçâàíèÿìè êîìàíä. Ïåðåìåùå-

íèÿ ïî ìåíþ îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ìûøè èëè <Tab>. Âûáîð êîìàíäû —
ìûøüþ (ëåâàÿ êëàâèøà) èëè <Enter>, âûõîä èç ìåíþ — <Esc> èëè êîìàíäîé â
ìåíþ.

Îêíî  ââîäà/âûâîäà — ñëóæèò äëÿ ââîäà è îòîáðàæåíèÿ áóêâåííî-öèô-
ðîâîé èíôîðìàöèè, à òàê æå ìîæåò âûïîëíÿòü ôóíêöèè ìåíþ. Ñîäåðæèò îêíî
äëÿ ââîäà áóêâåííî-öèôðîâîé èíôîðìàöèè, îêíà ñïèñêîâ, êíîïêè êîìàíä,
îêíà ôëàãîâ. Ââîä áóêâåííî-öèôðîâîé èíôîðìàöèè äîëæåí çàêàí÷èâàòüñÿ
<Enter> èëè ïåðåìåùåíèåì â äðóãîå îêíî, äâèæåíèå ñïèñêà â îêíå — ñ ïîìî-
ùüþ ñòðåëîê èëè ìûøüþ. Ïåðåìåùåíèå ïî îêíàì è êíîïêàì êîìàíä, âûáîð
êîìàíä è âûõîä èç îêíà — àíàëîãè÷íî ðàáîòå ñ ìåíþ.

Ñîîáùåíèÿ — èíôîðìàöèÿ, âûâîäèìàÿ íà äèñïëåé, êîòîðàÿ ñîîáùàåò î
äåéñòâèÿõ, òðåáóåìûõ îò ïîëüçîâàòåëÿ, î ñîñòîÿíèè ïðîãðàììû è î íîðìàëüíî
çàâåðøåííûõ äåéñòâèÿõ.

Îøèáêè — èíôîðìàöèÿ, âûâîäèìàÿ íà äèñïëåé, óêàçûâàþùàÿ íà íåïðà-
âèëüíîñòü äåéñòâèé, ñáîè, àâàðèè êîìïëåêñà.

Ïîÿñíåíèÿ — â îïèñàíèè íåêîòîðûõ êîìàíä äàþòñÿ ïîÿñíåíèÿ è ðåêî-
ìåíäàöèè àäìèíèñòðàòîðó äëÿ èñïîëüçîâàíèÿ ýòèõ êîìàíä. Ïîÿñíåíèÿ âûäå-
ëåíû  ìåëêèì øðèôòîì.

4.1. Ïîäñèñòåìà àäìèíèñòðèðîâàíèÿ
âíóòðåííåãî ÏÎ êîíòðîëëåðà

Ïðè çàãðóçêå êîìïüþòåðà ñ óñòàíîâëåííûì êîíòðîëëåðîì ñåðèè «Àê-
êîðä 4+»(«Àêêîðä 4++»), åñëè ñïèñîê çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé ïóñò,
íà ýêðàí âûâîäèòñÿ ñòàðòîâîå ìåíþ àäìèíèñòðàòîðà (Ðèñ. 3.7). Â ýòîì ìåíþ
äîñòóïåí äëÿ âûáîðà òîëüêî îäèí ïóíêò «Àäìèíèñòðèðîâàíèå».

Ðèñóíîê 3.7. Ñòàðòîâîå ìåíþ àäìèíèñòðàòîðà

Êëàâèøåé <Enter> çàïóñòèòå ïðîãðàììó àäìèíèñòðèðîâàíèÿ. Íà ýêðàí
âûâîäèòñÿ ãëàâíîå ìåíþ (Ðèñ. 3.8).

 

Ðèñóíîê 3.8. Ãëàâíîå ìåíþ àäìèíèñòðàòîðà

Ãëàâíîå ìåíþ ñîñòîèò èç ñëåäóþùèõ ïîëåé:
—  ñòðîêà êîìàíä (ëåâàÿ ïîëîâèíà âåðõíåé ñòðîêè),
— èíôîðìàöèîííàÿ ñòðîêà (ïðàâàÿ ïîëîâèíà âåðõíåé ñòðîêè),
— ñòàòóñ (HELP) - ñòðîêà (íèæíÿÿ ñðîêà),
— ðàáî÷åå ïîëå (âñå îñòàëüíîå ïðîñòðàíñòâî).

Â ñòðîêå êîìàíä äîñòóïíû ñëåäóþùèå îïöèè:
—  <Ïîëüç.>;
— <Êîíòð>;
— <Æóðíàë>;
— <Ñåðâèñ>;
— <Ïîìîùü>.



164 165ÑÇÈ «Àêêîðä» è óïðàâëåíèå çàùèòîé èíôîðìàöèè íà åãî îñíîâåÃëàâà 3

4.1.1. Ñïèñîê ïîëüçîâàòåëåé

  Â ìåíþ âûáåðèòå êîìàíäó <Ïîëüç.>. Íà ýêðàí âûâîäèòñÿ ïîäìåíþ
ñïèñêà ïîëüçîâàòåëåé (Ðèñ. 3.9).

Â ïîäìåíþ ñïèñêà ïîëüçîâàòåëåé çàðåçåðâèðîâàíû äâå ãðóïïû ïîëüçî-
âàòåëåé — «Àäìèíèñòðàòîðû» è «Îáû÷íûå». Äëÿ êàæäîé èç ãðóïï ìîæíî çà-
äàòü îáùèå ïàðàìåòðû, êîòîðûå áóäóò óñòàíàâëèâàòüñÿ è äåéñòâîâàòü ïî óìîë-
÷àíèþ äëÿ êàæäîãî ïîëüçîâàòåëÿ â ãðóïïå ïðè ñîçäàíèè ýòîãî ïîëüçîâàòåëÿ.
Äëÿ êàæäîãî èç çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé ìîæíî èçìåíèòü äàííûå
ïàðàìåòðû ïðè èíäèâèäóàëüíîé íàñòðîéêå. Äëÿ ðåäàêòèðîâàíèÿ îáùèõ ïàðà-
ìåòðîâ ãðóïïû ïîëüçîâàòåëåé íåîáõîäèìî êëàâèøàìè <ñòðåëêà> èëè ìûøüþ
óñòàíîâèòü êóðñîð íà ñòðîêå çàãîëîâêà ãðóïïû è íàæàòü <Enter> èëè äâàæäû
ùåëêíóòü ëåâîé êíîïêîé  ìûøè.

Ïðèìå÷àíèå. Êîíòðîëëåð íà àïïàðàòíîì óðîâíå ïîääåðæèâàåò ðàáîòó ñ
ìûøüþ, ïîäêëþ÷åííîé íà COM-ïîðò.

Îáùèå ïàðàìåòðû ãðóïïû «Àäìèíèñòðàòîðû»
Äëÿ ãðóïïû «Àäìèíèñòðàòîðû» óñòàíîâëåíû ñëåäóþùèå îáùèå ïàðàìåò-

ðû (Ðèñ. 3.10.):
— ïàðàìåòðû ïàðîëÿ;
— ðåçóëüòàòû ÈÀ (Èäåíòèôèêàöèè/Àóòåíòèôèêàöèè ïîëüçîâàòåëÿ).

Ïàðàìåòðû ïàðîëÿ
Äëÿ ïîëüçîâàòåëÿ, ó êîòîðîãî ââåäåí ïàðîëü, ìîæíî ðåãóëèðîâàòü ñëåäó-

þùèå ïàðàìåòðû ïàðîëÿ (Ðèñ. 3.11.):
— «Êòî ìîæåò ìåíÿòü ïàðîëü» — óñòàíîâêà ýòîãî ïàðàìåòðà ïîçâîëÿåò

ïîëüçîâàòåëþ ñàìîìó ìåíÿòü ïàðîëü ïîñëå èñòå÷åíèÿ âðåìåíè äåéñòâèÿ, èëè
ñìåíó ïàðîëÿ ìîæåò îñóùåñòâëÿòü òîëüêî àäìèíèñòðàòîð.

— «Ìèíèìàëüíàÿ äëèíà» — ïàðàìåòð îïðåäåëÿåò ìèíèìàëüíóþ äëèíó
ïàðîëÿ.

— «Âðåìÿ äåéñòâèÿ (äíè)» — îïðåäåëÿåò ïåðèîä ñìåíû ïàðîëÿ.
—  «Ïîïûòîê äëÿ ñìåíû» — ïàðàìåòð óñòàíàâëèâàåò ÷èñëî ïîïûòîê äëÿ

ñìåíû ïàðîëÿ (äëÿ âûïîëíåíèÿ ñìåíû ïàðîëÿ íåîáõîäèìî ââåñòè ñòàðûé ïà-
ðîëü, à çàòåì äâàæäû — íîâûé).

Ðåçóëüòàòû ÈÀ
Â ðàçäåëå «Ðåçóëüòàòû ÈÀ» óñòàíàâëèâàåòñÿ, êàêèÿ èíôîðìàöèÿ î ïîëüçî-

âàòåëå, ïîëó÷åííàÿ â ðåçóëüòàòå ïðîöåññà Èäåíòèôèêàöèè/Àóòåíòèôèêàöèè,
áóäåò ïåðåäàâàòüñÿ èç êîíòðîëëåðà â ïðîãðàììíóþ ïîäñèñòåìó ðàçãðàíè÷åíèÿ
äîñòóïà (åñëè òàêîâàÿ óñòàíîâëåíà íà êîìïüþòåðå). Íå ðåêîìåíäóåòñÿ èçìå-
íÿòü óñòàíîâêè ïî óìîë÷àíèþ (Ðèñ. 3.12). Åñëè íà äèñêå êîìïüþòåðà óñòàíîâ-
ëåíî äðóãîå ïðîãðàììíîå îáåñïå÷åíèå, êðîìå ÑÇÈ «Àêêîðä», êîòîðîå ðàáîòà-
åò ñ ïëàòîé êîíòðîëëåðà, òî ðåêîìåíäàöèè ïî óñòàíîâêå ýòèõ ïàðàìåòðîâ äàåò
ôèðìà-ðàçðàáîò÷èê äàííîãî ÏÎ.

Ðèñóíîê 3.9. Ïîäìåíþ ñïèñêà ïîëüçîâàòåëåé

Ðèñóíîê 3.10. Îáùèå ïàðàìåòðû äëÿ ãðóïïû «Àäìèíèñòðàòîðû»

.
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Îáùèå ïàðàìåòðû ãðóïïû «Îáû÷íûå» (ïîëüçîâàòåëè)
 Äëÿ ãðóïïû «Îáû÷íûå» (ïîëüçîâàòåëè) óñòàíîâëåíû ñëåäóþùèå îáùèå

ïàðàìåòðû (Ðèñ. 3.13):
— ïàðàìåòðû ïàðîëÿ;
— âðåìåííûå îãðàíè÷åíèÿ;
— çàãðóçêà ÎÑ;
— ôîðìà äîïóñêà;
— äîñòóï ê ëîãè÷åñêèì äèñêàì;
— äîñòóï ê óñòðîéñòâàì;
— ðåçóëüòàòû ÈÀ (Èäåíòèôèêàöèè/Àóòåíòèôèêàöèè ïîëüçîâàòåëÿ).
Ðàçäåëû «Ïàðàìåòðû ïàðîëÿ» è «Ðåçóëüòàòû ÈÀ» òàêèå æå, êàê îáùèå

ïàðàìåòðû ãðóïïû «Àäìèíèñòðàòîðû». Äðóãèå ïóíêòû ðàññìîòðèì ïîäðîáíåå.

Ðèñóíîê 3.13. Îáùèå ïàðàìåòðû ãðóïïû «Îáû÷íûå» ïîëüçîâàòåëè

Âðåìåííûå îãðàíè÷åíèÿ
Àäìèíèñòðàòîð ìîæåò óñòàíàâëèâàòü äëÿ ïîëüçîâàòåëÿ îãðàíè÷åíèÿ íà

âõîä â ñèñòåìó ñ òî÷íîñòüþ äî 30 ìèíóò â ëþáîé äåíü íåäåëè. Âûáåðèòå ïóíêò
«Âðåìåííûå îãðàíè÷åíèÿ» è íàæìèòå <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî «Âðå-
ìåííûå îãðàíè÷åíèÿ» (Ðèñ. 3.14).

Ðèñóíîê 3.11. Ïàðàìåòðû ïàðîëÿ

Ðèñóíîê 3.12. Ðåçóëüòàòû ÈÀ
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Êëàâèøàìè <ñòðåëêà> ìîæíî ïåðåìåùàòüñÿ ïî ìàòðèöå âðåìåíè âõîäà
â ñèñòåìó. Êëàâèøà <Ïðîáåë> ìåíÿåò  çíàê “+” íà “-” è îáðàòíî, ò.å. ðàçðåøà-
åò èëè çàïðåùàåò çàãðóçêó êîìïüþòåðà äàííîìó ïîëüçîâàòåëþ â äàííûé âðå-
ìåííîé èíòåðâàë.

Çàãðóçêà ÎÑ
Â êîíòðîëëåðå «Àêêîðä» ïðåäóñìîòðåíà âîçìîæíîñòü óïðàâëåíèÿ ðåæè-

ìîì çàãðóçêè Windows 95/98 è çàãðóçêîé ðàçëè÷íûõ êîíôèãóðàöèé ÏÎ ñ èñ-
ïîëüçîâàíèåì ìåíþ â ôàéëå CONFIG.SYS.

Âûáåðèòå ïóíêò «Çàãðóçêà ÎÑ» è íàæìèòå <Enter>. Íà ýêðàí âûâîäèòñÿ
îêíî ñî ñïèñêîì âîçìîæíûõ âàðèàíòîâ çàãðóçêè Windows 95,  ìåíþ âûïîëíå-
íèÿ CONFIG.SYS äëÿ Windows 95 è MSDOS (åñëè îíà óñòàíîâëåíà) (Ðèñ. 3.15).
Ñ ïîìîùüþ êëàâèøè <Ïðîáåë> â êâàäðàòíûõ ñêîáêàõ ìîæíî óñòàíîâèòü èëè
ñáðîñèòü ôëàã ðàçðåøåíèÿ âûáîðà òîãî èëè èíîãî ñöåíàðèÿ çàãðóçêè. Êëàâè-
øà <F6> ñëóæèò äëÿ ïåðåìåùåíèÿ êóðñîðà îò îäíîãî îêíà ê äðóãîìó. Îòìå-
÷åííûå ôëàãîì ïóíêòû ìåíþ ñòàíîâÿòñÿ äîñòóïíûìè ïîëüçîâàòåëþ äëÿ âû-
áîðà â ïðîöåññå çàãðóçêè ÎÑ ïóòåì íàæàòèÿ íà êëàâèøó ñ íîìåðîì ïóíêòà.
Êëàâèøè ñî ñòðåëêàìè áëîêèðóþòñÿ íà ìîìåíò çàãðóçêè êàê íà îñíîâíîé, òàê
è íà äîïîëíèòåëüíîé (öèôðîâîé) êëàâèàòóðå.

Âíèìàíèå!
Äëÿ óñïåøíîé ðàáîòû äàííîé îïöèè ïîä Window 95 â ôàéëå MSDOS.SYS â

ðàçäåëå [Options] äîëæíà áûòü ïðîïèñàíà ñòðîêà BootMenu=1.

Ôîðìà äîïóñêà
Ýòîò ïàðàìåòð ïîçâîëÿåò óñòàíàâëèâàòü äëÿ ïîëüçîâàòåëÿ óðîâåíü äîñ-

òóïà ê ëîãè÷åñêèì ðàçäåëàì æåñòêîãî äèñêà ïðè èñïîëüçîâàíèè äèñöèïëèíû
ìàíäàòíîãî äîñòóïà (ñì. ïîäìåíþ «Óñòàíîâêè» â ïóíêòå «Ñåðâèñ» ìåíþ àäìè-
íèñòðàòîðà). Âûáåðèòå ïóíêò «Ôîðìà äîïóñêà». Ïðè íàæàòèè êëàâèøè <Enter>
öèêëè÷åñêè ìåíÿåòñÿ çíà÷åíèå óðîâíÿ äîñòóïà ïîëüçîâàòåëÿ. Çíà÷åíèå 3 ñî-
îòâåòñòâóåò ñàìîìó íèçêîìó óðîâíÿ äîñòóïà (íåñåêðåòíî), çíà÷åíèå 1 ñîîòâåò-
ñòâóåò ñàìîìó âûñîêîìó — ñåêðåòíî. Íåîáõîäèìî ïîìíèòü, ÷òî óñòàíîâëåí-
íàÿ äëÿ ïîëüçîâàòåëÿ ôîðìà äîïóñêà ðàáîòàåò òîëüêî ïðè âêëþ÷åííîì ðåæè-
ìå ìàíäàòíîãî äîñòóïà (ïîäìåíþ «Óñòàíîâêè» â ïóíêòå «Ñåðâèñ» ìåíþ àäìè-
íèñòðàòîðà).

Äîñòóï ê ëîãè÷åñêèì äèñêàì
Äàííûé ðàçäåë ïîçâîëÿåò àäìèíèñòðàòîðó óïðàâëÿòü äîñòóïîì ê ëîãè-

÷åñêèì äèñêàì íà æåñòêîì äèñêå ÏÝÂÌ (Ðèñ. 3.16).
Äîñòóï èçìåíÿåòñÿ äèñêðåòíî (ëèáî îí åñòü, ëèáî åãî íåò) è êîíôèãóðà-

öèÿ äîñòóïà ìîæåò áûòü èíäèâèäóàëüíîé äëÿ êàæäîãî ïîëüçîâàòåëÿ. Ðàçãðà-
íè÷åíèå äîñòóïà âûïîëíÿåòñÿ êîíòðîëëåðîì äî çàãðóçêè ÎÑ è ïîýòîìó íå çà-
âèñèò îò òèïà óñòàíîâëåííîé íà êîìïüþòåðå îïåðàöèîííîé ñèñòåìû. Åñëè
âêëþ÷åí ðåæèì ìàíäàòíîãî äîñòóïà, òî äèñêðåöèîííûé äîñòóï ê ëîãè÷åñêèì
äèñêàì ÿâëÿåòñÿ äîïîëíåíèåì ðåæèìà  ìàíäàòíîãî äîñòóïà.

Ðèñóíîê 3.14. Âðåìåííûå îãðàíè÷åíèÿ íà çàãðóçêó êîìïüþòåðà

Ðèñóíîê 3.15. Óïðàâëåíèå çàãðóçêîé ÎÑ
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Óïðàâëåíèå óñòðîéñòâàìè
(äëÿ êîíòðîëëåðà ñ óñòàíîâëåííûìè ðåëå óïðàâëåíèÿ)
Âñòðîåííîå ÏÎ äàåò âîçìîæíîñòü óïðàâëÿòü 3-ìÿ íåçàâèñèìûìè ãàëü-

âàíè÷åñêè ðàçâÿçàííûìè êîíòàêòíûìè ïàðàìè, ñ ïîìîùüþ êîòîðûõ ìîæíî
áëîêèðîâàòü äîñòóï îòäåëüíûõ ïîëüçîâàòåëåé ê âíåøíèì (ïî îòíîøåíèþ ê
êîíòðîëëåðó) óñòðîéñòâàì, íàïðèìåð, ê íàêîïèòåëþ FDD, CD-ROM èëè ïðèí-
òåðó. Ïðè÷åì, çàïðåò äåéñòâóåò ëèáî íà ìîìåíò çàãðóçêè îïåðàöèîííîé ñèñòå-
ìû, ëèáî íà âåñü ñåàíñ ðàáîòû ïîëüçîâàòåëÿ.

Äëÿ óñòàíîâêè ðåæèìîâ óïðàâëåíèÿ óñòðîéñòâàìè íóæíî âûáðàòü ïóíêò
«Óïðàâëåíèå óñòðîéñòâàìè» è íàæàòü <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî ñî
ñïèñêîì óñòðîéñòâ (Ðèñ. 3.17).

Ñ ïîìîùüþ êëàâèøè <Ïðîáåë> â êâàäðàòíûõ ñêîáêàõ ìîæíî óñòàíî-
âèòü èëè ñáðîñèòü ôëàã ðàçðåøåíèÿ ðàáîòû óñòðîéñòâà. Ïåðåõîä ê ïóíêòàì
<Çàïèñü> <Îòìåíà> îñóùåñòâëÿåòñÿ êëàâèøåé <Tab> èëè ìûøüþ. Ôëàã, óñ-
òàíîâëåííûé â ñòðîêå «Ôèêñèðîâàòü», çàïðåùàåò ðàáîòó óñòðîéñòâ íà âåñü ñå-
àíñ ðàáîòû ïîëüçîâàòåëÿ.

Âíèìàíèå!
Íà óïðàâëÿåìóþ êîíòàêòíóþ ïàðó ìîæåò áûòü çàâåäåí ñèãíàë íàïðÿæå-

íèåì íå áîëåå 5Â è ñèëîé òîêà íå áîëåå 300 Ìà.

Ðåãèñòðàöèÿ ñóïåðâèçîðà (àäìèíèñòðàòîðà áåçîïàñíîñòè èíôîðìàöèè)
Ïðè èíèöèàëèçàöèè êîíòðîëëåðà â ñïèñêå óæå íàõîäèòñÿ ïîëüçîâàòåëü

«Ãë. àäìèíèñòðàòîð», íî äëÿ íåãî íå ââåäåíû íèêàêèå àòðèáóòû. Äëÿ ðåãèñòðà-
öèè àäìèíèñòðàòîðà ñèñòåìû íóæíî âûáðàòü ñòðîêó <Ãë. àäìèíèñòðàòîð>, íà-
æìèòå <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî ââîäà-âûâîäà «Ïàðàìåòðû ïîëüçî-
âàòåëÿ» (Ðèñ. 3.18).

Íàçíà÷åíèå ÒÌ-èäåíòèôèêàòîðà
Äëÿ íàçíà÷åíèÿ ïîëüçîâàòåëþ íîâîãî ÒÌ-èäåíòèôèêàòîðà íåîáõîäèìî

âûáðàòü êîìàíäó <ÒÌ èäåíòèôèêàòîð> (Ðèñ. 3.18). Íà ýêðàí âûâîäèòñÿ èí-
ôîðìàöèÿ î ÒÌ-èäåíòèôèêàòîðå (Ðèñ. 3.19). Äàëåå âûáèðàåòñÿ êîìàíäà <Íî-
âûé>. Íà çàïðîñ TM-èäåíòèôèêàòîðà (Ðèñ. 3.20) íóæíî ïðèëîæèòü TM-èäåí-
òèôèêàòîðîì ê ñúåìíèêó. Äëÿ îòìåíû òåêóùåé îïåðàöèè âûáåðàåòñÿ êîìàíäà
<Îòìåíà>.

Ãåíåðàöèÿ ñåêðåòíîãî êëþ÷à
Ïîñëå íàçíà÷åíèÿ TM-èäåíòèôèêàòîðà íà ýêðàíå ïîÿâëÿåòñÿ ìåíþ ãå-

íåðàöèè ñåêðåòíîãî êëþ÷à (Ðèñ. 3.21), êîòîðûé óíèêàëåí äëÿ êàæäîãî ïîëüçî-
âàòåëÿ è çàïèñûâàåòñÿ âî âíóòðåííþþ ïàìÿòü ðåãèñòðèðóåìîãî TM-èäåíòè-
ôèêàòîðà. Ýòîò ñåêðåòíûé êëþ÷ ïîëüçîâàòåëÿ èñïîëüçóåòñÿ â ìîíèòîðå ïðà-
âèë ðàçãðàíè÷åíèÿ äîñòóïà ACRUN, êîòîðûé ïîçâîëÿåò êàæäîìó ïîëüçîâàòå-
ëþ ñîçäàòü èçîëèðîâàííóþ ïðîãðàììíóþ ñðåäó (ÈÏÑ) è ïåðñîíàëüíûé íàáîð
ôàéëîâ, êîíòðîëèðóåìûõ íà öåëîñòíîñòü.  Â îòëè÷èå îò àïïàðàòóðû «Àêêîðä»,
ACRUN îðèåíòèðîâàí íà êîíêðåòíûå îïåðàöèîííûå ñèñòåìû, è ïîñòàâëÿåò-
ñÿ ïî îòäåëüíîìó çàêàçó.

Ðèñóíîê 3.16. Äîñòóï ê ëîãè÷åñêèì äèñêàì

Ðèñóíîê 3.17. Óïðàâëåíèå äîñòóïîì ê óñòðîéñòâàì



Ðèñóíîê 3.20. Çàïðîñ TM-èäåíòèôèêàòîðà

Ðèñóíîê 3.21. Ãåíåðàöèÿ ñåêðåòíîãî êëþ÷à ïîëüçîâàòåëÿ

Ðèñóíîê 3.18. Ðåäàêòèðîâàíèå ïàðàìåòðîâ  ïîëüçîâàòåëÿ «Ãë. àäìèíèñòðàòîð»

Ðèñóíîê 3.19. Èíôîðìàöèÿ î TM-èäåíòèôèêàòîðå
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 Âíèìàíèå!
TM-èäåíòèôèêàòîð, â êîòîðîì íå çàïèñàí ñåêðåòíûé êëþ÷, âîñïðè-

íèìàåòñÿ êàê íåäîïóñòèìûé â ïðîöåññå èäåíòèôèêàöèè/àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ, äàæå åñëè åãî íîìåð âûñâå÷èâàåòñÿ â ñòðîêå «TM-èäåíòè-
ôèêàòîð».

 Ãåíåðàöèÿ è çàïèñü êëþ÷à îñóùåñòâëÿåòñÿ àâòîìàòè÷åñêè ïîñëå âûáîðà
îïöèé <Íîâûé> è <OK>. Íà çàïðîñ ÒÌ-èäåíòèôèêàòîðà íåîáõîäèìî ïðè-
êîñíóòüñÿ ÒÌ ê ñúåìíèêó.

Ïðèìå÷àíèå. Ñåêðåòíûé êëþ÷ ìîæåò áûòü óæå çàïèñàí â TM â ñëåäóþ-
ùèõ ñëó÷àÿõ:

— ïðè ïåðåðåãèñòðàöèè ïîëüçîâàòåëÿ;
— ïðè ðåãèñòðàöèè îäíîãî ïîëüçîâàòåëÿ íà íåñêîëüêèõ êîìïüþòåðàõ ñ

óñòàíîâëåííîé ñèñòåìîé «Àêêîðä».

Ãåíåðèðîâàòü ñåêðåòíûé êëþ÷ ñëåäóåò òîëüêî ïðè ïåðâîé ðåãèñòðàöèè,
ò.ê. êàæäàÿ íîâàÿ ãåíåðàöèÿ çàòèðàåò ïðåäûäóùåå çíà÷åíèå êëþ÷à, è TM-èäåí-
òèôèêàòîð íå áóäåò ÷èòàòüñÿ íà äðóãèõ êîìïüþòåðàõ.

Â ýòîì ñëó÷àå äëÿ îòìåíû ãåíåðàöèè íîâîãî êëþ÷à è ðåãèñòðàöè çàïè-
ñàííîãî â ÒÌ ðàíåå ñëåäóåò âûáðàòü îïöèþ <Ñóùåñòâóþùèé> è <OK>, è íà
çàïðîñ ÒÌ-èäåíòèôèêàòîðà ïðèêîñíóòüñÿ ÒÌ ê ñúåìíèêó.

Íàçíà÷åíèå ïàðîëÿ
Äëÿ íàçíà÷åíèÿ ïàðîëÿ â îêíå «Ïàðàìåòðû ïîëüçîâàòåëÿ» (Ðèñ. 3.18)

ñëåäóåò âûáðàòü ñòðîêó «Ïàðîëü» ñ ïîñëåäóþùèì íàæàòèåì <Enter>. Íà ýêðàí
âûâîäèòñÿ îêíî ââîäà ïàðîëÿ (Ðèñ. 3.22).

Ââîä ïàðîëÿ îñóùåñòâëÿåòñÿ äâàæäû — â ñòðîêå «Íîâûé ïàðîëü» è â ñòðî-
êå «Åùå ðàç».Ââåäèòå íîâûé ïàðîëü. Ïîâòîðèòå ââîä ïàðîëÿ âî âòîðîé ñòðîêå.
Ïàðîëü ìîæåò ñîñòîÿòü èç áóêâ, öèôð è ñèìâîëîâ êëàâèàòóðû. Ââîäèìûå ñèì-
âîëû íà ýêðàíå îòîáðàæàþòñÿ òî÷êàìè. Ïðè íåñîâïàäåíèè ââåäåííûõ ïîñëå-
äîâàòåëüíîñòåé âûâîäèòñÿ ñîîáùåíèå îá îøèáêå. Â ýòîì ñëó÷àå îïåðàöèþ
ïðèäåòñÿ ïîâòîðèòü. Ñèìâîëû ìîãóò ââîäèòüñÿ êàê â âåðõíåì, òàê è â íèæíåì
ðåãèñòðå. Áóäüòå âíèìàòåëüíû! Äëèíà ïàðîëÿ äîëæíà áûòü íå ìåíüøå ïàðà-
ìåòðà, óñòàíîâëåííîãî â ñòðîêå «Ìèíèìàëüíàÿ äëèíà» â ðàçäåëå «Ïàðàìåòðû
ïàðîëÿ». Åñëè äëèíà ââåäåííîãî ïàðîëÿ ìåíüøå, âûâîäèòñÿ ñîîáùåíèå îá
îøèáêå. Íå äîïóñêàåòñÿ ââîä â êà÷åñòâå ïàðîëÿ ïîñëåäîâàòåëüíîñòåé òèïà:
“123456” èëè “qwerty”. Ïðè ââîäå ïîäîáíûõ ïîñëåäîâàòåëüíîñòåé ñèìâîëîâ âûäà-
åòñÿ ñîîáùåíèå îá îøèáêå.

Âíèìàíèå!
Åñëè ïîëüçîâàòåëþ íå íàçíà÷àåòñÿ ïàðîëü, òî â ñòðîêå «Ìèíèìàëüíàÿ äëè-

íà» â ðàçäåëå «Ïàðàìåòðû ïàðîëÿ» ñëåäóåò óñòàíîâèòü äëèíó ïàðîëÿ 0, èíà÷å ïðè
çàïèñè  äàííûõ î ïîëüçîâàòåëå (ïî êëàâèøå F2) âûâîäèòñÿ ñîîáùåíèå îá îøèáêå.

Ðèñóíîê 3.22. Îêíî ââîäà ïàðîëÿ

Äëÿ ñîõðàíåíèÿ ïàðàìåòðîâ “SUPERVISOR”à è âûõîäà â îêíå «Ïàðà-
ìåòðû ïîëüçîâàòåëÿ» âûáåðèòå êîìàíäó <Çàïèñü> (êëàâèøà <F2>).

Ðåãèñòðàöèÿ íîâîãî ïîëüçîâàòåëÿ
Â ñïèñêå ïîëüçîâàòåëåé (Ðèñ. 3.18) óñòàíîâèòå êóðñîð íà çàãîëîâêå ãðóï-

ïû «Îáû÷íûå». Ïî êîìàíäå <Íîâûé> èëè êëàâèøå <Insert>íà ýêðàí âûâî-
äèòñÿ îêíî ââîäà èìåíè ïîëüçîâàòåëÿ. Àäìèíèñòðàòîð äîëæåí ïðèñâîèòü êàæ-
äîìó ïîëüçîâàòåëþ óíèêàëüíîå â äàííîé âû÷èñëèòåëüíîé ñðåäå (îòäåëüíûé
êîìïüþòåð èëè ëîêàëüíàÿ ñåòü) èìÿ. Ðåêîìåíäóåòñÿ èñïîëüçîâàòü â êà÷åñòâå
«èìåíè» ôàìèëèþ ïîëüçîâàòåëÿ. Ïîñëå ââîäà èìåíè ïîëüçîâàòåëÿ íà ýêðàí
âûâîäèòñÿ îêíî ââîäà-âûâîäà «Ïàðàìåòðû ïîëüçîâàòåëÿ» (Ðèñ. 3.23), â êîòî-
ðîì íåîáõîäèìî çàðåãèñòðèðîâàòü TM-èäåíòèôèêàòîð è ïàðîëü ïîëüçîâàòå-
ëÿ. Ïðè ââîäå íîâîãî ïîëüçîâàòåëÿ îáùèå ïàðàìåòðû, óñòàíîâëåííûå äëÿ ãðóï-
ïû, ïðèñâàèâàþòñÿ åìó ïî óìîë÷àíèþ, íî â îêíå «Ïàðàìåòðû ïîëüçîâàòåëÿ»
èõ ìîæíî èçìåíèòü. Åñëè àäìèíèñòðàòîð áåçîïàñíîñòè èçìåíÿåò îáùèå ïàðà-
ìåòðû ãðóïïû, òî óñòàíîâèòü èõ äëÿ âñåõ ïîëüçîâàòåëåé ãðóïïû ìîæíî ïî êî-
ìàíäå <Ñèíõð.> (Ñèíõðîíèçèðîâàòü).
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Óäàëåíèå ïîëüçîâàòåëÿ èç ñïèñêà çàðåãèñòðèðîâàííûõ
Åñëè âîçíèêëà íåîáõîäèìîñòü óäàëèòü ïîëüçîâàòåëÿ, òî â ïîäìåíþ ñïèñ-

êà ïîëüçîâàòåëåé (Ðèñ. 3.9) íóæíî âûáðàòü è ïîìåòèòü èìåíà ïîëüçîâàòåëåé,
ïðåäíàçíà÷åííûõ äëÿ óäàëåíèÿ èç ñïèñêà. Ïîñëå íàæàòèÿ êëàâèøè <Del> è
ïîäòâåðæäåíèÿ êîìàíäû óäàëåíèå áóäåò îñóùåñòâëåíî.

Ðåäàêòèðîâàíèå ïàðàìåòðîâ ïîëüçîâàòåëåé
Â ýòîì ðåæèìå àäìèíèñòðàòîð ïðîèçâîäèò èçìåíåíèå ïàðàìåòðîâ äîñ-

òóïà ïîëüçîâàòåëÿ ê çàùèùåííûì îáúåêòàì. Â ïîäìåíþ ñïèñêà ïîëüçîâàòå-
ëåé (Ðèñ. 3.9) âûáåðèòå èìÿ ïîëüçîâàòåëÿ, ïàðàìåòðû êîòîðîãî íåîáõîäèìî
îòðåäàêòèðîâàòü, íàæìèòå êëàâèøó <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî (Ðèñ.
3.23).  Ïðîèçâåäèòå èçìåíåíèÿ â îêíå ââîäà/âûâîäà «Ïàðàìåòðû ïîëüçîâàòå-
ëÿ».

Ðèñóíîê 3.23. Ðåäàêòèðîâàíèå ïàðàìåòðîâ ïîëüçîâàòåëÿ

4.1.2. Êîíòðîëü

  Â ýòîì ðåæèìå àäìèíèñòðàòîð îñóùåñòâëÿåò óïðàâëåíèå êîíòðîëåì  ñî-
ñòàâ è ïàðàìåòðîâ àïïàðàòíîé ÷àñòè ÏÝÂÌ, âûáîðîì ôàéëîâ äëÿ êîíòðîëÿ èõ
öåëîñòíîñòè.

  Â ãëàâíîì ìåíþ âûáèðàåòcÿ êîìàíäà <Êîíòðîëü>. Íà ýêðàí âûâîäèò-
ñÿ ïîäìåíþ êîíòðîëÿ, ñîñòîÿùåå èç  ïóíêòîâ:

— <Àïïàðàòóðà>
— <Äèñêè>
— <Ôàéëû>
— <Ðååñòð Win 95>
— <Ðååñòð Win NT>.

Êîíòðîëü àïïàðàòóðû
Äëÿ êîíòðîëÿ àïïàðàòóðû â ïîäìåíþ âûáåðàåòñÿ êîìàíäà <Àïïàðàòó-

ðà> è ïîäòâåðæäàåòñÿ íàæàòèåì <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî êîíòðîëÿ
àïïàðàòóðû (Ðèñ. 3.24).

Â ëåâîé êîëîíêå âûâîäèòñÿ ñïèñîê êîíòðîëèðóåìûõ óñòðîéñòâ, â ñðåä-
íåé — ñîñòîÿíèå óñòðîéñòâ è êîíòðîëüíûå ñóììû, çàïèñàííûå â ýíåðãîíåçà-
âèñèìîé ïàìÿòè êîíòðîëëåðà, à â ïðàâîé — òåêóùåå ñîñòîÿíèå àïïàðàòóðû è
êîíòðîëüíûõ ñóìì. Ñêðîëèðîâàíèå îêíà ïðîèçâîäèòñÿ êëàâèøàìè  <Page Up>
è <Page Down> èëè ìûøüþ â ïðàâîé ïîëîñå ïðîêðóòêè. Åñëè äàííûå ñîâïàäà-
þò, òî îíè âûñâå÷èâàþòñÿ â îáåèõ êîëîíêàõ îäèíàêîâûì öâåòîì. Ïðè íåñîâ-
ïàäåíèè äàííûå â êîëîíêàõ âûñâå÷èâàþòñÿ ðàçíûìè öâåòàìè. Ïðîàíàëèçè-
ðîâàâ ïðè÷èíó âîçíèêøèõ îòëè÷èéÁ àäìèíèñòðàòîð ìîæåò çàïóñòèòü îïåðà-
öèþ îáíîâëåíèÿ  êîìáèíàöèåé êëàâèø <Alt>+<U>. Äëÿ âêëþ÷åíèÿ óñòðîé-
ñòâà â ñïèñîê êîíòðîëèðóåìûõ íåîáõîäèìî óñòàíîâèòü íà íåãî êóðñîð è íà-
æàòü êëàâèøó <Insert>. Äëÿ ñíÿòèÿ îòìåòêè èñïîëüçóåòñÿ êëàâèøà <Del>. Êëà-
âèøà <Ïðîáåë> ðàñêðûâàåò/ñâîðà÷èâàåò äåðåâî ïàðàìåòðîâ â êîíòðîëè-
ðóåìîé ãðóïïå. Âûõîä èç ðåæèìà êîíòðîëÿ àïïàðàòóðû îñóùåñòâëÿåòñÿ
êëàâèøåé <Esc>.

Ïîñëå ðåãèñòðàöèè â ÑÇÈ «Àêêîðä» õîòÿ áû îäíîãî ïîëüçîâàòåëÿ êîíò-
ðîëü àïïàðàòóðû ïðîèçâîäèòñÿ ïðè êàæäîé çàãðóçêå êîìïüþòåðà ïîñëå èäåí-
òèôèêàöèè/àóòåíòèôèêàöèè ïîëüçîâàòåëÿ. Åñëè îáíàðóæèâàåòñÿ íåñîâïàäå-
íèå ïàðàìåòðîâ êîíôèãóðàöèè, çàïèñàííûõ â ïàìÿòè êîíòðîëëåðà è òåêóùèõ
ïàðàìåòðîâ ñèñòåìû, òî âûäàåòñÿ ñîîáùåíèå íà êðàñíîì ôîíå «Ðàçáåðèòåñü ñ
îøèáêàìè» è çàãðóçêà êîìïüþòåðà áëîêèðóåòñÿ äëÿ îáû÷íîãî ïîëüçîâàòåëÿ
èëè âûâîäèòñÿ ñòàðòîâîå ìåíþ, åñëè èäåíòèôèöèðîâàí àäìèíèñòðàòîð.
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Êîíòðîëü öåëîñòíîñòè ñëóæåáíûõ îáëàñòåé æåñòêèõ äèñêîâ
Â ïîäìåíþ <Êîíòðîëü> âûáèðàåòñÿ êîìàíäà <Äèñêè> è ïîäòâåðæäàåò-

ñÿ íàæàòèåì <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî êîíòðîëÿ ñëóæåáíûõ îáëàñ-
òåé äèñêîâ (Ðèñ. 3.25.). Ïîääåðæèâàþòñÿ ôàéëîâûå ñèñòåìû ñëåäóþùèõ òè-
ïîâ: FAT12, FAT16, FAT32, NTFS, HPFS, FreeBSD.

Â îêíå êîíòðîëÿ âûâîäèòñÿ äåðåâî âñåõ äèñêîâ, óñòàíîâëåííûõ íà äàí-
íîì êîìïüþòåðå, ñ óêàçàíèåì ôàéëîâîé ñèñòåìû êàæäîãî äèñêà. Ïåðåìåùå-
íèå ïî äåðåâó âûïîëíÿåòñÿ ñòðåëêàìè èëè êëàâèøàìè <Page Up> è <Page
Down>. Äëÿ âêëþ÷åíèÿ îáëàñòè äèñêà â ñïèñîê êîíòðîëèðóåìûõ íåîáõîäèìî
óñòàíîâèòü íà íåãî êóðñîð è íàæàòü êëàâèøó <Insert>. Äëÿ ñíÿòèÿ îòìåòêè èñ-
ïîëüçóåòñÿ êëàâèøà <Del>. Â ñïèñîê êîíòðîëèðóåìûõ  ìîæíî âíîñèòü ñëó-
æåáíûå îáëàñòè ñ ëþáûõ äèñêîâ, óñòàíîâëåííûõ â êîìïüþòåðå, íåçàâèñèìî îò
ôàéëîâîé ñèñòåìû. Äëÿ ïåðåñ÷åòà è çàïèñè â ïàìÿòü êîíòðîëëåðà õýø-ôóíê-
öèé êîíòðîëèðóåìûõ îáëàñòåé èñïîëüçóåòñÿ êîìáèíàöèÿ êëàâèø <Alt>+<U>
(îáíîâëåíèå).

Êîíòðîëü öåëîñòíîñòè ôàéëîâ
Â ïîäìåíþ <Êîíòðîëü> âûáèðàåòñÿ êîìàíäó <Ôàéëû> è ïîäòâåðæäà-

åòñÿ íàæàòèåì <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî êîíòðîëÿ ôàéëîâ (Ðèñ. 3.26).
ÑÇÈ îáåñïå÷èâàåò êîíòðîëü öåëîñòíîñòè ïðîãðàìì è äàííûõ äî çàãðóçêè ÎÑ,
çàùèòó îò âíåäðåíèÿ ðàçðóøàþùèõ ïðîãðàììíûõ âîçäåéñòâèé (ÐÏÂ). Ïîä-
äåðæèâàþòñÿ ôàéëîâûå ñèñòåìû ñëåäóþùèõ òèïîâ: FAT12, FAT16, FAT32,
NTFS, HPFS, FreeBSD.

Â îêíå êîíòðîëÿ ôàéëîâ âûâîäèòñÿ ñïèñîê âñåõ äèñêîâ óñòàíîâëåííûõ â
ñèñòåìå ñ óêàçàíèåì ôàéëîâîé ñèñòåìû êàæäîãî äèñêà. Ïåðåìåùàòüñÿ ïî ñïèñ-
êó ìîæíî êëàâèøàìè <Ñòðåëêà âíèç>, <Ñòðåëêà ââåðõ>. Êëàâèøà <Ïðîáåë>
ðàñêðûâàåò/ñâîðà÷èâàåò äåðåâî êàòàëîãîâ íà äèñêå èëè ïîäêàòàëîãîâ â êàòà-
ëîãå. Ïåðåìåùåíèå ïî äåðåâó âûïîëíÿåòñÿ ñòðåëêàìè èëè êëàâèøàìè <Page
Up> è <Page Down>. Äëÿ âêëþ÷åíèÿ ôàéëà â ñïèñîê êîíòðîëèðóåìûõ íåîáõî-
äèìî óñòàíîâèòü íà íåãî êóðñîð è íàæàòü êëàâèøó <Insert>. Äëÿ ñíÿòèÿ îòìåò-
êè èñïîëüçóåòñÿ êëàâèøà <Del>. Â ñïèñîê êîíòðîëèðóåìûõ  ìîæíî âíîñèòü
ôàéëû ñ ëþáûõ äèñêîâ, óñòàíîâëåííûõ â êîìïüþòåðå, íåçàâèñèìî îò ôàéëî-
âîé ñèñòåìû. Äëÿ ïåðåñ÷åòà è çàïèñè â ïàìÿòü êîíòðîëëåðà õýø-ôóíêöèé ôàé-
ëîâ èñïîëüçóåòñÿ êîìáèíàöèÿ êëàâèø <Alt>+<U> (îáíîâëåíèå), äëÿ ðàñ÷åòà
õýø-ôóíêöèé è ñðàâíåíèÿ ñ çàïèñàííûìè â êîíòðîëëåðå (äëÿ âûÿâëåíèÿ èç-
ìåíåííûõ ôàéëîâ) èñïîëüçóåòñÿ êîìáèíàöèÿ êëàâèø <Alt>+<C> (ïðîâåðêà).
Êîìáèíàöèÿ êëàâèø <Alt>+<M> èçìåíÿåò ïðåäñòàâëåíèå íà ýêðàíå ôàéëîâ
â âèäå ñïèñêà, ëèáî â âèäå äåðåâà. Õýø-ôóíêöèÿ êîíòðîëèðóåìûõ ôàéëîâ ïå-
ðåñ÷èòûâàåòñÿ ïðè êàæäîé çàãðóçêå êîìïüþòåðà ñ óñòàíîâëåííûì êîíòðîëëå-
ðîì «Àêêîðä ÀÌÄÇ» è ñðàâíèâàåòñÿ ñ ýòàëîííûì çíà÷åíèåì, çàïèñàííûì â
ïàìÿòè êîíòðîëëåðà. Åñëè îáíàðóæèâàåòñÿ íåñîâïàäåíèå, òî âûäàåòñÿ ñîîá-
ùåíèå íà êðàñíîì ôîíå «Ðàçáåðèòåñü ñ îøèáêàìè» ñ óêàçàíèåì â íèæíåé ñòðî-
êå ñîñòîÿíèÿ íà êàêîì ýòàïå âûÿâëåíà îøèáêà («Êîíòðîëü àïïàðàòóðû» èëè
«Êîíòðîëü ôàéëîâ») è çàãðóçêà êîìïüþòåðà áëîêèðóåòñÿ äëÿ îáû÷íîãî ïîëüçî-
âàòåëÿ èëè âûâîäèòñÿ ñòàðòîâîå ìåíþ, åñëè èäåíòèôèöèðîâàí àäìèíèñòðà-

Ðèñóíîê 3.24. Îêíî êîíòðîëÿ àïïàðàòíîé ÷àñòè êîìïüþòåðà

Ðèñóíîê  3.25. Îêíî êîíòðîëÿ ñëóæåáíûõ îáëàñòåé äèñêà
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òîð. Àäìèíèñòðàòîð, çàïóñòèâ ïðîãðàììó àäìèíèñòðèðîâàíèÿ, ìîæåò âûïîë-
íèòü îïåðàöèþ ïðîâåðêè â ðàçäåëå <Êîíòðîëü>/<Ôàéëû> è âûÿâèòü èçìå-
íåííûå ôàéëû.

Ïðèìå÷àíèå. Åñëè â êàòàëîãå íàõîäÿòñÿ ôàéëû, âíåñåííûå â ñïèñîê êîí-
òðîëèðóåìûõ, òî ýòîò êàòàëîã íåëüçÿ ñâåðíóòü êëàâèøåé <Ïðîáåë> ïðè îòî-
áðàæåíèè êàòàëîãîâ â âèäå äåðåâà.

Ðèñóíîê 3.26. Îêíî êîíòðîëÿ öåëîñòíîñòè ôàéëîâ

Êîëè÷åñòâî ôàéëîâ, êîòîðûå ìîæíî óñòàíîâèòü íà êîíòðîëü, çàâèñèò îò
îïåðàöèîííîé ñèñòåìû è îò äëèíû ïóòè ê êàòàëîãó, ãäå íàõîäÿòñÿ ôàéëû. Äëÿ
MS DOS ýòà öèôðà ïðèìåðíî ðàâíà 400, äëÿ Win 95 — 300, à äëÿ Win NT — 250
ôàéëîâ.

Ñèñòåìíûé æóðíàë
Â ÑÇÈ «Àêêîðä» âåäåòñÿ ñèñòåìíûé æóðíàë, ðàçìåùåííûé â ýíåðãîíå-

çàâèñèìîé ïàìÿòè êîíòðîëëåðà. Â æóðíàë çàíîñèòñÿ èíôîðìàöèÿ î ñåàíñàõ
ðàáîòû ïîëüçîâàòåëåé ñ óêàçàíèåì íîìåðà TM-èäåíòèôèêàòîðà è âñå ïîïûò-
êè íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîìïüþòåðó.

Äëÿ ïðîñìîòðà æóðíàëà â ãëàâíîì ìåíþ âûáèðàåòñÿ êîìàíäà <Æóðíàë>
è ïîäòâåðæäàåòñÿ íàæàòèåì <Enter>. Íà ýêðàí âûâîäèòñÿ îêíî ñèñòåìíîãî
æóðíàëà (Ðèñ. 3.27). Â ëåâîé êîëîíêå âûâîäèòñÿ äàòà è âðåìÿ íà÷àëà ñåàíñà
ðàáîòû, à äëÿ îñòàëüíûõ ñîáûòèé ýòîãî ñåàíñà âûâîäèòñÿ òîëüêî âðåìÿ â âèäå
ñìåùåíèÿ îò íà÷àëà ðàáîòû. Âî âòîðîé êîëîíêå âûâîäèòñÿ íàèìåíîâàíèå âû-
ïîëíåííîé îïåðàöèè. Â òðåòüåé — ñåðèéíûé íîìåð ÒÌ-èäåíòèôèêàòîðà. Â
÷åòâåðòîé — ðåçóëüòàò îïåðàöèè. Ðàñøèôðîâêà íàèìåíîâàíèé è ðåçóëüòàòîâ
îïåðàöèé äàíà â Ïðèëîæåíèè 3. Â ñàìîé âåðõíåé ñòðîêå ýêðàíà ïîñëå èìåíè
ïîëüçîâàòåëÿ âûâîäèòñÿ ïðîöåíò çàïîëíåíèÿ îáëàñòè ïàìÿòè êîíòðîëëåðà,
îòâåäåííîé ïîä ñèñòåìíûé æóðíàë.

Âûõîä èç ðåæèìà ïðîñìîòðà æóðíàëà ïî êëàâèøå <Esc>. Ñòåðåòü ñîäåð-
æèìîå æóðíàëà ìîæíî ñ ïîìîùüþ êëàâèøè <Delete>.

4.1.3. Ñåðâèñ

Â ïîäìåíþ «Ñåðâèñ» ïóíêò «Êëþ÷ ñòàíöèè» çàðåçåðâèðîâàí äëÿ äàëüíåé-
øèõ ðàçðàáîòîê, è èçìåíÿòü ïàðàìåòðû â ýòîì ïóíêòå íå ðåêîìåíäóåòñÿ.

Ñ ïîìîùüþ ïóíêòîâ «Ïðåðûâàíèÿ» è «Ïàìÿòü» ìîæíî ïðîñìîòðåòü ïðå-
ðûâàíèÿ è îáëàñòè ïàìÿòè êîìïüþòåðà.

Ïóíêò «Óñòàíîâêè» ïîçâîëÿåò èçìåíÿòü íåêîòîðûå ïàðàìåòðû (Ðèñ.
3.28.):

«Ñòðàíèöà ÒÌ» — îïðåäåëÿåò, ñ êàêîé ñòðàíèöû ïàìÿòè ÒÌ-èäåíòèôè-
êàòîðà ðàñïîëàãàåòñÿ ñëóæåáíàÿ èíôîðìàöèÿ. Äàííûé ïàðàìåòð èçìåíÿòü íå
ðåêîìåíäóåòñÿ.

 «Çâóêîâîå ñîïðîâîæäåíèå» — âêëþ÷åíèå äàííîãî ôëàãà îçíà÷àåò, ÷òî
ïðîöåäóðà íà÷àëüíîé èäåíòèôèêàöèè/àóòåíòèôèêàöèè áóäåò ñîïðîâîæäàòü-
ñÿ çâóêîâûìè ñèãíàëàìè.

«Ìàíäàòíûé ìåõàíèçì» — âêëþ÷åíèå ýòîãî ôëàãà àêòèâèçèðóåò ïîäñè-
ñòåìó ìàíäàòíîãî äîñòóïà, êîòîðàÿ ïðè âõîäå â ñèñòåìó ïîëüçîâàòåëÿ ìîíòè-
ðóåò ëîãè÷åñêèå äèñêè â ñîîòâåòñòâèè ñ óðîâíåì äîïóñêà ïîëüçîâàòåëÿ è ìåò-
êàìè êîíôèäåíöèàëüíîñòè äèñêîâ (òîìîâ). (Ðèñ. 3.29).

«Òàéìàóò äëÿ ÒÌ» è «Òàéìàóò äëÿ ïàðîëÿ» îïðåäåëÿþò èíòåðâàë âðåìå-
íè, îòâåäåííûé äëÿ ïðîöåäóð íà÷àëüíîé èäåíòèôèêàöèè è àóòåíòèôèêàöèè,
ñîîòâåòñòâåííî.

4.1.4. Âûõîä èç ïðîãðàììû

Âûõîä èç ïðîãðàììû àäìèíèñòðèðîâàíèÿ âûïîëíÿåòñÿ ïî êëàâèøå
<Esc> èç ãëàâíîãî ìåíþ. Ïîñëå ýòîãî íà ýêðàíå ñíîâà ïîÿâëÿåòñÿ ñòàðòîâîå
ìåíþ àäìèíèñòðàòîðà (Ðèñ. 3.7). Àäìèíèñòðàòîð ìîæåò âûáðàòü âàðèàíò çàã-
ðóçêè èëè ïåðåçàãðóçèòü êîìïüþòåð. Ïðè êîððåêòíîì âõîäå â ñèñòåìó çàðåãè-
ñòðèðîâàííûì ÒÌ-èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ ìåíþ íå âûâîäèòñÿ, à âû-
ïîëíÿåòñÿ  îáû÷íàÿ çàãðóçêà óñòàíîâëåííîé îïåðàöèîííîé ñèñòåìû.
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Ðèñóíîê 3.29.  Óñòàíîâêà ìåòîê êîíôèäåíöèàëüíîñòè ëîãè÷åñêèõ äèñêîâ

4.2. Ïîäñèñòåìà
àäìèíèñòðèðîâàíèÿ ñïåöèàëüíîãî ÏÎ
ðàçãðàíè÷åíèÿ äîñòóïà  ïîëüçîâàòåëåé
ê ðåñóðñàì ÏÝÂÌ

Íàçíà÷åíèå
Ïîäñèñòåìà àäìèíèñòðèðîâàíèÿ, âõîäÿùàÿ â ñîñòàâ ñïåöèàëüíîãî ÏÎ,

óñòàíîâëåííîãî íà æåñòêèé äèñê ÏÝÂÌ ïðåäíàçíà÷åíà äëÿ îïèñàíèÿ ïðàâèë
ðàçãðàíè÷åíèÿ äîñòóïà (ÏÐÄ) ïîëüçîâàòåëåé, âûïîëíåíèÿ ýòèõ ÏÐÄ â òå÷å-
íèå âñåãî ñåàíñà ðàáîòû äàííîãî ïîëüçîâàòåëÿ  è êîíòðîëÿ çà äåéñòâèÿìè
ïîëüçîâàòåëåé. Äàííàÿ ïîäñèñòåìà ïðîçðà÷íà äëÿ ïîëüçîâàòåëÿ è íå òðåáóåò
îò íåãî âûïîëíåíèÿ êàêèõ-ëèáî äîïîëíèòåëüíûõ ïðîöåäóð. Ñîîáùåíèÿ äàí-
íîé ïîäñèñòåìû âûäàþòñÿ òîëüêî ïðè ïîïûòêå íåñàíêöèîíèðîâàííîãî äîñ-
òóïà (ÍÑÄ) ê çàùèùàåìûì ðåñóðñàì.

Ïðîãðàììà ACED.EXE — ðåäàêòîð ïàðàìåòðîâ (àòðèáóòîâ) äèñêðåöè-
îííîãî ìåõàíèçìà ðàçãðàíè÷åíèÿ äîñòóïà ñóáúåêòîâ (ïîëüçîâàòåëåé) ê îáúåê-
òàì ÏÝÂÌ èëè ÀÑ. Ïðîãðàììà èñïîëüçóåòñÿ àäìèíèñòðàòîðîì ÁÈ èëè ñóáúåê-
òàìè, íàäåëåííûìè ïðàâàìè àäìèíèñòðàòîðà (ñóïåðâèçîðà).

Ðèñóíîê 3.27. Ñèñòåìíûé æóðíàë êîíòðîëëåðà

Ðèñóíîê  3.28.  Îêíî óñòàíîâîê ïàðàìåòðîâ êîíôèãóðàöèè
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Çàïóñê ïðîãðàììû
Íà ïðèãëàøåíèå ÎÑ íàáèðàåòñÿ êîìàíäà:  C:\ACCORD\ACED.EXE.
Åñëè ñïèñîê çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé ïóñò, íà ýêðàí âûâîäèò-

ñÿ ãëàâíîå ìåíþ (Ðèñ. 3.30) è èíôîðìàöèÿ î ïðîãðàììå.

Ðèñóíîê 3.30. Ãëàâíîå ìåíþ

Îøèáêè
1. «Íå çàãðóæåí äðàéâåð TMAC4P!»
Ïðè÷èíà: íå çàãðóæåí äðàéâåð TMAC4P.EXE .
Äåéñòâèÿ:
— íàæàòü «OK», ïðîèñõîäèò âûõîä èç ïðîãðàììû;
— çàãðóçèòü äðàéâåð TMAC4P;
— ïîâòîðèòü çàïóñê ïðîãðàììû.
2. «Íåäîïóñòèìàÿ âåðñèÿ äðàéâåðà TMAC4P!»
Ïðè÷èíà: âåðñèè ACED.EXE è TMDRV íå ñîâïàäàþò.
Äåéñòâèÿ:
— íàæàòü «OK», ïðîèñõîäèò âûõîä èç ïðîãðàììû;
— çàïóñòèòü ïðîãðàììó ACED, ñîîòâåòñòâóþùóþ âåðñèè TMAC4P, ëèáî

ïåðåçàãðóçèòü ÏÝÂÌ, çàãðóçèòü äðàéâåð TMAC4P, ñîîòâåòñòâóþùèé âåðñèè
ACED, è ïîâòîðèòü çàïóñê ïðîãðàììû ACED.

Ïðåäóïðåæäåíèå
 «Ôàéë íå íàéäåí. «C:\ACCESS.USR». Áóäåò ñîçäàí íîâûé ôàéë.»
Ïðè÷èíà: îòñóòñòâóåò ôàéë «C:\ACCESS.USR».
Äåéñòâèÿ:  íàæàòü «OK». Ïðîèñõîäèò ñîçäàíèå ôàéëà ïîëüçîâàòåëåé.
Ýòî ïðåäóïðåæäåíèå ÿâëÿåòñÿ íîðìàëüíûì òîëüêî ïðè ïåðâîì çàïóñêå

ACED ïîñëå óñòàíîâêè êîìïëåêñà «Àêêîðä». Â äðóãèõ ñëó÷àÿõ îíî ñâèäåòåëü-
ñòâóåò îá îøèáêàõ â ïîñòðîåíèè ñèñòåìû çàùèòû èíôîðìàöèè.

Åñëè â ñïèñêå ïðèñóòñòâóåò õîòÿ áû îäèí çàðåãèñòðèðîâàííûé ïîëüçî-
âàòåëü ñ ïðàâàìè ñóïåðâèçîðà, íà ýêðàí âûâîäèòñÿ ãëàâíîå ìåíþ (Ðèñ. 3.31) è
çàïðàøèâàåòñÿ TM-èäåíòèôèêàòîð è ïàðîëü.

Ðèñóíîê 3.31. Çàïðîñ ÒÌ-èäåíòèôèêàòîðà

Îøèáêè
1. «Íåçàðåãèñòðèðîâàííûé TM»
Ïðè÷èíà: èñïîëüçîâàí ÒÌ, íåçàðåãèñòðèðîâàííûé â ñèñòåìå çàùèòû.
Äåéñòâèÿ: èñïîëüçóéòå çàðåãèñòðèðîâàííûé ÒÌ èëè çàðåãèñòðèðóéòå

èñïîëüçóåìûé ÒÌ.
2. «Íåâåðíûé ïàðîëü»
Ïðè÷èíà: ââåäåí ïàðîëü íåñîîòâåòñòâóþùèé äàííîìó ÒÌ-èäåíòèôèêà-

òîðó.
Äåéñòâèÿ: ââåäèòå ïðàâèëüíûé ïàðîëü.
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3. Âûõîä èç ACED áåç ïðåäóïðåæäåíèÿ.
Ïðè÷èíà: èñòåêëî âðåìÿ (Ñòðîêà «Îñòàëîñü ÕÕñ») äëÿ èñïîëüçîâàíèÿ

ÒÌ èëè ââîäà ïàðîëÿ.
  Äåéñòâèÿ: ïåðåçàïóñòèòå ACED. Ïðèëîæèòå ÒÌ ê ñúåìíèêó è ââåäèòå

ïàðîëü â òå÷åíèå âðåìåíè, îòâåäåííîãî äëÿ ýòèõ îïåðàöèé.
Ãëàâíîå ìåíþ ñîñòîèò èç ñëåäóþùèõ ïîëåé:
—  ñòðîêà êîìàíä (ëåâàÿ ïîëîâèíà âåðõíåé ñòðîêè),
— èíôîðìàöèîííàÿ ñòðîêà (ïðàâàÿ ïîëîâèíà âåðõíåé ñòðîêè),
—  ñòàòóñ (HELP) — ñòðîêà (íèæíÿÿ ñðîêà),
— ðàáî÷åå ïîëå (âñå îñòàëüíîå ïðîñòðàíñòâî).

Ðåãèñòðàöèÿ íîâîãî ïîëüçîâàòåëÿ
Äëÿ ðåãèñòðàöèè íîâîãî ïîëüçîâàòåëÿ â ïîäñèñòåìå ðàçãðàíè÷åíèÿ äîñ-

òóïà íåîáõîäèìî âûáðàòü êîìàíäó <Ïîëüç.> ãëàâíîãî ìåíþ. Íà ýêðàí âûâî-
äèòñÿ ñïèñîê ïîëüçîâàòåëåé (Ðèñ. 3.32).

 Ðèñóíîê 3.32. Ñïèñîê ïîëüçîâàòåëåé

Â ñïèñêå âûáèðàåòñÿ êîìàíäà <Íîâûé>.

Ïðèìå÷àíèå. Ïðè ïåðâîì çàïóñêå ïðîãðàììû ïîñëå óñòàíîâêè â ôàéëå
ïîëüçîâàòåëåé óæå çàïèñàíû äâà ïîëüçîâàòåëÿ: “SUPERVISOR” è “SYSTEM”,
íî äëÿ íèõ íå ââåäåíû íèêàêèå àòðèáóòû.

Ïåðâîíà÷àëüíî íåîáõîäèìî çàðåãèñòðèðîâàòü àäìèíèñòðàòîðà ñèñòåìû.
Äëÿ ýòîãî âûáèðàåòñÿ ñòðîêà <SUPERVISOR> è ïîäòâåðæäàåòñÿ íàæàòèåì
<Enter>. Íà ýêðàí âûâîäèòñÿ îêíî ââîäà-âûâîäà «Ïàðàìåòðû ïîëüçîâàòåëÿ» (Ðèñ.
3.33).

Ðèñóíîê 3.33. Ïàðàìåòðû ïîëüçîâàòåëÿ

Â ýòîì îêíå ââîäÿòñÿ íåîáõîäèìûå ïàðàìåòðû ïîëüçîâàòåëÿ. Äëÿ ñîõðà-
íåíèÿ ïàðàìåòðîâ ïîëüçîâàòåëÿ è âûõîäà èñïîëüçóåòñÿ êîìàíäà <Çàïèñü>
(<F2>). Äëÿ ïå÷àòè ïàðàìåòðîâ âûáåðèòå êîìàíäó <Ïå÷àòü>. Äëÿ îòêàçà îò
ñîõðàíåíèÿ è âûõîäà — <Îòìåíà> (<ESC>).

Ïðèìå÷àíèå. Íåêîòîðûå ïàðàìåòðû ïîëüçîâàòåëÿ ÿâëÿþòñÿ îáÿçàòåëüíû-
ìè, áåç ââîäà êîòîðûõ íåâîçìîæåí ââîä îñòàëüíûõ, (íàïðèìåð — «Èìÿ»). Íå-
êîòîðûå ïàðàìåòðû íåäîñòóïíû ïðè ðàçëè÷íûõ òèïàõ TM-èäåíòèôèêàòîðîâ
(íàïðèìåð «Êîíòðîëü öåëîñòíîñòè» íåäîñòóïåí, åñëè TM-èäåíòèôèêàòîð íå
èìååò ïàìÿòè). Ïîëüçîâàòåëü «SYSTEM» ÿâëÿåòñÿ óíèâåðñàëüíûì øàáëîíîì
äëÿ çàäàíèÿ îãðàíè÷åíèé  ïî äîñòóïó ê ðåñóðñàì. Åñëè çàïðåùåí äîñòóï ê íå-
êîòîðûì äèñêàì  è êàòàëîãàì äëÿ ïîëüçîâàòåëÿ «SYSTEM», òî âñå îñòàëüíûå
ïîëüçîâàòåëè òàêæå íå ïîëó÷àò äîñòóïà ê ýòèì äèñêàì è êàòàëîãàì.
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Ïå÷àòü ïàðàìåòðîâ ïîëüçîâàòåëÿ
Ýòà êîìàíäà ïðåäíàçíà÷åíà äëÿ ðàñïå÷àòêè ïàðàìåòðîâ ïîëüçîâàòå-

ëÿ íà òâåðäîì íîñèòåëå èëè â ôàéëå äëÿ âåäåíèÿ àðõèâà íà òâåðäûõ èëè
ìàãíèòíûõ íîñèòåëÿõ. Ïðè âûáîðå êîìàíäû <Ïå÷àòü> âûâîäèòñÿ îêíî
(Ðèñ. 3.34), â êîòîðîì óñòàíàâëèâàþòñÿ ïàðàìåòðû, íåîáõîäèìûå äëÿ ïå÷à-
òè. Äëÿ ïðîäîëæåíèÿ âûáåðèòå <Ok>. Âûâîäèòñÿ îêíî (Ðèñ. 3.35) âûáîðà
óñòðîéñòâà äëÿ ïå÷àòè. Äëÿ îòìåíû ïå÷àòè èñïîëüçóåòñÿ êîìàíäà<Îòìåíà>,
äëÿ ïå÷àòè — <OK>.

Óäàëåíèå çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé èç ñïèñêà
Â ðÿäå ñëó÷àåâ (íàïðèìåð, ïðè óâîëüíåíèè ðàíåå çàðåãèñòðèðîâàííîãî

ïîëüçîâàòåëÿ) áûâàåò íåîáõîäèìî óäàëèòü ïîëüçîâàòåëÿ èç ñïèñêà. Äëÿ ýòîãî
â ïîäìåíþ ñïèñêà ïîëüçîâàòåëåé (Ðèñ. 3.32) ïîìå÷àþòñÿ èìåíà ïîëüçîâàòå-
ëåé, ïðåäíàçíà÷åííûõ äëÿ óäàëåíèÿ èç ñïèñêà. Ïîñëå íàæàòèÿ  êëàâèøû <Del>
è ïîäòâåðæäåíèÿ êîìàíäû áóäåò âûïîëíåíî óäàëåíèå.

Ðåäàêòèðîâàíèå ïàðàìåòðîâ ïîëüçîâàòåëåé
Â ýòîì ðåæèìå àäìèíèñòðàòîð ïðîèçâîäèò èçìåíåíèå ïàðàìåòðîâ äîñ-

òóïà ê çàùèùåííûì îáúåêòàì. Â ïîäìåíþ ñïèñêà ïîëüçîâàòåëåé (Ðèñ. 3.32)
âûáèðàåòñÿ èìÿ ïîëüçîâàòåëÿ, ïàðàìåòðû êîòîðîãî íåîáõîäèìî îòðåäàêòèðî-
âàòü. Íà ýêðàí âûâîäèòñÿ îêíî (Ðèñ. 3.33) «Ïàðàìåòðû ïîëüçîâàòåëÿ», â êîòî-
ðîì ïðîâîäÿòñÿ èçìåíåíèÿ.  Âûéäèòå èç îêíà ââîäà/âûâîäà ñ ñîõðàíåíèåì èç-
ìåíåíèé.

Ïðèìå÷àíèå. Çàïóñê ACED.EXE âîçìîæåí ïîëüçîâàòåëåì, íå èìåþùèì
ñòàòóñà SUPERVISOR. Â ýòîì ñëó÷àå ïîëüçîâàòåëü ìîæåò ðåäàêòèðîâàòü òîëü-
êî ñâîè ïàðàìåòðû <Ïàðîëü> è <Ãàøåíèå ýêðàíà>.

Çàäàíèå èìåíè ïîëüçîâàòåëÿ
Àäìèíèñòðàòîð äîëæåí ïðèñâîèòü êàæäîìó ïîëüçîâàòåëþ óíèêàëüíîå â

äàííîé âû÷èñëèòåëüíîé ñðåäå (îòäåëüíûé êîìïüþòåð èëè ëîêàëüíàÿ ñåòü) èìÿ.
Ðåêîìåíäóåòñÿ èñïîëüçîâàòü â êà÷åñòâå èìåíè ôàìèëèþ ïîëüçîâàòåëÿ.  Èìÿ
ïîëüçîâàòåëÿ çàäàåòñÿ òîëüêî ïðè ðåãèñòðàöèè íîâîãî ïîëüçîâàòåëÿ è íå ìî-
æåò ðåäàêòèðîâàòüñÿ â äàëüíåéøåì.

Óñòàíîâêà/ñíÿòèå ñòàòóñà ñóïåðâèçîðà ó ïîëüçîâàòåëÿ
Äîïóñêàåòñÿ íàçíà÷åíèå ýòîãî ñòàòóñà ëþáîìó âûäåëåííîìó ïîëüçîâà-

òåëþ. Ñòàòóñ ñóïåðâèçîðà ïîçâîëÿåò çàïóñêàòü ïðîãðàììó ACED.EXE è óïðàâ-
ëÿòü ïàðàìåòðàìè ïðàâ äîñòóïà ïîëüçîâàòåëåé. Óñòàíîâêà/ñíÿòèå ñòàòóñà ñó-
ïåðâèçîðà îñóùåñòâëÿåòñÿ âûáîðîì ñòðîêè «Ïðàâà Ñóïåðâèçîðà» (Ðèñ. 3.33).

Ðèñóíîê 3.34. Âûáîð ïàðàìåòðîâ ïîëüçîâàòåëÿ äëÿ ïå÷àòè

Ðèñóíîê 3.35. Âûáîð óñòðîéñòâà äëÿ âûâîäà ïàðàìåòðîâ ïîëüçîâàòåëÿ



190 191ÑÇÈ «Àêêîðä» è óïðàâëåíèå çàùèòîé èíôîðìàöèè íà åãî îñíîâåÃëàâà 3

Óñòàíîâêà ñòàðòîâîãî êàòàëîãà ïîëüçîâàòåëÿ
Ýòîò ïàðàìåòð îïðåäåëÿåò êàòàëîã, â êîòîðûé ïîïàäàåò ïîëüçîâàòåëü ïîñ-

ëå çàãðóçêè êîìïüþòåðà. Ñòàðòîâûé êàòàëîã äîëæåí íàçíà÷àòüñÿ èç òåõ, ê
êîòîðûì ïîëüçîâàòåëü èìååò äîñòóï. Â ñòðîêå «Ñòàðòîâûé êàòàëîã» (Ðèñ.
3.33), ââîäèòñÿ ïîëíîå èìÿ êàòàëîãà ñ êëàâèàòóðû èëè ìûøüþ ïóòåì âûáîðà
íåîáõîäèìîãî äèñêà è êàòàëîãà ýòîãî äèñêà èç ñïèñêà.

Ïðèìå÷àíèå. Åñëè èìÿ ñòàðòîâîãî êàòàëîãà íàáèðàåòñÿ ñ êëàâèàòó-
ðû, òî íåîáõîäèìî ïîëíîñòüþ íàáðàòü èìÿ êàòàëîãà. Íàïðèìåð, åñëè èìå-
åòñÿ â ââèäó êîðíåâîé êàòàëîã äèñêà C:, òî íåîáõîäèìî íàáðàòü «C:\», à íå
«Ñ:».

Çàäàíèå çàïóñêàåìîé ïðîãðàììû ïîëüçîâàòåëÿ
Ýòîò ïàðàìåòð îïðåäåëÿåò çàäà÷ó, êîòîðàÿ çàïóñêàåòñÿ ïîñëå çàãðóçêè

êîìïüþòåðà. Ñòàðòîâàÿ çàäà÷à ìîæåò áûòü ôàéëîì ñ ðàñøèðåíèåì *.BAT,
*.EXE, *.COM.  Â îêíå «Çàïóñêàåìàÿ ïðîãðàììà» (Ðèñ. 3.33) ìûøüþ èëè ñ êëà-
âèàòóðû ââîäèòñÿ ïóòü è èìÿ çàïóñêàåìîé ïðîãðàììû.

Ïðèìå÷àíèå. Åñëè èìÿ ñòàðòîâîé çàäà÷è íàáèðàåòñÿ ñ êëàâèàòóðû, òî íå-
îáõîäèìî ïîëíîñòüþ íàáðàòü èìÿ çàïóñêàåìîãî ôàéëà, âêëþ÷àÿ èìÿ êàòàëîãà,
â êîòîðîì íàõîäèòñÿ ôàéë è ðàñøèðåíèå ôàéëà. Ñòàðòîâàÿ çàäà÷à ó ïîëüçîâà-
òåëÿ ìîæåò íå çàäàâàòüñÿ.

Ðåãèñòðàöèÿ ÒÌ ïîëüçîâàòåëÿ
Ïðè âûáîðå êîìàíäû <ÒÌ èäåíòèôèêàòîð> (Ðèñ. 3.33) íà ýêðàí âûâî-

äèòñÿ èíôîðìàöèÿ î ÒÌ-èäåíòèôèêàòîðå (Ðèñ. 3.36).  Ïî êîìàíäå <Íîâûé>
íà çàïðîñ TM-èäåíòèôèêàòîðà ïðåäúÿâèòå TM-èäåíòèôèêàòîð ïîëüçîâàòåëÿ
(Ðèñ. 3.37).

Ïåðåðåãèñòðàöèÿ ÒÌ ïîëüçîâàòåëÿ
Âûáåðèòå êîìàíäó <ÒÌ-èäåíòèôèêàòîð> (Ðèñ. 3.33). Íà ýêðàí âûâî-

äèòñÿ îêíî ñ èíôîðìàöèåé î ñòàðîì ÒÌ (Ðèñ. 3.38).  Ïî êîìàíäå <Íîâûé> íà
çàïðîñ íîâîãî ÒÌ-èäåíòèôèêàòîðà ïðåäúÿâèòå íîâûé ÒÌ.

Ïðèìå÷àíèå. Ïðîãðàììà çàïðåùàåò ðàçíûì ïîëüçîâàòåëÿì ðåãèñòðèðî-
âàòü îäèí è òîò æå ÒÌ-èäåíòèôèêàòîð.

Ïîñëå ïðåäúÿâëåíèÿ TM-èäåíòèôèêàòîðà êàê ïðè ðåãèñòðàöèè íîâîãî,
òàê è ïðè ïåðåðåãèñòðàöèè ñóùåñòâóþùåãî ÒÌ, íà ýêðàíå ïîÿâëÿåòñÿ ìåíþ
ãåíåðàöèè ñåêðåòíîãî êëþ÷à  ïîëüçîâàòåëÿ (Ðèñ. 3.39)

Äëÿ ãåíåðàöèè âûáèðàåòñÿ îïöèÿ <Ñãåíåðèðîâàòü> è <OK>.

Ðèñóíîê 3.36. Ðåãèñòðàöèÿ íîâîãî ÒÌ-èäåíòèôèêàòîðà

Ðèñóíîê 3.37. Çàïðîñ ÒÌ-èäåíòèôèêàòîðà
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Ïðèìå÷àíèå. Ñåêðåòíûé êëþ÷ ìîæåò áûòü óæå çàïèñàí â TM, íàïðèìåð,
ïðè ïåðåðåãèñòðàöèè ïîëüçîâàòåëÿ, èëè ïðè èñïîëüçîâàíèè ñèñòåìû «Àêêîðä»
â ñîñòàâå êðèïòîãðàôè÷åñêèõ êîìïëåêñîâ, èëè êëþ÷ óæå ñãåíåðèðîâàí ïðè
ðåãèñòðàöèè ÒÌ â àïïàðàòíîé ÷àñòè êîìïëåêñà. Â ýòîì ñëó÷àå âûáèðàåòñÿ
îïöèÿ  «Óæå çàïèñàí â ÒÌ».

Óñòàíîâêà äîñòóïà ê äèñêîâûì ðåñóðñàì
Ïî êîìàíäå <Äîñòóï ê ôàéëàì>  â îêíå «Ïàðàìåòðû ïîëüçîâàòåëÿ» (Ðèñ.

3.33) âûâîäèòñÿ îêíî ïðàâ äîñòóïà ïîëüçîâàòåëÿ ê ðåñóðñàì ÏÝÂÌ (Ðèñ. 3.40).

Ðèñóíîê 3.40. Äîñòóï ê äèñêàì, êàòàëîãàì, ôàéëàì

Óñòàíîâêà äîñòóïà ê äèñêàì
Â ëåâîé ÷àñòè îêíà «Äèñêè» (Ðèñ. 3.40) âûâåäåí ïåðå÷åíü âñåõ äèñ-

êîâ, â ïðàâîé — àòðèáóòû äîñòóïà ê äèñêàì (â êâàäðàòíûõ ñêîáêàõ).  Â îêíå
«Äèñêè» âûáåðèòå ñòðîêó ñ íàçâàíèåì äèñêà. Îòêðûâàåòñÿ îêíî êîððåêòèðîâ-
êè àòðèáóòîâ äîñòóïà ê âûáðàííîìó äèñêó (Ðèñ. 3.41)

Ðèñóíîê 3.38. Ïåðåðåãèñòðàöèÿ ÒÌ-èäåíòèôèêàòîðà

Ðèñóíîê 3.39. Ãåíåðàöèÿ ñåêðåòíîãî êëþ÷à ïîëüçîâàòåëÿ
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Ðèñóíîê 3.41. Àòðèáóòû äîñòóïà ê äèñêó

Ìûøüþ èëè êëàâèàòóðîé çàäàþòñÿ íåîáõîäèìûå àòðèáóòû äîñòóïà ê äèñ-
êó. Äëÿ âûõîäà èç ðåæèìà ñ ñîõðàíåíèåì ïðèìåíÿåòñÿ êîìàíäà <Çàïèñü>, áåç
ñîõðàíåíèÿ — <Îòìåíà>. Ïîñëå âûõîäà èç ðåæèìà â ñòðîêå äèñêà â êâàäðàò-
íûõ ñêîáêàõ óêàçàí ñòàòóñ äèñêà. Áóêâåííîå ñîêðàùåííîå âûðàæåíèå ñîîò-
âåòñòâóåò ïàðàìåòðàì îêíà äèñêà (Ðèñ. 3.41). Àòðèáóòû äîñòóïà ê äèñêó èìåþò
ðàçëè÷íûé ïðèîðèòåò ïî îòíîøåíèþ îäèí ê äðóãîìó, ïàðàìåòðû ñ áîëåå íèç-
êèì ïðèîðèòåòîì èãíîðèðóþòñÿ, åñëè íå óñòàíîâëåí àòðèáóò ñ áîëåå âûñîêèì
ïðèîðèòåòîì. Àòðèáóòû äîñòóïà ê äèñêó ðàçäåëåíû íà 5 ãðóïï.

1. Îïåðàöèè ñ ôàéëàìè:
R — ðàçðåøåíèå íà îòêðûòèå ôàéëîâ òîëüêî äëÿ ÷òåíèÿ.
W— ðàçðåøåíèå íà îòêðûòèå ôàéëîâ äëÿ çàïèñè.
C — ðàçðåøåíèå íà ñîçäàíèå ôàéëîâ íà äèñêå.
D — ðàçðåøåíèå íà óäàëåíèå ôàéëîâ.
N — ðàçðåøåíèå íà ïåðåèìåíîâàíèå ôàéëîâ.
V — âèäèìîñòü ôàéëîâ. Ïîçâîëÿåò äåëàòü ñóùåñòâóþùèå ôàéëû íåâè-

äèìûìè äëÿ ïðîãðàìì. Ýòîò àòðèáóò èìååò áîëåå âûcîêèé ïðèîðèòåò, ÷åì
R,W,D,N,O.

Î — ýìóëÿöèÿ ðàçðåøåíèÿ íà çàïèñü èíôîðìàöèè â ôàéë. Ýòîò àòðèáóò
èìååò áîëåå íèçêèé ïðèîðèòåò, ÷åì W (îòêðûòü äëÿ çàïèñè).

2. Îïåðàöèè ñ êàòàëîãîì:
M—  ñîçäàíèå êàòàëîãîâ íà äèñêå.
Å — óäàëåíèå êàòàëîãîâ íà äèñêå.
G — ðàçðåøåíèå ïåðåõîäà â ýòîò êàòàëîã.
3. Ïðî÷åå:
Õ — ðàçðåøåíèå íà çàïóñê ïðîãðàìì.
4. Ðåãèñòðàöèÿ:
r — ðåãèñòðèðóþòñÿ âñå îïåðàöèè ÷òåíèÿ ôàéëîâ äèñêà â æóðíàëå.
w — ðåãèñòðèðóþòñÿ âñå îïåðàöèè çàïèñè ôàéëîâ äèñêà â æóðíàëå.
5. Îïåðàöèè ñ äèñêîì:
 À — äîñòóï ê äèñêó.  Ýòîò àòðèáóò èìååò áîëåå âûñîêèé ïðèîðèòåò, ÷åì

àòðèáóòû ãðóïï 1, 2, 3, 4.

Ïðèìå÷àíèå. Äëÿ ãðóïïîâîãî ìàíèïóëèðîâàíèÿ àòðèáóòàìè äèñêà
ïîëüçóéòåñü êîìàíäàìè <Ñáðîñ> (ñáðàñûâàåò âñå ïàðàìåòðû), <×òåíèå> (óñ-
òàíàâëèâàåò àòðèáóòû R, V, G, X, A), <Ïîëíûé> (óñòàíàâëèâàåò âñå àòðèáóòû,
êðîìå àòðèáóòîâ  ãðóïïû «Ðåãèñòðàöèÿ»).

Óñòàíîâêà äîñòóïà ê êàòàëîãàì
Â îêíå «Êàòàëîãè» (Ðèñ. 3.40) âûáèðàåòñÿ ñòðîêà ñ íàçâàíèåì êàòàëîãà,

êîòîðûé íåîáõîäèìî îïèñàòü. Åñëè Âû õîòèòå îïðåäåëèòü êàòàëîã, êîòîðûé
ðàíåå íå áûë îïðåäåëåí, òî íåîáõîäèìî âûáðàòü êîìàíäó <Íîâûé> è ââåñòè
åãî íàçâàíèå. Âûâîäèòñÿ îêíî àòðèáóòîâ êàòàëîãà (Ðèñ. 3.42).

Ðèñóíîê 3.42. Àòðèáóòû äîñòóïà ê êàòàëîãó
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Äëÿ óäîáñòâà ðàáîòû â îêíå «Êàòàëîã» ìîæíî ïîëüçîâàòüñÿ êëàâè-
øåé <F4>, ïðè ýòîì íà ýêðàí âûâîäèòñÿ âñå äåðåâî êàòàëîãîâ äëÿ âñåõ äèñ-
êîâ (Ðèñ. 3.43).

Ðèñóíîê 3.43. Âûáîð êàòàëîãà èç ñïèñêà

Îøèáêè
1. Íå õâàòàåò ïàìÿòè
Ïðè÷èíà: íåäîñòàòî÷íî îïåðàòèâíîé ïàìÿòè äëÿ ðàçâîðà÷èâàíèÿ äåðå-

âà êàòàëîãîâ.
Äåéñòâèÿ: îñâîáîäèòå îïåðàòèâíóþ ïàìÿòü. Åñëè êîëè÷åñòâî äèðåêòî-

ðèé è ïîääèðåêòîðèé íà äèñêå ñëèøêîì âåëèêî (áîëåå 1000), òî âû íå ïîëó÷è-
òå âîçìîæíîñòè ïîëüçîâàòüñÿ êëàâèøåé <F4>

Ïðåäóïðåæäåíèå
Íå îïèñàí TEMP Ïðè÷èíà: Íå îïèñàí êàòàëîã TEMP.
Äåéñòâèÿ: óñòàíîâèòå ïîëíûé äîñòóï ê êàòàëîãó, íà êîòîðûé óñòàíîâëå-

íî óñòðîéñòâî TEMP â ôàéëå AUTOEXEC.BAT.  Íàïðèìåð, åñëè â ôàéëå
AUTOEXEC.BAT åñòü ñòðîêà:  SET TEMP=C:\WINDOWS\TEMP, óñòàíîâèòå
ïîëíûé äîñòóï ê êàòàëîãó C:\WINDOWS\TEMP. Ýòîò êàòàëîã ìîæåò èñïîëü-
çîâàòüñÿ ðÿäîì ïðîãðàìì (íàïðèìåð, äëÿ ñîçäàíèÿ âðåìåííûõ ôàéëîâ). Ïî
ñâîéñòâàì è ïðèîðèòåòàì ïàðàìåòðû êàòàëîãà  ñîâïàäàþò ñ ïàðàìåòðàìè äèñ-
êà çà èñêëþ÷åíèåì ãðóïïû V «Íàñëåäîâàíèå ïðàâ äîñòóïà». Ýòîò ïàðàìåòð

ìîæåò ïðèíèìàòü òðè çíà÷åíèÿ: S — ïàðàìåòðû äîñòóïà íàñëåäóþòñÿ ñóùå-
ñòâóþùèìè è ñîçäàííûìè â äàëüíåéøåì ïîäêàòàëîãàìè âñåõ  óðîâíåé òåêó-
ùåãî êàòàëîãà, ò.å. äëÿ íèõ óñòàíàâëèâàþòñÿ òå æå ïàðàìåòðû äîñòóïà; 1 — ïà-
ðàìåòðû äîñòóïà òåêóùåãî êàòàëîãà íàñëåäóåòñÿ òîëüêî ïîäêàòàëîãàìè ñëåäó-
þùåãî óðîâíÿ;  0 — ïàðàìåòðû äîñòóïà òåêóùåãî êàòàëîãà íå  íàñëåäóåòñÿ ïîä-
êàòàëîãàìè.

Ïðèìå÷àíèå. Ïðèîðèòåò îäíîèìåííûõ ïàðàìåòðîâ äèñêà âûøå, ÷åì ïà-
ðàìåòðîâ êàòàëîãà. Íàïðèìåð, åñëè ïàðàìåòð «îòêðûòü ôàéë ñ çàïèñüþ» äëÿ
äèñêà îòñóòñòâóåò, òî íà ýòîì äèñêå íåëüçÿ áóäåò îòêðûòü ôàéë äëÿ çàïèñè äàæå
â òåõ êàòàëîãàõ, â êîòîðûõ ýòîò ïàðàìåòð óñòàíîâëåí. Òàêèì îáðàçîì äëÿ òîãî,
÷òîáû ïàðàìåòð äëÿ ïîäêàòàëîãà «ðàáîòàë» îí äîëæåí áûòü óñòàíîâëåí äëÿ ñî-
äåðæàùåãî åãî äèñêà.  Îäíîèìåííûå æå ïàðàìåòðû êàòàëîãîâ è èõ ïîäêàòàëî-
ãîâ, íå ñâÿçàííûõ íàñëåäîâàíèåì, äåéñòâóþò íåçàâèñèìî îäèí îò äðóãîãî. Íà-
ïðèìåð, åñëè ïàðàìåòð äëÿ êàòàëîãà îòñóòñòâóåò, à äëÿ åãî ïîäêàòàëîãà, íå ñâÿ-
çàííîãî íàñëåäîâàíèåì, ïðèñóòñòâóåò, òî ýòîò ïàðàìåòð «ðàáîòàåò» â ïîäêàòà-
ëîãå.

Óñòàíîâêà äîñòóïà ê ôàéëàì
Â îêíå «Ôàéëû» (Ðèñ. 3.40) âûáèðàåòñÿ ñòðîêà ñ íóæíûì èìåíåì ôàéëà

(åñëè íåîáõîäèìûé ôàéë îòñóòñòâóåò â ñïèñêå, âûáèðàåòñÿ êîìàíäà <Íîâûé>
è ââîäèòñÿ èìÿ ôàéëà).

Ïðèìå÷àíèå. Ïðè ââîäå èìåíè ôàéëà ìîæíî ïîëüçîâàòüñÿ ïðîñòûì ãðóï-
ïîâûì îáîçíà÷åíèå èìåíè ôàéëà. Íàïðèìåð, ìîæíî *.bak, *.exe è ò.ï., íåëüçÿ
*a.exe, a*.bat, &a.dat, a.* è ò.ï.  Âûâîäèòñÿ îêíî äëÿ îïðåäåëåíèÿ  ïàðàìåòðîâ
äîñòóïà ê ôàéëó (Ðèñ. 3.44), â êîòîðîì óñòàíàâëèâàþòñÿ àòðèáóòû äîñòóïà ê
ôàéëàì.

Ïðèìå÷àíèå. Ïðèîðèòåò îäíîèìåííûõ ïàðàìåòðîâ äëÿ ôàéëîâ, óñòàíîâ-
ëåííûõ â îêíå «Ôàéëû» âûøå, ÷åì èõ ïðèîðèòåò, óñòàíîâëåííûé äëÿ äèñêà è
êàòàëîãà. Íàïðèìåð, åñëè ïàðàìåòð «îòêðûòü ôàéë ñ çàïèñüþ» äëÿ äèñêà è êà-
òàëîãà îòñóòñòâóåò, à äëÿ ôàéëà ïðèñóòñòâóåò, òî äàííûé ôàéë ìîæíî îòêðûòü
äëÿ çàïèñè. Ïîýòîìó ñïèñîê ôàéëîâ â îêíå «Ôàéëû» íàçûâàåòñÿ «áåëûì».

Óñòàíîâêà äîñòóïà ê ñêðûòûì ôàéëàì
Äàííûé ðåæèì èñïîëüçóåòñÿ äëÿ ôîðìèðîâàíèÿ «÷åðíîãî» ñïèñêà ôàé-

ëîâ è óñòðîéñòâ, ò.å. òàêèõ ôàéëîâ, êîòîðûå íåäîñòóïíû ïîëüçîâàòåëþ, äàæå
åñëè îíè íàõîäÿòñÿ â äîñòóïíûõ êàòàëîãàõ.  Â îêíå «Ñêðûòûå ôàéëû» (Ðèñ.
3.40) ñëåäóåò âûáðàòü ñòðîêó ñ íóæíûì èìåíåì ôàéëà (åñëè íåîáõîäèìûé ôàéë
îòñóòñòâóåò â ñïèñêå — ââîäèòñÿ èìÿ ôàéëà ñ ïîìîùüþ êîìàíäû <Íîâûé>).
Âûâîäèòñÿ îêíî äëÿ óñòàíîâêè àòðèáóòîâ äîñòóïà ê ñêðûòîìó ôàéëó.
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Ðèñóíîê 3.44. Àòðèáóòû äîñòóïà ê ôàéëó

Â ýòîì îêíå ìîæíî óñòàíîâèòü àòðèáóòû äîñòóïà ê ñêðûòûì ôàéëàì.
Àòðèáóòû äîñòóïà ê ñêðûòûì ôàéëàì:
R — ðàçðåøåíèå ÷òåíèÿ ñåêòîðîâ.
W— ðàçðåøåíèå çàïèñè ñåêòîðîâ.
Êðîìå òîãî, â êà÷åñòâå ñêðûòîãî ôàéëà ìîæíî çàäàâàòü èìåíà äðàéâå-

ðîâ. Íàïðèìåð, äëÿ ïðèíòåðîâ /PRN: èëè /LPT1:, äëÿ äðàéâåðà 32-áèòíîãî äî-
ñòóïà ê ôàéëàì — /IFS$HLP$. Â ýòîì ñëó÷àå îáåñïå÷èâàåòñÿ îãðàíè÷åíèå äî-
ñòóïà ê òåì óñòðîéñòâàì, êîòîðûå îáñëóæèâàþòñÿ ïåðå÷èñëåííûìè â ñïèñêå
äðàéâåðàìè. Íåçàâèñèìî îò ñîñòîÿíèÿ ïàðàìåòðîâ R è W, âñå ôàéëû è äðàéâå-
ðû «÷åðíîãî» ñïèñêà íåäîñòóïíû äëÿ ëþáûõ îïåðàöèé ïîëüçîâàòåëÿ. Åñëè ýòè
ïàðàìåòðû óñòàíîâëåíû — äîñòóï ê ôàéëàì êîíòðîëèðóåòñÿ DOS, åñëè — íåò,
òî — DOS è BIOS. Âî âòîðîì ñëó÷àå ðàáîòà ñ äèñêîì íåñêîëüêî çàìåäëÿåòñÿ.

Óñòàíîâêà ãàøåíèÿ ýêðàíà
Ãàøåíèå ýêðàíà èñïîëüçóåòñÿ äëÿ âðåìåííîãî îòêëþ÷åíèÿ ýêðàíà è äîñ-

òóïà ê êîìïüþòåðó ïî èñòå÷åíèè âðåìåíè ïàóçû â ðàáîòå ïîëüçîâàòåëÿ íà êëà-
âèàòóðå, ëèáî ïî íàæàòèåì ïîëüçîâàòåëåì êëàâèøè «Ãàøåíèå» <Ctrl><F12>
ïðè êðàòêîâðåìåííîì ïåðåðûâå ðàáîòû. Ïîñëå ñðàáàòûâàíèÿ ãàøåíèÿ ýêðàíà

âåðíóòüñÿ â ðàáî÷èé ðåæèì ìîæíî òîëüêî ñ ïîìîùüþ ÒÌ-èäåíòèôèêàòîðà
ïîëüçîâàòåëÿ. Êîìàíäà <Ãàøåíèå ýêðàíà> âûáèðàåòñÿ â ñïèñêå ïàðàìåòðîâ
ïîëüçîâàòåëÿ (Ðèñ. 3.33). Âûâîäèòñÿ îêíî «Ïàðàìåòðû Screen-saver» (Ðèñ. 3.45).

Ðèñóíîê 3.45. Ïàðàìåòðû ãàøåíèÿ ýêðàíà

Â ýòîì îêíå óñòàíàâëèâàþòñÿ ïàðàìåòðû ãàøåíèÿ. Äëÿ âûõîäà èç ðåæè-
ìà ñ ñîõðàíåíèåì ïàðàìåòðîâ èñïîëüçóåòñÿ êîìàíäà <Çàïèñü>, áåç ñîõðàíå-
íèÿ — <Îòìåíà> èëè <Esc>.  Åñëè íåîáõîäèìî çàäàòü ðåæèì ãàøåíèÿ ýêðàíà,
óñòàíàâëèâàåòñÿ ïàðàìåòð «Èñïîëüçóåòñÿ» (ýòîò ïàðàìåòð èìååò íàèáîëåå âû-
ñîêèé ïðèîðèòåò), çàòåì, åñëè íóæíî, ïàðàìåòðû «Ìèãàòü» (ìèãàíèå èíäèêà-
òîðîâ <Num Lock»>, <Caps Lock»> è <Scroll Lock»> â ðåæèìå ãàøåíèÿ), «Ïè-
ùàòü» (çâóêîâûå ñèãíàëû â ðåæèìå ãàøåíèÿ), âðåìÿ ãàøåíèÿ (ïåðåõîä â ðå-
æèì ãàøåíèÿ ýêðàíà, åñëè êëàâèàòóðà è ìûøü íå èñïîëüçóåòñÿ â òå÷åíèå óñòà-
íîâëåííîãî âðåìåíè). Òàêæå ìîæíî óñòàíîâèòü êëàâèøè ïðèíóäèòåëüíîãî
âêëþ÷åíèÿ ðåæèìà («Ãàøåíèå») è îòêëþ÷åíèÿ êîíòðîëÿ èíòåðâàëà âðåìåíè
(«Îòêë. ïàóçû»).

Ïðèìå÷àíèå. Ïðè ðàáîòå â MS-DOS ñëåäóåò îòêëþ÷èòü èñïîëüçîâàíèå
ëþáûõ ïðîãðàìì ãàøåíèÿ ýêðàíà (íàïðèìåð, Screen-saver â Norton
Commander).
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Èñïîëüçîâàíèå ïîäîáíûõ ïðîãðàìì ñîâìåñòíî ñ êîìïëåêñîì «Àêêîðä»
ïðèâîäèò ê íåêîððåêòíîé ðàáîòå êîìïüþòåðà, ò.ê. îäíè è òå æå ðåñóðñû èñ-
ïîëüçóþòñÿ ðàçíûìè ðåçèäåíòíûìè ïðîãðàììàìè. Ïðè ðàáîòå â Windows, íà-
ïðîòèâ ñëåäóåò âêëþ÷èòü èñïîëüçîâàíèå ñòàíäàðòíîãî Screen-saver, ò.ê. «Àê-
êîðä» èñïîëüçóåò åãî ðåñóðñû. Ñëåäóåò òîëüêî óñòàíîâèòü èíòåðâàë âðåìåíè
ñðàáàòûâàíèÿ Screen-saver â Windows áîëüøèì, ÷åì â «Àêêîðäå».

Óñòàíîâêà äåòàëüíîñòè ïðîòîêîëà ðàáîòû ïîëüçîâàòåëåé
Âî âðåìÿ ðàáîòû êàæäîãî ïîëüçîâàòåëÿ âåäåòñÿ æóðíàë, â êîòîðîì ðåãè-

ñòðèðóþòñÿ  äåéñòâèÿ, êîòîðûå îí ñîâåðøàåò. Àäìèíèñòðàòîðó ðåêîìåíäóåòñÿ
â òåêóùåé ðàáîòå èñïîëüçîâàòü íèçêóþ äåòàëüíîñòü âåäåíèÿ æóðíàëà. Ñðåä-
íþþ è âûñîêóþ äåòàëüíîñòü ñëåäóåò èñïîëüçîâàòü ïðè èçó÷åíèè ðàáîòû âíîâü
èñïîëüçóåìûõ çàäà÷ ñ öåëüþ îïðåäåëåíèÿ îñîáåííîñòåé çàäà÷è, à èìåííî: ñî-
çäàíèå íîâûõ ïîñòîÿííûõ è âðåìåííûõ êàòàëîãîâ è ôàéëîâ, èñïîëüçóåìûõ
ïðåðûâàíèé è ò.ä. Âûáèðàåòñÿ êîìàíäà <Äåòàëüíîñòü æóðíàëà> (Ðèñ. 3.33)
Íàæàòèåì ëåâîé êëàâèøè ìûøè èëè êëàâèøåé <Enter> óñòàíàâëèâàåòñÿ äå-
òàëüíîñòü âåäåíèÿ ïðîòîêîëà ðàáîò äàííîãî ïîëüçîâàòåëÿ.

Ïðèìå÷àíèå. Óðîâíè äåòàëüíîñòè.
Íèçêàÿ — ðåãèñòðàöèÿ âõîäà/âûõîäà â/èç ñèñòåìû, íàðóøåíèÿ ïðè âõî-

äå â ñèñòåìó, çàïóñê çàäà÷.
Ñðåäíÿÿ — òî æå, à òàêæå îïåðàöèè äîñòóïà ê ôàéëàì è êàòàëîãàì.
Âûñîêàÿ — òî æå, ÷òî è ïðè ñðåäíåé äåòàëüíîñòè, à òàêæå ïðÿìîé äîñòóï

ê äèñêó è âûïîëíåíèå ôóíêöèé ïðîñìîòðà êàòàëîãîâ.

Óñòàíîâêà äîñòóïà ïîëüçîâàòåëÿ ê âûâîäó èíôîðìàöèè íà ïðèíòåð
Óñòàíîâêà îñóùåñòâëÿåòñÿ êîìàíäîé <Äîñòóï ê ïå÷àòè> (Ðèñ. 3.33). Íà-

æàòèåì ëåâîé êëàâèøè ìûøè èëè êëàâèøåé <Enter> óñòàíàâëèâàåòñÿ  íóæ-
íûé óðîâåíü äîñòóïà ê ïå÷àòè äàííîãî ïîëüçîâàòåëÿ.

Óðîâíè äîñòóïà
Ïîëíûé — ïîëíûé äîñòóï ïîëüçîâàòåëÿ ê âûâîäó íà ïå÷àòü.
Íåò — ïîëüçîâàòåëü íå èìååò äîñòóïà ê âûâîäó íà ïå÷àòü.

Êîíòðîëü öåëîñòíîñòè
Ïðîãðàììà ïîçâîëÿåò êîíòðîëèðîâàòü öåëîñòíîñòü ôàéëîâ, óñòàíîâëåí-

íûõ àäìèíèñòðàòîðîì. Óñòàíîâêà êîíòðîëÿ öåëîñòíîñòè âîçìîæíà òîëüêî äëÿ
ïîëüçîâàòåëåé, êîòîðûå èìåþò ÒÌ-èäåíòèôèêàòîð ñ ïàìÿòüþ. Äëÿ óñòàíîâêè
ðåæèìà ïðèìåíÿåòñÿ êîìàíäà <Êîíòðîëü öåëîñòíîñòè>  (Ðèñ. 3.33). Âûâîäèòñÿ
îêíî êîíòðîëÿ öåëîñòíîñòè ôàéëîâ (Ðèñ. 3.46).

Ðèñóíîê 3.46. Êîíòðîëü öåëîñòíîñòè ôàéëîâ

1. Â îêíå «Êàòàëîãè» âûáèðàåòñÿ íóæíûé êàòàëîã, ïðè ýòîì íà ýêðàí âû-
âîäèòñÿ ñîäåðæèìîå êàòàëîãà.  Ìûøüþ (ëåâàÿ êíîïêà) èëè êëàâèàòóðîé (ñòðåë-
êè è <ïðîáåë> èëè <Ins>) ïîìå÷àþòñÿ íåîáõîäèìûå ôàéëû, (Ïîâòîðíàÿ îò-
ìåòêà èñêëþ÷àåò ôàéëû èç ñïèñêà).

Ïðèìå÷àíèå. Ñ ïîìîùüþ êëàâèàòóðû âîçìîæíà ãðóïïîâàÿ ïîìåòêà ôàé-
ëîâ.

Äëÿ ýòîãî êóðñîð ïîìåùàåòñÿ íà íà÷àëî ïîìå÷àåìîãî áëîêà, íàæèìàåò-
ñÿ êëàâèøà <F7>, çàòåì êóðñîð ïîìåùàåòñÿ íà êîíåö áëîêà è íàæèìàåòñÿ <F8>.
Âñå ôàéëû áëîêà áóäóò îòìå÷åíû.

<+> — ïîçâîëÿåò ïîìåòèòü ãðóïïó ôàéëîâ ïî èìåíè.
<->— èñêëþ÷àåò ôàéëû ïî èìåíè.
<*>— èíâåðñèÿ ïîìå÷àåò íå ïîìå÷åííûå ôàéëû è èñêëþ÷àåò ïîìå÷åí-

íûå.
<Ñáðîñ> — î÷èùàåò ñïèñîê ïîìå÷åííûõ ôàéëîâ âî âñåõ êàòàëîãàõ.
2. Îñîáåííîñòè ïðîöåññà êîíòðîëÿ öåëîñòíîñòè óñòàíàâëèâàþòñÿ â îêíå

«Ïðîöåññ», à èìåííî <Äî çàï.> — êîíòðîëü öåëîñòíîñòè äî çàïóñêà ñòàðòîâîé
çàäà÷è. <Ñ ïîäòâ.> — çàïðîñ ïîäòâåðæäåíèÿ êîíòðîëÿ öåëîñòíîñòè äî çàïóñêà
ñòàðòîâîé çàäà÷è. <Ïîñëå çàï.> — êîíòðîëü öåëîñòíîñòè ïîñëå çàâåðøåíèÿ
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ñòàðòîâîé çàäà÷è. <Ñ ïîäòâ.> — çàïðîñ ïîäòâåðæäåíèÿ êîíòðîëÿ öåëîñòíîñòè
ïîñëå çàâåðøåíèÿ ñòàðòîâîé çàäà÷è.

3. Âûïîëíÿåòñÿ ðàñ÷åò õýø-ôóíêöèè ïóòåì âûáîðà êîìàíäû <Ðàñ÷åò>.
4. Îñóùåñòâëÿåòñÿ çàïèñü õýø-ôóíêöèè â ÒÌ-èäåíòèôèêàòîð ïóòåì âû-

áîðà êîìàíäû <Çàïèñü>.
5. Âûïîëíÿåòñÿ êîíòðîëü õýø-ôóíêöèè ïóòåì âûáîðà êîìàíäû <Êîíò-

ðîëü>.
Âûõîä èç ðåæèìà — êîìàíäà <Âûõîä>.

Âûõîä èç ïðîãðàììû
Â ãëàâíîì ìåíþ âûáèðàåòñÿ êîìàíäó <Âûõîä> è ïîäòâåðæäàåòñÿ âûõîä

èç ïðîãðàììû.
Ïðîãðàììà ACED.EXE ÿâëÿåòñÿ ëèøü ðåäàêòîðîì ïàðàìåòðîâ äîñòóïà

ïîëüçîâàòåëÿ ê îáúåêòàì äîñòóïà. Ðàçãðàíè÷åíèå äîñòóïà ïîëüçîâàòåëåé ê ðå-
ñóðñàì êîìïüþòåðà ðåàëèçóåòñÿ ïðîãðàììîé ACRUN.EXE, êîòîðàÿ èñïîëüçó-
åò àòðèáóòû äîñòóïà, ïîäãîòîâëåííûå Àäìèíèñòðàòîðîì.

5. ÐÅÊÎÌÅÍÄÀÖÈÈ ÏÎ ÓÏÐÀÂËÅÍÈÞ ÌÅÕÀÍÈÇÌÀÌÈ ÇÀÙÈÒÛ
ÊÎÌÏËÅÊÑÀ «ÀÊÊÎÐÄ»

Íàñòîÿùèé ðàçäåë ÿâëÿåòñÿ ðóêîâîäñòâîì ïî óïðàâëåíèþ ìåõàíèçìàìè
çàùèòû ïðîãðàììíî-àïïàðàíîãî êîìïëåêñà çàùèòû èíôîðìàöèè îò ÍÑÄ «Àê-
êîðä» è ïðåäíàçíà÷åí äëÿ êîíêðåòèçàöèè çàäà÷ è ôóíêöèé äîëæíîñòíûõ ëèö
îðãàíèçàöèè (ïðåäïðèÿòèÿ, ôèðìû), ïëàíèðóþùèõ è îðãàíèçóþùèõ çàùèòó
èíôîðìàöèè â ñèñòåìàõ è ñðåäñòâàõ èíôîðìàòèçàöèè íà áàçå ÏÝÂÌ ñ ïðèìå-
íåíèåì êîìïëåêñà. Ïðèâåäåíû îñíîâíûå ôóíêöèè àäìèíèñòðàòîðà áåçîïàñ-
íîñòè èíôîðìàöèè, ïîðÿäîê óñòàíîâêè ïðàâ äîñòóïà ïîëüçîâàòåëåé ê èíôîð-
ìàöèîííûì ðåñóðñàì, îðãàíèçàöèè êîíòðîëÿ ðàáîòû ÏÝÂÌ (ÀÑ) ñ âíåäðåí-
íûìè ñðåäñòâàìè çàùèòû è äðóãèå ñâåäåíèÿ íåîáõîäèìûå äëÿ óïðàâëåíèÿ çà-
ùèòíûìè ìåõàíèçìàìè êîìïëåêñà.

Äëÿ ëó÷øåãî ïîíèìàíèÿ è èñïîëüçîâàíèÿ çàùèòíûõ ìåõàíèçìîâ êîìï-
ëåêñà ðåêîìåíäóåòñÿ ïðåäâàðèòåëüíî îçíàêîìèòüñÿ ñ êîìïëåêòîì ýêñïëóàòà-
öèîííîé äîêóìåíòàöèè íà êîìïëåêñ, à òàêæå ïðèíÿòü íåîáõîäèìûå çàùèò-
íûå îðãàíèçàöèîííûå ìåðû, ðåêîìåíäóåìûå â äîêóìåíòàöèè.  Ïðèìåíåíèå
çàùèòíûõ ìåð êîìïëåêñà «Àêêîðä» äîëæíî äîïîëíÿòüñÿ îáùèìè ìåðàìè ïðå-
äîñòîðîæíîñòè è ôèçè÷åñêîé áåçîïàñíîñòè ÏÝÂÌ (ÀÑ).

Ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ çàùèòû èíôîðìàöèè îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà (ÏÀÊ ÑÇÈ ÍÑÄ) «Àêêîðä» — ýòî ïðîñòîé, íî ÷ðåçâû-
÷àéíî ýôôåêòèâíûé êîìïëåêñ òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ, èñïîëü-
çóÿ êîòîðûé ìîæíî íàäåæíî çàùèòèòü èíôîðìàöèþ íà ÏÝÂÌ (â ÀÑ) áåç ïåðå-
äåëêè ðàíåå ïðèîáðåòåííûõ ïðîãðàììíûõ ñðåäñòâ. CÇÈ «Àêêîðä» îáåñïå÷è-
âàåò äëÿ ïîëüçîâàòåëÿ «ïðîçðà÷íûé» ðåæèì ðàáîòû, ïðè êîòîðîì ïîëüçîâà-

òåëü, êàê ïðàâèëî, íå çàìå÷àåò âíåäðåííîé ñèñòåìû çàùèòû. Òàêèì îáðàçîì,
äîïîëíèòåëüíàÿ íàãðóçêà, ñâÿçàííàÿ ñ ýêñïëóàòàöèåé ÑÇÈ, íå ëîæèòñÿ íà
ïîëüçîâàòåëÿ, à çàìûêàåòñÿ íà àäìèíèñòðàòîðå áåçîïàñíîñòè èíôîðìàöèè
(ÁÈ). Â ýòîé ñâÿçè äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîñòè ðàáîòû ÀÑ àäìèíèñòðà-
òîð ÁÈ îáÿçàí äîñêîíàëüíî èçó÷èòü è ïðàâèëüíî ïðèìåíÿòü âîçìîæíîñòè ñè-
ñòåìû çàùèòû èíôîðìàöèè íà áàçå ÑÇÈ «Àêêîðä».

Íå óìàëÿÿ äîñòîèíñòâ êîìïëåêñà «Àêêîðä», ïðåæäå âñåãî ñèëüíîé àïïà-
ðàòíîé ïîääåðæêè áîëüøèíñòâà çàùèòíûõ ìåõàíèçìîâ, íàäî ñêàçàòü, ÷òî êîì-
ïëåêñ íå ìîæåò ðåøèòü âñå ïðîáëåìû ïî ñîçäàíèþ êîìïëåêñíîé çàùèòû èí-
ôîðìàöèîííûõ ñèñòåì. Íàäî ÷åòêî ïîíèìàòü, ÷òî êîìïëåêñ «Àêêîðä» — ýòî
ëèøü õîðîøèé èíñòðóìåíò, ïîçâîëÿþùèé ñëóæáå áåçîïàñíîñòè èíôîðìàöèè
(ÑÁÈ) çíà÷èòåëüíî ïðîùå è íàäåæíåå ðåøàòü îäíó èç ñòîÿùèõ ïåðåä íåé çà-
äà÷ — çàùèòó îò ÍÑÄ ê ÏÝÂÌ è èíôîðìàöèîííûì ðåñóðñàì, ðàçãðàíè÷åíèå
äîñòóïà ê îáúåêòàì äîñòóïà, îáåñïå÷åíèå öåëîñòíîñòè ïðîãðàìì è äàííûõ â
ñîîòâåòñòâèè ñ ïðèíÿòîé â îðãàíèçàöèè (ïðåäïðèÿòèè, ôèðìå è ò.ä.) ïîëèòè-
êîé èíôîðìàöèîííîé áåçîïàñíîñòè.

Èñïîëüçîâàíèå ÏÝÂÌ ñ âíåäðåííûìè ñðåäñòâàìè çàùèòû êîìïëåêñà
íå òðåáóåò èçìåíåíèÿ ñóùåñòâóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ, íåîáõîäè-
ìû ëèøü êâàëèôèöèðîâàííîå ïðèìåíåíèå êîìïëåêñà (ïðàâèëüíàÿ óñòàíîâêà,
íàñòðîéêà è ýêñïëóàòàöèÿ â ñîîòâåòñòâèè ñ ïðèíÿòûìè íà ïðåäïðèÿòèè ÏÐÄ)
è îáåñïå÷åíèå íåêîòîðîé îðãàíèçàöèîííîé ïîääåðæêè.

Êàê ïîêàçûâàåò ïðàêòèêà äîâîëüíî äëèòåëüíîãî ïðèìåíåíèÿ êîìïëåê-
ñà, ÷àñòî òðóäíîñòè çàêëþ÷àþòñÿ â îòñóòñòâèè ó áîëüøèíñòâà ïîëüçîâàòåëåé
(îðãàíèçàöèé, ôèðì è ò.ä.) óñòàíîâëåííîãî ïîðÿäêà è ÷åòêèõ ïðàâèë ðàçãðà-
íè÷åíèÿ äîñòóïà ê çàùèùàåìûì ðåñóðñàì. Ïîýòîìó, èìåííî âûÿñíåíèå òîãî,
÷òî è êîìó â ÏÝÂÌ (ÀÑ) äîñòóïíî, à ÷òî íåò, è êàêèå äåéñòâèÿ ñ äîñòóïíûìè
ðåñóðñàìè ðàçðåøåíî âûïîëíÿòü, à êàêèå íåò, ÿâëÿåòñÿ îñíîâíûì ñîäåðæàíè-
åì íåîáõîäèìîé îðãàíèçàöèîííîé ïîääåðæêè.  Äëÿ âûïîëíåíèÿ ýòèõ çàäà÷, à
òàêæå äëÿ îáåñïå÷åíèÿ íåïðåðûâíîé îðãàíèçàöèîííîé ïîääåðæêè ðàáîòû
ïðèìåíÿåìûõ òåõíè÷åñêèõ ñðåäñòâ çàùèòû èíôîðìàöèè, â òîì ÷èñëå è êîìï-
ëåêñà «Àêêîðä», íåîáõîäèìà ñïåöèàëüíàÿ ñëóæáà (àäìèíèñòðàöèÿ) áåçîïàñ-
íîñòè èíôîðìàöèè (ÑÁÈ), â íåáîëüøèõ îðãàíèçàöèÿõ è ïîäðàçäåëåíèÿõ —
àäìèíèñòðàòîð áåçîïàñíîñòè èíôîðìàöèè (àäìèíèñòðàòîð ÁÈ).  Íà ÑÁÈ (àä-
ìèíèñòðàòîðà ÁÈ) âîçëàãàþòñÿ çàäà÷è ïî îñóùåñòâëåíèþ åäèíîãî ðóêîâîä-
ñòâà, îðãàíèçàöèè ïðèìåíåíèÿ ñðåäñòâ çàùèòû è óïðàâëåíèÿ èìè, à òàêæå êîí-
òðîëÿ çà ñîáëþäåíèåì âñåìè êàòåãîðèÿìè ïîëüçîâàòåëåé òðåáîâàíèé ïî îáåñ-
ïå÷åíèþ áåçîïàñíîñòè ïðîãðàììíî-èíôîðìàöèîííûõ ðåñóðñîâ àâòîìàòèçè-
ðîâàííûõ ñèñòåì. Ïðàâîâîé ñòàòóñ ÑÁÈ, îáÿçàííîñòè è íåêîòîðûå ðåêîìåí-
äàöèè ïî îðãàíèçàöèè ÑÁÈ ïðèâåäåíû â Ïðèëîæåíèè 4.

Âíèìàíèå! Ïðèìåíåíèå êîìïëåêñà «Àêêîðä» ñîâìåñòíî ñ ñåðòèôèöèðîâàí-
íûìè  ïðîãðàììíûìè ÑÊÇÈ è ñðåäñòâàìè ðàçãðàíè÷åíèÿ äîñòóïà ïîçâîëÿåò çíà-
÷èòåëüíî  ñíèçèòü íàãðóçêó íà îðãàíèçàöèîííûå ìåðû, îïðåäåëÿåìûå óñëîâèÿìè
ïðèìåíåíèÿ  ýòèõ ñðåäñòâ, ïðè ýòîì êëàññ çàùèùåííîñòè íå ñíèæàåòñÿ.
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Äëÿ ýôôåêòèâíîãî ïðèìåíåíèÿ êîìïëåêñà «Àêêîðä» è ïîääåðæàíèÿ
óðîâíÿ  çàùèùåííîñòè ÏÝÂÌ (ÀÑ) íåîáõîäèìû:

—  ôèçè÷åñêàÿ îõðàíà ÏÝÂÌ è åå ñðåäñòâ, â ò.÷. îáåñïå÷åíèå ìåð ïî íå-
èçâëå÷åíèþ êîíòðîëëåðà êîìïëåêñà;

— èñïîëüçîâàíèå â ÏÝÂÌ (ÀÑ) òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ,
ñåðòèôèöèðîâàííûõ êàê â Ñèñòåìå ÃÎÑÒ Ð, òàê è â ñèñòåìå Ãîñóäàðñòâåííîé
ñèñòåìû áåçîïàñíîñòè èíôîðìàöèè (ÃÑÇÈ);

— ïåðèîäè÷åñêîå òåñòèðîâàíèå ñðåäñòâ çàùèòû êîìïëåêñà;
— ðàçðàáîòêà è âåäåíèå ó÷åòíîé è îáúåêòîâîé äîêóìåíòàöèè  (èíñòðóê-

öèÿ àäìèíèñòðàòîðà, èíñòðóêöèé ïîëüçîâàòåëåé, æóðíàë ó÷åòà èäåíòèôèêà-
òîðîâ è îò÷óæäàåìûõ íîñèòåëåé ïîëüçîâàòåëåé è äð.).

Âñå ðàçðàáîòàííûå ó÷åòíûå è îáúåêòîâûå äîêóìåíòû äîëæíû áûòü ñî-
ãëàñîâàíû, óòâåðæäåíû ó ðóêîâîäñòâà  è  äîâåäåíû äî ñîòðóäíèêîâ (ïîëüçîâà-
òåëåé). Ýòî íåîáõîäèìî äëÿ òîãî, ÷òîáû Ïëàí çàùèòû îðãàíèçàöèè (ïðåäïðè-
ÿòèÿ, ôèðìû è ò.ä.) è äåéñòâèÿ ÑÁÈ (àäìèíèñòðàòîðà ÁÈ) ïîëó÷èëè þðèäè-
÷åñêóþ îñíîâó.

5.1. Ñîäåðæàíèå ðàáîòû
àäìèíèñòðàòîðà ÁÈ ïî ïðèìåíåíèþ
êîìïëåêñà «Àêêîðä»

Îñíîâíûì ñîäåðæàíèåì ðàáîòû àäìèíèñòðàòîðà ÁÈ ïî ïðèìåíåíèþ
êîìïëåêñà «Àêêîðä» ÿâëÿþòñÿ ñëåäóþùèå ìåðîïðèÿòèÿ:

— ïëàíèðîâàíèå ïðèìåíåíèÿ êîìïëåêñà;
— îðãàíèçàöèÿ óñòàíîâêè êîìïëåêñà è íàñòðîéêà åãî çàùèòíûõ ñðåäñòâ

â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ÏÐÄ;
— ýêñïëóàòàöèÿ ÏÝÂÌ (ÀÑ) ñ âíåäðåííûì êîìïëåêñîì, â ò.÷., îðãàíè-

çàöèÿ êîíòðîëÿ çà ïðàâèëüíîñòüþ ïðèìåíåíèÿ çàùèòíûõ ìåõàíèçìîâ êîìï-
ëåêñà;

— ñíÿòèå çàùèòû.

5.1.1. Ïëàíèðîâàíèå
ïðèìåíåíèÿ êîìïëåêñà

Ïëàíèðîâàíèå ïðèìåíåíèÿ êîìïëåêñà «Àêêîðä» îñóùåñòâëÿåòñÿ ñ ó÷å-
òîì îáùåé ïîëèòèêè îáåñïå÷åíèÿ áåçîïàñíîñòè â îðãàíèçàöèè (íà ïðåäïðèÿ-
òèè, ôèðìå è ò.ä.). Îñíîâíîå ñîäåðæàíèå ýòîé ïîëèòèêè îòðàæàåòñÿ â Ïëàíå
çàùèòû — äîêóìåíòå, îïðåäåëÿþùåì ïîäõîäû ê çàùèòå èíôîðìàöèè è ôèê-
ñèðóþùåì ñîñòîÿíèå çàùèùàåìîé àâòîìàòèçèðîâàííîé ñèñòåìû. Â ÷àñòè çà-
ùèòû èíôîðìàöèè â íåãî âêëþ÷àþòñÿ ñâåäåíèÿ î õàðàêòåðå è ñîñòàâå îáðàáà-
òûâàåìîé èíôîðìàöèè, ñîñòàâå òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ ÀÑ
(ÏÝÂÌ), âîçìîæíûõ óãðîçàõ ñèñòåìå è íàèáîëåå âåðîÿòíûõ ñïîñîáàõ èõ ðåà-

ëèçàöèè, îïèñàíèå âûáðàííûõ ìåòîäîâ è ñðåäñòâ çàùèòû îò ýòèõ óãðîç, ïðà-
âèëà ðàçãðàíè÷åíèÿ äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì è äðóãèå âîïðîñû.

Äëÿ íàñòðîéêè ñðåäñòâ çàùèòû êîìïëåêñà «Àêêîðä» â ñîîòâåòñòâèè ñ
ïðèíÿòûìè â îðãàíèçàöèè (ôèðìå) ÏÐÄ àäìèíèñòðàòîðó ÁÈ íåîáõîäèìî ïðåä-
âàðèòåëüíî âûÿñíèòü è îòðàçèòü â ïëàíå çàùèòû ñëåäóþùèå õàðàêòåðèñòèêè
çàùèùàåìîé ñèñòåìû (ÏÝÂÌ):

—  ïåðå÷åíü çàäà÷, ðåøàåìûõ ñòðóêòóðíûìè ïîäðàçäåëåíèÿìè îðãàíè-
çàöèè  (ñîòðóäíèêàìè) ñ èñïîëüçîâàíèåì ÀÑ (ÏÝÂÌ);

—  äåòàëüíûé ïåðå÷åíü èñïîëüçóåìûõ ïðè ðåøåíèè êàæäîé çàäà÷è ïðî-
ãðàìì;

—  äåòàëüíûé ïåðå÷åíü èñïîëüçóåìûõ ïðè ðåøåíèè êàæäîé çàäà÷è (ñî-
âìåñòíî èñïîëüçóåìûõ íåñêîëüêèìè çàäà÷àìè) äàííûõ ñ óêàçàíèåì ìåñò èõ ðàç-
ìåùåíèÿ, ðåæèìîâ îáðàáîòêè è ïðàâèë äîñòóïà ê íèì;

— êîíôèãóðàöèþ ÏÝÂÌ ñ óêàçàíèåì ïåðå÷íÿ èñïîëüçóåìûõ òåõíè÷åñ-
êèõ ñðåäñòâ (ïðèíòåðîâ, ñêàíåðîâ è ò.ä.) è èõ õàðàêòåðèñòèê;

— ïðè èñïîëüçîâàíèè êîìïëåêñà äëÿ çàùèòû ËÂÑ - ïîäðîáíûé ïåðå-
÷åíü èìåþùèõñÿ â çàùèùàåìîé ñåòè ñåðâåðîâ, ðàáî÷èõ ñòàíöèé è ò.ä. ñ óêàçà-
íèåì èõ ñîñòàâà, êîíôèãóðàöèè, õàðàêòåðèñòèê èñïîëüçóåìûõ òåõíè÷åñêèõ
ñðåäñòâ è ìåñò èõ ðàçìåùåíèÿ;

— ïåðå÷åíü ðàçìåùåííûõ íà ÏÝÂÌ (êàæäîé ðàáî÷åé ñòàíöèè ËÂÑ è
êàæäîì ôàéëîâîì ñåðâåðå) ñèñòåìíûõ è ïðèêëàäíûõ ïðîãðàìì, ôàéëîâ è áàç
äàííûõ;

— ïåðå÷åíü óñòàíîâëåííûõ íà ÏÝÂÌ (ðàáî÷èõ ñòàíöèÿõ è ñåðâåðàõ) ïðî-
ãðàììíûõ ñðåäñòâ çàùèòû (ÑÊÇÈ è ÑÇÈ ÍÑÄ);

— ñïèñêè ïîëüçîâàòåëåé ÏÝÂÌ (ÀÑ) ñ óêàçàíèåì ðåøàåìûõ èìè çàäà÷
èç îáùåãî ïåðå÷íÿ çàäà÷ è ïðåäîñòàâëåííûõ èì (â ñîîòâåòñòâèè ñ èõ îáÿçàí-
íîñòÿìè) ïîëíîìî÷èé ïî äîñòóïó â ÏÝÂÌ (ðàáî÷èì ñòàíöèÿì, ñåðâåðàì ËÂÑ)
è èíôîðìàöèîííûì ðåñóðñàì.

Íà ýòàïå îðãàíèçàöèè ñèñòåìû çàùèòû è ïðèìåíåíèÿ êîìïëåêñà «Àê-
êîðä» íåîáõîäèìî, èñõîäÿ èç öåëåé çàùèòû ÏÝÂÌ (ÀÑ) è åå ñïåöèôèêè, ðàç-
ðàáîòàòü ðÿä äîêóìåíòîâ, îïðåäåëÿþùèõ:

— ïîðÿäîê è ïðàâèëà ïðåäîñòàâëåíèÿ, èçìåíåíèÿ è óòâåðæäåíèÿ êîíê-
ðåòíûì äîëæíîñòíûì ëèöàì íåîáõîäèìûõ ïîëíîìî÷èé ïî äîñòóïó ê ðåñóð-
ñàì ÏÝÂÌ (ÀÑ);

— ïîðÿäîê îðãàíèçàöèè ó÷åòà, âûäà÷è, èñïîëüçîâàíèÿ è õðàíåíèÿ ñúåì-
íûõ ìàãíèòíûõ íîñèòåëåé èíôîðìàöèè, ñîäåðæàùèõ ðåçåðâíûå êîïèè ïðî-
ãðàìì è äàííûõ è ò.ï.;

— ïîðÿäîê îáíîâëåíèÿ èñïîëüçóåìûõ âåðñèé, ïðèåìà â ýêñïëóàòàöèþ
íîâûõ  ñèñòåìíûõ è ïðèêëàäíûõ ïðîãðàìì íà çàùèùàåìûõ ÏÝÂÌ (ðàáî÷èõ
ñòàíöèÿõ, ñåðâåðàõ) — êòî îáëàäàåò ïðàâîì ðàçðåøåíèÿ òàêèõ äåéñòâèé, êòî
îñóùåñòâëÿåò, êòî êîíòðîëèðóåò è ÷òî ïðè ýòîì îíè äîëæíû äåëàòü —  ãàðàí-
òèðóþùèé èõ áåçîïàñíîñòü è îòñóòñòâèå ÐÏÂ;

— ïîðÿäîê èñïîëüçîâàíèÿ, õðàíåíèÿ è êîíòðîëÿ öåëîñòíîñòè ïðîãðàìì-
íûõ  ïðîäóêòîâ;
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— ïîðÿäîê çàìåíû è ðåìîíòà ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè íà çàùè-
ùàåìîé ÏÝÂÌ (â ÀÑ) — êòî îáëàäàåò ïðàâîì ðàçðåøåíèÿ òàêèõ äåéñòâèé, êòî
èõ îñóùåñòâëÿåò, êòî êîíòðîëèðóåò è ÷òî ïðè ýòîì îíè äîëæíû äåëàòü;

— ïîðÿäîê è ïåðèîäè÷íîñòü àíàëèçà ñèñòåìíûõ æóðíàëîâ ðåãèñòðàöèè
è ïðèíÿòèÿ ìåð ïî çàðåãèñòðèðîâàííûì íåñàíêöèîíèðîâàííûì äåéñòâèÿì
ïîëüçîâàòåëåé ÏÝÂÌ (ÀÑ).

Äëÿ ðåàëèçàöèè âïîñëåäñòâèè âîçìîæíîñòè ñîçäàíèÿ ëþáîìó ïîëüçîâà-
òåëþ èçîëèðîâàííîé ïðîãðàììíîé ñðåäû íåîáõîäèìî, ÷òîáû âûøåíàçâàííûå
äîêóìåíòû è ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà ê ðåñóðñàì ãàðàíòèðîâàëè:

— èñêëþ÷åíèå âîçìîæíîñòè äîñòóïà íåïðèâèëåãèðîâàííûõ ïîëüçîâà-
òåëåé ê íàõîäÿùèõñÿ â ÏÝÂÌ (ÀÑ) èíñòðóìåíòàëüíûì è òåõíîëîãè÷åñêèì ïðî-
ãðàììàì, ñ ïîìîùüþ êîòîðûõ ìîæíî ïðîàíàëèçèðîâàòü ðàáîòó ÑÇÈ è ïðåä-
ïðèíÿòü ïîïûòêè èõ «âçëîìà» è îáõîäà, âíåäðåíèÿ ðàçðóøàþùèõ ïðîãðàìì-
íûõ âîçäåéñòâèé (ÐÏÂ);

— èñêëþ÷åíèå âîçìîæíîñòè ðàçðàáîòêè ïðîãðàìì â çàùèùåííîì êîí-
òóðå ÏÝÂÌ (ñèñòåìû);

— èñêëþ÷åíèå âîçìîæíîñòè íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè è âíå-
äðåíèÿ íåñàíêöèîíèðîâàííûõ ïðîãðàìì;

—  æåñòêîå îãðàíè÷åíèå êðóãà ëèö, îáëàäàþùèìè ðàñøèðåííûìè èëè
íåîãðàíè÷åííûìè ïîëíîìî÷èÿìè ïî äîñòóïó ê çàùèùàåìûì ðåñóðñàì.

Ñ ó÷åòîì âûøåñêàçàííîãî íåîáõîäèìî òàêæå ðàçðàáîòàòü è âíåñòè íå-
îáõîäèìûå èçìåíåíèÿ âî âñå îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûå äîêóìåíòû
(ïîëîæåíèÿ î ïîäðàçäåëåíèÿõ, ôóíêöèîíàëüíûå îáÿçàííîñòè ñîòðóäíèêîâ,
èíñòðóêöèè ïîëüçîâàòåëåé è ò.ä.) ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñ-
òè è ïðàâèëà ðàáîòû íà ÏÝÂÌ (â ÀÑ) ñ âíåäðåííûìè ñðåäñòâàìè çàùèòû êîì-
ïëåêñà, äåéñòâèÿì â ñëó÷àå âîçíèêíîâåíèÿ íåøòàòíûõ ñèòóàöèé.

5.1.2. Óñòàíîâêà è íàñòðîéêà
êîìïëåêñà «Aêêîðä»

Àäìèíèñòðàòîð ÁÈ îðãàíèçóåò óñòàíîâêó êîìïëåêñà èñõîäÿ èç ïðèíÿ-
òîé â îðãàíèçàöèè ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè è îñóùåñòâëÿåò
êîíòðîëü çà êà÷åñòâîì åå âûïîëíåíèÿ. Ïîðÿäîê óñòàíîâêè è íàñòðîéêè êîìï-
ëåêñà â ñîîòâåòñòâèè ñ êîíôèãóðàöèåé ÏÝÂÌ(ÀÑ) ñîäåðæèòñÿ â «Ðóêîâîäñòâå
ïî óñòàíîâêå êîìïëåêñà» (4012-001-11443195-95 98).

Â íàñòîÿùåì ðàçäåëå ðàññìàòðèâàåòñÿ ïîðÿäîê óñòàíîâêè è íàñòðîéêè
çàùèòíûõ ñðåäñòâ êîìïëåêñà â ñîîòâåòñòâèè ñ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñ-
òóïà (ÏÐÄ) ê èíôîðìàöèè, ïðèíÿòûìè â îðãàíèçàöèè (íà ïðåäïðèÿòèè, ôèð-
ìå è ò.ä.).  Ñîäåðæàíèåì ýòîé ðàáîòû ÿâëÿåòñÿ íàçíà÷åíèå ïîëüçîâàòåëÿì
ÏÝÂÌ (ÀÑ) ïîëíîìî÷èé ïî äîñòóïó ê ðåñóðñàì â ñîîòâåòñòâèè ñ ðàçðàáîòàí-
íûìè (è âîçìîæíî óòî÷íåííûìè â õîäå íàñòðîéêè êîìïëåêñà) îðãàíèçàöèîí-
íî-ðàñïîðÿäèòåëüíûìè äîêóìåíòàìè.

Òðåáóåìûå ïîëíîìî÷èÿ íàçíà÷àþòñÿ ïîëüçîâàòåëÿì ïóòåì ñîîòâåòñòâó-
þùåé íàñòðîéêè (Ñì. ðàçäåë 4.2):

— ñðåäñòâ èäåíòèôèêàöèè è àóòåíòèôèêàöèè ïîëüçîâàòåëåé, ñ ó÷åòîì
íåîáõîäèìîé  äëèíû ïàðîëÿ è âðåìåíè åãî æèçíè, îãðàíè÷åíèåì âðåìåíè äî-
ñòóïà ñóáúåêòà ê ÏÝÂÌ (ÀÑ);

— ìåõàíèçìà óïðàâëåíèÿ äîñòóïîì ê ðåñóðñàì ñ èñïîëüçîâàíèåì àòðè-
áóòîâ äîñòóïà, êîòîðûå óñòàíàâëèâàþòñÿ àäìèíèñòðàòîðîì ÁÈ â ñîîòâåòñòâèå
êàæäîé ïàðå «ñóáúåêò äîñòóïà - îáúåêò äîñòóïà» ïðè ðåãèñòðàöèè ïîëüçîâàòå-
ëåé èñõîäÿ èç èõ ôóíêöèîíàëüíûõ îáÿçàííîñòåé;

—  ñðåäñòâ êîíòðîëÿ öåëîñòíîñòè êðèòè÷íûõ ñ òî÷êè çðåíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðîãðàìì è äàííûõ;

— ìåõàíèçìà ôóíêöèîíàëüíîãî çàìûêàíèÿ ïðîãðàììíîé ñðåäû ïîëüçî-
âàòåëåé ñðåäñòâàìè çàùèòû êîìïëåêñà;

— ìåõàíèçìîâ ïðèìåíåíèÿ ñïåöèàëüíûõ ïðîöåäóð ïå÷àòè, óïðàâëåíèÿ
ñòàíäàðòíûìè  ïðîöåäóðàìè ïå÷àòè, ïðîöåäóðàìè ââîäà/âûâîäà íà îò÷óæäàå-
ìûå íîñèòåëè èíôîðìàöèè;

— äîïîëíèòåëüíûõ çàùèòíûõ ìåõàíèçìîâ, òàêèõ êàê áëîêèðîâàíèå ýê-
ðàíà è êëàâèàòóðû, ìåõàíèçìà êîíòðîëÿ èíôîðìàöèîííîé áåçîïàñíîñòè îáúå-
ìà êîíôèäåíöèàëüíîé èíôîðìàöèè, âûâîäèìîãî íà âíåøíèå óñòðîéñòâà
ÏÝÂÌ, à òàêæå ïîäà÷è ñîîòâåòñòâóþùèõ çâóêîâûõ è âèçóàëüíûõ ñèãíàëîâ ïðè
ïîïûòêàõ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ÏÝÂÌ (ÀÑ) è åå ðåñóðñàì.

5.1.3. Ýêñïëóàòàöèÿ êîìïëåêñà

Ïðè ýêñïëóàòàöèè êîìïëåêñà àäìèíèñòðàòîð ÁÈ ðåøàåò ñëåäóþùèå çà-
äà÷è:

— ïîääåðæèâàåò ñðåäñòâà çàùèòû êîìïëåêñà â ðàáîòîñïîñîáíîì ñîñòî-
ÿíèè  è êîíòðîëèðóåò ïðàâèëüíîñòü èõ ðàáîòû;

— ïðîèçâîäèò èçìåíåíèÿ â íàñòðîéêå ñðåäñòâ çàùèòû êîìïëåêñà íà îñ-
íîâàíèè è â ïîëíîì ñîîòâåòñòâèè ñ èçìåíåíèÿìè ïðàâèë ðàçãðàíè÷åíèÿ äîñ-
òóïà. Îíè ìîãóò áûòü âûçâàíû ðàçëè÷íûìè ïðè÷èíàìè, íàïðèìåð, èçìåíåíè-
åì ñîñòàâà ïîëüçîâàòåëåé, èõ äîëæíîñòíûõ è ôóíêöèîíàëüíûõ îáÿçàííîñòåé,
ðàñøèðåíèåì  íîìåíêëàòóðû èñïîëüçóåìûõ òåõíè÷åñêèõ è ïðîãðàììíûõ
ñðåäñòâ, çàäà÷ è ò.ï.;

— îñóùåñòâëÿåò òåêóùèé êîíòðîëü çà ðàáîòîé ïîëüçîâàòåëåé ÏÝÂÌ ñ
óñòàíîâëåííûìè ñðåäñòâàìè çàùèòû;

—  àíàëèçèðóåò ñîäåðæèìîå æóðíàëà ðåãèñòðàöèè ñîáûòèé, ôîðìèðóå-
ìîãî ñðåäñòâàìè êîìïëåêñà è íà ýòîé îñíîâå âûðàáàòûâàåò ïðåäëîæåíèÿ ïî
ñîâåðøåíñòâîâàíèþ çàùèòíûõ ìåõàíèçìîâ, ðåàëèçóåìûõ ñðåäñòâàìè êîìïëåê-
ñà, ïðèíèìàåò íåîáõîäèìûå ìåðû ïî ñîâåðøåíñòâîâàíèþ ñèñòåìû çàùèòû
èíôîðìàöèè â öåëîì.
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Âíèìàíèå! Íåïðåðûâíàÿ îðãàíèçàöèîííàÿ ïîääåðæêà ôóíêöèîíèðîâàíèÿ
ñðåäñòâ çàùèòû êîìïëåêñà ïðåäïîëàãàåò îáåñïå÷åíèå ñòðîãîãî ñîáëþäåíèÿ âñåìè
ïîëüçîâàòåëÿìè òðåáîâàíèé ÑÁÈ (àäìèíèñòðàòîðà ÁÈ).

5.2 . Íåêîòîðûå îñîáåííîñòè äåéñòâèÿ
àòðèáóòîâ è ïîäãîòîâêè ÏÐÄ

Çàùèòíûå ìåõàíèçìû â ÑÇÈ «Àêêîðä» ðåàëèçîâàíû íà îñíîâàíèè òðå-
áîâàíèé, ïðèâåäåííûõ â [8,9] è ðàññìîòðåííûõ â ãëàâå 2. Íèæå îñòàíîâèìñÿ
ëèøü íà íåêîòîðûõ îñîáåííîñòÿõ èõ ðåàëèçàöèè.

Ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà (ÏÐÄ) â ÑÇÈ ÍÑÄ óñòàíàâëèâàþòñÿ ïðè-
ñâîåíèåì îáúåêòàì äîñòóïà àòðèáóòîâ äîñòóïà. Óñòàíîâëåííûé àòðèáóò îçíà-
÷àåò, ÷òî îïðåäåëÿåìàÿ àòðèáóòîì îïåðàöèÿ ìîæåò âûïîëíÿòüñÿ íàä äàííûì
îáúåêòîì.

Êàê îòìå÷åíî â ãëàâå 2, â ÑÇÈ «Àêêîðä» ïðèìåíÿþòñÿ ñëåäóþùèå àòðè-
áóòû:

R — îòêðûòèå ôàéëîâ äëÿ ÷òåíèÿ;
W— îòêðûòèå ôàéëîâ äëÿ çàïèñè;
O — ïîäìåíà àòðèáóòà R àòðèáóòàìè RW íà ýòàïå îòêðûòèÿ ôàéëà;
C — ñîçäàíèå ôàéëîâ;
D — óäàëåíèå ôàéëîâ;
N — ïåðåèìåíîâàíèå ôàéëîâ è ïîäêàòàëîãîâ;
V — âèäèìîñòü ôàéëîâ;
M— ñîçäàíèå ïîäêàòàëîãîâ;
E — óäàëåíèå ïîäêàòàëîãîâ;
G — äîñòóïíîñòü äàííîãî êàòàëîãà (ò.å. ïåðåõîä ê íåìó);
X — èñïîëíåíèå çàäà÷;
S — íàñëåäîâàíèå ïîäêàòàëîãàìè àòðèáóòîâ êàòàëîãà.
Óñòàíîâëåííûå àòðèáóòû îïðåäåëÿþò âàæíåéøóþ ÷àñòü ÏÐÄ ïîëüçîâà-

òåëÿ. Îò ïðàâèëüíîñòè âûáîðà è óñòàíîâêè àòðèáóòîâ âî ìíîãîì çàâèñèò ýô-
ôåêòèâíîñòü ðàáîòû ÑÇÈ. Â ýòîé ñâÿçè àäìèíèñòðàòîð ñëóæáû áåçîïàñíîñòè
èíôîðìàöèè äîëæåí ÿñíî ïðåäñòàâëÿòü, îò ÷åãî è êàê çàâèñèò âûáîð àòðèáó-
òîâ, íàçíà÷àåìûõ îáúåêòàì, ê êîòîðûì èìååò äîñòóï ïîëüçîâàòåëü. Êàê ìèíè-
ìóì, íåîáõîäèìî èçó÷èòü ïðèíöèï ðàçãðàíè÷åíèÿ äîñòóïà ñ ïîìîùüþ äàí-
íûõ àòðèáóòîâ, à òàêæå îñîáåííîñòè ðàáîòû ïðîãðàììíûõ ñðåäñòâ, êîòîðûå
áóäóò ïðèìåíÿòüñÿ ïîëüçîâàòåëåì.

Â ÷àñòíîñòè, ñëåäóåò èìåòü ââèäó ñëåäóþùåå.
×àñòî ïåðåä íîðìàëüíîé ïîïûòêîé îòêðûòü ñóùåñòâóþùèé ôàéë ïðî-

ãðàììû âûïîëíÿþò ïðîñìîòð ñîäåðæèìîãî êàòàëîãà. Â ýòîì ñëó÷àå, åñëè àò-
ðèáóò «V» íå óñòàíîâëåí, ôóíêöèè FindFirst è FindNext âîçâðàòÿò ðåçóëüòàò
«îøèáêà». Â íåêîòîðûõ ñëó÷àÿõ (ïðè íåêîððåêòíîé óñòàíîâêå àòðèáóòîâ) ýòî
ìîæåò áûòü èñòî÷íèêîì êîëëèçèé. Îòìåòèì, ÷òî âñå àòðèáóòû, êðîìå àòðèáó-
òà «G», îòíîñÿòñÿ ê ñîäåðæèìîìó êàòàëîãà. Àòðèáóò «G» îòíîñèòñÿ ê ñîáñòâåííî
êàòàëîãó. Ïðè íàïèñàíèè ïðîãðàìì õîðîøèì òîíîì ñ÷èòàåòñÿ, êîãäà ïðîãðàììà

ñîçäàåò «âðåìåííûå» ôàéëû â êàòàëîãå, èìÿ êîòîðîãî õðàíèòñÿ â ïåðåìåííîé
îêðóæåíèÿ TEMP. Íàïðèìåð, Windows 3.1 è âñå ïðîãðàììû äëÿ Windows ôèð-
ìû Microsoft âíà÷àëå ïûòàþòñÿ íàéòè ïåðåìåííóþ îêðóæåíèÿ TEMP, è ïðè
óñïåõå èñïîëüçóþò äàííûé êàòàëîã äëÿ ðàçìåùåíèÿ ïðîìåæóòî÷íûõ äàííûõ.
Ïðèìåíèòåëüíî ê «Àêêîðä» ìîæíî ðåêîìåíäîâàòü ñëåäóþùåå.

Åñëè ó âàñ çàäàíà ïåðåìåííàÿ îêðóæåíèÿ TEMP, òî äîñòóï ê ýòîìó êàòà-
ëîãó äîëæåí áûòü ìàêñèìàëüíî ïîëíûì (ìîæíî èñêëþ÷èòü ëèøü àòðèáóò «Õ»).

Îòäåëüíî ñòîèò ðàññìîòðåòü ïðèìåíåíèå àòðèáóòà «O». Ââåäåíèå ýòîãî
àòðèáóòà ñâÿçàíî ñ òåì, ÷òî ðÿä ïðîãðàìì îòêðûâàþò ôàéë íà ÷òåíèå è çàïèñü,
õîòÿ ðåàëüíî èñïîëüçóþò òîëüêî îïåðàöèè ÷òåíèÿ. Â ýòîì ñëó÷àå ïîëüçîâàòå-
ëþ ïðèõîäèòñÿ ðàçðåøàòü Ïðàâà äîñòóïà è íà ÷òåíèå, è íà çàïèñü, ÷òî ïîòåí-
öèàëüíî ìîæåò ñëóæèòü èñòî÷íèêîì èíôîðìàöèîííûõ óãðîç. ×òîáû èçáàâèòü-
ñÿ îò ýòîé îïàñíîñòè, ìîæíî «ðàçíåñòè» äàííûå ïî ñïåöèàëüíûì êàòàëîãàì.
Ýòî âïîëíå âîçìîæíûé ïóòü, îäíàêî åãî ïðèìåíåíèå ïðèâîäèò ê óñëîæíåíèþ
«Ïëàíà çàùèòû» è óâåëè÷åíèþ êîëè÷åñòâà êàòàëîãîâ. Ââåäåííûé â ÑÇÈ «Àê-
êîðä» àòðèáóò «O» ïîçâîëÿåò ðåøèòü çàäà÷ó äðóãèì ìåòîäîì, à èìåííî: àòðè-
áóò «Î» ïîäìåíÿåò (äëÿ çàäà÷è) àòðèáóò «R» íà ñîâîêóïíîñòü àòðèáóòîâ «R» è
«W». Ïðè ýòîì îïåðàöèÿ îòêðûòèÿ ôàéëà ïðîõîäèò íîðìàëüíî, à ïîïûòêà çà-
ïèñè â ýòîò ôàéë êëàññèôèöèðóåòñÿ êàê ÍÑÄ. Ðåøåíèå î ïðèìåíåíèè äëÿ îïè-
ñàíèÿ ÏÐÄ ïîëüçîâàòåëåé àòðèáóòà «O» ïðèíèìàåòñÿ àäìèíèñòðàòîðîì ÁÈ â
òîì ñëó÷àå, êîãäà ôàéë ïî ïëàíó çàùèòû äîëæåí áûòü äîñòóïåí ïîëüçîâàòåëþ
òîëüêî äëÿ ÷òåíèÿ, à ïðèìåíÿåìàÿ äëÿ îáðàáîòêè äàííûõ ïðîãðàììà ïûòàåòñÿ
îòêðûòü ýòîò ôàéë è íà ÷òåíèå, è íà çàïèñü.

Àíàëèç ñèòóàöèè ìîæåò áûòü âûïîëíåí ïóòåì èçó÷åíèÿ æóðíàëà ïðè
òåñòèðîâàíèè ïðîãðàììíîãî îáåñïå÷åíèÿ, ïëàíèðóåìîãî äëÿ âêëþ÷åíèÿ â ñî-
ñòàâ ïðîãðàììíûõ ñðåäñòâ ÀÑ.  Íåêîòîðûå ðåäàêòîðû òåêñòîâ (â ÷àñòíîñòè,
NE è «Ëåêñèêîí») ñîõðàíÿþò ïðè ðåäàêòèðîâàíèè èíôîðìàöèþ â ôàéëàõ, èìÿ
êîòîðîãî îòëè÷àåòñÿ îò èìåíè ðåäàêòèðóåìîãî ôàéëà (óêàçàííûå ðåäàêòîðû
çàìåíÿþò ïåðâûé ñèìâîë èìåíè íà ñèìâîë «òèëüäà» — âîëíèñòàÿ ëèíèÿ). Åñëè
íåò âîçìîæíîñòè íå èñïîëüçîâàòü òàêèå ðåäàêòîðû, òî íåîáõîäèìî ïî - êðàé-
íåé ìåðå ïðîñëåäèòü, ÷òîáû ýòè ôàéëû îñòàâàëèñü íåäîñòóïíûìè äëÿ ïîëüçî-
âàòåëåé, íå èìåþùèõ íà ýòî ïîëíîìî÷èé.    Îáðàòèòå âíèìàíèå íà äîñòàâêó
èíôîðìàöèè â âèäå èñïîëíÿåìîãî ôàéëà — íå âàæíî, â êàêîì âèäå îñóùåñòâ-
ëÿåòñÿ äîñòàâêà — ïî ñåòè, ñ ïîìîùüþ îò÷óæäàåìîãî íîñèòåëÿ è äð. Î÷åíü ÷à-
ñòî èìåííî òàêîé ñïîñîá èñïîëüçóåòñÿ äëÿ âíåäðåíèÿ ïðîãðàììíûõ çàêëàäîê
è î÷åíü ÷àñòî ïîêóøåíèÿ òàêîãî ðîäà îêàçûâàþòñÿ óñïåøíûìè.

Âîò åùå îäèí âàðèàíò âîçäåéñòâèÿ, âûâåäøèé èç ñòðîÿ íå îäíó BBS —
ïîñûëêà àðõèâèðîâàííîãî ôàéëà, ñîäåðæàùåãî íåñêîëüêî Gb íóëåé. Â àð-
õèâèðîâàííîì âèäå òàêîé ôàéë çàíèìàåò âåñüìà íåìíîãî ìåñòà, à ïðè ðàñêðû-
òèè î÷åíü áûñòðî çàíèìàåò âñå ïðîñòðàíñòâî äèñêà.  Äëÿ òîãî, ÷òîáû èçáåæàòü
íåïðèÿòíîñòåé òàêîãî ðîäà, íóæíî çàïðåùàòü çàïóñê çàäà÷ èç âñåõ êàòàëîãîâ,
êðîìå òåõ, â êîòîðûõ õðàíÿòñÿ ïðîâåðåííûå ìîäóëè. Ñëåäóåò òàêæå îáðàòèòü
âíèìàíèå íà èñïîëüçîâàíèå îò÷óæäàåìûõ íîñèòåëåé — êàê â ïëàíå ðàçðåøå-
íèÿ íà èñïîëüçîâàíèå (äàëåêî íå êàæäîìó ïîëüçîâàòåëþ ýòî íåîáõîäèìî), òàê
è â ïëàíå ðåãèñòðàöèè è ó÷åòà.
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5.3. Ïðèìåðû ÏÐÄ äëÿ òèïîâûõ ñèòóàöèé
ðàçãðàíè÷åíèÿ äîñòóïà

Áóäåì ñ÷èòàòü, ÷òî ôèçè÷åñêèé äèñê íà êîìïüþòåðå ðàçáèò íà äâà ëîãè-
÷åñêèõ äèñêà. Êàê íà äèñêå Ñ:, òàê è íà D: ðàçìåùåíû êàòàëîãè, äîñòóï ê êîòî-
ðûì ìîãóò èìåòü ðàçíûå ïîëüçîâàòåëè. Ïðîãðàììíûå ñðåäñòâà â îñíîâíîì ðàç-
ìåùåíû íà C:.

Ïðèìåð 1. Ñóáúåêòó ðàçðåøåíî ðàáîòàòü â êàòàëîãå C:\DOC.
Äîïîëíèòåëüíûõ îãðàíè÷åíèé íåò.  Â ýòîì ñëó÷àå ÏÐÄ äëÿ ïîëüçîâàòåëÿ

äîëæíû ñîäåðæàòü ñëåäóþùèé ïåðå÷åíü àòðèáóòîâ:
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
Êàòàëîãè
C:\[RWCDNVMEGX  0]
C:\MSDOS\[RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\DOC\[RWCDNVMEG  S]
Ôàéëû <Íåò>
Îïèñàíèÿ ðÿäà êàòàëîãîâ òðåáóþò ïîÿñíåíèÿ. Òàê, êàòàëîã C:\NORTON\

äîëæåí áûòü îïèñàí, òàê êàê èç íåãî çàïóñêàþòñÿ çàäà÷è  —  ïî - êðàéíåé ìåðå,
NC.EXE. Êàòàëîã ...\TEMP\ ñëåäóåò âñåãäà îïèñûâàòü èç îáùèõ ñîîáðàæåíèé
— ÷àñòî îí òðåáóåòñÿ äëÿ ðàçìåùåíèÿ âðåìåííûõ ôàéëîâ ïðèêëàäíûõ çàäà÷.
Åñòåñòâåííî, äîëæåí áûòü îïèñàí è êîðíåâîé êàòàëîã, íî íàñëåäîâàíèå ïðàâ
äîñòóïà îòêëþ÷àåòñÿ.  Îáðàòèòå âíèìàíèå — ïðè òàêèõ àòðèáóòàõ âèäíû ôàé-
ëû, ðàçìåùåííûå â êîðíåâîì êàòàëîãå äèñêà C:.  Äëÿ òîãî, ÷òîáû ýòè ôàéëû
áûëè íåâèäèìû ïîëüçîâàòåëþ, èç îïèñàíèÿ êîðíåâîãî êàòàëîãà íóæíî óäà-
ëèòü àòðèáóò «V».

Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
Êàòàëîãè
C:\ [RWCDN MEGX 0 ]
C:\MSDOS\[RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\DOC\[RWCDNVMEGX  S]
Ôàéëû <Íåò>
Âîò òåïåðü ìû ïîëó÷èëè òî, ÷òî õîòåëè.

Ïðèìåð 2. Ðàçðåøåíî ðàáîòàòü òîëüêî ñ ôàéëàìè è òîëüêî â âûäåëåííîì
êàòàëîãå.

Â ýòîì ñëó÷àå ïîëüçîâàòåëþ íåîáõîäèìî çàïðåòèòü çàïóñê çàäà÷, ñîçäà-
íèå è óäàëåíèå ïîäêàòàëîãîâ.

Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG ]
C:\NORTON\[RWCDNVME X ]
C:\DOC\[RWCDNV  G  ]
 Ôàéëû <Íåò>
Òåïåðü ìîæíî âåðíóòüñÿ ê Ïðèìåðó 1, è óáåäèòüñÿ, ÷òî ñîçäàòü êàòàëîã

ìîæíî, íî óâèäåòü èõ, ïåðåéòè ê íèì è âîîáùå ðàáîòàòü ñ íèìè áóäåò òðóäíî-
âàòî — ïî êðàéíåé ìåðå äî òåõ ïîð, ïîêà àäìèíèñòðàòîð ÁÈ íå óñòàíîâèò âíîâü
ñîçäàííûì êàòàëîãàì íåîáõîäèìûå àòðèáóòû.

Ïðèìåð 3. Ïðèìåíåíèå àòðèáóòîâ íàñëåäîâàíèÿ
Åñòü è áîëåå ïðîñòîé ñïîñîá — óñòàíîâèòü äëÿ ðàçðåøåííîãî êàòàëîãà

àòðèáóò íàñëåäîâàíèÿ ïðàâ äîñòóïà.
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\[RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\DOC\[RWCDNVMEG S]
Ôàéëû <Íåò>
Òåïåðü ñ ïîäêàòàëîãàìè ïðîáëåì áûòü íå äîëæíî.

Ïðèìåð 4. Òî æå, íî ïîëüçîâàòåëþ íåëüçÿ óäàëÿòü ôàéëû.
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\[RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\DOC\[RWC NVMEG S]
Ôàéëû <Íåò>
Àíàëîãè÷íûì îáðàçîì ìîæíî ïðîâåðèòü äåéñòâèå äðóãèõ àòðèáóòîâ è

ñî÷åòàíèé àòðèáóòîâ. Ýòîò ýêñïåðèìåíò íàâåðíÿêà íàâåäåò íà ìûñëè îá îïòè-
ìàëüíîì ïðèìåíåíèè ðàçãðàíè÷åíèÿ äîñòóïà â Âàøåé ñèòóàöèè.
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Ïðèìåð 5. Ïîëüçîâàòåëþ ïðåäîñòàâëÿåòñÿ ïðàâî ñ ïîëíûìè ïîëíîìî÷è-
ÿìè ðàáîòàòü â âûäåëåííîé äèðåêòîðèè íà äèñêå D:.

Îñíîâíûå ïàðàìåòðû  Èäåíòèôèêàòîð: G2
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\NORTON\NC.EXE
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  Ïîëíûé
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D: [RWCDNVMEG A]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\ [RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
D:\ [RWCDNVMEG  0]
D:\HHH\ [RWCDNVMEGX S]
Ôàéëû <Íåò>
Îòìåòèì, ÷òî â ýòîì ñëó÷àå áóäóò âèäíû ôàéëû, ðàñïîëîæåííûå íåïîñ-

ðåäñòâåííî â êîðíå D:.
Òî÷íåå áûëî áû ñäåëàòü òàê:
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D: [RWCDNVMEG A]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
D:\ [RWCDN MEG  0]
D:\HHH\ [RWCDNVMEGX S]
Ôàéëû <Íåò>

Ïðèìåð 6. Êîíôèäåíöèàëüíîå äåëîïðîèçâîäñòâî.
 Îáû÷íî çàäà÷à êîíôèäåíöèàëüíîãî äåëîïðîèçâîäñòâà ñòàâèòñÿ òàê.

Ïîëüçîâàòåëþ ïîðó÷åíî èñïîëíèòü äîêóìåíò, âçÿâ èñõîäíûå ìàòåðèàëû èç
óêàçàííîé åìó äèðåêòîðèè, è ïåðåäàòü ãîòîâûé äîêóìåíò â äðóãóþ óêàçàííóþ
åìó äèðåêòîðèþ. Ýòî îçíà÷àåò, ÷òî ìû äîëæíû îïðåäåëèòü äëÿ ïîëüçîâàòåëÿ
ðàçëè÷íûå ïðàâà äîñòóïà ê äèðåêòîðèÿì. Òàê, èç îäíîé äèðåêòîðèè ïîëüçîâà-
òåëü ìîæåò òîëüêî ÷èòàòü ôàéëû (è, åñòåñòâåííî, îçíàêîìèòüñÿ ñ íèìè), íî íå
ìîæåò íè ðåäàêòèðîâàòü èõ, íè óäàëÿòü. Â äðóãîé («ñâîåé») äèðåêòîðèè îí ìî-

æåò îáðàáàòûâàòü äîêóìåíòû áåç îãðàíè÷åíèé, à â òðåòüþ äèðåêòîðèþ ìîæåò
òîëüêî çàïèñûâàòü ãîòîâûå ìàòåðèàëû. Ïóñòü äëÿ èñïîëíåíèÿ äîêóìåíòà âû-
äåëåí êàòàëîã ...\HHH\, à ïîëüçîâàòåëü ñ ðàçíûìè ïðàâàìè ìîæåò èñïîëüçî-
âàòü ïîäêàòàëîãè A1,A2 è A3. Ýòà çàäà÷à ðåàëèçóåòñÿ ñëåäóþùèìè àòðèáóòàìè.

Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: G2
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\NORTON\NC.EXE
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  Ïîëíûé

Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D: [RWCDNVMEG A]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\[RWCDNVMEGX  S]
C:\MSDOS\TEMP\ [RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
D:\ [RWCDN MEG 0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]
 Ôàéëû <Íåò>

Ïðèìåð 7. Òî æå, íî ïîëüçîâàòåëü â ñâîåé ðàáîòå èñïîëüçóåò ðåäàêòîð
WORD.

Ïóñòü ðåäàêòîð ðàçìåùåí íà C:\WORD\, è ïóòü ê íåìó ïðîïèñàí â îáû÷-
íîì ïîðÿäêå. Çàäà÷ó ìîæíî ðåøèòü ñ ïîìîùüþ ñëåäóþùåãî íàáîðà àòðèáóòîâ.

Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: G2
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\NORTON\NC.EXE
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  Ïîëíûé

Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D:[RWCDNVMEG A]
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Êàòàëîãè
D:\ [RWCDN MEG 0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\ [RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWC  V   X S]
Ôàéëû <Íåò>
Àòðèáóòû äëÿ C:\WORD\ ìîæíî ïðîêîììåíòèðîâàòü òàê.  R — ôàéëû èç

ïîäêàòàëîãîâ ÷èòàþòñÿ ñàìèì ðåäàêòîðîì.  W — çàïèñü íóæíà äëÿ îðãàíèçà-
öèè âðåìåííûõ ôàéëîâ. C — ñîçäàíèå ôàéëîâ — òàê æå äëÿ âðåìåííûõ ôàé-
ëîâ. V — WORD èñïîëüçóåò ïðîöåäóðû FindFirst è FindNext ïðè ðàáîòå ñ ôàé-
ëàìè.  X — ðåäàêòîð äîëæåí áûòü çàïóùåí íà èñïîëíåíèå.  S — íàñëåäîâàíèå
íåîáõîäèìî, òàê êàê îáû÷íî êàòàëîã ...\WORD\ ñîäåðæèò ïîäêàòàëîãè, íàä
ñîäåðæèìûì êîòîðûõ âûïîëíÿþòñÿ òå æå îïåðàöèè. Èç ýòîãî ïðèìåðà ÿñíî,
÷òî ïåðåä âêëþ÷åíèåì íåêîòîðîãî ïðîãðàììíîãî ñðåäñòâà â ïåðå÷åíü èñïîëü-
çóåìûõ â ñèñòåìå ðàçãðàíè÷åíèÿ äîñòóïà, íóæíî åãî îñîáåííîñòè èçó÷èòü.
Èçó÷åíèå ìîæåò îñíîâûâàòüñÿ íà èñïîëüçîâàíèè âûñîêîãî óðîâíÿ äåòàëüíîñ-
òè æóðíàëà è àíàëèçå ðåçóëüòàòîâ. Ïîñëå òîãî, êàê ñòàíåò ÿñíî, êàêèå ðåñóðñû
òðåáóåò òî èëè èíîå ïðîãðàììíîå ñðåäñòâî, íåîáõîäèìî íà îñíîâå àíàëèçà
âûÿâèòü, èìåþòñÿ ëè âîçìîæíîñòè äëÿ íàðóøåíèÿ ÏÐÄ è ìîæíî ëè ñîçäàòü
òàêèå ÏÐÄ, êîòîðûå îáåñïå÷àò òðåáóåìûé óðîâåíü áåçîïàñíîñòè èíôîðìàöèè.
Òîëüêî âñëåä çà ýòèì àäìèíèñòðàòîð ÁÈ ìîæåò ïðèíÿòü ðåøåíèå î âîçìîæíî-
ñòè ïðèìåíåíèÿ òåõ èëè èíûõ ñðåäñòâ. Íåêîòîðûå ðåêîìåíäàöèè ïî ôîðìè-
ðîâàíèþ ÏÐÄ ïðè èñïîëüçîâàíèè íàèáîëåå ðàñïðîñòðàíåííûõ ïðîãðàììíûõ
ñðåäñòâ îáðàáîòêè èíôîðìàöèè ïðèâåäåíû â ñîîòâåòñòâóþùåì ðàçäåëå íèæå.

Ïðèìåð 8. Òî æå, íî ïîëüçîâàòåëü èìååò ïðàâî ÷èòàòü ôàéëû, ðàçìåùåí-
íûå â êîðíåâîì êàòàëîãå íà A:.

Â ýòîì ñëó÷àå àòðèáóòû ìîãóò áûòü òàêèìè:
Ïðàâà äîñòóïà
Äèñêè
A: [RVA]
C:[RWCDNVMEGXA]
D:[RWCDNVMEG A]
Êàòàëîãè
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G 0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]

A:\[R V 0]
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWC  V   X S]
Ôàéëû <Íåò>

Ïðèìåð 9. Òî æå, íî ïîëüçîâàòåëü ìîæåò ÷èòàòü âñå ôàéëû, ðàçìåùåííûå
íà A:.

Ýòî îçíà÷àåò, ÷òî ïîëüçîâàòåëþ äîëæíû áûòü äîñòóïíû âñå ïîäêàòàëî-
ãè, ò.å. íóæíî óñòàíîâèòü àòðèáóò «G» (ïðè íàëè÷èè àòðèáóòà íàñëåäîâàíèÿ).

Ïðàâà äîñòóïà
Äèñêè
A: [RV  G A]
C:[RWCDNVMEGXA]
D:[RWCDNVMEG A]
Êàòàëîãè
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]
A:\[RV  G  S]
C:\[RWCDN MEGX 0]
C:\MSDOS\TEMP\ [RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWC  V   X S]
Ôàéëû <Íåò>

Ïðèìåð 10. Äîñòóï ê ïå÷àòè.
Êàê óæå îòìå÷àëîñü, àäìèíèñòðàòîð ÁÈ óñòàíàâëèâàåò êàæäîìó ïîëüçî-

âàòåëþ ïàðàìåòðû äîñòóïà ê ïå÷àòè. Ïå÷àòü ìîæåò áûòü íå îãðàíè÷åíà, è â
ýòîì ñëó÷àå îñíîâíûå ïàðàìåòðû ìîãóò áûòü òàêèìè:

Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: G2
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\NORTON\NC.EXE
Äåòàëüíîñòü æóðíàëà: Íèçêàÿ
Äîñòóï ê ïå÷àòè: Ïîëíûé

Ïðèìåð 11. Ïå÷àòü íåäîñòóïíà
Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: G2
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Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\NORTON\NC.EXE
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè: Íåò

Ïðèìåð 12. Óñòàíîâêà àòðèáóòîâ âûäåëåííûõ ôàéëîâ.
Êàê óæå îòìå÷àëîñü, äîïîëíèòåëüíî ìîãóò îïðåäåëÿòüñÿ ïðàâà äîñòóïà ê

îòäåëüíûì ôàéëàì — ñ ïðèîðèòåòîì, äàæå åñëè ôàéë ðàñïîëîæåí â êàòàëîãå,
äîñòóïà ê êîòîðîìó äàííûé ïîëüçîâàòåëü íå èìååò. Ðàññìîòðèì çàäà÷ó, àíàëî-
ãè÷íóþ ïðèâåäåííîé â Ïðèìåðå 9, íî ñ òåì îòëè÷èåì, ÷òî èñõîäíûé ìàòåðèàë
äëÿ èñïîëíåíèÿ äîêóìåíòà ðàñïîëîæåí â ôàéëå C:\BOOK\BOOK.DOC.  Ýòîò
ìàòåðèàë äîëæåí áûòü äîñòóïåí ïîëüçîâàòåëþ, íî äðóãèå ôàéëû èç òîãî æå
êàòàëîãà äîëæíû áûòü íåäîñòóïíû. Â ýòîì ñëó÷àå àòðèáóòû ìîãóò áûòü òàêè-
ìè:

Ïðàâà äîñòóïà
Äèñêè
A: [RV  G A]
C:[RWCDNVMEGXA]
D:[RWCDNVMEG A]
Êàòàëîãè
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]
A:\[RV  G S]
C:\[RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWC  V   X S]
Ôàéëû
C:\BOOK\BOOK.DOC [RWC  V ]
Â ðåçóëüòàòå ðàáîòû ìîíèòîðà ðàçãðàíè÷åíèÿ äîñòóïà ñ òàêèìè àòðèáó-

òàìè ïîëüçîâàòåëü íå ñìîæåò óâèäåòü èñõîäíûé êàòàëîã è ôàéë, íî âïîëíå
ìîæåò ñêîïèðîâàòü åãî êîìàíäîé  copy c:\book\book.doc  d:\hhh\a2\c1\book.doc.
Îáðàòèòå âíèìàíèå íà íàëè÷èå àòðèáóòîâ W,C è V. Ôóíêöèè, ñîîòâåòñòâóþ-
ùèå ýòèì àòðèáóòàì, èñïîëüçóþòñÿ âñòðîåííîé êîìàíäîé DOS «COPY», è â
ýòîé ñâÿçè, óñòàíîâêà èõ ÿâëÿåòñÿ îáÿçàòåëüíîé. ×òîáû èçáàâèòñÿ îò òàêèõ íåî-
äíîçíà÷íîñòåé, âìåñòî êîìàíäû «COPY» ëó÷øå èñïîëüçîâàòü ñïåöèàëüíî ïîä-
ãîòîâëåííóþ ïðîãðàììó. Åñëè Âû èñïîëüçóåòå íå command.com, à äðóãîé èí-
òåðïðåòàòîð êîìàíäíîé ñòðîêè, òî ïåðå÷åíü àòðèáóòîâ ìîæåò áûòü äðóãèì. Òàê,

äëÿ NDOS äîñòàòî÷íî àòðèáóòîâ R è V — îí íàïèñàí êîððåêòíåé. Ïðè èñ-
ïîëüçîâàíèè ndos.com ñîñòàâ àòðèáóòîâ ìîæåò áûòü òàêèì:

Ïðàâà äîñòóïà
Äèñêè
A: [RV  G A]
C:[RWCDNVMEGXA]
D:[RWCDNVMEG A]
Êàòàëîãè
A:\ [RV  G S]
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWCD VS]
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEGX 0]
D:\HHH\A3\[ WC  V  G  0]
Ôàéëû
C:\BOOK\BOOK.DOC [RV ]
Òàêèå æå àòðèáóòû ìîæíî èñïîëüçîâàòü è ïðè ïðèìåíåíèè 4DOS.COM.

Åñòåñòâåííî, íà àíàëîãè÷íîì ïðèíöèïå ìîæíî ïîñòðîèòü è çàïèñü â çàðàíåå
îïðåäåëåííûé ôàéë.

Ïðèìåð 13. Óñòàíîâêà àòðèáóòîâ äëÿ âûäåëåííûõ ïðîãðàìì.
Ïðåäóñìîòðåíà òàêæå âîçìîæíîñòü óñòàíîâêè ðàçðåøåíèÿ íà èñïîëíå-

íèå çàäà÷, ðàçìåùåííûõ â âûäåëåííîì ôàéëå — âûäåëåííûõ çàäà÷.  Ïóñòü íå-
îáõîäèìî çàïóñòèòü óòèëèòó MEMSCAN.EXE. Äëÿ ýòîãî óñòàíîâèì ñëåäóþ-
ùèå àòðèáóòû:

Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D:[RWCDNVMEGXA]
Êàòàëîãè
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEGX 0]
D:\HHH\A3\[ WC  V  G  0]
C:\ [RWCDN MEGX 0]
C:\MSDOS\[RWCDNVMEGX  S]



218 219ÑÇÈ «Àêêîðä» è óïðàâëåíèå çàùèòîé èíôîðìàöèè íà åãî îñíîâåÃëàâà 3

C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
Ôàéëû
C:\BOOK\BOOK.DOC [RWC  V ]
C:\ACCORD\MEMSCAN.EXE [ V   X ]
Îáðàòèòå âíèìàíèå — êðîìå àòðèáóòà «X» íåîáõîäèìî óñòàíîâèòü è «V».

Ýòî ñâÿçàíî ñ îñîáåííîñòÿìè çàïóñêà çàäà÷ èíòåðïðåòàòîðîì êîìàíäíîé ñòðîêè
«COMMAND.COM» (êàê, âïðî÷åì, è NDOS.COM è 4DOS.COM).

Ïðèìåð 14. Åùå îäèí ïðèìåð óñòàíîâêè àòðèáóòîâ äëÿ âûäåëåííûõ çà-
äà÷ — íà ýòîò ðàç ýòî áóäåò WORD.

Ïðàâà äîñòóïà
Äèñêè
A: [RV  G A]
C:[RWCDNVMEGXA]
D:[RWCDNVMEGXA]
Êàòàëîãè
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEGX 0]
D:\HHH\A3\[ WC  V  G  0]
A:\ [RV  G S]
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
C:\WORD\ [RWCD VS]
Ôàéëû
C:\BOOK\BOOK.DOC [RWC  V ]
C:\WORD\WORD.EXE[RW   V   X ]
C:\ACCORD\MEMSCAN.EXE [ V   X ]
Ñðàâíèâàÿ ïîñëåäíèå äâå ñòðîêè, ìîæíî çàìåòèòü, ÷òî äëÿ çàïóñêà WORD

íåîáõîäèìî óñòàíîâèòü àòðèáóòû «R» è «W». Òàê óæ WORD óñòðîåí. Óçíàòü,
êàêèå ðåñóðñû òðåáóåò WORD, êàê, âïðî÷åì, è «COPY», íàì óäàëîñü, òîëüêî
àíàëèçèðóÿ ñ ïîìîùüþ æóðíàëà âîçíèêàþùèå ïðîáëåìû. Èìåííî òàê è ïðè-
äåòñÿ ïîñòóïàòü àäìèíèñòðàòîðó ÁÈ, åñëè âîçíèêíåò íåîáõîäèìîñòü âêëþ÷å-
íèÿ â çàùèùåííóþ ÀÑ íîâûõ (ðàíåå íå àíàëèçèðîâàâøèõñÿ) ïðîöåäóð.

Ïðèìåð 15. Èñïîëüçîâàíèå «÷åðíîãî» ñïèñêà.
Ïóñòü ïîëüçîâàòåëþ A4 çàïðåùåí äîñòóï ê ôàéëàì ñ ðàñøèðåíèåì .BAT

è .SYS, ðàçìåùåííûì â êîðíåâîì êàòàëîãå äèñêà Ñ:. ÏÐÄ â ýòîì ñëó÷àå ìîãóò
âûãëÿäåòü òàê:

Ïîëüçîâàòåëü: A4
Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: A4
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà:
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  LPT1: Áåç îãðàíè÷åíèé
LPT2: Áåç îãðàíè÷åíèé
LPT3: Áåç îãðàíè÷åíèé
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXO  A   ]
D:[RWCDNVMEGXO  A   ]
Êàòàëîãè
C:\ [RWCDNVMEGX 0]
C:\MSDOS\ [RWCDNVMEGX  S]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
Ôàéëû  <Íåò>
Ñêðûòûå ôàéëû
C:\*.BAT[ ]
C:\*.SYS [ ]

Ïðèìåð 16. Àíàëèç ðåñóðñîâ.
Ïåðåä òåì, êàê âêëþ÷èòü â ÀÑ íîâîå ïðîãðàììíîå ñðåäñòâî, àäìèíèñò-

ðàòîð ÁÈ äîëæåí èçó÷èòü åãî îñîáåííîñòè â ÷àñòè äîñòóïà ê ðåñóðñàì. Íå èñ-
êëþ÷åíî, ÷òî òðåáóåìûå ðåñóðñû íå ïîçâîëÿò ïðèìåíÿòü èçó÷àåìûå ïðîãðàì-
ìû â ñîñòàâå ÀÑ, èëè, âîçìîæíî, âîçíèêíåò íåîáõîäèìîñòü ïåðåñìîòðåòü «Ïëàí
çàùèòû». Äëÿ àíàëèçà ðåñóðñîâ öåëåñîîáðàçíî óñòàíîâèòü â ïðîãðàììå «ACED»
äëÿ íåêîòîðîãî ïîëüçîâàòåëÿ âûñîêèé óðîâåíü äåòàëüíîñòè æóðíàëà è ïîëíûé
äîñòóï ê êàòàëîãàì è ôàéëàì, ïðîâåñòè ñåàíñ ðàáîòû ñ èçó÷àåìûì ïðîãðàìì-
íûì ñðåäñòâîì, à çàòåì ïîñðåäñòâîì ïðîãðàììû «ACLOG» èçó÷èòü òðåáóåìûå
äëÿ ðàáîòû ïðîãðàììû ðåñóðñû. Íåîáõîäèìî ïîìíèòü, ÷òî îáúåì æóðíàëîâ
ïðè âûñîêîì óðîâíå äåòàëüíîñòè áóäåò î÷åíü áîëüøèì, è, â ýòîé ñâÿçè, ñåàíñ
ðàáîòû äîëæåí áûòü íå ñëèøêîì äëèííûì. Ëó÷øå, â ñëó÷àå íåîáõîäèìîñòè,
èçó÷åíèå ïðîâåñòè íåñêîëüêèìè íåáîëüøèìè ñåàíñàìè.

Ïðèìåð 17. Èñïîëüçîâàíèå àòðèáóòà «O».
Ïóñòü â ñîñòàâ ÀÑ âêëþ÷åíà íåêîòîðàÿ ñïåöèàëèçèðîâàííàÿ ïðîöåäóðà

êîïèðîâàíèÿ èíôîðìàöèè mycopy.exe (åñòåñòâåííî, ýòî òîëüêî ïðèìåð). Ïóñòü,
òàêæå, ïî Ïëàíó çàùèòû ïîëüçîâàòåëþ äîñòóïíû êàòàëîãè, êàê â Ïðèìåðå 6.
Ïîïûòàåìñÿ âîñïîëüçîâàòüñÿ ýòîé ïðîöåäóðîé ïðè ñëåäóþùèõ óñòàíîâëåííûõ
àòðèáóòàõ:
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Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXA]
D: [RWCDNVMEG A]
Êàòàëîãè
C:\ [RWCDN MEGX 0]
C:\MSDOS\ [RWCDNVMEG X ]
C:\MSDOS\TEMP\[RWCDNVMEG  ]
C:\NORTON\[RWCDNVME X ]
D:\ [RWCDN MEG  0]
D:\HHH\ [G  0]
D:\HHH\A1\[RV  G  0]
D:\HHH\A2\[RWCDNVMEG 0]
D:\HHH\A3\[ WC  V  G  0]
Ôàéëû <Íåò>
Âîñïîëüçóåìñÿ äëÿ êîïèðîâàíèÿ èìåþùåéñÿ â ÀÑ ïðîãðàììîé: mycopy

d:\hhh\a1\test.txt d:\hhh\a2\test.tst. Ïðè ýòîì áóäåò âûäàíî ñîîáùåíèå îá îøèá-
êå — î íåâîçìîæíîñòè îòêðûòü ôàéë. Èçìåíèì òåïåðü àòðèáóòû äîñòóïà, à
èìåííî â ÷àñòè îïèñàíèÿ ïðàâ äîñòóïà ê êàòàëîãó d:\hhh\a1:  D:\HHH\A1\
[RV  G O 0]. Ïðè ýòîì ïðîöåäóðà áóäåò óñïåøíî âûïîëíåíà.  Äëÿ àíàëèçà ïðè-
âåäåì òåêñò ïðîãðàììû mycopy — êàê îáðàçåö íåïðàâèëüíî íàïèñàííîé ïðî-
ãðàììû — âîò òàêèå ïðîãðàììû íå íàäî èñïîëüçîâàòü — íî, óâû, èíîãäà ïðè-
õîäèòñÿ.

program mycopy; {$I-}
var F1,F2 : File;
IO : word;
C  : byte;
begin
 if ParamCount <> 2 then   begin  Writeln(“ Äîëæíî áûòü äâà ïàðàìåòðà íà

âõîäå “);  Halt;   end;
Assign(F1,ParamStr(1));
Assign(F2,ParamStr(2));
Reset(F1,1);
IO := IOResult;
 if IO <> 0 then   begin  Writeln(“ Âõîäíîé ôàéë íå íàéäåí “); Halt;   end;
Rewrite(F2,1);
IO := IOResult;
if IO <> 0 then begin Writeln(“ Îøèáêà ñîçäàíèÿ âûõîäíîãî ôàéëà “); Halt;

end;
while Not Eof(F1) do   begin
BlockRead(F1,C,1);
IO := IOResult;
if IO <> 0 then   begin  Writeln(“ Îøèáêà ÷òåíèÿ âõîäíîãî ôàéëà “);  Halt;

end;
BlockWrite(F2,C,1);

IO := IOResult;
 if IO <> 0 then  begin  Writeln(“ Îøèáêà çàïèñè âûõîäíîãî ôàéëà “);  Halt;

end;
end;
Close(F2);
IO := IOResult;
if IO <> 0 then  begin Writeln(“ Îøèáêà çàêðûòèÿ âûõîäíîãî ôàéëà “);

Halt;  end;
Close(F1);
end.
Îøèáêà, äîïóùåííàÿ â ýòîé ïðîãðàììå, ñîñòîèò â òîì, ÷òî ïðè îòêðû-

òèè ôàéëà íå áûë óñòàíîâëåí ðåæèì îòêðûòèÿ FileMode. Åñëè FileMode = 0,
òî ôàéë áóäåò îòêðûò Read Only, FileMode = 1, òî ôàéë áóäåò îòêðûò Write Only,
FileMode = 2, òî ôàéë áóäåò îòêðûò Read/Write.  Ïî óìîë÷àíèþ FileMode = 2,
òî åñòü îñóùåñòâëÿåòñÿ ïîïûòêà îòêðûòü ôàéë è íà ÷òåíèå, è íà çàïèñü, ÷òî è
ïðèâîäèò ê êîíôëèêòíîé ñèòóàöèè. Åñòåñòâåííî, åñëè åñòü âîçìîæíîñòü èñ-
ïîëüçîâàòü ïðàâèëüíî ïîäãîòîâëåííûå ïðîãðàììû, òî èõ è íóæíî èñïîëüçî-
âàòü. Åñëè æå âûáîðà íåò — íåîáõîäèìî èñïîëüçîâàòü àòðèáóò «O».

Ïðèìåð 18. Îïèñàíèå ñåòåâîãî ðåñóðñà.
Èëëþñòðàöèþ èñïîëüçîâàíèÿ ñåòåâûõ ðåñóðñîâ ïðîäåìîíñòðèðóåì íà

çàäà÷å, àíàëîãè÷íîé ïðèâåäåííîé â Ïðèìåðå 6. Çäåñü, îäíàêî, êàòàëîãè ðàç-
ìåùàþòñÿ íà ñåðâåðå, à ïîëüçîâàòåëè èìåþò ðàçëè÷íûå ïðàâà. Ïðèâîäèìàÿ
öåïî÷êà ïîêàçûâàåò, êàê ìîæíî îðãàíèçîâàòü êîíôèäåíöèàëüíîå äåëîïðîèç-
âîäñòâî â ñåòè. Íåîáõîäèìî îáðàòèòü âíèìàíèå íà îïèñàíèå êàòàëîãîâ, ðàñ-
ïîëîæåííûõ íà ñåðâåðå.

Ïîëüçîâàòåëü: A1
Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: A1
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà:
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  LPT1: Áåç îãðàíè÷åíèé  LPT2: Áåç îãðàíè÷åíèé  LPT3:

Áåç îãðàíè÷åíèé
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXO  A  ]
D: [RWCDNVMEGXO  A  ]
S: [RWCDNVMEGXO  A  ]
Êàòàëîãè
C:\ [RWCDNVMEGXO S]
D:\ [RWCDNVMEGXO 0]
\SERVER\VOL2\[G   0]
\SERVER\VOL2\A1\[RV  GX   A  0]
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\SERVER\VOL2\A2\[RWCDNVMEGXO 0]
\SERVER\VOL2\A3\[ WC  V  G O 0]
Ôàéëû <Íåò>
Ñêðûòûå ôàéëû <Íåò>
Ïîëüçîâàòåëü: A2
Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: A2
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà:
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  LPT1: Áåç îãðàíè÷åíèé  LPT2: Áåç îãðàíè÷åíèé  LPT3:

Áåç îãðàíè÷åíèé
Ïðàâà äîñòóïà
Äèñêè
C: [RWCDNVMEGXO  A   ]
D: [RWCDNVMEGXO  A   ]
S: [RWCDNVMEGXO  A   ]
Êàòàëîãè
C:\ [RWCDNVMEGXO S]
D:\ [RWCDNVMEGXO S]
\SERVER\VOL2\[G   0]
\SERVER\VOL2\A2\[RV  GX   A  0]
\SERVER\VOL2\A3\[RWCDNVMEGXO 0]
\SERVER\VOL2\A4\[ WC  V  G O 0]
Ôàéëû <Íåò>
Ñêðûòûå ôàéëû <Íåò>
Ïîëüçîâàòåëü: A3
Îñíîâíûå ïàðàìåòðû
Èäåíòèôèêàòîð: A3
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\VC\VC.COM
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
Äîñòóï ê ïå÷àòè:  LPT1: Áåç îãðàíè÷åíèé  LPT2: Áåç îãðàíè÷åíèé  LPT3:

Áåç îãðàíè÷åíèé
Ïðàâà äîñòóïà
Äèñêè
C:[RWCDNVMEGXO  A   ]
D: [RWCDNVMEGXO  A   ]
S: [RWCDNVMEGXO  A   ]
Êàòàëîãè
C:\ [RWCDNVMEGXO S]
D:\ [RWCDNVMEGXO S]
\SERVER\VOL2\[G   0]

\SERVER\VOL2\A3\[RV  GX   A  0]
\SERVER\VOL2\A4\[RWCDNVMEGXO 0]
\SERVER\VOL2\A5\[ WC  V  G O 0]
Ôàéëû <Íåò>
Ñêðûòûå ôàéëû <Íåò>

6. ÐÅÊÎÌÅÍÄÀÖÈÈ ÏÎ ÑÎÇÄÀÍÈÞ
ÈÇÎËÈÐÎÂÀÍÍÎÉ ÏÐÎÃÐÀÌÌÍÎÉ ÑÐÅÄÛ (ÈÏÑ)

Â ÎÑ WINDOWS  95/98

Windows 95/98 îáëàäàåò äîñòàòî÷íî îáøèðíûì íàáîðîì ôóíêöèé è óòè-
ëèò äëÿ èçìåíåíèÿ êîíôèãóðàöèè è ïîäêëþ÷åíèÿ íîâûõ óñòðîéñòâ è ðåñóð-
ñîâ. Ñ îäíîé ñòîðîíû ýòè ôóíêöèè îáëåã÷àþò ðàáîòó êâàëèôèöèðîâàííîìó
ïîëüçîâàòåëþ, íî ñ äðóãîé — ìîãóò ñëóæèòü èñòî÷íèêîì ÍÑÄ. Â êàòàëîãå
\Windows\System íàõîäÿòñÿ ôàéëû ñ ðàñøèðåíèåì .cpl. Ýòî ôàéëû, êîòîðûå
ïîçâîëÿþò èçìåíÿòü êîíôèãóðàöèþ è íàñòðîéêó ñèñòåìû è îòäåëüíûõ åå êîì-
ïîíåíò. «Èêîíêè» ýòèõ ôàéëîâ Âû ìîæåòå óâèäåòü íà Ïàíåëè Óïðàâëåíèÿ.
Íèæå ïðèâîäèòñÿ ñïèñîê ôàéëîâ .cpl äëÿ òèïè÷íîé êîíôèãóðàöèè Windows
95/98 è ôóíêöèè, âûïîëíÿåìûå êàæäûì ôàéëîì.

APPWIZ.CPL — Applications Setup Wizard (Óñòàíîâêà è óäàëåíèå ïðî-
ãðàìì)

DESK.CPL — Desktop Control Panel (Ýêðàí)
INTL.CPL — International Control Panel (ßçûêè è ñòàíäàðòû)
JOY.CPL —  Joystic Control Panel (Äæîéñòèê)
MAIN.CPL — Main Control Panel (Êëàâèàòóðà, Ìûøü, Ïðèíòåðû)
MLCFG32.CPL — Microsoft Exchange (Ïî÷òà è ôàêñ)
MMSYS.CPL — Multimedia Control Panel (Ìóëüòèìåäèà)
MODEM.CPL — Microsoft Modem Control Panel (Ìîäåìû)
NETCPL.CPL — Network Control Panel (Ñåòü)
ODBCCP32.CPL — ODBC Control Panel (32bit ODBC)
PASSWORD.CPL — Network Security and Administration UI (Ïàðîëè)
SYSDM.CPL  — System Setting Device Manager Control Panel (Ñèñòåìà è

Óñòàíîâêà îáîðóäîâàíèÿ)
TELEPHON.CPL — Telephon Control Panel (Òåëåôîí)
TIMEDATE.CPL — Time/date Setting Control Panel (Äàòà/âðåìÿ).
Ëþáîé èç ýòèõ ôàéëîâ, âíåñåííûé â ñïèñîê «ñêðûòûõ» ôàéëîâ â ðåäàê-

òîðå ïðàâ äîñòóïà ACED.EXE, ñòàíîâèòñÿ íåäîñòóïíûì (äëÿ êîíêðåòíîãî
ïîëüçîâàòåëÿ) è ñîîòâåòñòâóþùàÿ ôóíêöèÿ èñêëþ÷àåòñÿ èç Ïàíåëè Óïðàâëå-
íèÿ.

Äëÿ çàùèòû îò ÍÑÄ òàêæå áîëüøîå çíà÷åíèå èìååò ôàéë MSSHRUI.DLL
â êàòàëîãå \WINDOWS\SYSTEM. Äàííûé ôàéë óïðàâëÿåò âûäåëåíèåì ðåñóð-
ñîâ êîìïüþòåðà â ñîâìåñòíîå ïîëüçîâàíèå.
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Ðàññìîòðèì áîëåå ïîäðîáíî ìåòîäèêó ñîçäàíèÿ ÈÏÑ ïðè èñïîëüçîâà-
íèè Windows 95/98.

6.1.  «Àêêîðä» óñòàíîâëåí
íà ëîêàëüíîì êîìïüþòåðå

Â ýòîì ñëó÷àå â ðåäàêòîðå ïðàâ äîñòóïà ACED.EXE äëÿ êîíêðåòíîãî
ïîëüçîâàòåëÿ ñëåäóåò âíåñòè â ñïèñîê «ñêðûòûõ» ôàéëîâ APPWIZ.CPL,
MLCFG32.CPL, MODEM.CPL, NETCPL.CPL, PASSWORD.CPL è
SYSDM.CPL.

Ïîëüçîâàòåëþ çàïðåùåíî:
— óñòàíîâêà è óäàëåíèå ïðîãðàìì;
— ðàáîòà ñ Microsoft Network è Microsoft Exchange;
— óñòàíîâêà è íàñòðîéêà ìîäåìîâ;
— óñòàíîâêà è íàñòðîéêà ñåòåâûõ êàðò;
— èçìåíåíèå ñïîñîáà âõîäà â Windows è ïàðîëÿ, à òàêæå óäàëåííîå óï-

ðàâëåíèå äàííûì êîìïüþòåðîì;
— óñòàíîâêà/óäàëåíèå îáîðóäîâàíèÿ.
Ñòàðòîâîé çàäà÷åé ñëåäóåò óêàçàòü C:\WINDOWS\win.com.  Äîñòóï ê

êàòàëîãàì è ôàéëàì ïðîïèñàòü â ñîîòâåòñòâèè ñ ïîëíîìî÷èÿìè, óñòàíîâëåí-
íûìè äëÿ äàííîãî ïîëüçîâàòåëÿ. Ïîñëå ïåðåçàãðóçêè êîìïüþòåðà è âõîäà â
ñèñòåìó çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ çàïóñòèòñÿ Windows 95, â êîòîðîé
ïîëüçîâàòåëü ìîæåò ðàáîòàòü òîëüêî â ðàçðåøåííûõ êàòàëîãàõ è òîëüêî ñ óñòà-
íîâëåííûì ÏÎ. ÏÐÄ â ýòîì ñëó÷àå ìîãóò âûãëÿäåòü òàê:

Ïîëüçîâàòåëü: MAIN_USER
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\WINDOWS\WIN.COM
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
 Äèñêè
A:  [RWCDNVMEGXO  A   ]
C:  [RWCDNVMEGXO  A   ]
D:  [RWCDNVMEGXO  A   ]
Êàòàëîãè
A:\[RWCDNVMEGXO     S]
C:\[RW   V  GXO     0]
D:\ [RW   V  GO     0]
C:\ACCORD\ [RW   V  GXO     S]
C:\DRWEB_~1\[RW   V  GXO     S]
C:\MSOFFICE\[RWCDNVMEGX O S]
C:\PROGRA~1\[RWCDNVMEGX O S]
C:\TEMP\[RWCDNV  G O     S]
C:\WINDOWS\ [RWCDNVMEGXO     S]
D:\OPEN_DOC\[RWCDNVMEG O     S]

Ôàéëû
Ñêðûòûå ôàéëû
C:\WINDOWS\REGEDIT.EXE          [                 ]
C:\WINDOWS\SYSTEM\APPWIZ.CPL                                              [                 ]
C:\WINDOWS\SYSTEM\MLCFG32.CPL                                          [                 ]
C:\WINDOWS\SYSTEM\MODEM.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\NETCPL.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\PASSWORD.CPL                                      [                 ]
C:\WINDOWS\SYSTEM\SYSDM.CPL                                                [                 ]

Ïîëüçîâàòåëü ñìîæåò ðàáîòàòü ñ äîêóìåíòàìè â êàòàëîãå D:\OPEN_DOC
ñðåäñòâàìè Windows èëè MSOffice, íî íå ìîæåò èçìåíèòü êîíôèãóðàöèþ ñèñ-
òåìû. Îáðàòèòå âíèìàíèå, ÷òî ïðè îïèñàíèè ÏÐÄ äëèííûå èìåíà ôàéëîâ è
êàòàëîãîâ ïðîïèñûâàþòñÿ â «êîðîòêîì» âèäå, êàê îíè îòîáðàæàþòñÿ â MS DOS.

6.2.  «Àêêîðä» óñòàíîâëåí
íà êîìïüþòåðå, ïîäêëþ÷åííîì ê ËÂÑ

Â ýòîì ñëó÷àå â ðåäàêòîðå ïðàâ äîñòóïà ACED.EXE äëÿ êîíêðåòíîãî
ïîëüçîâàòåëÿ ñëåäóåò âíåñòè â ñïèñîê «ñêðûòûõ» ôàéëîâ APPWIZ.CPL,
MLCFG32.CPL, MODEM.CPL, NETCPL.CPL, PASSWORD.CPL, SYSDM.CPL
è MSSHRUI.DLL.

Ïîëüçîâàòåëþ çàïðåùåíî:
— óñòàíîâêà è óäàëåíèå ïðîãðàìì;
— ðàáîòà ñ Microsoft Network è Microsoft Exchange;
— óñòàíîâêà è íàñòðîéêà ìîäåìîâ;
— óñòàíîâêà è íàñòðîéêà ñåòåâûõ êàðò;
— èçìåíåíèå ñïîñîáà âõîäà â Windows è ïàðîëÿ, à òàêæå óäàëåííîå óï-

ðàâëåíèå äàííûì êîìïüþòåðîì;
— óñòàíîâêà/óäàëåíèå îáîðóäîâàíèÿ;
— ïðåäîñòàâëåíèÿ äèñêîâ, ôàéëîâ è ïðèíòåðîâ êîìïüþòåðà â ñîâìåñò-

íîå  ïîëüçîâàíèå (MSSHRUI.DLL).

ÏÐÄ â ýòîì ñëó÷àå ìîãóò âûãëÿäåòü òàê:
Ïîëüçîâàòåëü: MAIN_USER
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\WINDOWS\WIN.COM
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
 Äèñêè
A:  [RWCDNVMEGXO  A   ]
C:  [RWCDNVMEGXO  A   ]
D:  [RWCDNVMEGXO  A   ]
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Êàòàëîãè
A:\[RWCDNVMEGXO     S]
C:\[RW   V  GXO     0]
D:\[RW   V  GO     0]
C:\ACCORD\[RW   V  GXO     S]
C:\DRWEB_~1\[RW   V  GXO     S]
C:\MSOFFICE\[RWCDNVMEGX O S]
C:\PROGRA~1\ [RWCDNVMEGX O S]
C:\TEMP\[RWCDNV  G O     S]
C:\WINDOWS\[RWCDNVMEGXO     S]
D:\OPEN_DOC[RWCDNVMEG O     S]
Ôàéëû
Ñêðûòûå ôàéëû
C:\WINDOWS\REGEDIT.EXE                           [                 ]
C:\WINDOWS\SYSTEM\ MSSHRUI.DLL                                         [                 ]
C:\WINDOWS\SYSTEM\APPWIZ.CPL                                              [                 ]
C:\WINDOWS\SYSTEM\INETCPL.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\MAIN.CPL                                                    [                 ]
C:\WINDOWS\SYSTEM\MLCFG32.CPL                                           [                 ]
C:\WINDOWS\SYSTEM\MMSYS.CPL                                                 [                 ]
C:\WINDOWS\SYSTEM\MODEM.CPL                                                [                 ]
C:\WINDOWS\SYSTEM\NETCPL.CPL                                                 [                 ]
C:\WINDOWS\SYSTEM\PASSWORD.CPL                                           [                 ]
C:\WINDOWS\SYSTEM\SYSDM.CPL                                                    [                 ]
C:\WINDOWS\SYSTEM\TELEPHON.CPL                                          [                 ]

6.3. Êîíôèäåíöèàëüíîå äåëîïðîèçâîäñòâî
â ñðåäå Windows 95/98 è Microsoft Office

Ðåàëèçàöèÿ òåõíîëîãèè êîíôèäåíöèàëüíîãî äåëîïðîèçâîäñòâà â ñðåäå
Windows îñëîæíÿåòñÿ òåì, ÷òî îïåðàöèîííàÿ ñèñòåìà è ïðîãðàììû MSOffice
â ïðîöåññå ðàáîòû ñîçäàþò, èñïîëüçóþò, óäàëÿþò è ïåðåèìåíîâûâàþò ìíîæå-
ñòâî âðåìåííûõ ñëóæåáíûõ ôàéëîâ. Ïðè ýòîì îñíîâíàÿ çàäà÷à àäìèíèñòðàòî-
ðà ÁÈ — ðàçðåøèòü ïîëüçîâàòåëþ ðàáîòàòü ñ êîíôèäåíöèàëüíûìè äîêóìåí-
òàìè òîëüêî â âûäåëåííûõ êàòàëîãàõ è èñêëþ÷èòü âîçìîæíîñòü ñîõðàíåíèÿ
äîêóìåíòîâ â ëþáûõ èíûõ îáëàñòÿõ äèñêîâîãî ïðîñòðàíñòâà.

ÏÐÄ â ýòîì ñëó÷àå ìîãóò âûãëÿäåòü òàê:
Ïîëüçîâàòåëü: MAIN_USER
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\WINDOWS\WIN.COM
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ

Äèñêè
A:  [RWCDNVMEGXO  A   ]
C:  [RWCDNVMEGXO  A   ]
D:  [RWCDNVMEGXO  A   ]
Êàòàëîãè
A:\[RWCDNVMEGXO     S]
C:\[RW   V  GXO     0]
D:\[RW   V  G   O     0]
C:\ACCORD\[RW   V  GXO     S]
C:\DRWEB_~1\[RW   V  GXO     S]
C:\MSOFFICE\[RW   V  GXO     S]
C:\PROGRA~1\[RW   V  GXO     S]
C:\TEMP\[RWCDNV  G O     S]
C:\WINDOWS\[RW   V  GXO     S]
D:\SECRET_1\[RWCDNVMEG O     S]
D:\SECRET_2\[RWCDNVMEG O     S]
D:\SECRET_3\[RWCDNVMEG O     S]
Ôàéëû
C:\MSOFFICE\OFFICE\ÏÀÍÅËÜ~1\OFFICE.TBB             [RWCDNV  O]
C:\MSOFFICE\ØÀÁËÎÍÛ\NORMAL.DOT                        [RWCDNV O]
C:\MSOFFICE\ØÀÁËÎÍÛ\~$NORMAL.DOT                    [RWCDNV O]
C:\PROGRAM\COMMON F\MICROSOF\PROOF\MSSP2_EN.EXC

[RWCDNV XO]
C:\PROGRAM\COMMON F\MICROSOF\PROOF\MSSP_RU.EXC

[RWCDNV XO]
C:\SCANDISK.LOG                                                                         [RWCDNV  O]
C:\WINDOWS\*.INI                                                                                 [R    V    O]
C:\WINDOWS\HELP\*.TMP                                                         [RWCDNV O]
C:\WINDOWS\IOS.LOG                                                                 [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\CUSTOM.BAK                  [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\CUSTOM.DIC                  [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\~$CUSTOM.DIC             [RWCDNV O]
C:\WINDOWS\RECENT\*.LNK                                                  [RWCDNV O]
C:\WINDOWS\SHELLI~1                                                            [RWCDNV XO]
C:\WINDOWS\SPOOL\PRINTERS\*.SHD                             [RWCDNV O]
C:\WINDOWS\SPOOL\PRINTERS\*.SPL                               [RWCDNV O]
C:\WINDOWS\SYSTEM.DA0                                                        [RWCDNV O]
C:\WINDOWS\SYSTEM.DAT                                                        [RWCDNV O]
C:\WINDOWS\TEMP\*.TMP                                                        [RWCDNV O]
C:\WINDOWS\TEMP\~$CUSTOM.DIC                                   [RWCDNV O]
C:\WINDOWS\USER.DA0                                                              [RWCDNV O]
C:\WINDOWS\USER.DAT                                                             [RWCDNV O]
C:\WINDOWS\VDDASD.DAT                                                       [RWCDNV O]
C:\WINDOWS\WNBOOTNG.STS                                               [RWCDNV O]
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Ñêðûòûå ôàéëû
C:\WINDOWS\REGEDIT.EXE                                                                    [                 ]
C:\WINDOWS\SYSTEM\APPWIZ.CPL                                                 [                 ]
C:\WINDOWS\SYSTEM\INETCPL.CPL                                              [                 ]
C:\WINDOWS\SYSTEM\JOY.CPL                                                            [                 ]
C:\WINDOWS\SYSTEM\MAIN.CPL                                                       [                 ]
C:\WINDOWS\SYSTEM\MLCFG32.CPL                                            [                 ]
C:\WINDOWS\SYSTEM\MMSYS.CPL                                                  [                 ]
C:\WINDOWS\SYSTEM\MODEM.CPL                                                [                 ]
C:\WINDOWS\SYSTEM\NETCPL.CPL                                                [                 ]
C:\WINDOWS\SYSTEM\PASSWORD.CPL                                        [                 ]
C:\WINDOWS\SYSTEM\SYSDM.CPL                                                   [                 ]
C:\WINDOWS\SYSTEM\TELEPHON.CPL                                        [                 ]

Ïîëüçîâàòåëü MAIN_USER èìååò ïðàâî ðàáîòàòü ñî âñåìè òðåìÿ êàòà-
ëîãàìè íà äèñêå D:\ è äèñêîì A:\. Ôàéëû îïåðàöèîííîé ñèñòåìû è ïðèêëàä-
íîãî ÏÎ íàõîäÿòñÿ íà äèñêå C:\. Ïðè ýòîì çàïðåùåíî ñîçäàíèå, óäàëåíèå è
ïåðåèìåíîâàíèå ëþáûõ ôàéëîâ è êàòàëîãîâ äèñêà C:. Äàííûé ïîëüçîâàòåëü
ïî äîëæíîñòíîé èíñòðóêöèè ìîæåò âûïîëíÿòü ôóíêöèè íà÷àëüíèêà êàíöå-
ëÿðèè. Äëÿ îáû÷íîãî ïîëüçîâàòåëÿ, êîòîðûé ðàáîòàåò ñ äîêóìåíòàìè òîëüêî â
âûäåëåííîì åìó êàòàëîãå íà äèñêå D:\ è íå èìååò äîñòóïà ê ñìåííûì äèñêå-
òàì íà äèñêå A:\,  ÏÐÄ âûãëÿäÿò ñëåäóþùèì îáðàçîì:

Ïîëüçîâàòåëü: USER_1
Ïðàâà àäìèíèñòðàòîðà: Íåò
Ñòàðòîâûé êàòàëîã: C:\
Çàäà÷à äëÿ çàïóñêà: C:\WINDOWS\WIN.COM
Äåòàëüíîñòü æóðíàëà:  Íèçêàÿ
 Äèñêè
A: [RWCDNVMEGXO        ]
C: [RWCDNVMEGXO  A   ]
D: [RWCDNVMEGXO  A   ]
 Êàòàëîãè
A:\[RWCDNVMEGXO     0]
C:\ [RW   V  GXO     0]
D:\ [RW   V  G   O     0]
C:\ACCORD\[RW   V  GXO     S]
C:\DRWEB_~1\[RW   V  GXO     S]
C:\MSOFFICE\[RW   V  GXO     S]
C:\PROGRA~1\[RW   V  GXO     S]
C:\TEMP\[RWCDNV  G O     S]
C:\WINDOWS\[RW   V  GXO     S]
D:\SECRET_1\[RWCDNVMEG O     S]

Ôàéëû
C:\MSOFFICE\OFFICE\ÏÀÍÅËÜ~1\OFFICE.TBB           [RWCDNV O]
C:\MSOFFICE\ØÀÁËÎÍÛ\NORMAL.DOT                         [RWCDNV O]
C:\MSOFFICE\ØÀÁËÎÍÛ\~$NORMAL.DOT                     [RWCDNV O]
C:\PROGRAM\COMMON F\MICROSOF\PROOF\MSSP2_EN.EXC

[RWCDNV  XO]
C:\PROGRAM\COMMON F\MICROSOF\PROOF\MSSP_RU.EXC

[RWCDNV XO]
C:\SCANDISK.LOG                                                                           [RWCDNV O]
C:\WINDOWS\*.INI                                                                                 [R    V    O]
C:\WINDOWS\HELP\*.TMP                                                         [RWCDNV O ]
C:\WINDOWS\IOS.LOG                                                                  [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\CUSTOM.BAK                  [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\CUSTOM.DIC                   [RWCDNV O]
C:\WINDOWS\MSAPPS\PROOF\~$CUSTOM.DIC              [RWCDNV O]
C:\WINDOWS\RECENT\*.LNK                                                   [RWCDNV O]
C:\WINDOWS\SHELLI~1                                                             [RWCDNV XO]
C:\WINDOWS\SPOOL\PRINTERS\*.SHD                             [RWCDNV O ]
C:\WINDOWS\SPOOL\PRINTERS\*.SPL                               [RWCDNV O]
C:\WINDOWS\SYSTEM.DA0                                                        [RWCDNV O]
C:\WINDOWS\SYSTEM.DAT                                                        [RWCDNV O]
C:\WINDOWS\TEMP\*.TMP                                                       [RWCDNV O]
C:\WINDOWS\TEMP\~$CUSTOM.DIC                                    [RWCDNV O]
C:\WINDOWS\USER.DA0                                                               [RWCDNV O]
C:\WINDOWS\USER.DAT                                                                [RWCDNV O]
C:\WINDOWS\VDDASD.DAT                                                        [RWCDNV O]
C:\WINDOWS\WNBOOTNG.STS                                               [RWCDNV O ]
Ñêðûòûå ôàéëû
C:\WINDOWS\REGEDIT.EXE                                                               [                 ]
C:\WINDOWS\SYSTEM\APPWIZ.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\INETCPL.CPL                                            [                 ]
C:\WINDOWS\SYSTEM\JOY.CPL                                                        [                 ]
C:\WINDOWS\SYSTEM\MAIN.CPL                                                    [                 ]
C:\WINDOWS\SYSTEM\MLCFG32.CPL                                          [                 ]
C:\WINDOWS\SYSTEM\MMSYS.CPL                                                [                 ]
C:\WINDOWS\SYSTEM\MODEM.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\NETCPL.CPL                                             [                 ]
C:\WINDOWS\SYSTEM\PASSWORD.CPL                                      [                 ]
C:\WINDOWS\SYSTEM\SYSDM.CPL                                               [                 ]
C:\WINDOWS\SYSTEM\TELEPHON.CPL                                      [                 ]

ÑÇÈ «Àêêîðä» îáëàäàåò øèðîêèì íàáîðîì àòðèáóòîâ äîñòóïà, êîòîðûå
ïîçâîëÿþò àäìèíèñòðàòîðó ÁÈ ðåàëèçîâàòü ëþáóþ íåïðîòèâîðå÷èâóþ ïîëè-
òèêó áåçîïàñíîñòè èíôîðìàöèè.
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7. ÓÏÐÀÂËÅÍÈÅ ÇÀÙÈÒÎÉ ÈÍÔÎÐÌÀÖÈÈ Â ËÂÑ

Äëÿ ïîëíîöåííîé çàùèòû ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè íåîáõîäèìî
ïðèìåíÿòü  êîìïëåêñíóþ òåõíîëîãèþ, äîïîëíÿþùóþ ðàññìîòðåííûå âûøå
ìåõàíèçìû. Ýòà òåõíîëîãèÿ çàùèòû îáåñïå÷èâàåòñÿ:

— óñòàíîâêîé ÑÇÈ «Àêêîðä 4+»/ «Àêêîðä 4++» ñ ÏÎ Àêêîðä v.1.35, v.1.95,
v.2.03 íà ðàáî÷èõ ñòàíöèÿõ;

— óñòàíîâêîé ïîäñèñòåìû êîíòðîëÿ öåëîñòíîñòè ôàéë-ñåðâåðà íà êàæ-
äîì ñåðâåðå;

— óñòàíîâêîé ïîäñèñòåìû óñèëåííîé àóòåíòèôèêàöèè.
— óñòàíîâêîé ïîäñèñòåìû ðàñïðåäåëåííîãî àóäèòà è óïðàâëåíèÿ.

Êîíòðîëü öåëîñòíîñòè ôàéë-ñåðâåðà îñóùåñòâëÿåòñÿ àíàëîãè÷íî êîíòðî-
ëþ öåëîñòíîñòè íà ðàáî÷åé ñòàíöèè. Îòëè÷èå ñîñòîèò â òîì, ÷òî äîïîëíèòåëü-
íî êîíòðîëèðóþòñÿ ôàéëû íà òîìàõ NetWare çà ñ÷åò ðàñøèðåíèÿ ïîøàãîâîãî
ìåõàíèçìà êîíòðîëÿ öåëîñòíîñòè.

Ïîäñèñòåìà óñèëåííîé àóòåíòèôèêàöèè ïðåäîñòàâëÿåò äîïîëíèòåëüíûé
ìåõàíèçì ïðîâåðêè ïîäëèííîñòè ðàáî÷èõ ñòàíöèé. Ïðîöåäóðà ïðîâåðêè ïîä-
ëèííîñòè âûïîëíÿåòñÿ íå òîëüêî â ìîìåíò ïîäêëþ÷åíèÿ ñòàíöèè, íî è â õîäå
ôóíêöèîíèðîâàíèÿ ËÂÑ ñ óñòàíîâëåííîé àäìèíèñòðàòîðîì ïåðèîäè÷íîñòüþ.
Ïîäñèñòåìà ïðåäîòâðàùàåò êàê ïîäìåíó ëîêàëüíîé ñòàíöèè èëè ñåðâåðà, òàê
è ïîäêëþ÷åíèå â ËÂÑ íåëåãàëüíûõ ñòàíöèé/ñåðâåðîâ. Ïîäñèñòåìà óñèëåííîé
àóòåíòèôèêàöèè ïîñòðîåíà íà ïðèìåíåíèè ìåõàíèçìà ïðîâåðêè ïîäëèííîñ-
òè çàïðîñîâ/îòâåòîâ íà îñíîâå òåõíîëîãèè êîäà àóòåíòèôèêàöèè, ïðè ýòîì, çà
ñ÷åò èñïîëüçîâàíèÿ àïïàðàòíîãî ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë îáåñïå÷èâàåòñÿ
óíèêàëüíîñòü êàæäîãî çàïðîñà/îòâåòà, ÷òî ïðåäîòâðàùàåò ñêàíèðîâàíèå è ïîä-
ìåíó êîäîâ ïðè ïðîñëóøèâàíèè òðàôèêà ñåòè.

Ñèñòåìà óñèëåííîé àóòåíòèôèêàöèè â ËÂÑ îñíîâàíà íà ïðèìåíåíèè ìà-
òåìàòè÷åñêèõ ìåòîäîâ, ïîçâîëÿþùèõ îäíîçíà÷íî îïîçíàòü ó÷àñòíèêîâ äèàëî-
ãà. Ñòîéêîñòü ïðèìåíÿåìûõ ìåòîäîâ â çíà÷èòåëüíîé ñòåïåíè îïðåäåëÿåòñÿ
ïàðàìåòðàìè êëþ÷à, â êà÷åñòâå êîòîðîãî èñïîëüçóåòñÿ ñëó÷àéíàÿ äâîè÷íàÿ ïîñ-
ëåäîâàòåëüíîñòü. Ïðè ïðîãðàììíîé ãåíåðàöèè ïñåâäîñëó÷àéíûõ ïîñëåäîâà-
òåëüíîñòåé ñîçäàåòñÿ êëþ÷, ïîòåíöèàëüíî îáëàäàþùèé òàêèìè íåäîñòàòêàìè,
êàê ïåðèîäè÷íîñòü è ïðåäñêàçóåìîñòü. Èñïîëüçîâàíèå àïïàðàòíîãî ãåíåðàòî-
ðà ñëó÷àéíûõ ÷èñåë ïîçâîëÿåò ïîëó÷àòü äâîè÷íóþ ïîñëåäîâàòåëüíîñòü, ëèøåí-
íóþ âûøåóêàçàííûõ íåäîñòàòêîâ. Â ýòîé ñâÿçè äëÿ çàùèòû èíôîðìàöèè â ËÂÑ
ðåêîìåíäóåòñÿ ïðèìåíÿòü òå ìîäèôèêàöèè ÑÇÈ «Àêêîðä», êîòîðûå ñíàáæå-
íû àïïàðàòíûì ãåíåðàòîðîì ñëó÷àéíûõ ÷èñåë. Îñîáåííî ýòî âàæíî äëÿ îäíî-
ðàíãîâûõ ñåòåé, òàê êàê â ýòîì ñëó÷àå ëþáàÿ èç ðàáî÷èõ ñòàíöèé ìîæåò âûñòó-
ïàòü â êà÷åñòâå ñåðâåðà.

Ïîäñèñòåìà ðàñïðåäåëåííîãî àóäèòà è óïðàâëåíèÿ ïðåäïîëàãàåò íàëè÷èå
âûäåëåííîãî ðàáî÷åãî ìåñòà ñåòåâîãî àäìèíèñòðàòîðà áåçîïàñíîñòè. Ïîäñèñ-
òåìà ïîçâîëÿåò àäìèíèñòðàòîðó ÁÈ îòñëåæèâàòü âñå äåéñòâèÿ ïîëüçîâàòåëåé
íà ðàáî÷èõ ñòàíöèÿõ è çàïðîñû ïîëüçîâàòåëåé ê ëþáûì ðåñóðñàì, â òîì ÷èñëå
è ñåòåâûì. Ïðè ýòîì ïîëíûé æóðíàë ðåãèñòðàöèè ñîáûòèé âåäåòñÿ íà ðàáî÷åé
ñòàíöèè, à íà ÀÐÌ àäìèíèñòðàòîðà ÁÈ âûâîäÿòñÿ ñîîáùåíèÿ î âñåõ ïîïûòêàõ
íåñàíêöèîíèðîâàííîãî äîñòóïà â ðåàëüíîì ìàñøòàáå âðåìåíè. Äëÿ îïåðàòèâ-
íîãî àíàëèçà àäìèíèñòðàòîð ÁÈ èìååò âîçìîæíîñòü ïðîñìàòðèâàòü ýêðàí ëþ-
áîé ëîêàëüíîé ñòàíöèè, ïîñëàòü ñîîáùåíèå íà ëþáóþ ñòàíöèþ, ïîëó÷èòü æóð-
íàë ðåãèñòðàöèè ñîáûòèé ñ ëîêàëüíîé ñòàíöèè, áëîêèðîâàòü ðàáîòó íà êîíò-
ðîëèðóåìîé ñòàíöèè âïëîòü äî åå ïåðåçàãðóçêè. Êðîìå îïåðàòèâíîãî íàáëþ-
äåíèÿ àäìèíèñòðàòîð ÁÈ ìîæåò íàçíà÷àòü ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà äëÿ
ëþáîãî ïîëüçîâàòåëÿ íà ëþáîé ðàáî÷åé ñòàíöèè.

Ïîäñèñòåìà ðàñïðåäåëåííîãî àóäèòà è óïðàâëåíèÿ ôóíêöèîíèðóåò òîëü-
êî ïðè óñòàíîâëåííîé ïîäñèñòåìå óñèëåííîé àóòåíòèôèêàöèè.

7.1. Ïîäñèñòåìà
óñèëåííîé àóòåíòèôèêàöèè

Óñèëåííàÿ àóòåíòèôèêàöèÿ îñóùåñòâëÿåòñÿ íà áàçå ïðîãðàììíî-àïïà-
ðàòíûõ êîìïëåêñîâ ñðåäñòâ çàùèòû èíôîðìàöèè îò ÍÑÄ ñåìåéñòâà «Àêêîðä»
ñ âåðñèåé ÏÎ 1.35, 1.95 èëè 2.03.

Â êà÷åñòâå àïïàðàòíîé ÷àñòè êîìïëåêñà íà ðàáî÷èõ ñòàíöèÿõ ìîæåò èñ-
ïîëüçîâàòüñÿ êîíòðîëëåð «Àêêîðä 4+» ñ âåðñèåé BIOS 1.12 èëè 1.40, «Àêêîðä
4++» ñ âåðñèåé BIOS 1.40, à íà ñåðâåðå òîëüêî «Àêêîðä 4+»/«Àêêîðä 4++» ñ
BIOS 1.40 (ÀÌÄÇ).

Ïîäñèñòåìà óñèëåííîé àóòåíòèôèêàöèè (ÓÀ) ïðåäíàçíà÷åíà äëÿ êîíò-
ðîëÿ öåëîñòíîñòè ñîñòàâà òåõíè÷åñêèõ ñðåäñòâ ËÂÑ. Ïðè èñïîëüçîâàíèè äàí-
íîé òåõíîëîãèè, ñîñòàâ òåõíè÷åñêèõ ñðåäñòâ ËÂÑ ôèêñèðóåòñÿ â ìîìåíò óñòà-
íîâêè ïîäñèñòåìû  è åãî öåëîñòíîñòü êîíòðîëèðóåòñÿ ïðè êàæäîé ïîïûòêå
ïîäêëþ÷åíèÿ ðàáî÷åé ñòàíöèè ê ñåòè è ïåðèîäè÷åñêè ÷åðåç èíòåðâàë âðåìå-
íè, óñòàíîâëåííûé àäìèíèñòðàòîðîì áåçîïàñíîñòè èíôîðìàöèè. Íàïðèìåð,
â ìîìåíò âõîäà ïîëüçîâàòåëÿ ïðîèñõîäèò äèàëîã (ñåàíñ ÓÀ) ìåæäó ñåðâåðîì è
ðàáî÷åé ñòàíöèåé. Â ðåçóëüòàòå ýòîãî äèàëîãà è ñåðâåð è ðàáî÷àÿ ñòàíöèÿ ïðî-
âåðÿþò ïîäëèííîñòü äðóã äðóãà.

Ïîäñèñòåìà óñèëåííîé àóòåíòèôèêàöèè ïîñòðîåíà íà ïðèìåíåíèè ìå-
õàíèçìà êîíòðîëÿ ïîäëèííîñòè çàïðîñîâ/îòâåòîâ ðàáî÷åé ñòàíöèè íà îñíîâå
òåõíîëîãèè êîäà àóòåíòèôèêàöèè, ïðè ýòîì çà ñ÷åò èñïîëüçîâàíèÿ àïïàðàò-
íîãî ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë îáåñïå÷èâàåòñÿ óíèêàëüíîñòü êàæäîãî çàï-
ðîñà/îòâåòà, ÷òî ïðåäîòâðàùàåò ðàñêðûòèå êîäîâ ïðè ïðîñëóøèâàíèè çàïðî-
ñîâ/îòâåòîâ.
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Â çàùèùåííîé ËÂÑ äîïóñêàåòñÿ ðàáîòà òîëüêî çàðåãèñòðèðîâàííûõ ðà-
áî÷èõ ñòàíöèé è ñåðâåðîâ.

7.1.1. Ïðèíöèï ðàáîòû

Àóòåíòèôèêàöèÿ èëè óñòàíîâëåíèå ïîäëèííîñòè ÷ðåçâû÷àéíî âàæíû ïðè
ðàáîòå ïîëüçîâàòåëåé íà ýëåêòðîííî-âû÷èñëèòåëüíûõ ìàøèíàõ, îñîáåííî â
ñîñòàâå ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè. Ïîëüçîâàòåëþ ÷ðåçâû÷àéíî âàæíî
óñòàíîâèòü ïîäëèííîñòü òîãî, ÷òî îïåðàöèîííàÿ ñèñòåìà èëè àïïàðàòíûå ñðåä-
ñòâà, êîòîðûå îí èñïîëüçóåò äëÿ îáðàáîòêè äàííûõ, ñîîòâåòñòâóþò òîìó, ÷òî
äîëæíî áûëî áûòü. Â ïðîöåññå àóòåíòèôèêàöèè ïðîèñõîäèò ïðîâåðêà: ÿâëÿåò-
ñÿ ëè ïðîâåðÿåìîå ëèöî èëè îáúåêò íà ñàìîì äåëå òåì, çà êîãî ñåáÿ âûäà¸ò.

Äîïóñòèì, íåêàÿ ñòàíöèÿ õî÷åò  ïîëó÷èòü äîñòóï ê ðåñóðñàì ôàéëîâîãî
ñåðâåðà. Òîãäà áóäåò ïðîèçâåä¸í íåêîòîðûé äèàëîã ìåæäó ðàáî÷åé ñòàíöèåé,
æåëàþùåé âîñïîëüçîâàòüñÿ ðåñóðñàìè ôàéëîâîãî ñåðâåðà è ýòèì ôàéëîâûì
ñåðâåðîì (Ðèñ. 3.47).

Ðèñóíîê 3.47. Ñõåìà äèàëîãà «Ðàáî÷àÿ ñòàíöèÿ — ôàéëîâûé ñåðâåð»

Ðàáîòà ïîäñèñòåìû óñèëåííîé àóòåíòèôèêàöèè îñíîâàíà íà òîì, ÷òî
îáëàäàòåëü ñåêðåòíîãî êëþ÷à äîêàçûâàåò, ÷òî îí ìîæåò âû÷èñëÿòü íåêîòîðóþ
ôóíêöèþ, çàâèñÿùóþ êàê îò ñåêðåòíîãî êëþ÷à, òàê è îò àðãóìåíòîâ, çàäàâàå-
ìûõ ïðîâåðÿþùèì. Ïðîâåðÿþùèé, äàæå çíàÿ ýòè àðãóìåíòû, íå ìîæåò ïî çíà-
÷åíèþ ôóíêöèè âîññòàíîâèòü ñåêðåòíûé êëþ÷. Íî ïðîâåðÿþùèé ìîæåò óäîñ-
òîâåðèòüñÿ â ïðàâèëüíîñòè å¸ âû÷èñëåíèÿ.

Êîä àóòåíòèôèêàöèè (ÊÀ) çàâèñèò îò òåêñòà ñîîáùåíèÿ, ñåêðåòíîãî êëþ-
÷à è íåñåêðåòíîãî êëþ÷à. Ïðè îòñóòñòâèè ñåêðåòíîãî êëþ÷à ïîääåëêà ÊÀ íå-
âîçìîæíà. Â òî æå âðåìÿ, ïðàâèëüíîñòü ÊÀ ìîæíî ïðîâåðèòü, çíàÿ ëèøü òîëü-
êî íåñåêðåòíûé êëþ÷. Íåñåêðåòíûé êëþ÷ èñïîëüçóåòñÿ äëÿ ïðîâåðêè ïîäëèí-
íîñòè ñîîáùåíèÿ è ÊÀ, à òàêæå äëÿ ïðåäóïðåæäåíèÿ ìîøåííè÷åñòâà ñî
ñòîðîíû çàâåðÿþùåãî â âèäå îòêàçà åãî îò ïîäïèñè ñîîáùåíèÿ.

Êàæäàÿ ðàáî÷àÿ ñòàíöèÿ â ñåòè îáëàäàåò óíèêàëüíûì íàáîðîì ïàðàìåò-
ðîâ ñ òî÷êè çðåíèÿ óñèëåííîé àóòåíòèôèêàöèè, à èìåííî:

— ïàðà êëþ÷åé (ñåêðåòíûé è íåñåêðåòíûé), ïðè÷¸ì ñåêðåòíûé êëþ÷
äàííîé ñòàíöèè õðàíèòñÿ çàøèôðîâàííûé íà ñåêðåòíîì êëþ÷å ïîëüçîâà-
òåëÿ;

— óíèêàëüíîå èìÿ ñòàíöèè;
— íîìåð ñåòåâîé êàðòû.
Ñïèñîê âñåõ ñòàíöèé ñ íåñåêðåòíûìè ïàðàìåòðàìè åñòü íà êàæäîé ñòàí-

öèè â ñîñòàâå ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè. Ïðè÷¸ì, ýòîò ñïèñîê òàêæå
ñíàáæàåòñÿ ÊÀ ðàáî÷åé ñòàíöèè, êîòîðàÿ ïðîâåðÿåòñÿ ïðè êàæäîì îáðàùå-
íèè ê ýòîìó ñïèñêó çà îòêðûòûìè êëþ÷àìè äðóãèõ ñòàíöèé è ñåðâåðîâ.

Ïðåäëàãàåìàÿ ñèñòåìà óñèëåííîé àóòåíòèôèêàöèè ïðåäîñòàâëÿåò äîïîë-
íèòåëüíûé ìåõàíèçì ïðîâåðêè ïîäëèííîñòè ðàáî÷èõ ñòàíöèé â ìîìåíò çàï-
ðîñà äîñòóïà ê ðåñóðñàì ôàéëîâîãî ñåðâåðà ñ ó÷¸òîì âñåõ ïåðå÷èñëåííûõ òðå-
áîâàíèé. Ñåêðåòíûé êëþ÷ ñòàíöèè õðàíèòñÿ â çàêîäèðîâàííîì âèäå, ïðè÷¸ì
êîäèðóåòñÿ îí íà ñåêðåòíîì êëþ÷å ïîëüçîâàòåëÿ, êîòîðûé, â ñâîþ î÷åðåäü,
õðàíèòñÿ âíå ÝÂÌ — â Touch Memory ïîëüçîâàòåëÿ.

Ïîòåíöèàëüíî ñëàáûì ìåñòîì âî âñåé ýòîé ñèñòåìå ÿâëÿåòñÿ ãåíåðèðóå-
ìàÿ ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü, òàê êàê â ñëó÷àå å¸ ïîâòîðåíèÿ ñóùåñòâóåò
âåðîÿòíîñòü óñïåøíîãî ïðåîäîëåíèÿ âñåé ñèñòåìû óñèëåííîé àóòåíòèôèêà-
öèè. Äëÿ òîãî ÷òîáû ïîëó÷èòü êàêèå-ëèáî ãàðàíòèè òîãî, ÷òî âåðîÿòíîñòü ýòî-
ãî ñîáûòèÿ äîñòàòî÷íî ìàëà, íåîáõîäèìî ïðîâåñòè òùàòåëüíûé âûáîð ãåíåðà-
òîðà ñëó÷àéíûõ ÷èñåë. Â êîíòðîëëåðàõ ÑÇÈ «Àêêîðä» èñïîëüçóåòñÿ àïïàðàò-
íûé äàò÷èê ñëó÷àéíûõ ÷èñåë (ÄÑ×).

Â îòëè÷èè îò ìíîãèõ ñèñòåì áåçîïàñíîñòè, âîçëàãàþùèõ íà êîíå÷íîãî
ïîëüçîâàòåëÿ îòâåòñòâåííîñòü çà ñîáëþäåíèå ñåêðåòíîñòè, ïðåäëàãàåìàÿ ñèñ-
òåìà àâòîìàòè÷åñêè âûïîëíÿåò âñå íåîáõîäèìûå îïåðàöèè è íå òðåáóåò àê-
òèâíîãî ó÷àñòèÿ êîíå÷íîãî ïîëüçîâàòåëÿ â ïðîöåññå ïðîõîæäåíèÿ èíôîðìà-
öèè.

7.1.2. Îñíîâû
ôóíêöèîíèðîâàíèÿ ïîäñèñòåìû
óñèëåííîé àóòåíòèôèêàöèè

Òèïè÷íûé ñåàíñ óñèëåííîé àóòåíòèôèêàöèè âûãëÿäèò òàê:
— ïîëüçîâàòåëü ñòàíäàðòíûìè ñðåäñòâàìè ïîäñîåäèíÿåòñÿ ê ôàéëîâîìó

ñåðâåðó. Â ñëó÷àå óñïåøíîãî ïîäñîåäèíåíèÿ ïðîèñõîäèò âûçîâ ñåðâåðíîé ÷àñ-
òè ïîäñèñòåìû óñèëåííîé àóòåíòèôèêàöèè;

— íà îñíîâàíèè äàííûõ î ñîåäèíåíèè ñåðâåðíàÿ ÷àñòü ïîäñèñòåìû óñè-
ëåííîé àóòåíòèôèêàöèè ïðîâåðÿåò êîððåêòíîñòü ñóùåñòâîâàíèÿ äàííîé ñòàí-
öèè â çàùèùåííîé ñåòè;

— åñëè äàííàÿ ñòàíöèÿ èìååò ïðàâî íà ñóùåñòâîâàíèå, òî ïðîèñõîäèò
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ãåíåðàöèÿ ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè äëèíîé ñòî äâàäöàòü âîñåìü áàéò,
êîòîðàÿ ïîäïèñûâàåòñÿ íà ñåêðåòíîì êëþ÷å ñåðâåðíîé ÷àñòè. Ïîäïèñàííàÿ
ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü ïîñûëàåòñÿ íà ðàáî÷óþ ñòàíöèþ. Åñëè â òå÷å-
íèå íåêîòîðîãî âðåìåíè, îòâåò îò äàííîé ñòàíöèè íå ïðèõîäèò, òî ôèêñèðóåò-
ñÿ ïîïûòêà íåñàíêöèîíèðîâàííîãî äîñòóïà ê ôàéëîâîìó ñåðâåðó è ñîåäèíå-
íèå ðàçðûâàåòñÿ;

— êëèåíòñêîå ÏÎ, óñòàíîâëåííîå íà ðàáî÷åé ñòàíöèè, ïîëó÷àåò ïîäïè-
ñàííóþ ñåðâåðíîé ÷àñòüþ ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü è, èñïîëüçóÿ íåñåê-
ðåòíûé êëþ÷ ñåðâåðà, ïðîâåðÿåò ÊÀ. Â ñëó÷àå óñïåøíîé ïðîâåðêè êëèåíòñêàÿ
÷àñòü óâåðåíà â òîì, ÷òî äèàëîã âåäåòñÿ äåéñòâèòåëüíî ñ ñåðâåðîì. Äàëåå íåîá-
õîäèìî ïîäòâåðäèòü, ÷òî äîñòóï ê ñåðâåðó ïûòàåòñÿ ïîëó÷èòü ëåãàëüíàÿ ñòàí-
öèÿ. Äëÿ ýòîãî ñåêðåòíûé êëþ÷ ñòàíöèè ðàñøèôðîâûâàåòñÿ íà ñåêðåòíîì êëþ-
÷å ïîëüçîâàòåëÿ, è ïîëó÷åííàÿ îò ñåðâåðíîé ÷àñòè ñëó÷àéíàÿ ïîñëåäîâàòåëü-
íîñòü ïîäïèñûâàåòñÿ íà í¸ì. Ïîñëå ÷åãî ïðîèñõîäèò ïåðåäà÷à ïîäïèñàííîãî
ïàêåòà ê ñåðâåðíîé ÷àñòè;

— ïîëó÷èâ îò êëèåíòñêîé ÷àñòè ïîäñèñòåìû óñèëåííîé àóòåíòèôèêàöèè
ïîäïèñàííûé îòâåò, è ïðîâåðèâ ÊÀ ñòàíöèè, ñåðâåðíàÿ ÷àñòü ðàçðåøàåò äàí-
íîå ñîåäèíåíèå, òàê êàê åñòü óâåðåííîñòü â òîì, ÷òî ðàáî÷àÿ ñòàíöèÿ èìåííî
òà, çà êîãî ñåáÿ âûäà¸ò.

Òàêèì îáðàçîì, â ïðîöåññå ñåàíñà óñèëåííîé àóòåíòèôèêàöèè è ñåðâåð,
è ðàáî÷àÿ ñòàíöèÿ ïîëó÷èëè äîñòàòî÷íûå îñíîâàíèÿ äëÿ äîâåðèÿ äðóã äðóãó.

Êðîìå ïîäñîåäèíåíèÿ ïîëüçîâàòåëÿ ê ôàéëîâîìó ñåðâåðó ïîäñèñòåìà
óñèëåííîé àóòåíòèôèêàöèè ìîæåò áûòü çàäåéñòâîâàíà âî âðåìÿ ñåàíñíûõ îï-
ðîñîâ îðãàíèçóåìûõ àäìèíèñòðàòîðîì áåçîïàñíîñòè èíôîðìàöèè. Ñåàíñíûå
îïðîñû ïðîèñõîäÿò òàêæå êàê îáû÷íûé ñåàíñ.

7.1.3. Óñòàíîâêà
è àäìèíèñòðèðîâàíèÿ
ïîäñèñòåìû ÓÀ

Ïðîãðàììíîå îáåñïå÷åíèå ÓÀ çàïóñêàåòñÿ èç autoexec.bat ïåðåä ñòàðòîì
ÏÎ Àêêîðä 1.95./1.35:

c:\accord\cauth16.exe.

Ðàáî÷àÿ ñòàíöèÿ
Îïåðàöèîííàÿ ñèñòåìà MS DOS
Ïðîãðàììíîå îáåñïå÷åíèå ÓÀ çàïóñêàåòñÿ èç autoexec.bat ïîñëå çàãðóç-

êè êëèåíòñêîé ÷àñòè Novell NetWare ïåðåä âõîäîì â ñåòü. Ôðàãìåíò autoexec.bat
ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

rem Êëèåíòñêàÿ ÷àñòü Novell NetWare
c:\nwclient\lsl.com

c:\nwclient\ne2000.com
c:\nwclient\ipxodi.com
c:\nwclient\vlm.exe

rem Ïðîãðàììíîå îáåñïå÷åíèå äîïîëíèòåëüíîãî êîäèðîâàíèÿ ñåòåâûõ
ïàêåòîâ

c:\accord\acp.exe

rem Ïðîãðàììíîå îáåñïå÷åíèå ïîäñèñòåìû ðàñïðåäåëåííîãî àóäèòà
c:\accord\accrypt.exe
c:\accord\acmodipx.exe
c:\accord\acfile.exe
c:\accord\acshell.exe

rem Ïðîãðàììíîå îáåñïå÷åíèå ïîäñèñòåìû óñèëåííîé àóòåíòèôèêàöèè
c:\accord\acauth16.exe

rem Âõîä â ñåòü
f:\login\login.exe

rem Àêêîðä 1-95
c:\accord\tmac4.exe auto
c:\accord\acrun.exe /r

Îïåðàöèîííàÿ ñèñòåìà Windows 95/98
Ïðîãðàììíîå îáåñïå÷åíèå ÓÀ çàïóñêàåòñÿ èç autoexec.bat. Ôðàãìåíò

autoexec.bat ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:
rem Óñèëåííàÿ àóòåíòèôèêàöèÿ
c:\accord\acshell.exe

rem Àêêîðä 1-95
c:\accord\tmac4.exe auto
c:\accord\acrun.exe /r

Ñåðâåð NetWare
Ïðîãðàììíîå îáåñïå÷åíèå ÓÀ íà ñåðâåðå NetWare äîëæíî çàãðóæàòüñÿ

èç ôàéëà autoexec.ncf ñðàçó ïîñëå çàãðóçêè äðàéâåðîâ ñåòåâûõ êàðò. Ìîäóëè ÓÀ
çàãðóæàþòñÿ ñëåäóþùèì îáðàçîì:

Åñëè èñïîëüçóåòñÿ ñåðâåð Novell NetWare v.3.1x, òî load before4x.nlm,

load acxauth.nlm p:xxxxx,
load aclogin.nlm, ãäå xxxxx — áàçîâûé àäðåñ êîíòðîëåðà ÀÌÄÇ.
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Êëþ÷è äëÿ aclogin.nlm :

/Ò:tt - ãäå tt- âðåìåííîé èíòåðâàë;
/C - ïðîâåðêà óæå ñóùåñòâóþùèõ ñîåäèíåíèé.

7.2. Ïîäñèñòåìà
ðàñïðåäåëåííîãî àóäèòà

Ðàñïðåäåëåííûé àóäèò îñóùåñòâëÿåòñÿ íà áàçå ïðîãðàììíî-àïïàðàòíûõ
êîìïëåêñîâ ñðåäñòâ çàùèòû èíôîðìàöèè îò ÍÑÄ ñåìåéñòâà «Àêêîðä» è ïîä-
ñèñòåìû óñèëåííîé àóòåíòèôèêàöèè.

Îáùèå ñâåäåíèÿ
Àâòîìàòèçèðîâàííîå ðàáî÷åå ìåñòî àäìèíèñòðàòîðà áåçîïàñíîñòè èí-

ôîðìàöèè (ÀÐÌ ÀÁÈ) íà áàçå êîìïëåêñà «Àêêîðä» ïðåäíàçíà÷åíî äëÿ îïåðà-
òèâíîãî íàáëþäåíèÿ çà ðàáîòîé ïîëüçîâàòåëåé, îïåðàòèâíîãî óïðàâëåíèÿ ðà-
áîòîé ïîëüçîâàòåëåé, öåíòðàëèçîâàííîãî ñáîðà æóðíàëîâ ðåãèñòðàöèè ðàáî-
òû êîìïëåêñà «Àêêîðä», óïðàâëåíèÿ ñîñòàâîì ðàáî÷èõ ñòàíöèé è ñåðâåðîâ.

CÇÈ «Àêêîðä» îáåñïå÷èâàåò äëÿ ïîëüçîâàòåëÿ «ïðîçðà÷íûé» ðåæèì ðà-
áîòû, ïðè êîòîðîì ïîëüçîâàòåëü, êàê ïðàâèëî, íå çàìå÷àåò âíåäðåííîé ñèñòå-
ìû çàùèòû. Ïðè ýòîì, äîïîëíèòåëüíàÿ íàãðóçêà, ñâÿçàííàÿ ñ ýêñïëóàòàöèåé
ÑÇÈ, íå ëîæèòñÿ íà ïîëüçîâàòåëÿ, à çàìûêàåòñÿ íà àäìèíèñòðàòîðå áåçîïàñ-
íîñòè èíôîðìàöèè (ÁÈ). Â ýòîé ñâÿçè äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîñòè ðàáî-
òû ÀÑ àäìèíèñòðàòîð ÁÈ îáÿçàí äîñêîíàëüíî èçó÷èòü è ïðàâèëüíî ïðèìå-
íÿòü âîçìîæíîñòè ñèñòåìû çàùèòû èíôîðìàöèè íà áàçå ÑÇÈ «Àêêîðä».

Èñïîëüçîâàíèå ÏÝÂÌ ñ âíåäðåííûìè ñðåäñòâàìè çàùèòû êîìïëåêñà
íå òðåáóåò èçìåíåíèÿ ñóùåñòâóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ, íåîáõîäè-
ìû ëèøü êâàëèôèöèðîâàííîå ïðèìåíåíèå êîìïëåêñà (ïðàâèëüíàÿ óñòàíîâêà,
íàñòðîéêà è ýêñïëóàòàöèÿ â ñîîòâåòñòâèè ñ ïðèíÿòûìè íà ïðåäïðèÿòèè ÏÐÄ)
è îáåñïå÷åíèå íåêîòîðîé îðãàíèçàöèîííîé ïîääåðæêè.

Êàê ïîêàçûâàåò ïðàêòèêà äîâîëüíî äëèòåëüíîãî ïðèìåíåíèÿ êîìïëåê-
ñà, ÷àñòî òðóäíîñòè çàêëþ÷àþòñÿ â îòñóòñòâèè ó áîëüøèíñòâà ïîëüçîâàòåëåé
(îðãàíèçàöèé, ôèðì è ò.ä.) óñòàíîâëåííîãî ïîðÿäêà è ÷åòêèõ ïðàâèë ðàçãðà-
íè÷åíèÿ äîñòóïà ê çàùèùàåìûì ðåñóðñàì. Ïîýòîìó, èìåííî âûÿñíåíèå òîãî,
÷òî è êîìó â ÏÝÂÌ (ÀÑ) äîñòóïíî, à ÷òî íåò, è êàêèå äåéñòâèÿ ñ äîñòóïíûìè
ðåñóðñàìè ðàçðåøåíî âûïîëíÿòü, à êàêèå íåò, ÿâëÿåòñÿ îñíîâíûì ñîäåðæàíè-
åì íåîáõîäèìîé îðãàíèçàöèîííîé ïîääåðæêè.

Äëÿ âûïîëíåíèÿ ýòèõ çàäà÷, à òàêæå äëÿ îáåñïå÷åíèÿ íåïðåðûâíîé îðãà-
íèçàöèîííîé ïîääåðæêè ðàáîòû ïðèìåíÿåìûõ òåõíè÷åñêèõ ñðåäñòâ çàùèòû
èíôîðìàöèè, â òîì ÷èñëå è êîìïëåêñà «Àêêîðä», íåîáõîäèìà ñïåöèàëüíàÿ
ñëóæáà (àäìèíèñòðàöèÿ) áåçîïàñíîñòè èíôîðìàöèè (ÑÁÈ), â íåáîëüøèõ îðãà-
íèçàöèÿõ è ïîäðàçäåëåíèÿõ — àäìèíèñòðàòîð áåçîïàñíîñòè èíôîðìàöèè (àä-
ìèíèñòðàòîð ÁÈ). Íà ÑÁÈ (àäìèíèñòðàòîðà ÁÈ) âîçëàãàþòñÿ çàäà÷è ïî îñó-
ùåñòâëåíèþ åäèíîãî ðóêîâîäñòâà, îðãàíèçàöèè ïðèìåíåíèÿ ñðåäñòâ çàùèòû

è óïðàâëåíèÿ èìè, à òàêæå êîíòðîëü çà ñîáëþäåíèåì âñåìè êàòåãîðèÿìè
ïîëüçîâàòåëåé òðåáîâàíèé ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïðîãðàììíî-èíôîð-
ìàöèîííûõ ðåñóðñîâ àâòîìàòèçèðîâàííûõ ñèñòåì.

ÀÐÌ ÀÁÈ ïðåäíàçíà÷åíà äëÿ îïåðàòèâíîãî íàáëþäåíèÿ è óïðàâëåíèÿ
çà ðàáîòîé ïîëüçîâàòåëåé ÏÀÊ ÑÇÈ «Àêêîðä», ðàáîòàþùèõ â ñîñòàâå ËÂÑ.
Â ëþáîé ìîìåíò âðåìåíè àäìèíèñòðàòîð ÁÈ ìîæåò ïîëó÷èòü èíôîðìàöèþ î
òîì, êòî ðàáîòàåò íà äàííîé ñòàíöèè, âåðñèþ îïåðàöèîííîé ñèñòåìû, ïîä óï-
ðàâëåíèåì êîòîðîé èäåò ðàáîòà, ñïèñîê çàäà÷, êîòîðûå âûïîëíÿþòñÿ íà ýòîé
ñòàíöèè â òåêóùèé ìîìåíò âðåìåíè.

Êðîìå òîãî, íà ÀÐÌ ÀÁÈ ïðîèñõîäèò ïîëó÷åíèå æóðíàëîâ ðåãèñòðàöèè
ðàáîò ÏÀÊ ÑÇÈ «Àêêîðä» â ðåæèìå ðåàëüíîãî âðåìåíè, òî åñòü âñå ïîïûòêè
ÍÑÄ òóò æå îòîáðàæàþòñÿ íà ýêðàíå ÀÐÌ ÀÁÈ.

Àäìèíèñòðàòîð ÁÈ ìîæåò ïðîñìàòðèâàòü âñå ñîáûòèÿ ñî âñåõ ñòàíöèé â
îäíîì îêíå. Íî åñëè âîçíèêàåò íåîáõîäèìîñòü äåòàëüíîãî àíàëèçà ðàáîòû îä-
íîé ñòàíöèè, òî ìîæíî âñå ïîñòóïàþùèå ñîáûòèÿ âûâîäèòü â îòäåëüíîå îêíî.

Äëÿ óëó÷øåíèÿ âîñïðèÿòèÿ èíôîðìàöèè, ÀÁÈ ìîæåò âîñïîëüçîâàòüñÿ
ñèñòåìîé ôèëüòðîâ, êîòîðûå ïîçâîëÿò âûáðàòü òîëüêî òå ðàáî÷èå ñòàíöèè èëè
òîëüêî òå ñîáûòèÿ, êîòîðûå âûçûâàþò â äàííûé ìîìåíò âðåìåíè îñîáåííûõ
èíòåðåñ.

Äëÿ ëó÷øåãî ïîíèìàíèÿ òîãî, ÷òî ïðîèñõîäèò íà êàêîé-ëèáî ñòàíöèè,
àäìèíèñòðàòîð ÁÈ ìîæåò îïåðàòèâíî èçìåíèòü óðîâåíü äåòàëüíîñòè æóðíà-
ëà. Èëè, â ñëó÷àå íåîáõîäèìîñòè, ïðîñìîòðåòü ýêðàí âûáðàííîé ðàáî÷åé ñòàí-
öèè.

Ñ ïîìîùüþ ÀÐÌ àäìèíèñòðàòîð áåçîïàñíîñòè èíôîðìàöèè ìîæåò âû-
ïîëíÿòü ñëåäóþùèå ôóíêöèè:

— îïåðàòèâíîå íàáëþäåíèå çà ðàáîòîé ïîëüçîâàòåëåé,
— îïåðàòèâíîå óïðàâëåíèå ðàáîòîé ïîëüçîâàòåëåé,
— öåíòðàëèçîâàííûé ñáîð æóðíàëîâ ðåãèñòðàöèè ðàáîò ÑÇÈ Àêêîðä,
— óïðàâëåíèå ñîñòàâîì ðàáî÷èõ ñòàíöèé è ñåðâåðîâ.

Òåõíè÷åñêèå òðåáîâàíèÿì
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Ñèñòåìà ôóíêöèîíèðóåò â ñåòÿõ Novell NetWare V3.1X, V4.X è îäíîðàí-
ãîâûõ ñåòÿõ Windows 95/98, Windows NT.

Óïðàâëåíèå ðàáîòîé ïîëüçîâàòåëåé
Â ñëó÷àå îáíàðóæåíèÿ ïîïûòêè ÍÑÄ ÀÁÈ èìååò âîçìîæíîñòü:
— ïîñëàòü ñîîáùåíèå ïîëüçîâàòåëþ;
— âêëþ÷èòü åìó õðàíèòåëü ýêðàíà, êîòîðûé ìîæåò áûòü ðàçáëîêèðîâàí

òîëüêî TM-èäåíòèôèêàòîðîì ÀÁÈ;
— ïåðåãðóçèòü ðàáî÷óþ ñòàíöèþ.

Öåíòðàëèçîâàííûé ñáîð æóðíàëîâ ðåãèñòðàöèè ñîáûòèé ÑÇÈ «Àêêîðä»
Àäìèíèñòðàòîð ÁÈ ìîæåò, ñî ñâîåãî ðàáî÷åãî ìåñòà, ïîëó÷àòü æóðíàëû

ðåãèñòðàöèè ðàáîò êîìïëåêñà «Àêêîðä». Äëÿ ýòîãî åìó äîñòàòî÷íî âûáðàòü ñî-
îòâåòñòâóþùèé ïóíêò ìåíþ ÀÐÌ ÀÁÈ è âûáðàòü ñòàíöèè, ñ êîòîðûõ íåîáõî-
äèìî ïîëó÷èòü æóðíàëû. Âñå ïîëó÷åííûå æóðíàëû áóäóò ñëîæåíû â ñîîòâåò-
ñòâóþùèõ ïîäêàòàëîãàõ ñ äåëåíèåì ïî äàòàì ñáîðà.

Òåì ñàìûì àäìèíèñòðàòîð ÁÈ îñâîáîæäàåòñÿ îò ðóòèííîé ðàáîòû îáõî-
äà âñåõ ñòàíöèé è ñáîðà ëîêàëüíûõ æóðíàëîâ ðåãèñòðàöèè ñîáûòèé

Âíèìàíèå!
 Äîñòóï ê æóðíàëó èìååò òîëüêî àäìèíèñòðàòîð

Óïðàâëåíèå ñîñòàâîì ðàáî÷èõ ñòàíöèé è ñåðâåðîâ
Âñå ðàáî÷èå ñòàíöèè è ñåðâåðà ËÂÑ ñîãëàñíî òåõíîëîãèè óñèëåííîé

àóòåíòèôèêàöèè äîëæíû ñîäåðæàòü ôàéë acnode.lst. Ñèíõðîíèçàöèÿ ñîäåðæè-
ìîãî ýòîãî ôàéëà âûïîëíÿåòñÿ íà ÀÐÌ ÀÁÈ. Äëÿ òîãî, ÷òîáû ïåðåñëàòü ýòîò
ôàéë íåîáõîäèìî âûáðàòü ñîîòâåòñòâóþùèé ïóíêò ìåíþ è ñòàíöèè, íà êîòî-
ðûå íåîáõîäèìî åãî ïåðåäàòü.

Óñòàíîâêà ïîäñèñòåìû ðàñïðåäåëåííîãî àóäèòà
Äëÿ óñòàíîâêè ïðîãðàììíîãî îáåñïå÷åíèÿ íåîáõîäèìî íàëè÷èå óñòàíî-

âî÷íîé äèñêåòû è èäåíòèôèêàòîðà TouchMemory òèïà DS1996 (ÒÌ DS1996).
Íà ðàáî÷èõ ñòàíöèÿõ äîëæåí áûòü óñòàíîâëåí êîìïëåêñ «Àêêîðä 4+/4++»
ñ BIOS v.1.40 è ÏÎ âåðñèè 1.95 èëè 1.35 , íà ÀÐÌ ÀÁÈ äîëæåí áûòü óñòà-
íîâëåí êîìïëåêñ «Àêêîðä 4+» ñ BIOS v.1.12 èëè 1.40 è ÏÎ âåðñèè 1.95. Íà
ñåðâåðå — êîìïëåêñ «Àêêîðä 4Ì1+» (ÀÌÄÇ) ñ ÏÎ âåðñèè 1.95 è BIOS v.1.40.
Ñèñòåìà ôóíêöèîíèðóåò â ñåòÿõ Novell Netware V3.1X è V4.X.

Ïåðåä óñòàíîâêîé êîìïëåêñà íåîáõîäèìî äîáèòüñÿ êîððåêòíîãî ôóíê-
öèîíèðîâàíèÿ äðàéâåðà àïïàðàòíîé ÷àñòè êîìïëåêñà. Âåðñèÿ äðàéâåðà äîëæ-
íà áûòü 3.0 èëè âûøå.

ÀÐÌ ÀÁÈ ôóíêöèîíèðóåò ïîä óïðàâëåíèåì ÎÑ Windows 95/98 èëè
Windows NT.

Ïîðÿäîê óñòàíîâêè
Óñòàíîâêà ïëàòû êîíòðîëëåðà â ñâîáîäíûé ñëîò ÏÝÂÌ ïðîèçâîäèòñÿ â

ñîîòâåòñòâèè ñ «Ðóêîâîäñòâîì ïî óñòàíîâêå» òîãî òèïà êîíòðîëëåðà, êîòîðûé
âõîäèò â êîìïëåêò ïîñòàâêè.

Óñòàíîâêà ïðîãðàììíîãî îáåñïå÷åíèÿ
Íà ÀÐÌ ÀÁÈ.
1. Óñòàíîâèòü ÏÎ ÑÇÈ «Àêêîðä 1.95» ñîãëàñíî «Ðóêîâîäñòâó ïî óñòàíîâ-

êå»;
2. Çàïóñòèòü ñ óñòàíîâî÷íîé äèñêåòû ÏÐÀ ïðîãðàììó install.exe;
3. Âûáðàòü âàðèàíò óñòàíîâêè «ÀÐÌ àäìèíèñòðàòîðà áåçîïàñíîñòè èí-

ôîðìàöèè». Ôàéëû, íåîáõîäèìûå äëÿ ðàáîòû, áóäóò óñòàíîâëåíû â êàòàëîã
C:\ACCORD, ñîçäàííûé ïðè óñòàíîâêå ÏÎ ÑÇÈ «Àêêîðä 1.95»;

4. Çàãðóçèâ äðàéâåð àïïàðàòíîé ÷àñòè êîìïëåêñà èç autoexec.bat, çàïóñ-
òèòü Windows 95;

5. Èç êàòàëîãà C:\ACCORD çàïóñòèòü ïðîãðàììó ACSETCON.EXE. Âûá-
ðàòü ïóíêò ìåíþ «Ñîçäàòü». Íà çàïðîñ êëþ÷à ïðèêîñíóòüñÿ èäåíòèôèêàòîðîì
TM DS1996 ê ñúåìíèêó èíôîðìàöèè. Â èäåíòèôèêàòîð ïðè ýòîì çàíîñèòñÿ
èíôîðìàöèÿ, êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ ïðè êîíôèãóðàöèè ðàáî÷èõ ñòàí-
öèé è ñåðâåðà. Â êàòàëîãå C:\ACCORD ñîçäàåòñÿ ôàéë ACNODE.LST. Â ýòîì
ôàéëå ñîäåðæàòñÿ äàííûå îá ÀÐÌ ÀÁÈ. Âûéòè èç ïðîãðàììû
ACSETCON.EXE.

Íà ðàáî÷åé ñòàíöèè Windows 95/98.
1. Óñòàíîâèòü ÏÎ ÑÇÈ «Àêêîðä 1.95»;
2. Çàïóñòèòü ñ óñòàíîâî÷íîé äèñêåòû ïðîãðàììó install.exe;
3. Âûáðàòü âàðèàíò óñòàíîâêè «Ðàáî÷àÿ ñòàíöèÿ (Windows`95)». Ôàéëû,

íåîáõîäèìûå äëÿ ðàáîòû, áóäóò óñòàíîâëåíû â êàòàëîã C:\ACCORD;
4. Çàãðóçèâ äðàéâåð àïïàðàòíîé ÷àñòè, çàïóñòèòü Windows“95;
5. Èç êàòàëîãà C:\ACCORD çàïóñòèòü ïðîãðàììó ACSETWS.EXE. Â ïðåä-

ëîæåííîì äèàëîãå íåîáõîäèìî óêàçàòü óíèêàëüíîå èìÿ ñòàíöèè. Â äàëüíåé-
øåì ñ ÀÐÌ ÀÁÈ ñòàíöèÿ áóäåò äîñòóïíà ïîä ýòèì èìåíåì. Íà çàïðîñ êëþ÷à
ïðèêîñíóòüñÿ èäåíòèôèêàòîðîì TM ê ñúåìíèêó èíôîðìàöèè. Â èäåíòèôè-
êàòîð ïðè ýòîì çàíîñèòñÿ èíôîðìàöèÿ î ðàáî÷åé ñòàíöèè è îòêðûòûé êëþ÷
ñòàíöèè. Â êàòàëîãå C:\ACCORD ñîçäàåòñÿ ôàéë ACNODE.LST;

6. Ýòó îïåðàöèþ íåîáõîäèìî ïðîèçâåñòè íà êàæäîé ðàáî÷åé ñòàíöèè.

Íà ðàáî÷åé ñòàíöèè DOS.
1. Óñòàíîâèòü ÏÎ ÑÇÈ «Àêêîðä 1.35»
2. Çàïóñòèòü ñ óñòàíîâî÷íîé äèñêåòû ïðîãðàììó install.exe.
3. Âûáðàòü âàðèàíò óñòàíîâêè «Ðàáî÷àÿ ñòàíöèÿ (DOS)». Ôàéëû, íåîá-

õîäèìûå äëÿ ðàáîòû, áóäóò óñòàíîâëåíû â êàòàëîã C:\ACCORD.
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4. Çàãðóçèòü äðàéâåð àïïàðàòíîé ÷àñòè, çàòåì, èñïîëüçóÿ ïðîãðàììíîå
îáåñïå÷åíèå êëèåíòñêîé ÷àñòè Novell NetWare, âîéòè íà ñåðâåð.

5. Èç êàòàëîãà C:\ACCORD çàïóñòèòü ïðîãðàììó ACSETWS.EXE. Â ïðåä-
ëîæåííîì äèàëîãå íåîáõîäèìî óêàçàòü óíèêàëüíîå èìÿ ñòàíöèè. Â äàëüíåé-
øåì ñ ÀÐÌ ÀÁÈ ñòàíöèÿ áóäåò äîñòóïíà ïîä ýòèì èìåíåì. Íà çàïðîñ êëþ÷à
ïðèêîñíóòüñÿ èäåíòèôèêàòîðîì TM ê ñúåìíèêó èíôîðìàöèè. Â èäåíòèôè-
êàòîð ïðè ýòîì çàíîñèòñÿ èíôîðìàöèÿ î ðàáî÷åé ñòàíöèè è îòêðûòûé êëþ÷
ñòàíöèè. Â êàòàëîãå C:\ACCORD ñîçäàåòñÿ ôàéë ACNODE.LST.

6. Ýòó îïåðàöèþ íåîáõîäèìî ïðîèçâåñòè íà êàæäîé ðàáî÷åé ñòàíöèè.

Íà ñåðâåðå Novell NetWare.
1. Åñëè èñïîëüçóåòñÿ ñåðâåð Novell NetWare V3.1x, òî íåîáõîäèìî ñêîïè-

ðîâàòü ñ óñòàíîâî÷íîé äèñêåòû èç êàòàëîãà  /SERVER ìîäóëü BEFORE4X.NLM
íà òîì SYS â êàòàëîã /SYSTEM. Çàãðóçèòü íà ñåðâåðå ìîäóëü BEFORE4X.NLM.

2. Ñêîïèðîâàòü ñ óñòàíîâî÷íîé äèñêåòû èç êàòàëîãà  /SERVER âñå ìîäó-
ëè NLM íà òîì SYS â êàòàëîã /SYSTEM.

3. Çàãðóçèòü íà ñåðâåðå ìîäóëü ACSETNW êîìàíäîé:
LOAD ACSETNW P:xxxx, ãäå xxxx — àäðåñ ÏÇÓ êîíòðîëëåðà «Àêêîðä» â

øåñòíàäöàòåðè÷íîì âèäå.
Ïîñëå çàãðóçêè ìîäóëÿ íà êîíñîëè ñåðâåðà âûâîäèòñÿ çàïðîñ èäåíòè-

ôèêàòîðà Touch Memory. Íà çàïðîñ êëþ÷à ïðèêîñíèòåñü èäåíòèôèêàòîðîì TM
ê ñúåìíèêó èíôîðìàöèè. Â èäåíòèôèêàòîð ïðè ýòîì çàíîñèòñÿ èíôîðìàöèÿ
î ñåðâåðå è îòêðûòûé êëþ÷ ñåðâåðà. Íà òîìå SYS ñîçäàåòñÿ ôàéë ACNODE.LST.

4. Åñëè â Âàøåé ñåòè íåñêîëüêî ñåðâåðîâ, ïîâòîðèòå ýòó îïåðàöèþ äëÿ
êàæäîãî ñåðâåðà.

Íà ÀÐÌ ÀÁÈ.
1. Èç êàòàëîãà C:\ACCORD âíîâü çàïóñòèòü ïðîãðàììó ACSETCON.EXE.

Âûáðàòü ïóíêò ìåíþ «Äîáàâèòü». Íà çàïðîñ êëþ÷à ïðèêîñíóòüñÿ èäåíòèôè-
êàòîðîì TM ê ñúåìíèêó èíôîðìàöèè. Îáúåì èäåíòèôèêàòîðà DS1996 ïîçâî-
ëÿåò õðàíèòü äàííûå î 31 ðàáî÷åé ñòàíöèè è èõ îòêðûòûå êëþ÷è. Åñëè Âû çà-
ðåãèñòðèðîâàëè 31 ñòàíöèþ, òî ïðè ïîïûòêå çàðåãèñòðèðîâàòü ñëåäóþùóþ
âûäàåòñÿ ñîîáùåíèå: «Â èäåíòèôèêàòîðå íåò ñâîáîäíûõ ñòðàíèö äëÿ çàïèñè».
Èíôîðìàöèÿ î ðàáî÷èõ ñòàíöèÿõ è ñåðâåðàõ áóäåò ñ÷èòàíà èç èäåíòèôèêàòîðà
TM è ïàìÿòü èäåíòèôèêàòîðà î÷èùàåòñÿ. Íà ýêðàí âûâîäèòñÿ èíôîðìàöèÿ î
ñòàíöèÿõ:

— èìÿ ñòàíöèè;
— îòêðûòûé êëþ÷ ñòàíöèè;
—  ñïèñîê íîìåðîâ ñåòåâûõ êàðò;
— íîìåðà ñåòè äëÿ êàæäîé ñåòåâîé êàðòû (åñëè â Âàøåé ñåòè íåñêîëüêî

ñåðâåðîâ, òî äëÿ êàæäîãî ñåðâåðà íîìåð ñåòè áóäåò èíäèâèäóàëüíûì).

2. Åñëè â ñåòè îñòàëèñü íåçàðåãèñòðèðîâàííûå ñòàíöèè, ïîâòîðèòü îïå-
ðàöèþ äëÿ îñòàëüíûõ ðàáî÷èõ ñòàíöèé.

Ñèíõðîíèçàöèÿ ôàéëîâ ACNODE.LST
Äëÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ñèñòåìû íåîáõîäèìî ñèíõðîíè-

çèðîâàòü ñîäåðæèìîå ACNODE.LST íà âñåõ ñåðâåðàõ è ðàáî÷èõ ñòàíöèÿõ ËÂÑ.
Äëÿ ýòîãî íåîáõîäèìî âûïîëíèòü ñëåäóþùåå:

Íà êàæäîé ðàáî÷åé ñòàíöèè Windows 95/98:
— â autoexec.bat äîáàâèòü âûçîâ :c:\accord\acshell.exe äî çàïóñêà acrun.exe.

Íà êàæäîé ñòàíöèè DOS:
— äî çàïóñêà acrun.exe äîáàâèòü â autoexec.bat âûçîâ êëèåíòñêîé ÷àñòè

ïðîãðàììíîãî îáåñïå÷åíèÿ Novell NetWare, à òàêæå ACCRYPT.EXE,
ACMODIPX.EXE, ACFILE.EXE, ACSHELL.EXE /F, ACAUTH16.EXE;

Íà êàæäîì ñåðâåðå Novell NetWare:
— çàãðóçèòü íà ñåðâåðå ìîäóëü ACCLIENT êîìàíäîé:
LOAD ACCLIENT P:xxxx, ãäå xxxx — àäðåñ ÏÇÓ êîíòðîëëåðà «Àêêîðä» â

øåñòíàäöàòåðè÷íîì âèäå.

Íà ÀÐÌ ÀÁÈ:
— çàãðóçèòü ACCONNET.EXE;
— âûáðàòü ïóíêò ìåíþ «Ðàçîñëàòü ñïèñîê ñòàíöèé» è ðàçîñëàòü íîâûé

ACNODE.LST íà âñå ðàáî÷èå ñòàíöèè è ñåðâåðà.
Ïåðåãðóçèòü âñå ðàáî÷èå ñòàíöèè ËÂÑ è ÀÐÌ ÀÁÈ.

Ýêñïëóàòàöèÿ ïîäñèñòåìû
Ýêñïëóàòàöèÿ ïîäñèñòåìû ðàñïðåäåëåííîãî àóäèòà (ÏÐÀ) îáåñïå÷èâà-

åòñÿ çàïóñêîì ñïåöèàëüíîãî ÏÎ íà ðàáî÷èõ ñòàíöèÿõ è ÀÐÌ ÀÁÈ.

Ðàáî÷èå ñòàíöèè:
DOS
Äëÿ ôóíêöèîíèðîâàíèÿ ÏÐÀ íà ðàáî÷èõ ñòàíöèÿõ íåîáõîäèìî ïîñëå

ñòàðòà êëèåíòñêîé ÷àñòè Novell NetWare è äî ñòàðòà ïðîãðàììíîãî îáåñïå÷å-
íèÿ «Àêêîðä» çàãðóçèòü ñëåäóþùèå ìîäóëè:

c:\accord\ACP.EXE
c:\accord\ACCRYPT.EXE
c:\accord\ACMODIPX.EXE
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c:\accord\ ACFILE.EXE
c:\accord\ACSHELL.EXE
c:\accord\ ÀÑAUTH16.EXE.

Windows 95
Ïðîãðàììíîå îáåñïå÷åíèå ÏÐÀ çàïóñêàåòñÿ èç autoexec.bat. Ôðàãìåíò

autoexec.bat ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:
rem ÏÐÀ
c:\accord\acshell.exe

rem Àêêîðä 1.95
c:\accord\tmac4.exe auto
c:\accord\acrun.exe /r

ÀÐÌ ÀÁÈ
Ôóíêöèè ÀÐÌ ÀÁÈ ðåàëèçóþòñÿ â ïðîãðàììå console.exe. Îáùèé âèä

ÀÐÌ àäìèíèñòðàòîðà áåçîïàñíîñòè ïðèâåäåí íà Ðèñ.3.48.

Ðèñêíîê 3.48. Îáùèé âèä ÀÐÌ àäìèíèñòðàòîðà áåçîïàñíîñòè

Îáùèé âèä ïàíåëè êîìàíä

Ãäå:

— Ïîèñê ñòàíöèé â ñåòè

— Ïîëó÷èòü èíôîðìàöèþ î ñòàíöèè

— Óñòàíîâèòü óðîâåíü äåòàëüíîñòè æóðíàëà

— Çàáëîêèðîâàòü ñòàíöèþ

— Ðàçáëîêèðîâàòü ñòàíöèþ

— Îòïðàâèòü ñîîáùåíèå

— Ïîñìîòðåòü ýêðàí (âûáðàííîé ñòàíöèè)

— Îòêëþ÷èòü ñòàíöèþ

— Ïîëó÷èòü æóðíàëû

— Ïðîñìîòðåòü æóðíàë

— Ðàññûëêà ñïèñêà ñòàíöèé

— Ïîëó÷åíèå è ðåäàêòèðîâàíèå ôàéëîâ êîíôèãóðàöèèêëèåíòà

— Ïðîâîäíèê ñåòè «Àêêîðä»

— Ðàáîòà ñî ñòàíöèÿìè ïî ãðóïïàì

— Î÷èñòêà îêîí
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Â îêíå «Îáùèé æóðíàë» ìîæíî óñòàíîâèòü ñïèñîê êîìàíä DOS èëè
Windows API, âûïîëíåíèå êîòîðûõ áóäåò âûâîäèòñÿ íà ýêðàí, à òàêæå ôèëüòð,
êîòîðûé óñòàíàâëèâàåò êðèòåðèé âûâîäà ðåçóëüòàòîâ (Ðèñ. 3.49).

Ðèñóíîê 3.49. Âûáîð ïàðàìåòðîâ ôèëüòðàöèè æóðíàëà

Ìåíþ êîìàíä

Ôàéë
«Âûõîä» - çàâåðøåíèå ðàáîòû ñ ïðîãðàììîé.
Êîìàíäû
Çäåñü ïðèâîäÿòñÿ êîìàíäû, êîòîðûå ìîãóò áûòü âûïîëíåíû â ïðîöåññå

ðàáîòû àäìèíèñòðàòîðà ÁÈ íà ÀÐÌ.

Î÷èñòêà — ñòèðàíèå èíôîðìàöèè â âûáðàííîì îêíå, äåëèòñÿ íà:
— «Î÷èñòêó îêíà âûâîäà ñîîáùåíèé îò ñòàíöèé», â ðåçóëüòàòå êîòîðîé

ñòèðàåòñÿ èíôîðìàöèÿ â îêíå âûâîäà ñîîáùåíèé îò ñòàíöèé.
— «Î÷èñòêó îêíà âûâîäà æóðíàëà îò ñòàíöèé», â ðåçóëüòàòå êîòîðîé ñòè-

ðàåòñÿ èíôîðìàöèÿ â îêíå âûâîäà æóðíàëîâ ðàáî÷èõ ñòàíöèé.

Îïðîñ ñåòè — ñ ïîìîùüþ ýòîé êîìàíäû ìîæíî ïðîâåðèòü ñåòü íà íàëè-
÷èå ïîäêëþ÷åííûõ ñòàíöèé è ïîèñê íîâûõ.

Çàáëîêèðîâàòü ñòàíöèè — âêëþ÷èòü õðàíèòåëü ýêðàíà íà âûáðàííûõ
ñòàíöèÿõ.

Ðàçáëîêèðîâàòü ñòàíöèè — âûêëþ÷èòü õðàíèòåëü ýêðàíà íà âûáðàííûõ
ñòàíöèÿõ.

Ïîëó÷èòü èíôîðìàöèþ î ñòàíöèÿõ
Ïîëó÷åíèå ñëåäóþùåé èíôîðìàöèè ñ âûáðàííûõ ñòàíöèé.
Îêíî âûâîäà ïîêàçàíî íà ðèñóíêå 3.50.

Ñåòåâîé àäðåñ — àäðåñ ñòàíöèè â ñåòè (IP èëè NIC);
Ïîëüçîâàòåëü — èìÿ ïîëüçîâàòåëÿ, ðàáîòàþùåãî íà âûáðàííîé ñòàíöèè

èëè ñîîáùåíèå «No_Acrun !»;
Òèï ÎÑ — òèï îïåðàöèîííîé ñèñòåìû (Dos, Win95, WinNT);
Ïðîòîêîë — ñåòåâîé ïðîòîêîë (IPX èëè TCP/IP);
Ñïèñîê çàïóùåííûõ çàäà÷.Ñåòåâîé àäðåñ — àäðåñ ñòàíöèè â ñåòè (IP èëè

NIC);
Ïîëüçîâàòåëü — èìÿ ïîëüçîâàòåëÿ, ðàáîòàþùåãî íà âûáðàííîé ñòàíöèè

èëè ñîîáùåíèå «No_Acrun !»;
Òèï ÎÑ — òèï îïåðàöèîííîé ñèñòåìû (Dos, Win95, WinNT);
Ïðîòîêîë — ñåòåâîé ïðîòîêîë (IPX èëè TCP/IP);
Ñïèñîê çàïóùåííûõ çàäà÷.

Ðèñóíîê 3.50. Èíôîðìàöèÿ î ðàáî÷åé ñòàíöèè
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Ïîñëàòü ñîîáùåíèå ñòàíöèÿì (Ðèñ. 3.51)
Ñ ïîìîùüþ ýòîé êîìàíäû ìîæíî íàïèñàòü è îòïðàâèòü ñîîáùåíèå îïå-

ðàòîðàì âûáðàííûõ ñòàíöèé. Òåêñò ñîîáùåíèÿ — â ýòîì îêíå àäìèíèñòðàòîð
íàáèðàåò ñîîáùåíèå, êîòîðîå õî÷åò îòïðàâèòü íà âûáðàííóþ ñòàíöèþ. Çàòåì
ïîñëå íàæàòèÿ êíîïêè «Îòïðàâèòü» ñîîáùåíèå áóäåò ïåðåäàíî íà ñòàíöèþ.

Ðèñóíîê 3.51. Ðàññûëêà ñîîáùåíèé ðàáî÷èì ñòàíöèÿì

Ïîëó÷èòü ýêðàí ñòàíöèè
Ýòà êîìàíäà ïîçâîëÿåò âèçóàëüíî íàáëþäàòü çà ðàáîòîé ïîëüçîâàòåëåé.

Àäìèíèñòðàòîð ÁÈ ïîëó÷àåò êîïèþ ãðàôè÷åñêîãî ýêðàíà ñ âûáðàííîé ñòàí-
öèè.

Óñòàíîâèòü óðîâåíü äåòàëüíîñòè æóðíàëà
Îòêëþ÷èòü — íå âûâîäèòü æóðíàë ñîáûòèé íà ýêðàí;
Âûñîêèé — âûâîäèòü âñå ñîáûòèÿ, ïðîèñõîäÿùèå íà ñòàíöèÿõ;
Ïðè ðàáîòå ñòàíöèè, ïðîèñõîäÿò îáðàùåíèÿ ê ôóíêöèÿì îïåðàöèîííîé

ñèñòåìû, êîòîðûå çàíîñÿòñÿ â æóðíàë ñîáûòèé äàííîé ñòàíöèè. Îòáîð ñîáû-
òèé ïðîèñõîäèò â çàâèñèìîñòè îò âûáðàííîãî óðîâíÿ äåòàëüíîñòè æóðíàëà.
Ïðè ìàêñèìàëüíîì óðîâíå æóðíàëà, çàïèñûâàþòñÿ âñå îáðàùåíèÿ ê ôàéëî-
âûì ôóíêöèÿì ÎÑ. Ïðè ìèíèìàëüíîì — òîëüêî çàïóñê ïðîãðàìì è âñå ïî-
ïûòêè íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ñîáûòèÿ ÍÑÄ (íåñàíêöèîíèðîâàííîãî äîñòóïà) ôèêñèðóþòñÿ ïðè ëþ-
áîì óðîâíå äåòàëüíîñòè æóðíàëà

Ñðåäíèé — âûâîäèòü îñíîâíûå ñîáûòèÿ, ïðîèñõîäÿùèå íà ñòàíöèÿõ;
Íèçêèé — âûâîäèòü ãëàâíûå ñîáûòèÿ, ïðîèñõîäÿùèå íà ñòàíöèÿõ.

Îòêëþ÷èòü ñòàíöèþ
Äàííàÿ êîìàíäà âûïîëíÿåò ïåðåçàãðóçêó âûáðàííîé ñòàíöèè ÷åðåç çà-

äàííîå âðåìÿ(Ðèñ.3.52)
Åñëè óêàçàíî âðåìÿ  0 ìèí. — ïåðåçàãðóçêà ïðîèñõîäèò íåìåäëåííî.
Îòêëþ÷èòü — âûïîëíèòü îïåðàöèþ.
Îòìåíèòü îòêëþ÷åíèå — îòìåíèòü ïåðåçàãðóçêó âûáðàííîé ñòàíöèè.

Ðèñóíîê 3.52. Ïðèíóäèòåëüíàÿ ïåðåçàãðóçêà ðàáî÷åé ñòàíöèè

Ïîëó÷èòü æóðíàëû îò ñòàíöèé
Ýòà êîìàíäà ïîçâîëÿåò ïåðåïèñàòü ëîêàëüíûå æóðíàëû ñ âûáðàííûõ

ñòàíöèé íà ÀÐÌ àäìèíèñòðàòîðà, äëÿ ïðîâåäåíèÿ ïîñëåäóþùåãî èõ àíà-
ëèçà.

Ðàçîñëàòü ñïèñîê ñòàíöèé
Ïåðåñëàòü îáíîâë¸ííûé ñïèñîê ñòàíöèé âñåì ñòàíöèÿì â ñåòè (Ðèñ.3.53).

Ðèñóíîê 3.53. Ðàññûëêà ñïèñêà çàðåãèñòðèðîâàííûõ ñòàíöèé

Èìÿ ôàéëà — ôàéë, â êîòîðîì íàõîäèòñÿ èíôîðìàöèÿ î ñòàíöèÿõ.
Îòïðàâèòü — âûïîëíèòü îïåðàöèþ.

Ïðîâîäíèê ñåòè «Àêêîðä»
Âûçîâ ïðîâîäíèêà ñåòè «Àêêîðä» äëÿ ðàáîòû ñ äèñêàìè âûáðàííîé ñòàí-

öèè (ñîêðàù¸ííûé àíàëîã ïðîâîäíèêà Windows) (Ðèñ. 3.54).
Ïîçâîëÿåò:
— ïðîñìàòðèâàòü äèñêè âûáðàííîé ñòàíöèè;
— êîïèðîâàòü è óäàëÿòü ôàéëû;
— ïðîñìàòðèâàòü ãðàôè÷åñêèå ôàéëû â ôîðìàòå JPEG;
— ïîñûëàòü ñîîáùåíèÿ âûáðàííîé ñòàíöèè.
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Ðèñóíîê 3.54. Ïðîâîäíèê ñåòè «Àêêîðä»

Ïîëó÷åíèå è ðåäàêòèðîâàíèå ôàéëîâ êîíôèãóðàöèé ñòàíöèè
Ïî ýòîé êîìàíäå ìîæíî ïîëó÷èòü è îòðåäàêòèðîâàòü ôàéëû êîíôèãóðà-

öèè âûáðàííîé ñòàíöèè (Ðèñ. 3.55).
Ê ôàéëàì êîíôèãóðàöèè îòíîñÿòñÿ — config.sys, config.dos, config.win,

config.w40, autoexec.bat, autoexec.dos, autoexec.w40.

Ðèñóíîê 3.55. Ðåäàêòèðîâàíèå ôàéëîâ êîíôèãóðàöèè âûáðàííîé ñòàíöèè

Âèä ýêðàíà ÀÐÌ àäìèíèñòðàòîðà ÁÈ
Îïðåäåëÿåò ñïîñîá êîíòðîëÿ ðàáî÷èõ ñòàíöèé ïî ñïèñêó ñòàíöèé, ëèáî

ïî ãðóïïàì ñòàíöèé (Ðèñ. 3.56).

Ðèñóíîê 3.56. Ðàáîòà â ðåæèìå êîíòðîëÿ ãðóïï ñòàíöèé

Âèä æóðíàëà
Âî âðåìÿ ðàáîòû êàæäîãî ïîëüçîâàòåëÿ âåäåòñÿ æóðíàë, â êîòîðîì ðåãè-

ñòðèðóþòñÿ åãî äåéñòâèÿ, êîòîðûå îí ñîâåðøàåò. Àäìèíèñòðàòîðó ÁÈ  ðåêî-
ìåíäóåòñÿ â òåêóùåé ðàáîòå èñïîëüçîâàòü íèçêóþ äåòàëüíîñòü âåäåíèÿ æóðíà-
ëà. Ñðåäíþþ è âûñîêóþ äåòàëüíîñòü ñëåäóåò èñïîëüçîâàòü ïðè èçó÷åíèè ðàáî-
òû âíîâü èñïîëüçóåìûõ çàäà÷ ñ öåëüþ îïðåäåëåíèÿ îñîáåííîñòåé çàäà÷è, à èìåí-
íî: ñîçäàíèå íîâûõ ïîñòîÿííûõ è âðåìåííûõ êàòàëîãîâ è ôàéëîâ, èñïîëüçóå-
ìûõ ïðåðûâàíèé è ò.ä.

Îáùèé — âûâîä æóðíàëà ñîáûòèé, ïðèõîäÿùèõ îò âñåõ ñòàíöèé.
Ïåðñîíàëüíûé — âûâîä æóðíàëà ñîáûòèé, ïðèõîäÿùèõ îò âûáðàííûõ

ñòàíöèé.
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Ïàðàìåòðû
Êîíôèãóðàöèÿ
Ïî ýòîé êîìàíäå ìîæíî èçìåíèòü ñëåäóþùèå ïàðàìåòðû íàñòðîéêè

ÀÐÌ(Ðèñ. 3.57).
1. Ðàáî÷èé êàòàëîã — êàòàëîã, èç êîòîðîãî çàïóñêàåòñÿ ÀÐÌ. Íåîáõîäèì

äëÿ õðàíåíèÿ âðåìåííûõ ôàéëîâ è ôàéëîâ æóðíàëà ñî ñòàíöèé.
2. Èíòåðâàë ñìåíû êëþ÷à — âðåìÿ, ÷åðåç êîòîðîå èçìåíÿåòñÿ ñåàíñîâûé

êëþ÷ øèôðîâàíèÿ.
3. Èíòåðâàë  îïðîñà ñòàíöèé — âðåìÿ, ÷åðåç êîòîðîå ïðîèñõîäèò àâòîìà-

òè÷åñêèé ïîèñê ñòàíöèé â ñåòè.
Àâòîñîõðàíåíèå êîíôèãóðàöèè — ñîõðàíåíèå êîíôèãóðàöèè ïðè âûõîäå

èç ïðîãðàììû.
Ïðèìåíèòü — âûïîëíèòü îïåðàöèþ.
Çàêðûòü — ïðåðâàòü îïåðàöèþ.

Ðèñóíîê 3.57. Íàñòðîéêà êîíôèãóðàöèè ÀÐÌ ÀÁÈ

Ñîõðàíèòü — ñîõðàíèòü òåêóùèå óñòàíîâêè ÀÐÌ.

ÏÐÈËÎÆÅÍÈß

Ïðèëîæåíèå 1
Ïåðå÷åíü ñåðòèôèêàòîâ ñîîòâåòñòâèÿ, âûäàííûõ íà ïðîäóêöèþ ÎÊÁ ÑÀÏÐ

 Ñåðòèôèêàò ¹ 34 âûäàí 29.04.1996, äåéñòâèòåëåí ïî 29.04.1999

Ñåðòèôèêàò ¹ 36 âûäàí 7.05.1996, äåéñòâèòåëåí ïî 7.05.1999

Ïðåäíàçíà÷åíèå ñðåäñòâà (îáëàñòü
ïðèìåíåíèÿ),

êðàòêàÿ õàðàêòåðèñòèêà
ïàðàìåòðîâ

Êîìïëåêñ, ÿâëÿåòñÿ ñðåäñòâîì çà-
ùèòû èíôîðìàöèè â àâòîìàòèçè-
ðîâàííûõ ñèñòåìàõ îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà è ñîîòâåò-
ñòâóåò òðåáîâàíèÿì äëÿ êëàññîâ çà-
ùèùåííîñòè ÀÑ:
«1Ä» — äëÿ ïðîèçâîëüíîé ïðî-
ãðàììíîé ñðåäû ÏÝÂÌ;
«1Â» — äëÿ ôóíêöèîíàëüíî-çàìê-
íóòîé ïðîãðàììíîé ñðåäû ÏÝÂÌ
ñ óñòàíîâëåííûìè àëãîðèòìàìè
îáðàáîòêè èíôîðìàöèè â àâòîìà-
òèçèðîâàííûõ ñèñòåìàõ.

ßâëÿåòñÿ ñðåäñòâîì çàùèòû èí-
ôîðìàöèè â àâòîìàòèçèðîâàííûõ
ñèñòåìàõ îò íåñàíêöèîíèðîâàííî-
ãî äîñòóïà è ñîîòâåòñòâóåò òðåáîâà-
íèÿì äëÿ êëàññîâ çàùèùåííîñòè:
«1Â» — äëÿ àâòîìàòèçèðîâàííûõ
ñèñòåì
«4» — äëÿ ñåðòèôèöèðîâàííûõ
ÑÂÒ

Äîêóìåíò,
íà

ñîîòâåòñòâèå òðåáîâàíèÿì
êîòîðîãî âûäàí ñåðòèôèêàò

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992
ÐÄ «ÑÂÒ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Ïîêàçàòåëè
çàùèùåííîñòè îò ÍÑÄ ê
èíôîðìàöèè»,1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992
ÐÄ «ÑÂÒ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Ïîêàçàòåëè
çàùèùåííîñòè îò ÍÑÄ ê
èíôîðìàöèè», 1992

Íàèìåíîâàíèå
èçäåëèÿ,

íà êîòîðûé
âûäàí

ñåðòèôèêàò

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Àêêîðä»

(âåðñèÿ ÏÎ
è

ÁÈÎÑ1.3/1.10)

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Svet&Q»

Â Ñèñòåìå ñåðòèôèêàöèè ñðåäñòâ çàùèòû èíôîðìàöèè ïî òðåáîâàíèÿì
áåçîïàñíîñòè èíôîðìàöèè ¹ ÐÎÑÑ RU.0001.01ÁÈ00, Ãîñòåõêîìèññèÿ Ðîññèè
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ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêà-
öèÿ ÀÑ è òðåáîâàíèÿ ïî
çàùèòå èíôîðìàöèè», 1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêà-
öèÿ ÀÑ è òðåáîâàíèÿ ïî
çàùèòå èíôîðìàöèè», 1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêà-
öèÿ ÀÑ è òðåáîâàíèÿ ïî
çàùèòå èíôîðìàöèè», 1992

Ñåðòèôèêàò ¹ 167 âûäàí 26.03.1998, äåéñòâèòåëåí ïî 26.03.2001

Ñåðòèôèêàò ¹ 191 âûäàí 17.07.1998, äåéñòâèòåëåí ïî 17.07.2001

Ñåðòèôèêàò ¹ 219 âûäàí 17.03.1999, äåéñòâèòåëåí ïî 17.03.2002

ÑÇÈ ÍÑÄ íà
èçîëèðîâàííîì
ðàáî÷åì ìåñòå

è â ËÂÑ
«Àêêîðä-
Ðóáåæ»

(âåðñèè 1.3)

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Àêêîðä
ÀÌÄÇ»

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Àêêîðä
ÀÌÄÇ»

(âåðñèÿ 1.1)

ßâëÿåòñÿ ïðîãðàììíî-òåõíè÷åñêèì
ñðåäñòâîì çàùèòû îò íåñàíêöèîíèðî-
âàííîãî äîñòóïà ê èíôîðìàöèè, ôóí-
êöèîíèðóåò â ñðåäå OC MS-DOS v.5.0,
6.0, 6.20, 6.22, Windows 3.1, Windows
3.11, Windows 95, Windows 98 ñ èíòåð-
ôåéñàìè ËÂÑ ÎÑ Novell NetWare
v.3.11, 3.12, 4.10, 4.11, IntraNetware è
ñîîòâåòñòâóåò òðåáîâàíÿì äëÿ êëàññà
çàùèùåííîñòè «1Ã»

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ïðîãðàììíî-àïïàðàòíûì ñðåäñòâîì
èäåíòèôèêàöèè è àóòåíòèôèêàöèè
ïîëüçîâàòåëåé è ñðåäñòâîì êîíòðîëÿ
öåëîñòíîñòè ïðîãðàììíîé ñðåäû,
ôóíêöèîíèðóåò íà ÏÝÂÌ òèïà IBM
PC AT ñ ñèñòåìíîé øèíîé ISA è ôàé-
ëîâûìè ñèñòåìàìè FAT12, FAT16,
FAT32, NTFS, HPFS, FreeBSD è ìî-
æåò áûòü èñïîëüçîâàí äëÿ ñîçäàíèÿ
ñðåäñòâ çàùèòû îò íåñàíêöèîíèðî-
âàííîãî äîñòóïà ê èíôîðìàöèè, ñîîò-
âåòñòâóþùèõ òðåáîâàíèÿì äî êëàññà
çàùèùåííîñòè «1Á» âêëþ÷èòåëüíî

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâîì
çàùèòû îò íåñàíêöèîíèðîâàííîãî äî-
ñòóïà ê èíôîðìàöèè, ôóíêöèîíèðóåò
íà ÏÝÂÌ òèïà IBM PC AT ñ ñèñòåì-
íîé øèíîé ISA è ôàéëîâûìè ñèñòå-
ìàìè FAT12, FAT16, FAT32, NTFS,
HPFS, FreeBSD è ñîîòâåòñòâóåò òðå-
áîâàíèÿì ïî êëàññó çàùèùåííîñòè
«1Ä» ïðè óñëîâèè ñîáëþäåíèÿ òðåáî-
âàíèé ýêñïëóàòàöèîííîé äîêóìåíòà-
öèè.

Ñåðòèôèêàò ¹ 90 âûäàí 16.05.1997, äåéñòâèòåëåí ïî 16.05.2000

Ñåðòèôèêàò ¹ 108 âûäàí 21.08.1997, äåéñòâèòåëåí ïî 21.08.2000

Ñåðòèôèêàò ¹ 153 âûäàí 19.02.1998, äåéñòâèòåëåí ïî 19.02.2001

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

«Àêêîðä1.35»

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

«Àêêîðä Ñåòü-
NetWare4»

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

«Àêêîðä 1.95»

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâîì
çàùèòû èíôîðìàöèè, ôóíêöèîíèðó-
åò â OC MS-DOS ñ ïðîãðàììíûìè
ñðåäàìè Windows 3.1, Windows 3.11,
îáåñïå÷èâàåò çàùèòó ñåòåâûõ ðåñóð-
ñîâ ñåòåé Novell NetWare v.3.12, 4.1,
IntraNetware äëÿ êëàññà çàùèùåííî-
ñòè «1Â».

Êîìïëåêñ ÿâëÿåòñÿ ïðîãðàììíî-òåõ-
íè÷åñêèì ñðåäñòâîì çàùèòû èíôîð-
ìàöèè, ôóíêöèîíèðóåò â ÎÑ Novell
NetWare v.3.12, 4.1, IntraNetware è ñî-
îòâåòñòâóåò òðåáîâàíèÿì äëÿ êëàññà
çàùèùåííîñòè:
«1Â» — äëÿ àâòîìàòèçèðîâàííûõ ñè-
ñòåì;
«4» — äëÿ ñåðòèôèöèðîâàííûõ ÑÂÒ.

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ñðåäñòâîì çàùèòû îò íåñàíêöèîíè-
ðîâàííîãî äîñòóïà, ôóíêöèîíèðóåò â
ñðåäå OC MS-DOS v.5.0, 6.0, 6.20, 6.22,
Windows 3.1, Windows 3.11, Windows 95
ñ èíòåðôåéñàìè ËÂÑ ÎÑ Novell
NetWare v.3.11, 3.12, 4.10, 4.11,
IntraNetware è ñîîòâåòñòâóåò òðåáîâà-
íèÿì äëÿ êëàññà çàùèùåííîñòè «1Â»
ïðè óñëîâèè ñîáëþäåíèÿ òðåáîâàíèé
ýêñïëóàòàöèîííîé äîêóìåíòàöèè

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ
ïî çàùèòå èíôîðìàöèè», 1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992
ÐÄ «ÑÂÒ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Ïîêàçàòåëè
çàùèùåííîñòè îò ÍÑÄ ê
èíôîðìàöèè», 1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992
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Ñåðòèôèêàò ¹ 153/1 âûäàí 5.07.1999, äåéñòâèòåëåí ïî 5.07.2001

Ñåðòèôèêàò ¹ 246 âûäàí 5.07.1999 äåéñòâèòåëåí ïî 5.07.2001

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâîì
çàùèòû îò íåñàíêöèîíèðîâàííîãî
äîñòóïà ê èíôîðìàöèè, ôóíêöèîíè-
ðóåò â ñðåäå OC MS-DOS v.5.0, 6.0,
6.20, 6.22, Windows 3.1, Windows 3.11,
Windows 95, Windows 98 ñ èíòåðôåé-
ñàìè ËÂÑ ÎÑ Novell NetWare v.3.11,
3.12, 4.10, 4.11, IntraNetware è ñîîò-
âåòñòâóåò òåðáîâàíèÿì ïî êëàññó çà-
ùèùåííîñòè «1Â» ïðè óñëîâèè ñî-
áëþäåíèÿ òðåáîâàíèé ýêñïëóàòàöè-
îííîé äîêóìåíòàöèè.

Êîìïëåêñ (è åãî ìîäèôèêàöèè, ïðè-
âåäåííûå â ïðèëîæåíèè) ÿâëÿåòñÿ
ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâîì
çàùèòû îò íåñàíêöèîíèðîâàííîãî
äîñòóïà ê èíôîðìàöèè, ôóíêöèîíè-
ðóåò íà ÏÝÂÌ òèïà IBM PC AT ñ ñè-
ñòåìíîé øèíîé ISA è ôàéëîâûìè
ñèñòåìàìè FAT12, FAT16, FAT32,
NTFS, HPFS, FreeBSD è ñîîòâåòñòâå-
óò òðåáîâàíèÿì ïî êëàññó çàùèùåí-
íîñòè «1Ä» ïðè óñëîâèè ñîáëþäåíèÿ
òðåáîâàíèé ýêñïëóàòàöèîííîé äîêó-
ìåíòàöèè, ïðè èñïîëüçîâàíèè â êà÷å-
ñòâå ñðåäñòâà èäåíòèôèêàöèè è
àóòåíòèôèêàöèè ïðîëüçîâàòåëåé è
ñðåäñòâà êîíòðîëÿ öåëîñòíîñòè ïðî-
ãðàììíîé ñðåäû ìîæåò áûòü èñïîëü-
çîâàí äëÿ ñîçäàíèÿ ñðåäñòâ çàùèòû,
ñîîòâåòñòâóþùèõ òðåáîâàíèì ïî
êëàññó çàùèùåííîñòè äî «1Á» âêëþ-
÷èòåëüíî.

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

«Àêêîðä 1.95»

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Àêêîðä
ÀÌÄÇ»

(âåðñèÿ 2.01)

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê èí-
ôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992

ÐÄ «ÀÑ. Çàùèòà îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà ê èí-
ôîðìàöèè. Êëàññèôèêàöèÿ
ÀÑ è òðåáîâàíèÿ ïî çàùèòå
èíôîðìàöèè», 1992

Ñåðòèôèêàò ¹ 258 âûäàí 5.08.1999 äåéñòâèòåëåí ïî 5.08.2002

Ñåðòèôèêàò ¹ 262 âûäàí 19.08.1999 äåéñòâèòåëåí ïî 19.08.2002

Â Ñèñòåìå ñåðòèôèêàöèè ñðåäñòâ è ñèñòåì â ñôåðå èíôîðìàòèçàöèè
 «ÐÎÑÈÍÔÎÑÅÐÒ», Ãîñòåëåêîì Ðîññèè

Ñåðòèôèêàò ¹ ÐÎÑÈ.1003.643.Ñ0022 âûäàí 27.05.1999,
äåéñòâèòåëåí ïî 1.06.2000

Ïëàòà
êîððåêöèè äàò

«Y2K RTC
CORRECTION»

Ïðîãðàììíî-
àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ
«Àêêîðä

Ñåòü-NDS»

Ïëàòà
êîððåêöèè äàò

«Y2K RTC
CORRECTION»

Ïðåäíàçíà÷åíà äëÿ ïðèìåíåíèÿ â
ÏÝÂÌ òèïà IBM PC ñ ñèñòåìíîé øè-
íîé ISA, ñîîòâåòñòâóåò 3 êëàññó ïî òðå-
áîâàíèÿì óðîâíÿ êîíòðîëÿ îòñóòñòâèÿ
íåäåêëàðèðîâàííûõ âîçìîæíîñòåé.

Êîìïëåêñ ÿâëÿåòñÿ ïðîãðàììíî-òåõ-
íè÷åñêèì ñðåäñòâîì çàùèòû èíôîð-
ìàöèè, ôóíêöèîíèðóåò â âû÷èñëè-
òåëüíûõ ñåòÿõ ïîä óïðàâëåíèåì ÎÑ
Novell NetWare v.4.11, IntraNetware,
NetWare 4.2, NetWare 5, BorderManager
3.5, Windows NT Server 4.0, HP-UX
10.20, HP-UX 10.30, Sun Solaris 2.6,
Sun Solaris 7, Linux Red Hat, NCR
UNIX SVR4 MP-RAS 3.0 è ñîîòâåò-
ñòâóåò òðåáîâàíèÿì äëÿ êëàññà çàùè-
ùåííîñòè:
«1Â» — äëÿ àâòîìàòèçèðîâàííûõ ñèñ-
òåì;
«4» — äëÿ ñåðòèôèöèðîâàííûõ ÑÂÒ.

Îáåñïå÷èâàåò êîððåêòíóþ ðàáîòó Real
Time Clock (RTC) è BIOS ÏÝÂÌ ïðè
ïåðåõîäå äàòû ê 2000 ãîäó è ïðàâèëü-
íîå ôóíêöèîíèðîâàíèå ýòèõ ïàðàìåò-
ðîâ â XX è XXI ñòîëåòèè, óäîâëåòâîðÿ-
åò òðåáîâàíèÿì íîðìàòèâíîãî äîêó-
ìåíòà ïî «Ïðîáëåìå-2000» ÂÒÓ
115.005-1999.

Ïåðå÷åíü ñåðòèôèöèðîâàííûõ õàðàê-
òåðèñòèê ïðèâåäåí â ïðèëîæåíèè.

ÐÄ «ÀÑ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. ×àñòü 1.
Ïðîãðàììíîå îáåñïå÷åíèå
ñðåäñòâ çàùèòû èíôîðìà-
öèè. Êëàññèôèêàöèÿ ïî
óðîâíþ êîíòðîëÿ îòñóòñòâèÿ
íåäåêëàðèðîâàííûõ
âîçìîæíîñòåé», 1998

ÐÄ «ÀÑ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Êëàññèôèêà-
öèÿ ÀÑ è òðåáîâàíèÿ ïî
çàùèòå èíôîðìàöèè», 1992.
ÐÄ «ÑÂÒ. Çàùèòà îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè. Ïîêàçàòåëè
çàùèùåííîñòè îò ÍÑÄ ê
èíôîðìàöèè

ÂÒÓ. Èíôîðìàöèîííàÿ òåõíî-
ëîãèÿ. Ñåðòèôèêàöèÿ ñðåäñòâ
è ñèñòåì â ñôåðå èíôîðìàòè-
çàöèè. Âû÷èñëèòåëüíûå è ïðî-
ãðàììíûå ñðåäñòâà è áàçû äàí-
íûõ èíôîðìàöèîííî-âû÷èñ-
ëè-òåëüíûõ ñèñòåì. Õàðàêòå-
ðèñòèêè êîððåêòíîñòè ôóíê-
öèîíèðîâàíèÿ ïðè “íàñòóïëå-
íèè 2000 ãîäà”. Îáùèå òåõíè-
÷åñêèå òðåáîâàíèÿ»,1999
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Ñåðòèôèêàò ¹ ÐÎÑÈ. 1003.643.Ñ0040
âûäàí 26.07.1999, äåéñòâèòåëåí ïî 1.08.2000

Ñåðòèôèêàò ¹ ÐÎÑÈ .1003. 643.Ñ0041
âûäàí 26.07.1999, äåéñòâèòåëåí ïî 1.08.2000

Â ñèñòåìå ñåðòèôèêàöèè ÃÎÑÒ Ð, Ãîññòàíäàðò Ðîññèè

Ñåðòèôèêàò ¹ ÐÎÑÑ RU. ME67. B00610
âûäàí 26.04.1999, äåéñòâèòåëåí ïî 26.04.2000

Ïðèëîæåíèå 2
Àëãîðèòì âû÷èñëåíèÿ õýø-ôóíêöèè, ïðèìåíÿåìûé â êîìïëåêñå «Àêêîðä»

Â ÑÇÈ «Àêêîðä» ïðèìåíÿåòñÿ ñïåöèàëüíûé àëãîðèòì âû÷èñëåíèÿ õýø-
ôóíêöèè. Ñõåìà, ðåàëèçóþùàÿ àëãîðèòì õýøèðîâàíèÿ, ñîñòîèò èç äâóõ ðåãèñ-
òðîâ W è H, óïðàâëÿþùèõ äðóã äðóãîì.  Ðåãèñòð W ñîäåðæèò 16 ÿ÷ååê
W[0],W[1],...,W[15], à ðåãèñòð H - 17 ÿ÷ååê H[0],H[1],...,H[16], êàæäàÿ äëèíîé
8 áèò (îäèí áàéò). Çà îäèí òàêò ðàáîòû ñõåìû ÿ÷åéêè ðåãèñòðîâ W è H ñäâèãà-
þòñÿ â ñòîðîíó ìëàäøèõ íîìåðîâ, à â ÿ÷åéêè W[15] è H[16] çàïèñûâàåòñÿ ñî-
îòâåòñòâåííî:

W[15] = (W[0]^W[2]^W[8]^W[13]) + S(5, H[15])

H[16] = W[0] + S(3, H[0]) + f[k](H[1], H[6], H[16]), ãäå:

^ — ñëîæåíèå ïî ìîäóëþ 2;
+ — ñëîæåíèå ïî ìîäóëþ 256;
S(L,A) — öèêëè÷åñêèé ñäâèã áàéòà A íà L ðàçðÿäîâ â ñòîðîíó ñòàðøèõ

ðàçðÿäîâ;
& — ëîãè÷åñêîå ïîðàçðÿäíîå “È”;
| — ëîãè÷åñêîå ïîðàçðÿäíîå “ÈËÈ”;
f[0](A,B,C) = {A & [C ̂  0xFF)] | [C & (B ̂  0xFF)]};
f[1](A,B,C) = [(A & B) | (B & C) | (A & C)]; f[2](A,B,C) = (A ̂  B ̂  C);

Âûáîð ôóíêöèè îïðåäåëÿåòñÿ íîìåðîì òàêòà.

Êðîìå òîãî, ïðè ñäâèãå ÿ÷åéêè W[11] â ÿ÷åéêó W[10] ïðîèñõîäèò òàêæå
öèêëè÷åñêèé ñäâèã ñîäåðæèìîãî ýòîé ÿ÷åéêè íà 1 ðàçðÿä â ñòîðîíó ñòàðøèõ
ðàçðÿäîâ.

Òåêñò ðàçáèâàåòñÿ íà áëîêè äëèíû 16 áàéò. Ýòè áëîêè ïîñòóïàþò ïî î÷å-
ðåäè íà âõîä ñõåìû è çàïèñûâàþòñÿ â ðåãèñòð W ïî áàéòó â ÿ÷åéêó, íà÷èíàÿ ñ
W[0]. Åñëè äëèíà òåêñòà íå êðàòíà 16 (â áàéòàõ), òî ê êîíöó òåêñòà äîïèñûâà-
þòñÿ îäèí áàéò FF (â øåñòíàäöàòåðè÷íîé çàïèñè), çàòåì íóëåâûå áàéòû äî
äëèíû êðàòíîé 16 (åñëè îíè íóæíû). Ïîñëåäíèé áëîê, ïîñòóïàþùèé íà âõîä
ñõåìû, ýòî áëîê â 16 áàéò, â êîòîðîì çàïèñàíà äëèíà èñõîäíîãî òåêñòà â áàéòàõ.

Íà÷àëüíîå ñîñòîÿíèå ðåãèñòðà H ïðåäëàãàåòñÿ ñëåäóþùåå:

6B 9D D4 57 CD F6 EA 58 E7 63 5B C5 27 FA 5F 9A D3

Ñîñòîÿíèå påãèñòðà H ïîñëå îápàáîòêè îäíîãî áëîêà òåêñòà ÿâëÿåòñÿ
íà÷àëüíûì äëÿ îápàáîòêè ñëåäóþùåãî. Ñîñòîÿíèå påãèñòpà H ïîñëå îápàáîòêè
ïîñëåäíåãî áëîêà îáúÿâëÿåòñÿ ñâåpòêîé òåêñòà.

Ïðè îáðàáîòêå îäíîãî áëîêà ñõåìà ðàáîòàåò 48 òàêòîâ. Ïåðâûå 16 òàêòîâ
äëÿ ôóíêöèè îáðàòíîé ñâÿçè ðåãèñòðà H âûáèðàåòñÿ f[0], ñëåäóþùèå 16 òàêòîâ
— f[1], ñëåäóþùèå 16 òàêòîâ — f[2].

Îáåñïå÷èâàåòñÿ êîððåêòíîå ôóíêöè-
îíèðîâàíèå ïðè «íàñòóïëåíèè 2000
ãîäà» â ñîîòâåòñòâèè ñ òðåáîâàíèÿì
íîðìàòèâíîãî äîêóìåíòà ïî «Ïðîáëå-
ìå-2000» ÂÒÓ 115.006-1999.

Ïåðå÷åíü ñåðòèôèöèðîâàííûõ õàðàê-
òåðèñòèê ïðèâåäåí â ïðèëîæåíèè ê
ñåðòèôèêàòó.

Îáåñïå÷èâàåòñÿ êîððåêòíîå ôóíêöè-
îíèðîâàíèå ïðè «íàñòóïëåíèè 2000
ãîäà» â ñîîòâåòñòâèè ñ òðåáîâàíèÿì
íîðìàòèâíîãî äîêóìåíòà ïî «Ïðîáëå-
ìå-2000» ÂÒÓ 115.006-1999.

Ïåðå÷åíü ñåðòèôèöèðîâàííûõ õàðàê-
òåðèñòèê ïðèâåäåí â ïðèëîæåíèè ê
ñåðòèôèêàòó.

Ñîîòâåòñòâóåò òðåáîâàíèÿì ýëåêòðî-
áåçîïàñíîñòè ïî ÃÎÑÒ Ð 50377-92,
íîðìàì èíäóñòðèàëüíûõ ïîìåõ ïî
ÃÎÑÒ 29216-91, íîðìàì óñòîé÷èâîñ-
òè ê èíäóñòðèàëüíûì ïîìåõàì ïî
ÃÎÑÒ Ð 50628-93

Ïðèêëàäíûå
ïðîãðàììíûå

ñðåäñòâà
êîìïëåêñà
ÑÇÈ ÍÑÄ

«Àêêîðä 1.95»

Ïðèêëàäíûå
ïðîãðàììíûå

ñðåäñòâà
êîìïëåêñà
ÑÇÈ ÍÑÄ
«Àêêîðä
ÀÌÄÇ»

Ïëàòà
êîððåêöèè äàò

«Y2K RTC
CORRECTION»

ÂÒÓ. Èíôîðìàöèîííàÿ òåõíî-
ëîãèÿ. Ñåðòèôèêàöèÿ ñðåäñòâ
è ñèñòåì â ñôåðå èíôîðìàòè-
çàöèè. Âû÷èñëèòåëüíûå è ïðî-
ãðàììíûå ñðåäñòâà è áàçû äàí-
íûõ èíôîðìàöèîííî-âû÷èñ-
ëè-òåëüíûõ ñèñòåì. Õàðàêòå-
ðèñòèêè êîððåêòíîñòè ôóíê-
öèîíèðîâàíèÿ ïðè “íàñòóïëå-
íèè 2000 ãîäà”. Îáùèå òåõíè÷åñ-
êèå òðåáîâàíèÿ»,1999

ÂÒÓ. Èíôîðìàöèîííàÿ òåõíî-
ëîãèÿ. Ñåðòèôèêàöèÿ ñðåäñòâ
è ñèñòåì â ñôåðå èíôîðìàòè-
çàöèè. Âû÷èñëèòåëüíûå è ïðî-
ãðàììíûå ñðåäñòâà è áàçû äàí-
íûõ èíôîðìàöèîííî-âû÷èñ-
ëè-òåëüíûõ ñèñòåì. Õàðàêòå-
ðèñòèêè êîððåêòíîñòè ôóíê-
öèîíèðîâàíèÿ ïðè “íàñòóïëå-
íèè 2000 ãîäà”. Îáùèå òåõíè÷åñ-
êèå òðåáîâàíèÿ»,1999

ÃÎÑÒ Ð 50377-92,
ÃÎÑÒ 29216-91
ÃÎÑÒ Ð 50628-93
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    Îðãàíèçàöèîííî-ïðàâîâîé ñòàòóñ ÑÁÈ (àäìèíèñòðàòîðà ÁÈ).
— ÑÁÈ (àäìèíèñòðàòîð ÁÈ) äîëæíû ïîä÷èíÿòüñÿ òîìó ëèöó, êîòîðîå â

äàííîé îðãàíèçàöèè íåñåò ïåðñîíàëüíóþ îòâåòñòâåííîñòü çà ñîáëþäåíèå ïðà-
âèë îáðàùåíèÿ ñ çàùèùàåìîé èíôîðìàöèåé;

—  ñîòðóäíèêè ñëóæáû (àäìèíèñòðàòîð ÁÈ) äîëæíû èìåòü ïðàâî äîñòó-
ïà âî âñå ïîìåùåíèÿ, ãäå óñòàíîâëåíà àïïàðàòóðà ÀÑ è ïðàâî ïðåêðàùàòü àâ-
òîìàòèçèðîâàííóþ îáðàáîòêó èíôîðìàöèè ïðè íàëè÷èè èëè óãðîçå óòå÷êè çà-
ùèùàåìîé èíôîðìàöèè;

— ðóêîâîäèòåëþ ÑÁÈ (àäìèíèñòðàòîðó ÁÈ) äîëæíî áûòü ïðåäîñòàâëå-
íî ïðàâî çàïðåùàòü âêëþ÷åíèå â ÷èñëî äåéñòâóþùèõ íîâûå ýëåìåíòû êîìïî-
íåíòîâ ÀÑ, åñëè îíè íå îòâå÷àþò òðåáîâàíèÿì çàùèòû èíôîðìàöèè;

—  ñëóæáå ÁÈ (àäìèíèñòàòîðó ÁÈ) äîëæíû îáåñïå÷èâàòüñÿ âñå óñëîâèÿ,
íåîáõîäèìûå äëÿ âûïîëíåíèÿ ñâîèõ ôóíêöèîíàëüíûõ îáÿçàííîñòåé;

— ÷èñëåííîñòü ñëóæáû äîëæåí áûòü äîñòàòî÷íûì äëÿ âûïîëíåíèÿ ïåðå-
÷èñëåííûõ âûøå ôóíêöèé, ïðè ýòîì øòàòíûé ñîñòàâ íå äîëæåí èìåòü (ïî âîç-
ìîæíîñòè) äðóãèõ îáÿçàííîñòåé, ñâÿçàííûõ ñ ôóíêöèîíèðîâàíèåì ÀÑ.

Ñîçäàâàåìàÿ ñòðóêòóðà çàùèòû èíôîðìàöèè â ÏÝÂÌ (ÀÑ) ïðè ïðèìå-
íåíèè ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà çàùèòû èíôîðìàöèè «Àêêîðä»
äîëæíà ïîääåðæèâàòüñÿ ìåõàíèçìîì óñòàíîâëåíèÿ ïîëíîìî÷èé ïîëüçîâàòå-
ëÿì ÏÝÂÌ (ÀÑ) è óïðàâëåíèåì èõ äîñòóïîì ê èíôîðìàöèîííûì ðåñóðñàì.
Äëÿ ýòîãî ÑÁÈ (àäìèíèñòðàòîð ÁÈ) ðàçðàáàòûâàåò è ââîäèò â äåéñòâèå óñòà-
íîâëåííûì â îðãàíèçàöèè ïîðÿäêîì îðãàíèçàöèîííî-ïðàâîâûå äîêóìåíòû ïî
ïðèìåíåíèþ ÏÝÂÌ (ÀÑ) ñ âíåäðåííûìè ñðåäñòâàìè çàùèòû ñ ó÷åòîì äåé-
ñòâóþùèõ íîðìàòèâíûõ è çàêîíîäàòåëüíûõ äîêóìåíòîâ (ñì. Ïðèëîæåíèå 4).

Îáÿçàííîñòè àäìèíèñòðàòîðà ÁÈ ïî ïðèìåíåíèþ ÑÇÈ «Àêêîðä»:
1. Íà îñíîâå «Ïëàíà çàùèòû», ââåäåííîãî â îðãàíèçàöèè, ðàçðàáàòûâàòü

òàáëèöû ðàçãðàíè÷åíèÿ äîñòóïà ê çàùèùàåìûì ðåñóðñàì, ââîäèòü (ïðè óñòà-
íîâêå êîìïëåêñà) ïîëíîìî÷èÿ ïîëüçîâàòåëåé è êîððåêòèðîâàòü èõ â õîäå ýêñ-
ïëóàòàöèè ÏÝÂÌ (ÀÑ).

2. Óñòàíàâëèâàòü êîìïëåêñ çàùèòû â ÏÝÂÌ è îðãàíèçîâûâàòü åå ýêñï-
ëóàòàöèþ ñ âíåäðåííûìè ñðåäñòâàìè çàùèòû.

Âíèìàíèå!
Ïîñëå óñòàíîâêè êîìïëåêñà â ÏÝÂÌ äîëæíû áûòü ïðèíÿòû ìåðû ïî    îáåñ-

ïå÷åíèþ íåèçâëå÷åíèÿ ïëàòû êîíòðîëëåðà (îïå÷àòûâàíèå ìàñòè÷íîé ïå÷àòüþ,
ïîêðûòîé ñèëèêàòíûì êëååì (æèäêèì ñòåêëîì) èëè äð.

3. Òùàòåëüíî àíàëèçèðîâàòü ïðîöåññû ôóíêöèîíèðîâàíèÿ ïðîãðàìì,
êîòîðûå áóäóò çàêðåïëåíû çà ïîëüçîâàòåëÿìè, â ñîîòâåòñòâèè ñ ýòèì ñîçäàâàòü
äëÿ êàæäîãî èç íèõ èçîëèðîâàííóþ ïðîãðàììíóþ ñðåäó èñïîëíåíèÿ çàäà÷è,
èñõîäÿ èç èõ ôóíêöèîíàëüíûõ îáÿçàííîñòåé.

Âíèìàíèå!
Íåæåëàòåëüíî, ÷òîáû ïðîãðàììû, çàêðåïëåííûå çà ïîëüçîâàòåëÿìè, èìåëè

âîçìîæíîñòü äîñòóïà ê äèñêàì ïî àáñîëþòíûì ñåêòîðàì, âîçìîæíîñòü ïðÿìîãî
ðåäàêòèðîâàíèÿ ïàìÿòè.

4. Îáó÷àòü ïîëüçîâàòåëåé ïðàâèëàì îáðàáîòêè çàùèùàåìîé èíôîðìà-
öèè, êîíòðîëèðîâàòü ïðàâèëüíîñòü ïðèìåíåíèÿ èìè ñðåäñòâ çàùèòû êîìï-

Ïðèëîæåíèå 3
Íàèìåíîâàíèå è ðåçóëüòàò îïåðàöèé â ñèñòåìíîì æóðíàëå êîíòðîëëåðà

Ïðèëîæåíèå 4
Ðåêîìåíäàöèè ïî îðãàíèçàöèè ñëóæáû èíôîðìàöèîííîé áåçîïàñíîñòè

    Îòâåòñòâåííûìè çà çàùèòó èíôîðìàöèè â ÀÑ (ÏÝÂÌ) ÿâëÿþòñÿ âñå
ðóêîâîäèòåëè è îòäåëüíûå ïîëüçîâàòåëè (îïåðàòîðû) â ïðåäåëàõ èõ ñëóæåá-
íîé êîìïåòåíöèè.  Äëÿ íåïîñðåäñòâåííîé îðãàíèçàöèè è îáåñïå÷åíèÿ ôóíê-
öèîíèðîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè, êàê êîìïîíåíòà ÀÑ, â îðãàíè-
çàöèè (íà ïðåäïðèÿòèè, ôèðìå — äàëåå ïî òåêñòó îðãàíèçàöèè) äîëæíû áûòü
ïðåäóñìîòðåíû ñïåöèàëüíûå îðãàíû èëè îòâåòñòâåííûå ëèöà — ñëóæáà áåçî-
ïàñíîñòè èíôîðìàöèè (ÑÁÈ) èëè àäìèíèñòðàòîð áåçîïàñíîñòè èíôîðìàöèè.
Ñîòðóäíèêè ÑÁÈ (àäìèíèñòðàòîð ÁÈ) ïîìèìî áåçóïðå÷íîé ðåïóòàöèè è ïîë-
íîãî äîâåðèÿ ñî ñòîðîíû ðóêîâîäñòâà îðãàíèçàöèè äîëæíû îáëàäàòü îïðåäå-
ëåííûì óðîâíåì çíàíèé è íàâûêîâ â îáëàñòè âû÷èñëèòåëüíîé òåõíèêè, äîñ-
òàòî÷íûì äëÿ ÿñíîãî ïîíèìàíèÿ âñåõ âèäîâ óãðîç àïïàðàòíûì è ïðîãðàììíî-
èíôîðìàöèîííûì ðåñóðñàì ÀÑ (ÏÝÂÌ) è íåîáõîäèìûì äëÿ ãðàìîòíîãî óï-
ðàâëåíèÿ è ýôôåêòèâíîãî ïðèìåíåíèÿ ñðåäñòâ çàùèòû.
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5 CHEI Çàâåðøåíèå ïðîâåðêè öåëîñòíîñòè (âõîä)
6 CHEO Çàâåðøåíèå ïðîâåðêè öåëîñòíîñòè (âûõîä)
7 CHKF Êîíòðîëü öåëîñòíîñòè ôàéëà
8 CHSI Íà÷àëî ïðîâåðêè öåëîñòíîñòè (âõîä)
9 CHSO Íà÷àëî ïðîâåðêè öåëîñòíîñòè (âûõîä)

10 CI Ââîä ñ êîíñîëè áåç âûâîäà
11 CINF Ââîä ñ êîíñîëè áåç âûâîäà è ôèëüòðà
12 CNIO Êîíñîëüíûé I/O
13 CNTR Ïîëó÷èòü/óñòàíîâèòü ïàðàìåòðû ñòðàíû
14 CPSP Ñîçäàòü PSP
15 DFRE Ïîëó÷èòü ðàçìåð ñâîáîäíîãî ìåñòà íà äèñêå
16 DGET Ïîëó÷èòü òåêóùèé äèñê
17 DICH Ïåðåéòè â êàòàëîã
18 DIMK Ñîçäàòü íîâûé êàòàëîã
19 DINF Ïîëó÷èòü èíôîðìàöèþ î äèñêå
20 DIRM Óäàëèòü êàòàëîã
21 DRES Ñáðîñ äèñêà
22 DSET Óñòàíîâèòü òåêóùèé äèñê
23 DSPO Âûâîä íà äèñïëåé
24 EMEM Íàðóøåíèå öåëîñòíîñòè ACRUN â ïàìÿòè
25 EUED ACED: Êîíåö ðåäàêòèðîâàíèÿ
26 EXCD Ïîëó÷èòü êîä çàâåðøåíèÿ ïðîãðàììû
27 EXEC Çàïóñòèòü ïðîãðàììó
28 f1ST Find1st ÷åðåç FCB
29 F1ST Find1st
30 FACC Çàïðåò/ðàçðåøåíèå ôàéëîâîãî äîñòóïà
31 FATR Óñòàíîâèòü/ïîëó÷èòü àòðèáóòû ôàéëà
32 fCLO Çàêðûòü ôàéë ÷åðåç FCB
33 FCLO Çàêðûòü ôàéë
34 fCR Ñîçäàòü ôàéë ÷åðåç FCB
35 FCR Ñîçäàòü ôàéë
36 fDEL Óäàëèòü ôàéë ÷åðåç FCB
37 FDEL Óäàëèòü ôàéë
38 fGSZ Ïîëó÷èòü ðàçìåð ôàéëà ÷åðåç FCB
39 FNEW Ñîçäàòü íîâûé ôàéë
40 fNXT FindNext ÷åðåç FCB
41 FNXT FindNext
42 FO Îòêðûòü ôàéë
43 FOC+ Îòêðûòü/ñîçäàòü ôàéë 4.0+
44 fOP Îòêðûòü ôàéë ÷åðåç FCB
45 fRBR ×èòàòü áëîê ôàéëà ñ ïðîèçâîëüíûì äîñòóïîì ÷åðåç FCB
46 FRD ×òåíèå èç ôàéëà
47 fREN Ïåðåèìåíîâàòü ôàéë ÷åðåç FCB
48 FREN Ïåðåèìåíîâàíèå/ïåðåìåùåíèå ôàéëà
49 fRRD ×òåíèå ôàéëà ñ ïðîèçâîëüíûì äîñòóïîì ÷åðåç FCB

ëåêñà è îêàçûâàòü ïîìîùü â ÷àñòè îðãàíèçàöèè ðàáîòû íà ÏÝÂÌ ñ âíåäðåí-
íûì êîìïëåêñîì çàùèòû.

5. Ñëåäèòü çà öåëîñòíîñòüþ, ïî êðàéíåé ìåðå, ñëåäóþùèõ ôàéëîâ: MS
DOS.SYS (IBMDOS.SYS), IO.SYS (IBMIO.SYS), command.com (èëè äðóãîé
èíòåðïðåòàòîð êîìàíäíîé ñòðîêè, èñïîëüçóåìûé â ñèñòåìå), autoexec.bat,
config.sys (à òàêæå âñåõ ïðîãðàìì è äðàéâåðîâ, âûçûâàåìûõ èç íèõ), aced.exe,
acrun.exe, aclog.ovl, accord.usr, accord.dat, tmdrv.exe è äð.

6. Âûÿâëÿòü âîçìîæíûå êàíàëû ÍÑÄ ê èíôîðìàöèè ïðè ïðèìåíåíèè
êîìïëåêñà, ãîòîâèòü ïðåäëîæåíèÿ ïî èõ óñòðàíåíèþ.

7. Ñèñòåìàòè÷åñêè àíàëèçèðîâàòü ñîñòîÿíèå êîìïëåêñà è åãî îòäåëüíûõ
ñðåäñòâ, ïåðèîäè÷åñêè ïðîâîäèòü èõ òåñòèðîâàíèå è ïðîâåðêó çàùèòíûõ ôóí-
êöèé êîìïëåêñà, î ÷åì äåëàòü îòìåòêó â ôîðìóëÿðå.

8.  Ðåãóëÿðíî àíàëèçèðîâàòü ñîäåðæàíèå ñèñòåìíîãî æóðíàëà è ðàçðàáà-
òûâàòü ìåðû ïî èñêëþ÷åíèþ íåïðàâèëüíîãî ïðèìåíåíèÿ êîìïëåêñà ïîëüçî-
âàòåëÿìè.

Âíèìàíèå!
Àäìèíèñòðàòîð äîëæåí äîâåñòè äî ïîëüçîâàòåëåé ðàñïîðÿæåíèå î çàïðå-

òå ñíÿòèÿ çàäà÷ ñ âûïîëíåíèÿ ïðè ïîìîùè âûêëþ÷åíèÿ ïèòàíèÿ èëè íàæàòèÿ íà
êëàâèøó <RESET>.

9. Ðàçðàáàòûâàòü è ââîäèòü óñòàíîâëåííûì ïîðÿäêîì íåîáõîäèìóþ ó÷åò-
íóþ è îáúåêòîâóþ äîêóìåíòàöèþ (æóðíàë ó÷åòà èäåíòèôèêàòîðîâ, èíñòðóê-
öèè ïîëüçîâàòåëÿì è äð.).

10. Ðàçðàáàòûâàòü è óòâåðæäàòü â óñòàíîâëåííîì ïîðÿäêå ñèñòåìó ìåð è
äåéñòâèé íà ñëó÷àé íåïðåäâèäåííûõ îáñòîÿòåëüñòâ (çàðàæåíèå îáúåêòà ÂÒ
íîâûì òèïîì âèðóñà, ôàêòîâ ÍÑÄ ê èíôîðìàöèè, íàðóøåíèÿ ïðàâèë ôóíê-
öèîíèðîâàíèÿ ñèñòåìû çàùèòû è ò.ä.).

11. Â ïåðèîä ïðîôèëàêòè÷åñêèõ ðàáîò íà ÏÝÂÌ ñíèìàòü, ïðè íåîáõî-
äèìîñòè, êîìïëåêñ ñ ýêñïëóàòàöèè, î ÷åì äåëàòü îòìåòêó â ôîðìóëÿðå.

12. Ïðèíèìàòü ìåðû ïðè ïîïûòêàõ ÍÑÄ ê çàùèùàåìîé èíôîðìàöèè è
íàðóøåíèè ïðàâèë ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû.

Îáÿçàííîñòè àäìèíèñòðàòîðà ÁÈ äîëæíû áûòü îòðàæåíû â «Èíñòðóê-
öèè àäìèíèñòðàòîðà áåçîïàñíîñòè èíôîðìàöèè», óòâåðæäåííîé ñîîòâåòñòâó-
þùèì äîëæíîñòíûì ëèöîì.

Ïðèëîæåíèå 5
Îïåðàöèè, ðåãèñòðèðóåìûå ïîäñèñòåìîé ðåãèñòðàöèè ñîáûòèé

¹ Êîä Îïåðàöèÿ

1 ACHE Êîíåö êîíòðîëÿ öåëîñòíîñòè
2 ACHS Íà÷àëî êîíòðîëÿ öåëîñòíîñòè
3 BIST Áóôåðèçîâàííûé ââîä ñòðîêè
4 CFAT Ïîëó÷èòü èíôîðìàöèþ î FAT òåêóùåãî äèñêà
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94 SETD Óñòàíîâèòü òåêóùóþ äàòó
95 SETT Óñòàíîâèòü òåêóùåå âðåìÿ
96 SFDA Ïîëó÷èòü àäðåñ ôëàãà ðååíòåðàáåëüíîñòè ÄÎÑ
97 STDA Óñòàíîâèòü DTA
98 SUED ACED: Íà÷àëî ðåäàêòèðîâàíèÿ
99 SVRF Óñòàíîâêà ñîñòîÿíèÿ ôëàãà Verify

100 SWTC Set/Query Switchar (undocumented)
101 TERM Çàâåðøåíèå ïðîãðàììû
102 TERM Çàâåðøåíèå ïðîãðàììû
103 TSR Çàâåðøèòü è îñòàòüñÿ ðåçèäåíòîì
104 UWRK Ïðîäîëæåíèå ðàáîòû
105 VGET Ïîëó÷èòü àäðåñ âåêòîðà ïðåðûâàíèÿ
106 VSET Óñòàíîâèòü âåêòîð ïðåðûâàíèÿ

50 fRSQ ×òåíèå ïîñëåäîâàòåëüíîãî ôàéëà ÷åðåç FCB
51 fSBA Óñòàíîâèòü àäðåñ áëîêà ôàéëà ñ ïðîèçâîëüíûì

äîñòóïîì ÷åðåç FCB
52 FSEK Ïîçèöèîíèðîâàíèå â ôàéëå
53 FTIM Çàïðîñ/óñòàíîâêà äàòû/âðåìåíè ôàéëà
54 FTMP Ñîçäàòü óíèêàëüíûé âðåìåííûé ôàéë
55 fWBR Ïèñàòü áëîê ôàéëà ñ ïðîèçâîëüíûì äîñòóïîì ÷åðåç FCB
56 FWR Çàïèñü â ôàéë
57 fWRD Çàïèñü ôàéëà ñ ïðîèçâîëüíûì äîñòóïîì ÷åðåç FCB
58 fWSQ Çàïèñü ïîñëåäîâàòåëüíîãî ôàéëà ÷åðåç FCB
59 GDIR Ïîëó÷èòü òåêóùèé êàòàëîã
60 GDTA Ïîëó÷èòü àäðåñ DTA
61 GERR Ïîëó÷èòü èíôîðìàöèþ îá îøèáêå
62 GETD Ïîëó÷èòü òåêóùóþ äàòó
63 GETT Ïîëó÷èòü òåêóùåå âðåìÿ
64 GFAT Ïîëó÷èòü èíôîðìàöèþ î FAT
65 GPSP Ïîëó÷èòü ñåãìåíò PSP
66 GVER Ïîëó÷èòü âåðñèþ ÄÎÑ
67 GVRF Ïîëó÷èòü ñîñòîÿíèå ôëàãà ÄÎÑ Verify
68 HDUP Äóáëèðîâàòü Handle
69 HRED Ïåðåíàïðàâèòü Handle
70 IAUX Ââîä ñ AUX
71 ICHK Ïðîâåðêà ñîñòîÿíèÿ ââîäà
72 ICLR Ââîä ñ î÷èñòêîé
73 iDP ÈÀ Ïàðîëü ïîëó÷åí
74 iDTM ÈÀ Äîæäàëèñü TM
75 iLOG ÈÀ Âõîä â ñècòåìó
76 INL Íà÷àëî ðàáîòû ïîëüçîâàòåëÿ
77 IOCT Ôóíêöèè IOCTL
78 iST ÈÀ Íà÷àëî
79 iWP ÈÀ Îæèäàíèå ïàðîëÿ
80 iWTM ÈÀ Îæèäàíèå TM
81 KBDI Ââîä ñ êëàâèàòóðû
82 LOUT Çàâåðøåíèå ðàáîòû ïîëüçîâàòåëÿ
83 MEMA Çàïðîñèòü áëîê ïàìÿòè
84 MEMC Èçìåíèòü ðàçìåð áëîêà ïàìÿòè
85 MEMF Îñâîáîäèòü áëîê ïàìÿòè
86 NETM Ñåòü: ðàçíîå
87 NRDR Ïåðåíàïðàâëåíèå ñåòåâîãî óñòðîéñòâà
88 OAUX Âûâîä íà AUX
89 OPRI Ïå÷àòü
90 PARS Ðàçáîð èìåíè ôàéëà
91 PRI Ïå÷àòü
92 PRST Ïå÷àòü ñòðîêè
93 SBRK Çàïðîñèòü/óñòàíîâèòü ñîñòîÿíèå ôëàãà Break
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12. «Ïîëîæåíèå îá îáÿçàòåëüíîé ñåðòèôèêàöèè ïðîäóêöèè ïî
òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè». Ìîñêâà. Ãîñòåõêî-
ìèññèÿ Ðîññèè, 1994.
13. «Ïîëîæåíèå î ëèöåíçèðîâàíèè äåÿòåëüíîñòè â îáëàñòè çà-
ùèòû èíôîðìàöèè». Ìîñêâà. Ãîñòåõêîìèññèÿ Ðîññèè, ÔÀÏ-
ÑÈ, 1994.
14. ÃÎÑÒ Ð 50739-95 «Ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè. Çà-
ùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Îá-
ùèå òåõíè÷åñêèå òðåáîâàíèÿ».
15. «Òåðìèíîëîãèÿ â îáëàñòè çàùèòû èíôîðìàöèè». Ñïðàâî÷-
íèê. Ìîñêâà. ÂÍÈÈ ñòàíäàðò, 1993.
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Ãëàâà 4.
ÎÏÛÒ ÏÐÈÌÅÍÅÍÈß ÊÎÄÎÂ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ

Â ÀÑ ÐÀÇËÈ×ÍÎÃÎ ÓÐÎÂÍß

Øèðîêèé îïûò ïðèìåíåíèÿ ÊÀ  â  ÀÑ, îáðàáàòûâàþùèõ ÝëÄ, åùå íå
íàêîïëåí, íî ïåðâûå ïðèìåðû óæå åñòü. Íèæå îïèñàíû òðè èçâåñòíûõ ïðèìå-
íåíèÿ ÊÀ â ÀÑ ðàçëè÷íîãî óðîâíÿ. Òàê, â êîíòðîëüíî-êàññîâûõ ìàøèíàõ (ÊÊÌ)
ÊÀ èñïîëüçóþòñÿ êàê ñðåäñòâà àóòåíòèôèêàöèè ÷åêîâ (êàê îäíîãî èç âèäîâ
ÝëÄ). Â ñèñòåìå êîíòðîëÿ öåëîñòíîñòè è ïîäòâåðæäåíèÿ ýëåêòðîííûõ äîêó-
ìåíòîâ ÊÀ èñïîëüçóþòñÿ ïðàêòè÷åñêè ïî òàêîé æå ñõåìå, êàê è äðóãèå òðåé-
ëåðû áåçîïàñíîñòè. Ïðèíöèïèàëüíûì îòëè÷èåì ÿâëÿåòñÿ çäåñü ñõåìà óïðàâ-
ëåíèÿ êëþ÷àìè. Ýòà ñèñòåìà ïîçâîëèëà îáåñïå÷èòü êîíòðîëü êàæäîãî îòäåëü-
íîãî ÝëÄ, íå óâåëè÷èâàÿ çíà÷èòåëüíî òðàôèê, ò.ê. ÊÀ çíà÷èòåëüíî êîðî÷å
äðóãèõ òðåéëåðîâ áåçîïàñíîñòè.

Åùå â áîëüøåé ñòåïåíè ïðåèìóùåñòâà ÊÀ äåìîíñòðèðóþòñÿ â ïîäñèñ-
òåìå òåõíîëîãè÷åñêîé çàùèòû ÝëÄ. Îñíîâíûì ìåòîäè÷åñêè çíà÷èìûì ðå-
çóëüòàòîì çäåñü ÿâëÿåòñÿ òî, ÷òî ïðèìåíåíèå ÊÀ äëÿ ýòèõ öåëåé ïðîäåìîíñò-
ðèðîâàíî, à âîò äðóãèå âèäû òðåéëåðîâ ïðèìåíèòü â óêàçàííîé ñõåìå âîîáùå
âðÿä ëè âîçìîæíî. Äåéñòâèòåëüíî, êòî áóäåò õðàíèòü â òàéíå ñåêðåòíûé êëþ÷
ÝÖÏ, åñëè ïîäïèñûâàþùèì ñóáúåêòîì ÿâëÿåòñÿ íå ïîëüçîâàòåëü, à îïåðà-
öèÿ? Åñòåñòâåííî, ìîæíî ñäåëàòü óñòðîéñòâî, àíàëîãè÷íîå «Àêêîðä ÑÁ» äëÿ
ÝÖÏ, à íå äëÿ ÊÀ, íî îíî áóäåò ðàáîòàòü ìåäëåííåå, òðåéëåð áóäåò ïåðåãðó-
æàòü òðàôèê è àðõèâû, óñëîæíÿòü óïðàâëåíèå êëþ÷àìè.

Âîçìîæíî, èçó÷åíèå äàííîãî ðàçäåëà ïîçâîëèò ÷èòàòåëþ ñäåëàòü âûâîä î
òîì, ÷òî ïðèìåíåíèå ÝÖÏ öåëåñîîáðàçíî, êîãäà ñóáúåêòîì ÿâëÿåòñÿ ïîëüçî-
âàòåëü. Â òåõ æå ñëó÷àÿõ, êîãäà ñóáúåêò — ýòî îïåðàöèÿ, ïðîöåññ, îáúåêò èí-
ôîðìàòèçàöèè è ò.ä., ëó÷øå èñïîëüçîâàòü ÊÀ.
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1. ÏÐÈÌÅÍÅÍÈÅ ÊÎÄÎÂ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ Â ÊÊÌ

1.1. Íèçêàÿ ýôôåêòèâíîñòü
ïðèìåíåíèÿ ÊÊÌ
è âîçìîæíîñòü åå ïîâûøåíèÿ

Åäèíñòâåííûì ðàçóìíûì ñðåäñòâîì ïîâûøåíèÿ ñîáèðàåìîñòè íàëîãîâ
è ñíèæåíèÿ çíà÷èìîñòè òåíåâîé ÷àñòè ýêîíîìèêè ÿâëÿåòñÿ êîíòðîëü ôèíàí-
ñîâûõ ïîòîêîâ.

Êîíòðîëèðîâàòü ôèíàíñîâûå ïîòîêè ìîæíî ñ äâóõ ñòîðîí —  ñî ñòîðîíû
ïëàòåëüùèêà è ñî ñòîðîíû ïîëó÷àòåëÿ. Çäåñü íóæíî îòìåòèòü, ÷òî íå ñóùå-
ñòâóåò è, âèäèìî (ê ñ÷àñòüþ), íå áóäåò ñóùåñòâîâàòü çàêîííûõ (êîíñòèòóöè-
îííûõ) ñïîñîáîâ, íå íàðóøàþùèõ ïðàâ ÷åëîâåêà, îñóùåñòâëÿòü òîòàëüíûé
êîíòðîëü ñî ñòîðîíû ïëàòåëüùèêà. Êîíòðîëü æå ñî ñòîðîíû ïðîäàâöà (ïîñòàâ-
ùèêà)  òîâàðîâ (óñëóã) îðãàíèçîâàòü âïîëíå ðåàëüíî è ñäåëàòü ýòî ñëåäóåò
îáÿçàòåëüíî, òåì áîëåå, ÷òî äëÿ ýòîãî íåîáõîäèìî âñåãî-ëèøü óñòàíîâèòü êîí-
òðîëüíî-êàññîâûå ìàøèíû (ÊÊÌ) âî âñåõ òî÷êàõ, ãäå îïëàòà òîâàðîâ (óñëóã)
îñóùåñòâëÿåòñÿ çà íàëè÷íûé ðàñ÷åò.

Íîðìàòèâíîé áàçîé ïðèìåíåíèÿ ÊÊÌ ÿâëÿåòñÿ «Çàêîí Ðîññèéñêîé
Ôåäåðàöèè îò 18 èþíÿ 1993ã. ¹ 5215-1 «Î ïðèìåíåíèè êîíòðîëüíî-êàññîâûõ
ìàøèí ïðè îñóùåñòâëåíèè äåíåæíûõ ðàñ÷åòîâ ñ íàñåëåíèåì». Âíåäðåíèþ
ÊÊÌ â ïîñëåäíèå ãîäû óäåëÿëîñü ìíîãî âíèìàíèÿ, ñîçäàâàëèñü ðàçëè÷íûå
ñòðóêòóðû, âïëîòü äî ìåæâåäîìñòâåííûõ, ñ öåëüþ ñîçäàíèÿ ñèñòåìû ñåðòè-
ôèêàöèè, ðåãèñòðàöèè è àòòåñòàöèè ÊÊÌ, íî äî ñåãîäíÿøíåãî ìîìåíòà ïîëî-
æèòåëüíûõ ðåçóëüòàòîâ ýòî íå ïðèíåñëî. Áîëåå òîãî, ïîÿâèëàñü îãðîìíàÿ àð-
ìèÿ ÷èíîâíèêîâ, êîòîðûõ íóæíî ñîäåðæàòü, îðãàíû ñåðòèôèêàöèè, óñëóãè
êîòîðûõ îòíþäü íå áåñïëàòíû — ñëåäîâàòåëüíî óâåëè÷èâàåòñÿ öåíà ÊÊÌ, è
ò.ä. è ò.ï. Ðîñòà ñîáèðàåìîñòè íàëîãîâ îò ýòèõ ìåðîïðèÿòèé íå áûëî.

Ïðè÷èíû ýòîãî ñåé÷àñ î÷åâèäíû — â ÊÊÌ, êîòîðûå èñïîëüçîâàëèñü â
òîò ïåðèîä âðåìåíè, âîîáùå îòñóòñòâîâàëè ñðåäñòâà êîíòðîëÿ èòîãîâ ïðîäàæ.
Â ýòîé ñâÿçè ïðè èñ÷èñëåíèè íàëîãîâ ìîæíî áûëî îïåðåòüñÿ òîëüêî íà îò÷åò-
íûå ìàòåðèàëû, ïðåäîñòàâëåííûå ñàìèì ïðîäàâöîì, ìåòîäîâ èíñòðóìåíòàëü-
íîãî êîíòðîëÿ ïðè ýòîì íå ñóùåñòâîâàëî. Ñëîæèëàñü ñèòóàöèÿ, ïðè êîòîðîé
ìîãëà ïîäàâàòüñÿ îò÷åòíàÿ äîêóìåíòàöèÿ, ïîëíîñòüþ íå ñîîòâåòñòâóþùàÿ äåé-
ñòâèòåëüíîñòè, ëèáî ïðåäïðèíèìàòåëü, æåëàþùèé ñêðûòü ñâîè äîõîäû ïðè-
îáðåòàë äâà êîìïëåêòà ÊÊÌ, îäèí èç êîòîðûõ ïðèìåíÿëñÿ ïðè ðàñ÷åòå ñ ïîêó-
ïàòåëåì, âòîðîé — äëÿ èçãîòîâëåíèÿ ôèêòèâíîé êîíòðîëüíîé ëåíòû. Âûÿâèòü
ìàõèíàöèè òàêîãî ðîäà ìîæíî òîëüêî îïåðàòèâíûì ïóòåì, è òîëüêî îòíîñè-
òåëüíî íåêîòîðîé êîíêðåòíîé ïîêóïêè/ïðîäàæè (êîíòðîëüíîé çàêóïêè). Åñ-
òåñòâåííî, ÷òî ïðèìåðû àíàëèçà òàêîãî ðîäà íåèçâåñòíû  — ó íàëîãîâûõ îðãà-
íèçàöèé íåò  íè íåîáõîäèìîãî êîëè÷åñòâà ëè÷íîãî ñîñòàâà äëÿ òîòàëüíîãî àíà-
ëèçà òàêîãî ðîäà, íè äîñòàòî÷íîãî êîëè÷åñòâà ïðîôåññèîíàëîâ, óìåþùèõ âû-
ïîëíÿòü òàêîé àíàëèç. Òåì áîëåå, ÷òî ïî ñóùåñòâóþùåé íîðìàòèâíîé áàçå
êîíòðîëüíûå ëåíòû äîëæíû õðàíèòüñÿ âåñüìà îãðàíè÷åííûé ïåðèîä âðåìåíè
(15 äíåé ïîñëå èíâåíòàðèçàöèè), à ïî èñòå÷åíèè ýòîãî ïåðèîäà èñêàòü ñëåäû

âîîáùå áåñïîëåçíî. Òàêîå ïîëîæåíèå âåùåé ñîçäàâàëî øèðî÷àéøèé ïðîñòîð
äëÿ ìàõèíàöèé âñÿêîãî ðîäà, è â ýòîé ñâÿçè äàæå ðàññ÷èòûâàòü íà ðîñò óðîâíÿ
ñîáèðàåìîñòè íàëîãîâ íå ïðèõîäèëîñü.

Ó÷èòûâàÿ ñëîæèâøóþñÿ ñèòóàöèþ, à òàêæå ìèðîâîé îïûò, áûëî ïðèíÿ-
òî ðåøåíèå î ââåäåíèè â ñîñòàâ ÊÊÌ  áëîêà ôèñêàëüíîé ïàìÿòè (ÔÏ). Äàí-
íûé áëîê äîëæåí ïðåäñòàâëÿòü ñîáîé íåêîòîðóþ  çàùèùåííóþ ýíåðãîíåçàâè-
ñèìóþ ïàìÿòü, â êîòîðîé â ïðîöåññå ðàáîòû ÊÊÌ äîëæíû ôèêñèðîâàòüñÿ
äàííûå îá èòîãàõ ïðîäàæ.

Ïåðåõîä íà ÊÊÌ ñ áëîêîì ÔÏ ïîòðåáîâàë ìíîãî âðåìåíè è ôèíàíñî-
âûõ çàòðàò, íî íèêàê íå ïîâëèÿë íà óðîâåíü ñîáèðàåìîñòè íàëîãîâ. Â ýòîì íåò
íè÷åãî óäèâèòåëüíîãî — ðåøåíèå, êàê îáû÷íî, áûëî ïðèíÿòî íåêîìïëåêñíîå,
è îñòàâëÿëî ñëèøêîì ìíîãî âîçìîæíîñòåé äëÿ çëîóïîòðåáëåíèé. Âîò ëèøü
íåêîòîðûå èç íèõ:

1. Ïðîãðàììíûå è òåõíè÷åñêèå ðåøåíèÿ ÊÊÌ è áëîêà ÔÏ íå àíàëèçè-
ðîâàëèñü ïî êðèòåðèÿì çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ÍÑÄ), ÷òî
ñîçäàâàëî (è ñîçäàåò) ïðåäïîñûëêè äëÿ íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé
ïðîãðàìì è äàííûõ.

2. Ïî-ïðåæíåìó îòñóòñòâóþò ñðåäñòâà àâòîìàòèçèðîâàííîãî êîíòðîëÿ
îò÷åòíûõ äàííûõ è äàííûõ, ôèêñèðóåìûõ â ÔÏ, à ñêîëüêî-íèáóäü ïîëíàÿ
ïðîâåðêà ðó÷íûìè ìåòîäàìè íåâîçìîæíà, â òîì ÷èñëå â ñèëó ïðè÷èí, îïèñàí-
íûõ âûøå.

3. Äî ñèõ ïîð ðåøåíèå î òîì, àíàëèçèðîâàòü ôèñêàëüíûé îò÷åò èëè íåò
ïðèíèìàåò íàëîãîâûé èíñïåêòîð. Íå ãîâîðÿ óæå î òîì, ÷òî òàêîé ïóòü ñîçäàåò
ïðåäïîñûëêè äëÿ êîððóïöèè, àíàëèç âîîáùå î÷åíü ïðîáëåìàòè÷åí — âåäü äëÿ
òîãî, ÷òîáû ïîëó÷èòü ôèñêàëüíûé îò÷åò, íàëîãîâûé èíñïåêòîð äîëæåí ïðè-
áûòü íåïîñðåäñòâåííî íà ìåñòî, ãäå óñòàíîâëåíà ÊÊÌ,  äàëåå,  â çàâèñèìîñòè
îò òèïà ÊÊÌ, âûïîëíèòü äåéñòâèÿ ïî èçãîòîâëåíèþ ôèñêàëüíîãî îò÷åòà (à
òèïîâ ÊÊÌ ìíîãî, äàæå ó ïðîôåññèîíàëà ðàáîòà ñ ôèñêàëüíûìè îò÷åòàìè íà
íåêîòîðûõ òèïàõ ÊÊÌ ìîæåò âûçâàòü çàòðóäíåíèÿ), çàòåì âåðíóòüñÿ íà ñâîå
ðàáî÷åå ìåñòî, è ëèøü çàòåì ïðèñòóïèòü ê àíàëèçó. Åñòåñòâåííî, åäèíñòâåí-
íîé ãàðàíòèåé òîãî, ÷òî íà ïóòè îò òîðãîâîé òî÷êè äî èíñïåêöèè ôèñêàëüíûé
îò÷åò íå áóäåò ïîäìåíåí, ÿâëÿåòñÿ êðèñòàëüíàÿ ÷åñòíîñòü èíñïåêòîðà.

Ñåãîäíÿ ÿñíî, ÷òî ïðîáëåìà äîëæíà ðåøàòüñÿ òîëüêî êîìïëåêñíî (åñëè
ìû âîîáùå õîòèì å¸ ðåøèòü) — îò íàêîïëåíèÿ ôèñêàëüíûõ  äàííûõ äî èõ
ñáîðà è îáðàáîòêè.

Ýòîò ïðîöåññ ìîæåò áûòü îðãàíèçîâàí ñëåäóþùèì îáðàçîì. Êàæäàÿ ÊÊÌ
äîëæíà áûòü ñíàáæåíà áëîêîì èíòåëëåêòóàëüíîé ôèñêàëüíîé ïàìÿòè (ÈÔÏ),
êîòîðàÿ êðîìå ôóíêöèé íàêîïëåíèÿ äàííûõ îá èòîãàõ ïðîäàæ, âûïîëíÿåò
åùå ðÿä ôóíêöèé, à èìåííî:

— îáåñïå÷èâàåò çàùèòó ïðîãðàììíîãî îáåñïå÷åíèÿ ÊÊÌ è äàííûõ
îò ÍÑÄ;

— âûðàáàòûâàåò êîäû àóòåíòèôèêàöèè êàê ÊÊÌ, òàê è êàæäîãî
÷åêà — ýòî ïîçâîëèò çàùèòèòü â òîì ÷èñëå òîðãîâóþ îðãàíèçàöèþ îò ïîä-
äåëêè ÷åêà;

Îïûò ïðèìåíåíèÿ êîäîâ àóòåíòèôèêàöèè â ÀÑ ðàçëè÷íîãî óðîâíÿÃëàâà 4
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— ïîääåðæèâàåò òèïîâîé èíòåðôåéñ âçàèìîäåéñòâèÿ ñ ìîäóëåì íàëîãî-
âîãî èíñïåêòîðà;

—  îáåñïå÷èâàåò ñúåì ôèñêàëüíûõ äàííûõ è çàïèñü íà íîñèòåëü ñ ýíåð-
ãîíåçàâèñèìîé ïàìÿòüþ äëÿ ïðåäñòàâëåíèÿ â íàëîãîâóþ èíñïåêöèþ îäíîâðå-
ìåííî ñ áàëàíñîì. Ýòà èíôîðìàöèÿ äîëæíà çàùèùàòüñÿ îò íåñàíêöèîíèðî-
âàííûõ ìîäèôèêàöèé ñïåöèàëèçèðîâàííûì êîäîì àóòåíòèôèêàöèè, êîòî-
ðûé ìîæåò áûòü âåðèôèöèðîâàí íåïîñðåäñòâåííî â íàëîãîâîé èíñïåêöèè.

Èìåÿ òàêîé ìåõàíèçì, êàæäàÿ îðãàíèçàöèÿ ïðè ðåãèñòðàöèè ÊÊÌ
ïðåäúÿâëÿåò â íàëîãîâóþ èíñïåêöèþ, êðîìå ïàñïîðòà ÊÊÌ, åùå è ýëåêòðîí-
íûé êëþ÷, â êîòîðîì çàôèêñèðîâàíà èíôîðìàöèÿ äëÿ âåðèôèêàöèè îò÷åòîâ.
Â äàëüíåéøåì, êàæäàÿ ñäà÷à áàëàíñà ñîïðîâîæäàåòñÿ ïðåäúÿâëåíèåì êëþ÷åé
ÊÊÌ, êîòîðûå îäíîâðåìåííî ñëóæàò ýíåðãîíåçàâèñèìîé ïàìÿòüþ äëÿ õðàíå-
íèÿ ôèñêàëüíûõ îò÷åòîâ.

Ïðèíèìàÿ áàëàíñ, ñîòðóäíèê íàëîãîâîé èíñïåêöèè ïðèêëàäûâàåò
ïðåäúÿâëåííûé åìó êëþ÷ ê ñúåìíèêó ñâîåé ÊÊÌ, è ñâåðÿåò äàííûå, îòðà-
æåííûå â ôèñêàëüíîì îò÷åòå ñ äàííûìè, ïðèâåäåííûìè â áàëàíñîâîì îò÷åòå.
Îäíîâðåìåííî äàííûå áóäóò ïðîâåðÿòüñÿ íà ïîäëèííîñòü, è çàíîñèòüñÿ â áàçó
äàííûõ äëÿ èõ âîçìîæíîãî àíàëèçà â äàëüíåéøåì.

Òàêîé ìåõàíèçì íå òðåáóåò îò ó÷àñòíèêîâ ïðîöåññà íèêàêèõ äîïîëíè-
òåëüíûõ äåéñòâèé è óìåíèé, íî ïîçâîëèò î÷åíü ýôôåêòèâíî è îïåðàòèâíî
âûÿâëÿòü íàðóøåíèÿ è ïðåäóïðåæäàòü îøèáêè â îò÷åòíîñòè.

Â ñâîþ î÷åðåäü, òå äàííûå, êîòîðûå íàêàïëèâàþòñÿ â íàëîãîâîé èíñ-
ïåêöèè, ìîãóò îáðàáàòûâàòüñÿ â ïðîöåññå ïîëíîãî àíàëèçà. Ïðè ýòîì, åñëè
âîçíèêàåò íåîáõîäèìîñòü, îò÷åòû ñ ôèñêàëüíîé ïàìÿòè ìîãóò áûòü ñíÿòû
óæå «ïîä àêò» è èñïîëüçîâàòüñÿ â ñòàíäàðòíûõ ïðîöåäóðàõ íàëîãîâûõ ïðî-
âåðîê.

Òàêèì îáðàçîì, íåîáõîäèìî, ïî êðàéíåé ìåðå, ðåøèòü ñëåäóþùèå âîï-
ðîñû.

1. Ðàçðàáîòàòü òèïîâîé èíòåðôåéñ âçàèìîäåéñòâèÿ ñ áëîêîì ÔÏ, è íà
åãî îñíîâå, ñîçäàòü ñïåêòð áëîêîâ äëÿ âñåõ òèïîâ ÊÊÌ. Èíòåðôåéñ äîëæåí
îáåñïå÷èòü âîçìîæíîñòü ñíÿòèÿ ôèñêàëüíûõ îò÷åòîâ ñ çàùèòîé îò íåñàíêöè-
îíèðîâàííûõ ìîäèôèêàöèé è ïåðåäà÷è â ýëåêòðîííîé ôîðìå â íàëîãîâóþ
èíñïåêöèþ âìåñòå ñ áàëàíñîâûì îò÷åòîì.

2. Ðàçðàáîòàòü êîìïüþòåðíûå ñðåäñòâà äëÿ íàëîãîâîé èíñïåêöèè, ïî-
çâîëÿþùèå ââîäèòü â ÏÝÂÌ ôèñêàëüíûå îò÷åòû â ýëåêòðîííîé ôîðìå ïðè
ñäà÷å áàëàíñîâûõ îò÷åòîâ. Ýòè ñðåäñòâà äîëæíû ïîçâîëÿòü:

— ôèêñèðîâàòü öåëîñòíîñòü ïðåäñòàâëåííûõ îò÷åòîâ;
— ïðîâîäèòü ýêñïðåññ-àíàëèç íà ñîîòâåòñòâèå ñ äàííûìè, ïðåäñòàâëåí-

íûìè â áàëàíñîâîì îò÷åòå (àäåêâàòíîñòü îò÷åòîâ);
— íàêàïëèâàòü äàííûå äëÿ ïîñëåäóþùåãî ïîäðîáíîãî àíàëèçà (â ñëó÷àå

íåîáõîäèìîñòè).
3. Íîðìàòèâíî çàêðåïèòü ïîðÿäîê ïðåäîñòàâëåíèÿ è àíàëèçà ôèñêàëü-

íûõ îò÷åòîâ â ýëåêòðîííîì âèäå, à òàêæå ïîðÿäîê ðàçáîðà êîíôëèêòîâ â ñëó-
÷àÿõ íàðóøåíèé (íåñîîòâåòñòâèé).

Íàëè÷èå â ñîñòàâå ÊÊÌ ôèñêàëüíîé ïëàòû, ñ ó÷åòîì ñêàçàííîãî âûøå,

ïîçâîëÿåò ãîâîðèòü î âîçìîæíîñòè ó÷åòà èíòåðåñîâ äâóõ ó÷àñòíèêîâ ïðîöåññà
— ïðîäàâöà è ãîñóäàðñòâà. Îäíàêî ñóùåñòâóåò åùå è òðåòèé ó÷àñòíèê — ïîêó-
ïàòåëü, âçàèìîäåéñòâóþùèé ñ ïðîäàâöîì â ïðîöåññå ïðèîáðåòåíèÿ òîâàðà.
Åñòåñòâåííî íåîáõîäèìî ó÷åñòü èíòåðåñû ñòîðîí, âîçíèêàþùèå ïðè ýòîì.

Îáû÷íî åäèíñòâåííûì äîêóìåíòîì, ïîäòâåðæäàþùèì ôàêò ðîçíè÷íîé
ïîêóïêè, ÿâëÿåòñÿ ÷åê ÊÊÌ, êîòîðûé ïðîäàâåö îáÿçàí ïåðåäàòü ïîêóïàòåëþ
ïðè îïëàòå òîâàðà (óñëóã). Èìåííî íà îñíîâå ÷åêà äîëæíû ðàçðåøàòüñÿ êîíô-
ëèêòû, âîçíèêàþùèå â ïàðå ïðîäàâåö — ïîêóïàòåëü. Äåéñòâèòåëüíî, ëþáîé
êîíôëèêò ìîæåò áûòü ðàçðåøåí, åñëè ïîäëèííîñòü ÷åêà óñòàíîâëåíà. Íî âîò
ýòî ïîä÷àñ ñòàíîâèòñÿ âåñüìà íåòðèâèàëüíîé çàäà÷åé. Øèðîêî ðàñïðîñòðà-
íåííûå ñåãîäíÿ òåõíè÷åñêèå ñðåäñòâà ïîçâîëÿþò áåç çàòðóäíåíèé èçãîòîâèòü
ëþáîé áóìàæíûé äîêóìåíò. Êàê áûòü, íàïðèìåð, âëàäåëüöó ìàãàçèíà, ê êîòî-
ðîìó ñ òàêèì ÷åêîì è ñ áðàêîâàííûì òîâàðîì, ÿêîáû ïðèîáðåòåííûì â äàí-
íîì ìàãàçèíå, ÿâèòñÿ çëîóìûøëåííèê, è, ññûëàÿñü íà çàêîí î ïðàâàõ ïîòðå-
áèòåëåé, ïîòðåáóåò âåðíóòü äåíüãè? Âûõîä îäèí —  äîëæåí áûòü ðåàëèçîâàí
ìåõàíèçì, ïîçâîëÿþùèé îäíîçíà÷íî óñòàíîâèòü, áûë ëè ïðåäúÿâëÿåìûé ÷åê
èçãîòîâëåí íà äàííîé ÊÊÌ (ÿâëÿåòñÿ ëè îí ïîäëèííûì). Ýòî îçíà÷àåò, ÷òî
êàæäûé ÷åê äîëæåí áûòü ñíàáæåí êîäîì àóòåíòèôèêàöèè, ó÷èòûâàþùèì
ïàðàìåòðû, âàæíûå äëÿ ðàçáîðà âåðîÿòíûõ êîíôëèêòîâ. Ïî ñóòè, ÊÀ ïîçâî-
ëÿåò óñòàíîâèòü ïîäëèííîñòü òåõ ïàðàìåòðîâ ÷åêà, êîòîðûå ÿâëÿþòñÿ è
ïàðàìåòðàìè ÊÀ. Â ïåðâóþ î÷åðåäü, ýòî:

— íîìåð ÔÏ;
— íîìåð ÊÊÌ çàâîäñêîé;
— íîìåð ÊÊÌ ðåãèñòðàöèîííûé;
— ÈÍÍ âëàäåëüöà ÊÊÌ;
—  íîìåð ÷åêà;
— äàòà ÷åêà;
— âðåìÿ ÷åêà;
— ñóììà ïðîäàæè;
— íàðàñòàþùèé èòîã.
Òàêîé ñîñòàâ ïàðàìåòðîâ ïîçâîëÿåò íàäåæíî çàùèòèòü îò ïîääåëêè ÷å-

êîâ êàê ïðîäàâöîâ, òàê è ïîêóïàòåëåé.

1.2. Îñîáåííîñòè ïðèìåíåíèÿ
êîíòðîëüíî-êàññîâûõ ìàøèí (ÊÊÌ)
â ñèñòåìàõ ìàññîâûõ ïëàòåæåé

Â ñîîòâåòñòâèè ñ Çàêîíîì Ðîññèéñêîé Ôåäåðàöèè îò 18 èþíÿ 1993ã. ¹
5215-1 «Î ïðèìåíåíèè êîíòðîëüíî-êàññîâûõ ìàøèí ïðè îñóùåñòâëåíèè äå-
íåæíûõ ðàñ÷åòîâ ñ íàñåëåíèåì», ýòè ðàñ÷åòû äîëæíû îñóùåñòâëÿòüñÿ ñ îáÿ-
çàòåëüíûì ïðèìåíåíèåì ÊÊÌ, âíåñåííûõ â Ãîñóäàðñòâåííûé ðååñòð ÊÊÌ è
çàðåãèñòðèðîâàííûõ â íàëîãîâûõ îðãàíàõ.

Â öåëîì, ýòîò çàêîí âûïîëíÿåòñÿ — ðàçëè÷íûå òèïû êîíòðîëüíî-êàññî-
âûõ ìàøèí âñòðå÷àþòñÿ ïî÷òè â êàæäîé òîðãîâîé òî÷êå. È, ïîæàëóé, åäèí-
ñòâåííîå ìåñòî, ãäå çàêîí ïîñòîÿííî íàðóøàåòñÿ — ýòî ñèñòåìû ìàññîâûõ

Îïûò ïðèìåíåíèÿ êîäîâ àóòåíòèôèêàöèè â ÀÑ ðàçëè÷íîãî óðîâíÿÃëàâà 4
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ïëàòåæåé, — òî åñòü, êàê ðàç òàì, ãäå ñîáëþäåíèå íîðì áåçîïàñíîñòè ÿâëÿåòñÿ
íàèáîëåå âàæíûì.

Íàñêîëüêî íàì èçâåñòíî, íè â îäíîé èç ñèñòåì ìàññîâûõ ïëàòåæåé (êðóï-
íåéøèå èç íèõ — Ýëåêòðîñâÿçü, Ïî÷òà, Ñáåðáàíê ÐÔ, æåëåçíûå äîðîãè, ãðàæ-
äàíñêàÿ àâèàöèÿ) øèðîêî íå ïðèìåíÿþòñÿ êîíòðîëüíî-êàññîâûå ìàøèíû
(ÊÊÌ). Âìåñòî íèõ çà÷àñòóþ èñïîëüçóþòñÿ ÀÐÌ íà îñíîâå ÏÝÂÌ, ÷òî ñâÿçà-
íî ñ íåîáõîäèìîñòüþ èíòåãðàöèè êàññîâûõ òåðìèíàëîâ â îáùóþ èíôîðìàöè-
îííî-âû÷èñëèòåëüíóþ ñåòü ýòèõ ñèñòåì.

Â ýòîì ñëó÷àå ÊÊÌ èñïîëüçóåòñÿ íå èçîëèðîâàííî, à ÿâëÿåòñÿ, ïî ñóùå-
ñòâó, òåðìèíàëîì àâòîìàòèçèðîâàííîé ñèñòåìû (ÀÑ) îáðàáîòêè èíôîðìàöèè.
Ïîýòîìó ïîòåíöèàëüíûé çëîóìûøëåííèê èìååò âîçìîæíîñòü íåñàíêöèîíè-
ðîâàííîãî äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè (ïåðñîíàëüíîé èíôîð-
ìàöèè), õðàíÿùåéñÿ íà ñåðâåðå ÀÑ.

Â ýòîé ñâÿçè íåîáõîäèìûìè ÿâëÿþòñÿ ìåðû ïî çàùèòå êîìïüþòåðíûõ
ÊÊÌ, ðàáîòàþùèõ â ñîñòàâå ÀÑ, îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ÑÇÈ ÍÑÄ).

Âàæíåéøèì ýëåìåíòîì ÊÊÌ ÿâëÿåòñÿ áëîê ôèñêàëüíîé ïàìÿòè (ÔÏ),
îáåñïå÷èâàþùèé êîíòðîëü ïðîâåäåíèÿ ðàñ÷åòîâ. Çàäà÷à áëîêà ÔÏ — ðåãèñò-
ðèðîâàòü â ñâîåé ýíåðãîíåçàâèñèìîé ïàìÿòè èíôîðìàöèþ, íà îñíîâàíèè êî-
òîðîé íàëîãîâàÿ ñëóæáà ìîæåò ïðîâåðèòü ïðàâèëüíîñòü óïëàòû íàëîãîâ ïðåä-
ïðèÿòèåì. Â ïåðâóþ î÷åðåäü — ýòî èòîãè ñìåííûõ ïðîäàæ. Ïðåäïîëàãàåòñÿ,
÷òî ÔÏ âûïîëíåíà òàê, ÷òî äîñòóï ê äàííûì, õðàíÿùèìñÿ â íåé, ìîæåò ïîëó-
÷èòü òîëüêî íàëîãîâûé èíñïåêòîð, ïðåäúÿâèâ ñïåöèàëüíûé èäåíòèôèêàòîð,
ïåðåäàâàåìûé åìó ïðè ðåãèñòðàöèè êàññîâîãî àïïàðàòà.

Åñòåñòâåííî, ÷òî ÔÏ ÿâëÿåòñÿ ïðîãðàììíî- àïïàðàòíûì êîìïëåêñîì —
áåç ñïåöèàëüíîé àïïàðàòóðû íåëüçÿ îáåñïå÷èòü ñîõðàííîñòü è öåëîñòíîñòü
äàííûõ, áåç ïðîãðàììíîé ÷àñòè íåâîçìîæíà èíòåãðàöèÿ ñ ïðîãðàììíûì îáåñ-
ïå÷åíèåì êîìïüþòåðíîé ÊÊÌ. Èíôîðìàöèÿ, ðåãèñòðèðóåìàÿ â ôèñêàëüíîé
ïàìÿòè, ïðèâåäåíà â òàáëèöå 4.1.

Ïðèìåíÿåìûå â íàñòîÿùåå âðåìÿ â ñèñòåìàõ ìàññîâûõ ïëàòåæåé (ÑÌÏ)
ïðîãðàììíî-òåõíè÷åñêèå êîìïëåêñû íà áàçå ïåðñîíàëüíûõ ÝÂÌ, âûïîëíÿ-
þùèå ôóíêöèè êîíòðîëüíî-êàññîâûõ ìàøèí, íå ñîäåðæàò áëîêà ÔÏ, íå óäîâ-
ëåòâîðÿþò òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê ÊÊÌ, è ïîäëåæàò çàìåíå íà ÊÊÌ,
âêëþ÷åííûå â Ãîñóäàðñòâåííûé Ðååñòð. Îäíàêî, èñïîëüçîâàòü â èíòåðåñàõ
ÑÌÏ ìîæíî äàëåêî íå ëþáóþ èç êîìïüþòåðíûõ ÊÊÌ.

Ãëàâà 4
Òàáëèöà 4.1

Âèä çàïèñè Ðåêâèçèò

Ðàçðÿäíîñòü
ðåêâèçèòà

(äåñÿòè÷íûõ
ðàçðÿäîâ)

Kîë-âî
çàïèñåé

Íîìåð Çàâîäñêîé íîìåð KKÌ 7 1

Ôèñêàëèçàöèÿ
KKÌ

Ðåãèñòðàöèîííûé íîìåð KKÌ

Èäåíòèôèêàöèîííûé êîä
âëàäåëüöà KKÌ

Äàòà ôèñêàëèçàöèè

Ïàðîëü äëÿ ïðîâåäåíèÿ
ïåðåðåãèñòðàöèè è ïîëó÷åíèÿ
ôèñêàëüíîãî îò÷åòà

8

12

6

5

1

Ïåðåðåãèñòðàöèÿ
KKÌ

Ðåãèñòðàöèîííûé íîìåð KKÌ

Èäåíòèôèêàöèîííûé êîä
âëàäåëüöà KKÌ

Äàòà ïåðåðåãåñòðàöèèè

Íîìåð ïîñëåäíåãî çàêðûòèÿ
ñìåíû

Ïàðîëü äëÿ ïðîâåäåíèÿ
ïåðåðåãèñòðàöèè è ïîëó÷åíèÿ
ôèñêàëüíîãî îò÷åòà

8

12

6

4

5

4

Çàêðûòèå ñìåíû

Äàòà îò÷åòà
Íîìåð çàêðûòèÿ ñìåíû
Èòîã ñìåííûõ ïðîäàæ
Èòîã ñìåííûõ ïîêóïîê

6
4
9
9

2000

Ñëóæåáíàÿ
èíôîðìàöèÿ

(îáÿçàòåëüíàÿ)

Kîíòðîëüíûå ñóììû çàïèñåé

Ìåñòî ïîëîæåíèÿ çàïÿòîé
â ðåãèñòðèðóåìûõ â ÔÏ
çíà÷åíèÿõ èòîãîâ

Ñëóæåáíûå èíäåêñû, ïðèçíàêè,
ôëàãè, ñëóæåáíàÿ èíôîðìàöèÿ

1
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 Ïðèìåíÿåìûå â ñèñòåìàõ ìàññîâûõ ïëàòåæåé (â òîì ÷èñëå â ÑÁ ÐÔ)
ÊÊÌ äîëæíû áûòü:

1) êîìïüþòåðíûì (íà áàçå ñòàíäàðòíûõ êîìïëåêòóþùèõ IBM — ñîâìå-
ñòèìûõ ÏÝÂÌ);

2) îáåñïå÷èâàòü ðàáîòó â ñåòè;
3) ñíàáæåíû áëîêîì ÔÏ;
4) ñíàáæåíû ÑÇÈ ÍÑÄ.
Ðàññìîòðèì ìèíèìàëüíûå òðåáîâàíèÿ ê ñèñòåìå çàùèòû èíôîðìàöèè

ÊÊÌ è âîçìîæíóþ îðãàíèçàöèþ áëîêà ôèñêàëüíîé ïàìÿòè.
Êàê óæå îòìå÷àëîñü, â öåëîì ðÿäå ñèñòåì ìàññîâûõ ïëàòåæåé (â ïåðâóþ

î÷åðåäü òåõ, êîòîðûå îáåñïå÷èâàþòñÿ ÑÁ ÐÔ) ñîäåðæèòñÿ èíôîðìàöèÿ î êëè-
åíòàõ (ò.å. êàæäîì èç íàñ), êîòîðàÿ îòíîñèòñÿ ê êàòåãîðèè ïåðñîíàëüíûõ äàí-
íûõ. Çàêîíîì ÐÔ «Îò èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè»
ïåðñîíàëüíûå äàííûå îòíåñåíû çàùèùàåìîé èíôîðìàöèè. Â ñîîòâåòñòâèè ñ
ÐÄ ÀÑ, îáðàáàòûâàþùàÿ òàêèå äàííûå, äîëæíà áûòü ñåðòèôèöèðîâàíà ïî
êëàññó íå íèæå 1Â. Â ýòîé ñâÿçè ñðåäñòâà çàùèòû èíôîðìàöèè îò ÍÑÄ òàêæå
äîëæíû èìåòü ñåðòèôèêàò Ãîñòåõêîìèññèè Ðîññèè ïî êëàññó íå íèæå 1Â è
îáåñïå÷èâàòü âûïîëíåíèå òðåáîâàíèé ÐÄ, â òîì ÷èñëå ïðîöåäóðû èäåíòèôè-
êàöèè/àóòåíòèôèêàöèè, êîíòðîëÿ öåëîñòíîñòè, êîíòðîëÿ çàïóñêà çàäà÷, ðàç-
ãðàíè÷åíèÿ äîñòóïà.

Òðåáîâàíèÿ ê áëîêó ÔÏ îïðåäåëÿþòñÿ ÃÌÝÊ, îíè ïåðå÷èñëåíû â
íîðìàòèâíûõ äîêóìåíòàõ ýòîãî âåäîìñòâà. Îñíîâíûå èç íèõ ïðèâåäåíû â
òàáëèöå 1, äðóãèå îïðåäåëÿþò êîíñòðóêòèâíûå îñîáåííîñòè èçãîòîâëåíèÿ
áëîêà.

Èìååòñÿ íåñêîëüêî âàðèàíòîâ âûïîëíåíèÿ òðåáîâàíèé Çàêîíà, â òîì
÷èñëå:

1) çàìåíà âñåõ ÏÝÂÌ, èñïîëüçóåìûõ â ñèñòåìàõ ìàññîâûõ ïëàòåæåé,
íà êîìïüþòåðíûå ÊÊÌ, âíåñåííûå â Ãîñóäàðñòâåííûé ðååñòð ÊÊÌ;

2) äîðàáîòêà èñïîëüçóåìûõ ÏÝÂÌ äî óðîâíÿ ÊÊÌ.
Îáðàòèì âíèìàíèå íà òî, ÷òî â êàæäîì èç ýòèõ ñëó÷àåâ îáÿçàòåëüíûìè

ÿâëÿåòñÿ èñïîëüçîâàíèå êàê ÑÇÈ ÍÑÄ, òàê è áëîêà ÔÏ.
Ðàññìîòðèì ýòè ïóòè.
Ïî èìåþùèìñÿ îöåíêàì, äëÿ ïðÿìîãî âûïîëíåíèÿ Çàêîíà ñóùåñòâóþ-

ùèå ïëàòåæíûå ñèñòåìû íåîáõîäèìî îñíàñòèòü êîìïüþòåðíûìè ÊÊÌ â êî-
ëè÷åñòâå îêîëî 150 000 øòóê, ÷òî ñâÿçàíî ñ çàòðàòàìè â îáúåìå îêîëî 700,0 ìëí.
äîëëàðîâ ÑØÀ. Ïðè ýòîì âñå ïðèîáðåòàåìûå ÊÊÌ íåîáõîäèìî áóäåò äîïîë-
íèòåëüíî îñíàñòèòü ñèñòåìîé çàùèòû îò ÍÑÄ, òàê êàê ýòîãî òðåáóåò ñõåìà èõ
ïðèìåíåíèÿ â ñîñòàâå ÀÑ.

Îäíàêî åñòü è äðóãîé ïóòü, çíà÷èòåëüíî áîëåå ýêîíîìè÷åñêè öåëåñîîá-
ðàçíûé. Îí ñîñòîèò â òîì, ÷òîáû äîðàáîòàòü ÏÝÂÌ, èñïîëüçóåìûå â ñèñòåìàõ
ìàññîâûõ ïëàòåæåé, äî óðîâíÿ, îòâå÷àþùåãî òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê
êîíòðîëüíî-êàññîâûì ìàøèíàì. Ýòî îçíà÷àåò â ïåðâóþ î÷åðåäü, ÷òî ÏÝÂÌ
äîëæíà áûòü äîïîëíåíà áëîêîì ôèñêàëüíîé ïàìÿòè è ñèñòåìîé çàùèòû îò
ÍÑÄ.

Ñ öåëüþ ñîêðàùåíèÿ îáúåìîâ çàòðàò áûëà âûïîëíåíà ðàçðàáîòêà áëîêà
ôèñêàëüíîé ïàìÿòè, îáåñïå÷èâàþùåãî òàêæå çàùèòó èíôîðìàöèè îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà. Îñíàùåíèå áëîêîì ÔÏ ñòàíäàðòíîãî ïåðñîíàëüíî-
ãî êîìïüþòåðà ïîçâîëèò èñïîëüçîâàòü åãî â êà÷åñòâå ÊÊÌ, âûïîëíÿÿ âñå òðå-
áîâàíèÿ íîðìàòèâíûõ äîêóìåíòîâ, à òàêæå ïðåäîòâðàùàÿ ïîòåíöèàëüíûå ïî-
òåðè îò óãðîç èíôîðìàöèîííûõ àòàê.

Äàííîå òåõíè÷åñêîå ðåøåíèå ïðèìåíåíî â ÊÊÌ «Àêêîðä ÊÔ», âêëþ-
÷åííîé â Ãîñóäàðñòâåííûé ðååñòð ÊÊÌ.

Ñòîèìîñòü áëîêà ÔÏ — îêîëî 220 äîëëàðîâ ÑØÀ, ÷òî â 15 ðàç ýôôåê-
òèâíåå, ÷åì ïðèîáðåòåíèå èìïîðòíûõ ÊÊÌ.

Ñëåäóåò èìåòü â âèäó, ÷òî èíâåñòèðóåìûå â ýòó ïðîãðàììó ñðåäñòâà áó-
äóò èíâåñòèðîâàíû â îòå÷åñòâåííóþ ïðîìûøëåííîñòü, à íå áóäóò âûâåçåíû çà
ðóáåæ, ÷òî ïîçâîëèò ïîääåðæàòü êîíâåðñèîííûå ïðîãðàììû è ðàçâèòèå îòå÷å-
ñòâåííûõ íàóêîåìêèõ ïðîèçâîäñòâ.

Ðàçðàáîòàííûé áëîê ÔÏ «Àêêîðä ÔÏ» âûïîëíåí íà îñíîâå ÑÇÈ «Àê-
êîðä», èìåþùåé ñåðòèôèêàò Ãîñòåõêîìèññèè Ðîññèè ïî êëàññó 1Â. Ýòîò êîìï-
ëåêñ îáåñïå÷èâàåò âñå íåîáõîäèìûå çàùèòíûå ôóíêöèè, à èìåííî:

— çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà;
— èäåíòèôèêàöèþ íåêîïèðóåìûì óíèêàëüíûì èäåíòèôèêàòîðîì;
— àóòåíòèôèêàöèþ ñ çàùèòîé îò ðàñêðûòèÿ ïàðîëÿ;
— çàùèòó îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé ïðîãðàìì è äàí-

íûõ;
— êîíòðîëü öåëîñòíîñòè ïðîãðàìì è äàííûõ;
— ôóíêöèîíàëüíîå çàìûêàíèå èíôîðìàöèîííûõ ñèñòåì;
— èñêëþ÷åíèå âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî âûõîäà â ÎÑ.
Ôèñêàëüíûå ôóíêöèè áëîêà «Àêêîðä ÔÏ» âûïîëíåíû â ñîîòâåòñòâèè ñ

òðåáîâàíèÿìè ÃÌÝÊ. Äëÿ èíòåãðàöèè ñ ïðîãðàììíûì îáåñïå÷åíèåì ÀÑ ðàç-
ðàáîòàíû ïðîãðàììíûå ìîäóëè, ðåàëèçóþùèå íåîáõîäèìûå ôóíêöèè.

Íèæå êðàòêî îïèøåì îñíîâíûå îñîáåííîñòè áëîêà «Àêêîðä ÔÏ».
Çàùèùåííàÿ ýíåðãîíåçàâèñèìàÿ ïàìÿòü êîíòðîëëåðà áëîêà ðàçäåëåíà

íà òðè çîíû: â ïåðâîé (32Ê) çàïèñàíî ïðîãðàììíîå îáåñïå÷åíèå ÑÇÈ ÍÑÄ, âî
âòîðîé (16Ê) — ðàçìåùåíû ýíåðãîíåçàâèñèìûå ðåãèñòðû ÔÏ, â òðåòüåé ÷àñòè
— ðåãèñòðèðóþòñÿ  ôèñêàëüíûå äàííûå, è ðàçìåùåíî ïðîãðàììíîå îáåñïå÷å-
íèå ìîäóëÿ íàëîãîâîãî èíñïåêòîðà.

Îñîáåííîñòüþ çäåñü ÿâëÿåòñÿ ñëåäóþùåå.
1. Ôóíêöèè ÑÇÈ ÍÑÄ èíòåãðèðîâàíû ñ ôóíêöèÿìè ÔÏ. Â ýòîé ñâÿçè

ïðè ïðèìåíåíèè áëîêà «Àêêîðä ÔÏ» íå òðåáóåòñÿ ïðèìåíÿòü äîïîëíèòåëüíûõ
ñðåäñòâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, äîñòàòî÷íî ëèøü íàñòðî-
èòü ïðîãðàììíîå îáåñïå÷åíèå ÑÇÈ íà âûïîëíåíèå çàùèòíûõ ôóíêöèé.

2. Â ñîñòàâå áëîêà ÔÏ âûïîëíåíû òàêæå ýíåðãîíåçàâèñèìûå ðåãèñòðû
ÊÊÌ. Ýòî ðåøåíèå ïðèíÿòî ïî ñëåäóþùèì îñíîâíûì ñîîáðàæåíèÿì:

Ïåðâîå — ýòî ñîîáðàæåíèå áåçîïàñíîñòè. Äåéñòâèòåëüíî, åñëè ðåãèñò-
ðû ÊÊÌ ðåàëèçîâàíû ïðèêëàäíîé ïðîãðàììîé è õðàíÿòñÿ â âèäå ôàéëîâ íà
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äèñêå ÏÝÂÌ (êàê ýòî äåëàåòñÿ ïðàêòè÷åñêè âî âñåõ èçâåñòíûõ êîìïüþòåð-
íûõ ÊÊÌ), òî áåç ïðèìåíåíèÿ ñðåäñòâ çàùèòû îò ÍÑÄ ïðåäîòâðàòèòü èõ íå-
ñàíêöèîíèðîâàííóþ ìîäèôèêàöèþ (îáåñïå÷èòü öåëîñòíîñòü) ïðàêòè÷åñêè
íåâîçìîæíî. Â ýòîì ñëó÷àå â ÔÏ ìîãóò çàïèñûâàòüñÿ óæå ìîäèôèöèðîâàííûå
äàííûå, ÷òî, åñòåñòâåííî, íèêàê íå óêðåïèò ôèíàíñîâóþ äèñöèïëèíó â ñòðà-
íå.

Âòîðîå — ýòî ñîîáðàæåíèå èíòåãðèðóåìîñòè. Òàê, ðàííåå ïðîãðàììèñò,
ðàçðàáàòûâàþùèé ïðîãðàììó äëÿ ÊÊÌ, äîëæåí áûë ñàì çàáîòèòüñÿ îá îðãà-
íèçàöèè è âçàèìîäåéñòâèè âñåõ ðåãèñòðîâ ôèíàíñîâûõ äàííûõ. Ïðè ýòîì îí
äîëæåí áûë çàäóìûâàòüñÿ è î ôóíêöèîíàëüíîñòè ñèñòåìû, è î áåçîïàñíîñòè
(ñì. âûøå). Èíòåãðàöèÿ áëîêà ÔÏ, íå îáåñïå÷èâàþùåãî âåäåíèå ðåãèñòðîâ,
ïîòðåáîâàëà áû çíà÷èòåëüíîé óñèëèé îò ïðîãðàììèñòîâ è, ñêîðåå âñåãî, áûëà
áû íåâîçìîæíîé â ìàñøòàáàõ ÑÁ ÐÔ. Ìåõàíèçì, ïðèìåíÿåìûé â áëîêå «Àê-
êîðä ÔÏ» äåëàåò òàêóþ èíòåãðàöèþ ñîâåðøåííî áåçáîëåçíåííîé.

3. Ïðîöåäóðû ìîäóëÿ íàëîãîâîãî èíñïåêòîðà òàêæå äîëæíû áûòü èíòåã-
ðèðîâàíû â ñîñòàâ áëîêà «Àêêîðä ÔÏ» êàê åãî íåîòúåìëåìàÿ ÷àñòü. Ýòî îáåñ-
ïå÷èâàåò ñëåäóþùèå ïðåèìóùåñòâà:

— öåëîñòíîñòü ýòèõ ïðîöåäóð îáåñïå÷èâàåòñÿ ïðîöåññîì ïðîèçâîäñòâà,
è îíè íå ìîãóò áûòü èçìåíåíû ïðè íåäîáðîñîâåñòíîé èíòåãðàöèè â ÊÊÌ èëè
ýêñïëóàòàöèè ÊÊÌ

— óíèôèöèðóåòñÿ ðàáîòà íàëîãîâîãî èíñïåêòîðà, òàê êàê ïîðÿäîê ðàáî-
òû ñ ÔÏ ñòàíîâèòñÿ íåçàâèñèìûì îò ðàçðàáîòêè ïðèêëàäíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ ÊÊÌ.

Íåðåäêî ïðåäëàãàåòñÿ íåêîòîðûé òðåòèé ïóòü ôèñêàëèçàöèè äàí-
íûõ — ïðèìåíåíèå òàê íàçûâàåìûõ «ôèñêàëüíûõ ïðèíòåðîâ». Ïðè ýòîì
èìååòñÿ ââèäó, ÷òî ê ÏÝÂÌ ïîäêëþ÷àåòñÿ ïðèíòåð, êîòîðûé îáëàäàåò äî-
ïîëíèòåëüíûì ïðîöåññîðîì è ýíåðãîíåçàâèñèìîé ïàìÿòüþ, ÷òî è ïîçâî-
ëÿåò åìó ôèñêàëèçèðîâàòü âñå äàííûå, ïå÷àòàåìûå íà ÷åêîâîé ëåíòå.

Ïðè âñåé âíåøíåé ïðèâëåêàòåëüíîñòè òàêîãî ðåøåíèÿ îíî íå ñâîáîäíî
îò íåäîñòàòêîâ. Âî-ïåðâûõ — âûñîêàÿ öåíà, âî-âòîðûõ — îòñóòñòâèå âîçìîæ-
íîñòåé çàùèòû îò ÍÑÄ. Äåéñòâèòåëüíî, îñîáûå ñâîéñòâà ïðèíòåðà íèêàê íå
ìîãóò óñèëèòü çàùèùåííîñòü èíôîðìàöèè íà ÏÝÂÌ è ñåðâåðå ÀÑ, à ýòî îçíà-
÷àåò, ÷òî ñðåäñòâà çàùèòû îò ÍÑÄ âñå ðàâíî íóæíî ïðèìåíÿòü. Òàêèì îáðàçîì,
ïðèìåíåíèå ôèñêàëüíûõ ïðèíòåðîâ íåöåëåñîîáðàçíî äëÿ ñèñòåì ìàññîâûõ
ïëàòåæåé.

Íà îñíîâàíèè óêàçàííîãî âûøå ìîæíî ñôîðìóëèðîâàòü îñíîâíûå òðå-
áîâàíèÿ ê çàùèòå èíôîðìàöèè â ÊÊÌ.

1.3. Çàùèòà èíôîðìàöèè â ÊÊÌ
1.3.1. Àðõèòåêòóðà çàùèòû

Áëîê ôèñêàëüíîé ïàìÿòè ÊÊÌ äîëæåí ñîäåðæàòü çàùèùåííûé îò
íåñàíêöèîíèðîâàííûõ èçìåíåíèé è äîñòóïà ïðîãðàììíûé ìîäóëü àâòî-
ìàòè÷åñêîãî òåñòèðîâàíèÿ è êîíòðîëÿ öåëîñòíîñòè, ïðîâîäèìûõ ïðè ïå-
ðåçàãðóçêå ÊÊÌ. Äàííûé ïðîãðàììíûé ìîäóëü íåîáõîäèìî ðàçìåùàòü â
íåèçìåíÿåìîé ïðîãðàììíûì ïóòåì îáëàñòè ïàìÿòè ôèñêàëüíîãî áëîêà è
åãî ðàáîòà äîëæíà îñóùåñòâëÿòüñÿ áåç çàãðóçêè èñïîëíÿåìîãî êîäà ñ äðó-
ãèõ íîñèòåëåé èíôîðìàöèè. Ïðîãðàììíûé ìîäóëü äîëæåí ìèíèìàëüíî
îáåñïå÷èâàòü:

— èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ ïîëüçîâàòåëÿ ÊÊÌ;
— ïðîâåðêó íîìåðà ÔÏ;
— ïðîâåðêó çàâîäñêîãî íîìåðà ÊÊÌ;
— ïðîâåðêó öåëîñòíîñòè îáúåêòîâ îïåðàöèîííîé ñðåäû ÊÊÌ è ÏÏÏ è

ñðàâíåíèå âû÷èñëåííûõ çíà÷åíèé ñ ýòàëîííûìè çíà÷åíèÿìè, õðàíÿùèìèñÿ
â íàêîïèòåëå ôèñêàëüíûõ äàííûõ;

— ïðîâåðêó íåèçìåííîñòè (öåëîñòíîñòè) ôèñêàëüíûõ äàííûõ, õðàíÿ-
ùèõñÿ â íàêîïèòåëå;

— ïðîâåðêó íàëè÷èÿ ïå÷àòàþùåãî óñòðîéñòâà (óñòðîéñòâ), âõîäÿùèõ â
ñîñòàâ ÊÊÌ è ñèãíàëîâ åãî (èõ) ãîòîâíîñòè (ñîñòîÿíèÿ);

— âûðàáîòêó ñèãíàëîâ áëîêèðîâêè ðàáîòû ÊÊÌ è âûäà÷ó ñîîáùåíèé î
ðåçóëüòàòàõ òåñòèðîâàíèÿ ÊÊÌ;

— ôîðìèðîâàíèå ðåçóëüòàòîâ òåñòèðîâàíèÿ;
— âûðàáîòêó è ôèêñàöèþ ÊÏÄ.
Ñðåäñòâà çàùèòû ÔÏ äîëæíû âûðàáàòûâàòü è îáåñïå÷èâàòü âîç-

ìîæíîñòü ïå÷àòè íà êàæäîì ôèñêàëüíîì äîêóìåíòå êîäà àóòåíòèôèêà-
öèè (ÊÀ) ñ âîçìîæíîñòüþ åãî ïðîâåðêè, êîòîðûé áû îäíîçíà÷íî îïðåäå-
ëÿë, ÷òî äëÿ êîíêðåòíîãî ôèñêàëüíîãî äîêóìåíòà ïðîèçâåäåíà çàïèñü
ôèñêàëüíûõ äàííûõ.

ÊÀ ôîðìèðóåòñÿ äëÿ êàæäîãî ôèñêàëüíîãî äîêóìåíòà ìèíèìàëüíî èç
ñëåäóþùèõ ïàðàìåòðîâ:

— èíôîðìàöèè, õðàíÿùåéñÿ â ÔÏ (çàâîäñêîé íîìåð ÔÏ, çàâîäñêîé
íîìåð ÊÊÌ, ðåãèñòðàöèîííûé íîìåð ÊÊÌ, èäåíòèôèêàöèîííûé êîä âëà-
äåëüöà ÊÊÌ);

— íîìåðà äîêóìåíòà;
— äàòû äîêóìåíòà;
— âðåìåíè äîêóìåíòà;
— èòîãà äîêóìåíòà;
— íàðàñòàþùåãî èòîãà.

Îïûò ïðèìåíåíèÿ êîäîâ àóòåíòèôèêàöèè â ÀÑ ðàçëè÷íîãî óðîâíÿÃëàâà 4



276 277

1.3.2. Ãàðàíòèè ñâîéñòâ ñèñòåìû
çàùèòû è êîíòðîëÿ öåëîñòíîñòè

Ãàðàíòèè äîñòîâåðíîé ðàáîòû ìåõàíèçìîâ çàùèòû ðåàëèçóþòñÿ íà îñíî-
âå ôîðìèðîâàíèÿ ôóíêöèîíàëüíî çàìêíóòîé ñðåäû ÊÊÌ, âêëþ÷àþùåé òîëü-
êî ñåðòèôèöèðîâàííîå è ïðîâåðåííîå íà öåëîñòíîñòü ÏÏÏ. Ôóíêöèîíàëüíî
çàìêíóòàÿ ñðåäà îáåñïå÷èâàåòñÿ çàäàíèåì òîëüêî ÿâíûõ ðàçðåøåíèé íà çà-
ïóñê ìîäóëåé ÊÊÌ. Ìåõàíèçìû çàùèòû äîëæíû îáåñïå÷èâàòü çàïðåò çàãðóç-
êè îïåðàöèîííîé ñðåäû ñ âíåøíèõ (ïî îòíîøåíèþ ê ÊÊÌ) óñòðîéñòâ.

1.3.3. Ðåãèñòðàöèÿ

Â ìîäóëå ÔÏ äîëæåí áûòü îðãàíèçîâàí ìèíèìàëüíûé íàáîð ýíåðãîíå-
çàâèñèìûõ ðåãèñòðîâ è îáëàñòåé ïàìÿòè ñ îáåñïå÷åíèåì èõ çàùèòû îò íåñàí-
êöèîíèðîâàííîãî äîñòóïà ïðîãðàììíî-àïïàðàòíûì ñïîñîáîì:

1— ñìåííûé äåíåæíûé ðåãèñòð ïðîäàæ — îáíóëÿåòñÿ ïðè çàêðûòèè
ñìåíû (óâåëè÷èâàåòñÿ ïðè ïðîäàæå);

2— ñìåííûé äåíåæíûé ðåãèñòð ïîêóïîê — îáíóëÿåòñÿ ïðè çàêðûòèè
ñìåíû (óâåëè÷èâàåòñÿ  ïðè ïîêóïêå);

3— ñìåííûé ñ÷åò÷èê ïðîäàæ — îáíóëÿåòñÿ ïðè çàêðûòèè ñìåíû (óâå-
ëè÷èâàåòñÿ ïðè ïðîäàæå);

4— ñìåííûé ñ÷åò÷èê ïîêóïîê — îáíóëÿåòñÿ ïðè çàêðûòèè ñìåíû (óâå-
ëè÷èâàåòñÿ ïðè ïîêóïêå);

5— îáùèé ñ÷åò÷èê ïðîäàæ çàêðûòûõ ñìåí — îáíóëÿåòñÿ ïðè ïåðåðå-
ãèñòðàöèè (óâåëè÷èâàåòñÿ  ïðè çàêðûòèè ñìåíû);

6— îáùèé ñ÷åò÷èê ïîêóïîê çàêðûòûõ ñìåí — îáíóëÿåòñÿ ïðè ïåðåðå-
ãèñòðàöèè (óâåëè÷èâàåòñÿ  ïðè çàêðûòèè ñìåíû);

7— äàòà íà÷àëà (êîíöà) ñìåíû — èçìåíÿåòñÿ ïðè îòêðûòèè (çàêðûòèè)
ñìåíû;

8— âðåìÿ íà÷àëà (êîíöà) ñìåíû — èçìåíÿåòñÿ ïðè îòêðûòèè (çàêðû-
òèè) ñìåíû;

9— äàòà ïîñëåäíåé ïðîäàæè (ïîêóïêè) — îáíóëÿåòñÿ ïðè çàêðûòèè
ñìåíû (èçìåíÿåòñÿ ïðè ïðîäàæå/ïîêóïêå);

10— âðåìÿ ïîñëåäíåé ïðîäàæè (ïîêóïêè) — îáíóëÿåòñÿ ïðè çàêðûòèè
ñìåíû (èçìåíÿåòñÿ ïðè ïðîäàæå/ïîêóïêå);

11— íàèìåíîâàíèå ïðåäïðèÿòèÿ;
12— íîìåð ïîñëåäíåãî ôèñêàëüíîãî îò÷åòà — íå îáíóëÿåòñÿ;
13— ðåãèñòð ôëàãîâ (ôèñêàëüíûé/íåôèñêàëüíûé ðåæèì, âûïîëíåíà

ïåðåðåãèñòðàöèÿ, ïåðåêëþ÷àòåëü çàêðûòèÿ ñìåíû è ò. ï.).

1.3.4.Òåñòèðîâàíèå

Ñðåäñòâà çàùèòû äîëæíû îáåñïå÷èâàòü òåñòèðîâàíèå ïðàâèëüíîñòè ðà-
áîòû àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ ÊÊÌ, à òàêæå ñîáñòâåííî ñèñòåìû
çàùèòû ñ íåîáõîäèìûìè êîëè÷åñòâåííûìè ïîêàçàòåëÿìè.

1.3.5. Ñèãíàëèçàöèÿ

Ñðåäñòâà ÊÊÌ äîëæíû ïðåäóñìàòðèâàòü âîçìîæíîñòü ðåàëèçàöèè çâó-
êîâîé è âèçóàëüíîé ñèãíàëèçàöèè î ÍÑÄ, íåèñïðàâíîñòÿõ è íàðóøåíèÿõ öå-
ëîñòíîñòè ÏÎ è äàííûõ.

Áëîê ôèñêàëüíîé ïàìÿòè ÊÊÌ äîëæåí ñîäåðæàòü àïïàðàòíî çàùèùåí-
íûé îò íåñàíêöèîíèðîâàííûõ èçìåíåíèé è âíåøíåãî äîñòóïà ïðîãðàììíûé
ìîäóëü íàëîãîâîãî èíñïåêòîðà. Äàííûé ïðîãðàììíûé ìîäóëü òàêæå íåîáõî-
äèìî ðàçìåùàòü â ÏÇÓ ôèñêàëüíîãî áëîêà è åãî ðàáîòà äîëæíà îñóùåñòâëÿòü-
ñÿ áåç çàãðóçêè èñïîëíÿåìîãî êîäà ñ äðóãèõ íîñèòåëåé èíôîðìàöèè, ÷òî ìî-
æåò ãàðàíòèðîâàòü ïðàâèëüíóþ âûäà÷ó ôèñêàëüíîé èíôîðìàöèè ïðè ïî-
ñåùåíèè íàëîãîâûì èíñïåêòîðîì ìåñò ðàñïîëîæåíèÿ ÊÊÌ.

1.3.6. Áëîêèðîâàíèå

Ñðåäñòâà çàùèòû ÔÏ äîëæíû îáåñïå÷èâàòü ñëåäóþùèå áëîêèðîâêè:
— áëîêèðîâêó âñåõ îïåðàöèé êðîìå ÷òåíèÿ ÔÏ, ïðè îáíàðóæåíèè èñ-

ïîð÷åííûõ ôèñêàëüíûõ äàííûõ â ÔÏ;
— áëîêèðîâêó ïîïûòîê èçìåíåíèÿ ìåñòîïîëîæåíèÿ äåñÿòè÷íîé òî÷êè

äî îïåðàöèè ïåðåðåãèñòðàöèè;
— áëîêèðîâêó âñåõ îïåðàöèé êðîìå ÷òåíèÿ ÔÏ, ïðè ïåðåïîëíåíèè

ÔÏ;
— áëîêèðîâêó âñåõ îïåðàöèé ïðè íåèñïðàâíîñòè ÔÏ;
— áëîêèðîâêó âñåõ îïåðàöèé ïðè îòñóòñòâèè ÔÏ;
— áëîêèðîâêó ïîïûòîê ïîäáîðà ïàðîëÿ äîñòóïà ê ôèñêàëüíûì äàí-

íûì;
— áëîêèðîâêó ïîïûòîê âûïîëíåíèÿ ëþáûõ äåéñòâèé ñ ÔÏ äî çàïèñè

çàâîäñêîãî íîìåðà;
— áëîêèðîâêó ïîâòîðíîé çàïèñè çàâîäñêîãî íîìåðà;
— áëîêèðîâêó ïîïûòîê âûïîëíåíèÿ ëþáûõ äåéñòâèé ñ ÔÏ, êðîìå ÷òå-

íèÿ è çàïèñè çàâîäñêîãî íîìåðà, äî ïðîâåäåíèÿ ôèñêàëèçàöèè;
— áëîêèðîâêó ïîïûòîê âûïîëíåíèÿ ëþáûõ äåéñòâèé ñ èñïîëüçîâàíèåì

ïàðîëÿ äîñòóïà ê ÔÏ, äî çàïèñè ñóòî÷íîãî (ñìåííîãî) èòîãà â ÔÏ;
— áëîêèðîâêó çàïèñè â ñ÷åò÷èêè è ðåãèñòðû, îðãàíèçîâàííûå â îòäåëü-

íîé ýíåðãîíåçàâèñèìîé îáëàñòè ôèñêàëüíîé ïàìÿòè è áëîêèðîâêó âûðàáîòêè
ÊÏÄ ïðè íåâûïîëíåíèè ñëåäóþùèõ óñëîâèé ïðîâåðêè äàòû è âðåìåíè:
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1) òåêóùàÿ ñèñòåìíàÿ äàòà íå ìîæåò áûòü áîëåå ðàííåé, ÷åì äàòà ïîñëå-
äíåé çàïèñè â ÔÏ, âêëþ÷àÿ è äàòó ïðîâåäåíèÿ îïåðàöèè ôèñêàëèçàöèè èëè
ïåðåðåãèñòðàöèè;

2) òåêóùèå ñèñòåìíûå äàòà/âðåìÿ íå ìîãóò áûòü áîëåå ðàííèìè, ÷åì
äàòà/âðåìÿ ïîñëåäíåé ïðîäàæè/ïîêóïêè;

3) äàòà äîêóìåíòà íå ìîæåò áûòü áîëåå ðàííåé, ÷åì äàòà ïîñëåäíåé çà-
ïèñè â ÔÏ, âêëþ÷àÿ è äàòó ïðîâåäåíèÿ îïåðàöèè ôèñêàëèçàöèè èëè ïåðåðå-
ãèñòðàöèè;

4) äàòà/âðåìÿ äîêóìåíòà íå äîëæíû áîëåå ÷åì íà 10 ñåê îòëè÷àòüñÿ îò
òåêóùèõ ñèñòåìíûõ äàòû/âðåìåíè;

5) äàòà/âðåìÿ äîêóìåíòà íå ìîãóò áûòü áîëåå ðàííèìè, ÷åì äàòà/âðåìÿ
íà÷àëà ñìåíû;

6) äàòà/âðåìÿ äîêóìåíòà íå ìîãóò áûòü áîëåå ðàííèìè, ÷åì äàòà/âðåìÿ
ïîñëåäíåé ïðîäàæè/ïîêóïêè;

7) äàòà/âðåìÿ äîêóìåíòà íå ìîãóò áûòü áîëåå ÷åì íà 24 ÷ ïîçäíèìè, ÷åì
äàòà/âðåìÿ íà÷àëà ñìåíû.

1.3.7. Óïðàâëåíèå è ñåðâèñ

Äëÿ àâòîìàòèçàöèè ñíÿòèÿ íàëîãîâûìè îðãàíàìè ôèñêàëüíûõ ïîêàçà-
íèé áëîê ôèñêàëüíîé ïàìÿòè ÊÊÌ äîëæåí ñîäåðæàòü çàùèùåííûé îò íåñàí-
êöèîíèðîâàííûõ èçìåíåíèé è âíåøíåãî äîñòóïà ìîäóëü, îáåñïå÷èâàþùèé
ñíÿòèå ôèñêàëüíûõ ïîêàçàíèé, à òàêæå äîïîëíèòåëüíîé èíôîðìàöèè, íåîá-
õîäèìîé íàëîãîâûì îðãàíàì (íàïðèìåð: ñóìì íàëîãîâ, ïîäñ÷èòàííûõ ÊÊÌ,
ñâåäåíèÿ î êðóïíûõ ïîêóïêàõ, ýëåêòðîííûé âàðèàíò êîíòðîëüíîé ëåíòû è
ò.ï.); èõ çàïèñü íà âíåøíèé íîñèòåëü èíôîðìàöèè (íàïðèìåð: ýëåêòðîííûé
êëþ÷, äèñêåòà, ñìàðò-êàðòà è ò.ï.) ñ çàùèòîé îò íåñàíêöèîíèðîâàííûõ ìîäè-
ôèêàöèé è èõ ïðî÷òåíèÿ ïðîäàâöîì (ïîñòàâùèêîì) òîâàðîâ (óñëóã); îáÿçà-
òåëüíóþ ïåðåäà÷ó ýòîãî âíåøíåãî íîñèòåëÿ â íàëîãîâóþ èíñïåêöèþ âìåñòå ñ
áàëàíñîâîé äîêóìåíòàöèåé. Èç íàëîãîâîé èíñïåêöèè íà òîì æå âíåøíåì íî-
ñèòåëå ïåðåäàåòñÿ ïîäòâåðæäàþùèé êîä, ðàçðåøàþùèé äàëüíåéøóþ ðàáîòó
ÊÊÌ. Äàííûé ïðîãðàììíûé ìîäóëü íåîáõîäèìî ðàçìåùàòü â ñîñòàâå ÏÎ
ôèñêàëüíîãî áëîêà è åãî ðàáîòà äîëæíà îñóùåñòâëÿòüñÿ áåç çàãðóçêè èñïîëíÿ-
åìîãî êîäà ñ äðóãèõ íîñèòåëåé èíôîðìàöèè. Îáÿçàòåëüíîñòü ïåðåäà÷è íîñè-
òåëÿ èíôîðìàöèè â íàëîãîâóþ èíñïåêöèþ ãàðàíòèðóåòñÿ òåì, ÷òî áåç ïîëó÷å-
íèÿ ïîäòâåðæäàþùåãî êîäà (÷òî èíôîðìàöèÿ íàëîãîâûìè îðãàíàìè ïîëó÷åíà)
äàëüíåéøàÿ ðàáîòà ÊÊÌ áóäåò íåâîçìîæíà.

2. ÑÈÑÒÅÌÀ ÊÎÍÒÐÎËß ÖÅËÎÑÒÍÎÑÒÈ È ÏÎÄÒÂÅÐÆÄÅÍÈß
ÄÎÑÒÎÂÅÐÍÎÑÒÈ ÝËÅÊÒÐÎÍÍÛÕ ÄÎÊÓÌÅÍÒÎÂ

(ÑÊÖÏÄ)

Ðàññìîòðèì áîëüøóþ ÀÑ (ôåäåðàëüíîãî èëè ðåãèîíàëüíîãî óðîâíÿ), ýëå-
ìåíòû êîòîðîé ðàçìåùåíû íà çíà÷èòåëüíîì óäàëåíèè îäèí îò äðóãîãî. Êàê
ïðàâèëî, â òàêîé ÀÑ öèðêóëèðóåò çíà÷èòåëüíîå ÷èñëî ÝëÄ, îáðàáàòûâàåìûõ
(èñïîëüçóåìûõ) áîëüøèì ÷èñëîì ó÷àñòíèêîâ (ïîëüçîâàòåëåé ÀÑ). Ýòî îçíà÷à-
åò, ÷òî ëþáîé ïîëüçîâàòåëü â ëþáîé ìîìåíò âðåìåíè äîëæåí èìåòü âîçìîæ-
íîñòü óñòàíîâèòü äîñòîâåðíîñòü ëþáîãî ÝëÄ, âíå çàâèñèìîñòè îò òîãî, ãäå,
êîãäà è êåì ýòîò ÝëÄ áûë èçãîòîâëåí (ñêâîçíîé êîíòðîëü). Áîëåå òîãî, åñëè â
ïðîöåññå ïðîâåðêè áóäåò óñòàíîâëåíî íàðóøåíèå äîñòîâåðíîñòè ÝëÄ, äîëæ-
íû áûòü ìåõàíèçìû, ïîçâîëÿþùèå ïðîâåñòè àíàëèç íàðóøåíèÿ, íåñìîòðÿ íà
òî, ÷òî çà âðåìÿ îò èçãîòîâëåíèÿ ÝëÄ äî åãî ïðîâåðêè êëþ÷è âïîëíå ìîãëè
ñìåíèòüñÿ.

Îñíîâîé äëÿ ñîçäàíèÿ òàêîé ñèñòåìû ìîæåò áûòü «Àêêîðä ÑÁ/ÊÀ».
ÑÊÖÏÄ ïðåäíàçíà÷åíà äëÿ îáåñïå÷åíèÿ ñêâîçíîãî êîíòðîëÿ öåëîñòíî-

ñòè è ïîäòâåðæäåíèÿ äîñòîâåðíîñòè ýëåêòðîííûõ äîêóìåíòîâ, ñîçäàâàåìûõ
îòâåòñòâåííûìè ñîòðóäíèêàìè â ñîñòàâå ÀÑ ôåäåðàëüíîãî èëè ðåãèîíàëüíîãî
óðîâíÿ, õðàíèìûõ â èíôîðìàöèîííûõ ñèñòåìàõ, ïåðåäàâàåìûõ ïî êàíàëàì
ñâÿçè è îáðàáàòûâàåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ â ñîîòâåòñòâèè ñ èñ-
ïîëüçóåìîé â ÀÑ òåõíîëîãèåé.

2.1. Òðåáîâàíèÿ ê ñðåäñòâàì ÑÊÖÏÄ

Ñïèñîê ïðèíÿòûõ ñîêðàùåíèé, òåðìèíû è îïðåäåëåíèÿ.
ÝëÄ — ýëåêòðîííûé äîêóìåíò;
ÑÊÖÏÄ — ñèñòåìà êîíòðîëÿ öåëîñòíîñòè è ïîäòâåðæäåíèÿ äîñòîâåðíî-

ñòè ýëåêòðîííûõ äîêóìåíòîâ;
ÊÀ — êîä àóòåíòèôèêàöèè ÝëÄ;
ÐÖ — ðåãèîíàëüíûé öåíòð ÑÊÖÏÄ;
N — êîëè÷åñòâî îïåðàòîðîâ-ó÷àñòíèêîâ ÑÊÖÏÄ;
i(ÍÎÏ) — óñëîâíûé íîìåð îïåðàòîðà-ó÷àñòíèêà ÑÊÖÏÄ, l  i N;
À-ÑÁ/ÊÀ — óñòðîéñòâî «Àêêîðä ÑÁ/ÊÀ»;
ÀÐÌ — àâòîìàòèçèðîâàííîå ðàáî÷åå ìåñòî;
ÀÐÌ ÊÀ — ÀÐÌ îïåðàòîðà-ó÷àñòíèêà, îñíàùåííîå À-ÑÁ/ÊÀ è ïðî-

ãðàììíûìè ñðåäñòâàìè ÑÊÖÏÄ;
ÀÐÌ-Ê — ÀÐÌ ÐÖ äëÿ èçãîòîâëåíèÿ êëþ÷åé, èñïîëüçóåìûõ â ÑÊÖÏÄ

äëÿ ïåðåäà÷è ïðîâåðî÷íûõ äàííûõ;
ÀÐÌ-Ð — ÀÐÌ ÐÖ äëÿ èçãîòîâëåíèÿ è ïîäãîòîâêè ðàññûëêè ïðîâåðî÷-

íûõ äàííûõ;
Ì — êîëè÷åñòâî çàäåéñòâîâàííûõ â ÑÊÖÏÄ ÀÐÌ ÊÀ;
j(ÍÀ) — óñëîâíûé íîìåð îòäåëüíîãî À-ÑÁ/ÊÀ, l  j  M;
ÊÎÏ — ïåðñîíàëüíûé êîä îïåðàòîðà;
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ÊÎÏ(i) — ïåðñîíàëüíûé êîä îïåðàòîðà ñ óñëîâíûì íîìåðîì i;
ÌÎÏ(i) — ìåòêà (ñëó÷àéíûé èäåíòèôèêàòîð) ÊÎÏ(i);
TM(i) — óñòðîéñòâî DS199x — ïåðñîíàëüíûé èäåíòèôèêàòîð îïåðàòîðà

ñ óñëîâíûì íîìåðîì i;
INTM(i) — èäåíòèôèêàöèîííûé (ñåðèéíûé) íîìåð TM(i);
TMd(j) — óñòðîéñòâî DS199x — ïàìÿòü äëÿ õðàíåíèÿ êëþ÷åé ïåðåäà÷è

äàííûõ ìåæäó ÐÖ ÑÊÖÏÄ è À-ÑÁ/ÊÀ(j);
INTMd(j) — èäåíòèôèêàöèîííûé (ñåðèéíûé) íîìåð TMd(j);
Kb(j) — îñíîâíîé êëþ÷ äîñòàâêè (ïåðåäà÷è äàííûõ ìåæäó ÐÖ ÑÊÖÏÄ è

À-ÑÁ/ÊÀ(j));
Kr(j) — ðåçåðâíûé êëþ÷ äîñòàâêè (ïåðåäà÷è äàííûõ ìåæäó ÐÖ ÑÊÖÏÄ

è À- ÑÁ/ÊÀ (j));
Êà — àðõèâíûé êëþ÷ õðàíåíèÿ äàííûõ íà æåñòêîì äèñêå ÀÐÌ-Ð;
ÒÄ — òàáëèöà äîñòîâåðíîñòè, â êîòîðîé õðàíÿòñÿ ÊÎÏ è ÌÎÏ îïåðàòî-

ðîâ, çàðåãèñòðèðîâàííûõ ê íà÷àëó åå ââîäà â äåéñòâèå;
ÍÒÄ — ñåðèéíûé (ïîðÿäêîâûé) íîìåð òàáëèöû äîñòîâåðíîñòè (2 áàé-

òà);
ÄÒÄ — äîïîëíèòåëüíàÿ òàáëèöà äîñòîâåðíîñòè, â êîòîðîé õðàíÿòñÿ ÊÎÏ

è ÌÎÏ îïåðàòîðîâ, çàðåãèñòðèðîâàííûõ ïîñëå ââîäà ÒÄ â äåéñòâèå;
Ñòîï-ëèñò — òàáëèöà ÌÎÏ îïåðàòîðîâ èç äåéñòâóþùèõ ÒÄ è ÄÒÄ, çàá-

ëîêèðîâàííûõ äëÿ ðàáîòû â ÑÊÖÏÄ ñ óêàçàíèåì ìîìåíòà áëîêèðîâêè;
ÓÏÇÓ — íåäîñòóïíàÿ êîìïüþòåðó ïàìÿòü óñòðîéñòâà À-ÑÁ/ÊÀ, ïðåä-

íàçíà÷åííàÿ äëÿ õðàíåíèÿ èçìåíÿåìûõ ðåãèñòðàöèîííûõ äàííûõ (óñëîâíî-
ïîñòîÿííîå ÇÓ).

Ðåãèîíàëüíàÿ ÑÊÖÏÄ ÝëÄ äîëæíà îáåñïå÷èâàòü èíôîðìàöèîííîå âçà-
èìîäåéñòâèå óäàëåííûõ ÀÐÌ ÊÀ â ïðîöåññå ñîçäàíèÿ è ñêâîçíîé ïðîâåðêè
ÊÀ ÝëÄ, à òàêæå äëÿ ïîääåðæàíèÿ â àêòóàëüíîì ñîñòîÿíèè ðàçìåùåííîé âî
âñåõ À-ÑÁ/ÊÀ(j) ïðîâåðî÷íîé áàçû äàííûõ, òî åñòü ÒÄ, ÄÒÄ è Ñòîï-ëèñòîâ.

ÐÖ äîëæåí îáåñïå÷èâàòü óïðàâëåíèå äåÿòåëüíîñòüþ ÑÊÖÏÄ â öåëîì,
âçàèìîäåéñòâóÿ ïðè ýòîì ñî âñåìè ÀÐÌ ÊÀ. Â ñîñòàâ ÐÖ äîëæíî âõîäèòü äâà
àâòîìàòèçèðîâàííûõ ðàáî÷èõ ìåñòà: ÀÐÌ-Ê è ÀÐÌ-Ð.

ÀÐÌ-Ê âûïîëíÿåòñÿ â âèäå àâòîíîìíîãî IBM-ñîâìåñòèìîãî êîìïüþòå-
ðà ñ óñòàíîâëåííûì  ïðîãðàììíî-àïïàðàòíûì  êîìïëåêñîì  (ÏÀÊ)  «Àêêîðä»
è ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì. ÏÀÊ «Àêêîðä» ñîäåðæèò ôèçè-
÷åñêèé äàò÷èê ñëó÷àéíûõ ÷èñåë, îáåñïå÷èâàåò èçîëèðîâàííîñòü ïðîãðàììíîé
ñðåäû è ïîääåðæèâàåò ðàáîòó ïîäñèñòåìû èäåíòèôèêàöèè/àóòåíòèôèêàöèè
(ï/ñ ÈÀ) ëèö, äîïóñêàåìûõ ê ðàáîòå íà ÀÐÌ-Ê. Ñïåöèàëüíîå ïðîãðàììíîå
îáåñïå÷åíèå äîëæíî ïîääåðæèâàòü âûïîëíåíèå â èíòåðàêòèâíîì ðåæèìå ïðî-
öåäóðû èçãîòîâëåíèÿ, ðåãèñòðèðàöèè è àðõèâàöèè îñíîâíûõ è ðåçåðâíûõ êëþ-
÷åé äîñòàâêè {Kb(j), j=l...M} è {Êr(j), j=l...M}, à òàêæå ïðîöåäóðó èçãîòîâëåíèÿ
àðõèâíîãî êëþ÷à Êà.

Êëþ÷è {Kb(j)}, j=l...M, çàïèñûâàþòñÿ â àðõèâíóþ áàçó ÀÐÌ-Ê, â À-
ÑÁ/ÊÀ ÀÐÌ-Ð âìåñòå ñ INTMd(j), íîìåðîì j è êîíòðîëüíîé ñóììîé (2
áàéòà), à òàêæå â TMd(j) âìåñòå ñ íîìåðîì j è êîíòðîëüíîé ñóììîé (2
áàéòà).

Êëþ÷è {Kr(j)}, j=l...M, çàïèñûâàþòñÿ â TMd(j) âìåñòå ñ êîíòðîëüíîé ñóì-
ìîé (2 áàéòà) è õðàíÿòñÿ â ÐÖ ÑÊÖÏÄ âìåñòå INTMd(j), íîìåðîì j è êîíò-
ðîëüíîé ñóììîé (2 áàéòà) íà îòäåëüíîì íîñèòåëå äëÿ çàìåíû îñíîâíûõ êëþ-
÷åé â ñëó÷àå êîìïðîìåòàöèè àðõèâíîé áàçû ÀÐÌ-Ê èëè À-ÑÁ/ÊÀ ÀÐÌ-Ð.

Â îñíîâíîì ðåæèìå äëÿ ïåðåäà÷è äàííûõ ìåæäó ÐÖ ÑÊÖÏÄ è À-ÑÁ/
ÊÀ âñåãäà èñïîëüçóþòñÿ îñíîâíûå êëþ÷è äîñòàâêè {Kb(j)}, j=l...M. Íåîáõîäè-
ìîñòü âûâîäà èõ èç äåéñòâèÿ îïðåäåëÿåòñÿ àäìèíèñòðàòîðîì ÐÖ ÑÊÖÏÄ, ïîñëå
÷åãî ïðîèçâîäèòñÿ îäíîâðåìåííûé ïåðåõîä âñåõ ó÷àñòíèêîâ ñèñòåìû íà ðå-
çåðâíûå êëþ÷è äîñòàâêè {Kr(j)}, j=1..M. Ïðîöåäóðà ïåðåõîäà íà ðåçåðâíûå
êëþ÷è îïèñûâàåòñÿ íèæå.

Èçãîòîâëåííûå TMd(j), j=l...M, óñòàíàâëèâàþòñÿ àäìèíèñòðàòîðîì ðå-
ãèîíàëüíîé ÑÊÖÏÄ â óñòðîéñòâà À-ÑÁ/ÊÀ(j) ïîä ïå÷àòü è çàòåì ýòè óñòðîé-
ñòâà äîñòàâëÿþòñÿ ÷åðåç íàäåæíûå òðàíñïîðòíûå êàíàëû íà ìåñòà ýêñïëóàòà-
öèè.

ÀÐÌ-Ð âûïîëíÿåòñÿ â âèäå àâòîíîìíîãî IBM-ñîâìåñòèìîãî êîìïüþòå-
ðà ñ óñòàíîâëåííûì À-ÑÁ/ÊÀ è ñïåöèàëüíûì ïðîãðàììíûì îáåñï÷åíèåì.
Ðåàëèçîâàííûé â óêàçàííîé êîíôèãóðàöèè ïðîãðàììíî-àïïàðàòíûé êîìï-
ëåêñ ÀÐÌ-Ð äîëæåí ïîääåðæèâàòü ðàáîòó ï/ñ ÈÀ äîïóñêàåìûõ ê ðàáîòå ëèö,
îáåñïå÷èâàòü èçîëèðîâàííîñòü ïðîãðàììíîé ñðåäû è âûïîëíåíèå â èíòåðàê-
òèâíîì ðåæèìå ñëåäóþùèõ ïðîöåäóð:

— çàãðóçêó è õðàíåíèå â À-ÑÁ/ÊÀ âñåõ êëþ÷åé Kb(j), j= 1...Ì èëè Kr(j),
j= 1 ...Ì;

— ïðèåì è îáðàáîòêó çàïðîñîâ îò ÀÐÌ ÊÀ;
— èçãîòîâëåíèå, õðàíåíèå è ïîäãîòîâêó ðàññûëêè íà âñå ÀÐÌ ÊÀ êîí-

ôèäåíöèàëüíîé èíôîðìàöèè, íåîáõîäèìîé äëÿ êîíòðîëÿ äîñòîâåðíîñòè ÝëÄ;
— ïðåîáðàçîâàíèå êîíôèäåíöèàëüíîé èíôîðìàöèè ïåðåä åå ðàññûë-

êîé â âèä, äîñòóïíûé òîëüêî îïðåäåëåííûì àáîíåíòàì ÑÊÖÏÄ;
— îñóùåñòâëåíèå ñîâìåñòíî ñ ÀÐÌ ÊÀ ïðîöåäóðû «âûðàâíèâàíèÿ òàá-

ëèö êîäîâ îïåðàòîðîâ (ÊÎÏ)» - èíôîðìàöèè, èñïîëüçóåìîé äëÿ êîíòðîëÿ äîñ-
òîâåðíîñòè ÝëÄ.

ÀÐÌ ÊÀ ïðåäñòàâëÿåò ñîáîé êîìïüþòåð, ñíàáæåííûé ïðîãðàììíî-àï-
ïàðàòíûì êîìïëåêñîì «Àêêîðä-ÑÁ/ÊÀ» è ïðîãðàììíûìè ñðåäñòâàìè
ÑÊÖÏÄ. Îñíîâíûå ôóíêöèè ÀÐÌ ÊÀ:

— ïîääåðæêà ðàáîòû ï/ñ ÈÀ äîïóñêàåìûõ ê ðàáîòå ëèö;
— îáåñïå÷åíèå èçîëèðîâàííîñòè ïðîãðàììíîé ñðåäû;
— èçãîòîâëåíèå è ïðîâåðêà êîäà ïîäòâåðæäåíèÿ äîñòîâåðíîñòè ýëåêò-

ðîííûõ äîêóìåíòîâ.
Ãðàô èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ ÐÖ è ÀÐÌ ÊÀ ïðè «âûðàâíèâà-

íèè ÊÎÏ» îïèñûâàåòñÿ ñõåìîé «çâåçäà», òî åñòü èíôîðìàöèîííûé îáìåí âå-
äåòñÿ ìåæäó ÐÖ ÑÊÖÏÄ è îòäåëüíûìè ÀÐÌ ÊÀ(j), l  j  M. Ïðè ýòîì â
êàæäîì íàïðàâëåíèè èñïîëüçóþòñÿ èíäèâèäóàëüíûå êëþ÷è Kb(j), 1  j 
M.
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Äîëæíà áûòü îáåñïå÷åíà âîçìîæíîñòü ðàáîòû êàæäîãî îïåðàòîðà-ó÷àñ-
òíèêà ÑÊÖÏÄ (äëÿ ñîçäàíèÿ èëè ïðîâåðêè ÊÀ ÝëÄ) íà ëþáîì ÀÐÌ ÊÀ, ãäå
ýòîò îïåðàòîð çàðåãèñòðèðîâàí â ï/ñ ÈÀ. Â ýòîé ñâÿçè ãðàô èíôîðìàöèîííîãî
âçàèìîäåéñòâèÿ ó÷àñòíèêîâ ïðè ïðîâåðêå è ïîäòâåðæäåíèè äîñòîâåðíîñòè
ýëåêòðîííûõ äîêóìåíòîâ îïèñûâàåòñÿ ñõåìîé ïîëíîãî ãðàôà, òî åñòü ðàçðàáà-
òûâàåìûå àïïàðàòíûå è ïðîãðàììíûå ñðåäñòâà äîëæíû îáåñïå÷èâàòü âîç-
ìîæíîñòü ïðîâåðêè êàæäûì ó÷àñòíèêîì ñèñòåìû ÊÀ ÝëÄ, ñîçäàííûé ëþáûì
äðóãèì ó÷àñòíèêîì ñèñòåìû, ïðè ýòîì êëþ÷åâàÿ ñèñòåìà äîëæíà ïîääåðæè-
âàòü îäíîâðåìåííóþ ðàáîòó äî 2000 îïåðàòîðîâ-ó÷àñòíèêîâ ÑÊÖÏÄ.

ÊÎÏ — êîä îïåðàòîðà  — ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü äëèíîé 14 áàéò
+ 2 áàéòà êîíòðîëüíîé ñóììû. ÊÎÏ õðàíèòñÿ â À-ÑÁ/ÊÀ, âûðàáàòûâàåòñÿ íà
ÀÐÌ-Ð ïî çàïðîñó îïåðàòîðà ÀÐÌ ÊÀ.

ÌÎÏ — ìåòêà îïåðàòîðà —  ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü äëèíîé 8
áàéò. ÌÎÏ õðàíèòñÿ â À-ÑÁ/ÊÀ, âûðàáàòûâàåòñÿ íà ÀÐÌ-Ð ïî çàïðîñó îïåðà-
òîðà ÀÐÌ ÊÀ. ÌÎÏ çàïèñûâàåòñÿ òàêæå â ïàìÿòü ïåðñîíàëüíîãî ÒÌ-èäåíòè-
ôèêàòîðà îïåðàòîðà.

ÒÄ — òàáëèöà äîñòîâåðíîñòè. Ñîäåðæèòñÿ â ÓÏÇÓ À-ÑÁ/ÊÀ(j), j=1...Ì è
íà æåñòêîì äèñêå ÀÐÌ-Ð (â çàêîäèðîâàííîì âèäå íà êëþ÷å Êà).

Íà æåñòêîì äèñêå ÀÐÌ-Ð òàáëèöà äîñòîâåðíîñòè èìååò ñëåäóþùóþ
ñòðóêòóðó:

ÍÒÄ (íîìåð ÒÄ)
äàòà èçãîòîâëåíèÿ ÒÄ
INTMd(*) ÌÎÏ(1) ÊÎÏ(1)
NTMd(*) ÌÎÏ(2) ÊÎÏ(2)
:
:
INTMd(*) ÌÎÏ(n) ÊÎÏ(n)
Çäåñü INTMd(*) — èíäèâèäóàëüíûé ðåãèñòðàöèîííûé íîìåð ÀÐÌ

ÊÀ, íà êîòîðîì çàðåãèñòðèðîâàí äàííûé ó÷àñòíèê â ÑÊÖÏÄ.
Â ÓÏÇÓ À-ÑÁ/ÊÀ(j), j=1...Ì òàáëèöà äîñòîâåðíîñòè çàïèñûâàåòñÿ â âèäå

ñëåäóþùåé ñòðóêòóðû:
ÍÒÄ (íîìåð ÒÄ)
äàòà èçãîòîâëåíèÿ ÒÄ
äàòà çàãðóçêè ÒÄ â À-ÑÁ/ÊÀ(j) — ââîäèòñÿ îïåðàòîðîì ïî çàïðîñó À-ÑÁ/

ÊÀ(j)
ÌÎÏ(1) ÊÎÏ(1)
ÌÎÏ(2) ÊÎÏ(2)
:
:

ÌÎÏ(n) ÊÎÏ(n)
ÒÄ ôîðìèðóåòñÿ â ÐÖ íà ÀÐÌ-Ð è çàãðóæàåòñÿ â ÀÐÌ ÊÀ ïåðåä íà÷àëîì

ðàáîòû ÑÊÖÏÄ, à òàêæå ïðè ïëàíîâîì ïåðåõîäå íà íîâóþ ÒÄ. Äëÿ îáåñïå÷å-
íèÿ âîçìîæíîñòè ïðîâåðêè ÊÀ «çàäåðæàâøèõñÿ» ÝëÄ â ïåðåõîäíûé ïåðèîä
ïðåäûäóùèé êîìïëåêò (ÒÄ, ÄÒÄ, Ñòîï-ëèñò) ñîõðàíÿåòñÿ â ÓÏÇÓ óñòðîéñòâà
À-ÑÁ/ÊÀ äî ââîäà â äåéñòâèå î÷åðåäíîé íîâîé ÒÄ. Òàêèì îáðàçîì, â ÓÏÇÓ
âñåãäà íàõîäÿòñÿ äâà êîìïëåêòà (ÒÄ, ÄÒÄ, Ñòîï-ëèñò) — ïîñëåäíèé è ïðåä-
ïîñëåäíèé èç ââîäèâøèõñÿ â äåéñòâèå.

ÄÒÄ — äîïîëíèòåëüíàÿ òàáëèöà äîñòîâåðíîñòè. Íà æåñòêîì äèñêå ÀÐÌ-
Ð ÄÒÄ èìååò ñëåäóþùóþ ñòðóêòóðó:

ÍÒÄ (íîìåð ñîîòâåòñòâóþùåé ÒÄ)
äàòà èçãîòîâëåíèÿ ÄÒÄ
INTMd(*) ÌÎÏ(n+1) ÊÎÏ(n+1)
INTMd(*) ÌÎÏ(n+2) ÊÎÏ(n+2)
:
:
INTMd(*) ÌÎÏ(N) KOÏ(N)
Â ÓÏÇÓ A-ÑÁ/ÊÀ(j), j=l...M äîïîëíèòåëüíàÿ òàáëèöà äîñòîâåðíîñòè çà-

ïèñûâàåòñÿ â âèäå ñëåäóþùåé ñòðóêòóðû:
ÍÒÄ (íîìåð ñîîòâåòñòâóþùåé ÒÄ)
äàòà èçãîòîâëåíèÿ ÄÒÄ
äàòà çàãðóçêè ÄÒÄ â À-ÑÁ/ÊÀ(j) — ââîäèòñÿ îïåðàòîðîì ïî çàïðîñó À-

ÑÁ/ÊÀ(j)
ÌÎÏ(n+1)ÊÎÏ(n+1)
ÌÎÏ(n+2) ÊÎÏ(n+2)
:
:
ÌÎÏ(N) KOÏ(N)

ÄÒÄ ôîðìèðóåòñÿ ÐÖ ïðè ïîäêëþ÷åíèè íîâûõ ó÷àñòíèêîâ ÑÊÖÏÄ,
ðàññûëàåòñÿ íà âñå ÀÐÌ ÊÀ è çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, çàìåùàÿ ðàíåå äåé-
ñòâîâàâøóþ ÄÒÄ;

Ôîðìèðîâàíèå íîâîé ÄÒÄ ïðîèçâîäèòñÿ ïóòåì ïîñëåäîâàòåëüíîãî äî-
áàâëåíèÿ ìåòîê è êîäîâ íîâûõ ó÷àñòíèêîâ â êîíåö äåéñòâóþùåé ÄÒÄ. Ïðè
ïëàíîâîé ñìåíå ÒÄ âñå çàðåãèñòðèðîâàííûå îïåðàòîðû, â òîì ÷èñëå çàðåãèñ-
òðèðîâàííûå ïî ÄÒÄ, ó÷èòûâàþòñÿ ïî îñíîâíîé òàáëèöå, íî ñ âûðàáîòêîé
íîâûõ çíà÷åíèé ÌÎÏ è ÊÎÏ.

ÍÎÏ — íîìåð îïåðàòîðà — ïîðÿäêîâûé íîìåð ÊÎÏ è ÌÎÏ îïåðàòîðà â
ÒÄ èëè (ñ ïîñëåäîâàòåëüíûì ïðîäîëæåíèåì íóìåðàöèè) â ÄÒÄ. Åãî äëèíà 2
áàéòà.

ÍÀ = j. Åãî äëèíà 2 áàéòà.
ÕÊÀ — çíà÷åíèå õýø-ôóíêöèè h(), âû÷èñëåííîå îò áëîêà äàííûõ (èí-

ôîðìàöèè) ñ ó÷àñòèåì ÊÎÏ è ÍÀ. Äëèíà ÕÊÀ 10 áàéò.
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ÊÀ= (ÍÒÄ,ÍÎÏ,ÍÀ,ÕÊÀ). Äëèíà ÊÀ 16 áàéò.
Ñîçäàâàåìûå ñðåäñòâà ÑÊÖÏÄ äîëæíû îáåñïå÷èâàòü âûïîëíåíèå ñëå-

äóþùèõ îñíîâíûõ ïðîöåäóð.
1. Ïåðñîíàëèçàöèÿ À-ÑÁ/ÊÀ.
2. Ïåðñîíàëèçàöèÿ ÀÐÌ-Ð.
3. Ðåãèñòðàöèÿ è áëîêèðîâêà îïåðàòîðà íà ÀÐÌ ÊÀ â ï/ñ ÈÀ.
4. Íàçíà÷åíèå ôàéëîâ è ñèñòåìíûõ îáëàñòåé íà êîíòðîëü öåëîñò-

íîñòè.
5. Ïåðâîíà÷àëüíàÿ ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) â ÑÊÖÏÄ.
6. Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) â ÑÊÖÏÄ ïðè ïëàíîâîé ñìåíå

ÒÄ.
7. Áëîêèðîâêà îïåðàòîðà â ÑÊÖÏÄ.
8. Èçãîòîâëåíèå ÊÀ.
9. Ïðîâåðêà ÊÀ.

10. Îòðàáîòêà ôàéëà êîíôèãóðàöèè è ôîðìèðîâàíèå ôàéëà îò÷åòà.
11. Ôîðìèðîâàíèå ôàéëà çàãðóçêè.
12. Ôîðìèðîâàíèå ôàéëà ñîîáùåíèé.
13. Èçãîòîâëåíèå ÒÄ.
14. Çàãðóçêà íîâîé ÒÄ íà ÀÐÌ ÊÀ.
15. Ïîäêëþ÷åíèå â ÑÊÖÏÄ íîâîãî ÀÐÌ ÊÀ.
16. Ïåðåõîä íà ðåçåðâíûå êëþ÷è äîñòàâêè (ïåðåäà÷è äàííûõ).
17. Òåñòèðîâàíèå À-ÑÁ/ÊÀ.
Â ýòîì âàðèàíòå ñèñòåìà ìîæåò âûãëÿäåòü êàê íà ðèñóíêå 4.1.

Ðèñóíîê 4.1. Ñõåìà ïîëíîãî êîíòðîëÿ ÝëÄ

2.2. Êðàòêîå îïèñàíèå
îñíîâíûõ ïðîöåäóð

Ï1. Ïðîöåäóðà ïåðñîíàëèçàöèè À-ÑÁ/ÊÀ (ïðèäàíèå ïîñòóïèâøåìó
îò èçãîòîâèòåëÿ îáîðóäîâàíèþ ñïåöèàëüíûõ ñâîéñòâ)
1.  Èçãîòîâèòü Kb(j) è Kr(j) íà ÀÐÌ-Ê.
Êëþ÷è èçãîòàâëèâàþòñÿ â ôîðìàòå

2. Çàïèñàòü j, Kb(j) è Kr(j) íà èäåíòèôèêàòîð TMd(j) À-ÑÁ/ÊÀ.
3. Çàðåãèñòðèðîâàòü TMd(j) íà ÀÐÌ-Ð.
4. Óñòàíîâèòü TMd(j) â À-ÑÁ/ÊÀ è îïå÷àòàòü ìåñòî óñòàíîâêè.

Ï2. Ïðîöåäóðà ïåðñîíàëèçàöèè ÀÐÌ-Ð
1. Èçãîòîâèòü Êà íà ÀÐÌ-Ê.
2. Çàïèñàòü Êà â TMd, ïðåäíàçíà÷åííóþ ê óñòàíîâêå â À-ÑÁ/ÊÀ äëÿ

ÀÐÌ-Ð.
3. Èçãîòîâèòü êîïèþ Êà è ïåðåäàòü åå íà õðàíåíèå â óñòàíîâëåííîì

ïîðÿäêå.
4. Óñòàíîâèòü TMd â À-ÑÁ/ÊÀ äëÿ ÀÐÌ-Ð.

ÏÇ.Ðåãèñòðàöèÿ è áëîêèðîâêà îïåðàòîðà íà ÀÐÌ ÊÀ â ï/ñ ÈÀ
Ðåãèñòðàöèÿ è âïîñëåäñòâèè, ïðè íåîáõîäèìîñòè, áëîêèðîâêà îïåðàòî-

ðà â ïîäñèñòåìå Èäåíòèôèêàöèè/Àóòåíòèôèêàöèè ÀÐÌ îñóùåñòâëÿåòñÿ ïî
òåõíîëîãèè, ïðèíÿòîé â ÑÇÈ «Àêêîðä». Äàííûå äëÿ ï/ñ ÈÀ ðàñïîëàãàþòñÿ â
ÓÏÇÓ. Ïðè ðåãèñòðàöèè ïåðñîíàëüíîãî èäåíòèôèêàòîðà îïåðàòîðà ïåðâîíà-
÷àëüíî ïðîèçâîäèòñÿ ïðèíóäèòåëüíàÿ î÷èñòêà ïàìÿòè èäåíòèôèêàòîðà.

Ï4. Íàçíà÷åíèå ôàéëîâ è ñèñòåìíûõ îáëàñòåé
íà êîíòðîëü öåëîñòíîñòè
Íàçíà÷åíèå ôàéëîâ íà êîíòðîëü öåëîñòíîñòè îñóùåñòâëÿåòñÿ ïî òåõíî-

ëîãèè, ïðèíÿòîé â ÑÇÈ «Àêêîðä». Ïðè ýòîì îáåñïå÷èâàþòñÿ íàçíà÷åíèÿ íà
êîíòðîëü öåëîñòíîñòè òàêèõ ñèñòåìíûõ îáëàñòåé òâåðäîãî äèñêà, êàê òàáëèöà
ðàçäåëîâ (MBR) è çàãðóçî÷íûõ ñåêòîðîâ ðàçäåëîâ (BOOT).

Ï5. Ïåðâîíà÷àëüíàÿ ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) â ÑÊÖÏÄ
Ýòà ïðîöåäóðà ñîäåðæèò òðè ôàçû:
— çàïðîñ íà ðåãèñòðàöèþ íîâîãî îïåðàòîðà (îïåðàòîðîâ);
— ðåãèñòðàöèþ îïåðàòîðà (îïåðàòîðîâ) â ÐÖ;
— ðåãèñòðàöèþ îïåðàòîðà (îïåðàòîðîâ) íà ÀÐÌ-ÊÀ;
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Ï5-1. Çàïðîñ íà ðåãèñòðàöèþ íîâîãî îïåðàòîðà (îïåðàòîðîâ)
Çàïðîñ ãåíåðèðóåòñÿ íà ÀÐÌ ÊÀ. Çàïðîñ ïî êàæäîìó îïåðàòîðó áóäåò

ïðèíÿò è îáðàáîòàí â ÐÖ òîëüêî â òîì ñëó÷àå, åñëè ââîäèìàÿ â äåéñòâèå TM(i)
íå çàðåãèñòðèðîâàíà íà äàííûé ìîìåíò â ÑÊÖÏÄ.

1. À-ÑÁ/ÊÀ ïîñëåäîâàòåëüíî çàïðàøèâàåò TM(i) îïåðàòîðîâ.
2. Ðåãèñòðèðóåò TM(i) îïåðàòîðîâ â ïîäñèñòåìå ÈÀ À-ÑÁ/ÊÀ.
3. Âûðàáàòûâàåò çàïðîñ âèäà

< äàòà, ÍÀ, INTMd(j), INTM(il), INTM(i2),... >
4. Êîäèðóåò çàïðîñ ñ èñïîëüçîâàíèåì äåéñòâóþùåãî êëþ÷à äîñòàâêè è

îòäàåò ÏÝÂÌ.
5. ÏÎ ôîðìèðóåò ôàéë çàïðîñà.

Ï5-2. Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) â ÐÖ
1. Èç ôàéëà áåðåòñÿ çàïðîñ, äåêîäèðóåòñÿ.
2. Ïðîâåðÿåòñÿ ëåãàëüíîñòü TMd(j) è TM(i) îïåðàòîðîâ.
3. Ñ ïîìîùüþ ÄÑ× ÀÐÌ-Ð âûðàáàòûâàþòñÿ ÌÎÏ(i) è ÊÎÏ(i) äëÿ îïå-

ðàòîðîâ.
4. Ôîðìèðóåòñÿ îòâåò íà çàïðîñ âèäà.
< èìèòîïðèñòàâêà íà äåéñòâóþùåì êëþ÷å äîñòàâêè,
äàòà ðåãèñòðàöèè,
INTM(i1), ÍÎÏ(i1), ÌÎÏ(i1),
INTM(i2), ÍÎÏ(i2), ÌÎÏ(i2),... >
5. Îòâåò êîäèðóåòñÿ íà äåéñòâóþùåì êëþ÷å äîñòàâêè è ïîìåùàåòñÿ â

ôàéë äîñòàâêè.
6. Ñòðîêè
INTMd(j) ÌÎÏ(i1) ÊÎÏ(i1)
INTMd(j) ÌÎÏ(i2) ÊÎÏ(i2)
.................
ïîìåùàþòñÿ â ÒÄ, åñëè òàáëèöà åùå íå ñôîðìèðîâàíà, èëè â ÄÒÄ, åñëè

ÒÄ óæå ââåäåíà â äåéñòâèå.
7. Ïî êàæäîìó çàðåãèñòðèðîâàííîìó îïåðàòîðó èíôîðìàöèÿ âèäà
<ÍÀ, INTMd(j), INTM(i), ÌÎÏ(i), ÊÎÏ(i), äàòà ðåãèñòðàöèè> êîäèðó-

åòñÿ íà êëþ÷å Êà è ïîìåùàåòñÿ â àðõèâ.

Ï5-3. Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) íà ÀÐÌ-ÊÀ
1. Îïðåäåëÿåòñÿ, ïîñòóïèë ëè ôàéë çàãðóçêè.
2. Ôàéë çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêîäèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à

Kb(j).
3. Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #1 ôàéëà çàãðóçêè

(ñì. íèæå) íà êëþ÷å Kb(j):
3.1. Åñëè îíà êîððåêòíà, òî äàëåå âûïîëíÿåòñÿ ï.4
3.2. Åñëè îíà íåêîððåêòíà, òî ôàéë âíîâü çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêî-

äèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à Kr(j)
3.3 Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #1 ôàéëà äîñòàâ-

êè íà êëþ÷å Kr(j):

3.3.1. Åñëè îíà êîððåêòíà íà êëþ÷å Kr(j), òî ýòîò êëþ÷ ïåðåíîñèòñÿ â
TMd(j) íà ìåñòî êëþ÷à Kb(j) è äàëåå âûïîëíÿåòñÿ ï.4

3.3.2. Åñëè îíà íåêîððåêòíà íà êëþ÷å Kr(j), òî À-ÑÁ/ÊÀ âûäàåò ñîîáùå-
íèå îá èñêàæåíèè ôàéëà äîñòàâêè

4. Ïîñëåäîâàòåëüíî çàïðàøèâàþòñÿ ÒÌ îïåðàòîðîâ.
5. Ñ÷èòàííûé INTM(i) ñâåðÿåòñÿ ïî ôàéëó äîñòàâêè, åñëè îí òàì íàõî-

äèòñÿ, òî ÌÎÏ(i) çàïèñûâàåòñÿ â TM(i).
6. Íà÷àëî ðàáîòû îïåðàòîðà â ÑÊÖÏÄ âîçìîæíî ïîñëå çàãðóçêè íîâîé

ÒÄ èëè ÄÒÄ.

Ï6. Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) â ÑÊÖÏÄ
ïðè ïëàíîâîé ñìåíå ÒÄ
Ñîäåðæèò äâå ôàçû:
— âûðàáîòêó â ÐÖ íîâîé ÒÄ è ïîäãîòîâêó åå ðàññûëêè;
— ðåãèñòðàöèþ îïåðàòîðà (îïåðàòîðîâ) íà ÀÐÌ-ÊÀ.

Ï6-1. Âûðàáîòêà â ÐÖ íîâîé ÒÄ è ïîäãîòîâêà åå ðàññûëêè
1. Ïóòåì ñîâìåñòíîãî ó÷åòà èíôîðìàöèè, ñîäåðæàùåéñÿ â òåêóùèõ ÒÄ,

ÄÒÄ è Ñòîï-ëèñòå âûðàáàòûâàåòñÿ íîâàÿ ÒÄ, ïðè ýòîì ÌÎÏ(*) è ÊÎÏ(*) äëÿ
êàæäîãî îïåðàòîðà âûðàáàòûâàþòñÿ çàíîâî ñ èñïîëüçîâàíèåì ôèçè÷åñêîãî
ÄÑ× íà ÀÐÌ-Ð.

2. Íîâàÿ ÒÄ êîäèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à äîñòàâêè è ïîñòóïàåò â
ðàññûëêó.

Ï6-2 . Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ) íà ÀÐÌ-ÊÀ
Ïðîèçâîäèòñÿ àíàëîãè÷íî ïðîöåäóðå Ï5-3

Ï7.  Áëîêèðîâêà îïåðàòîðà â ÑÊÖÏÄÑîäåðæèò òðè ôàçû:
— èçâåùåíèå î áëîêèðîâêå;
— ïîäãîòîâêà áëîêèðîâêè;
— áëîêèðîâêà.

Ï7-1 Èçâåùåíèå î áëîêèðîâêå
1. Íà ÀÐÌ ÊÀ îòìå÷àþòñÿ îïåðàòîðû, ðàáîòó êîòîðûõ â ÑÊÖÏÄ íåîáõî-

äèìî çàáëîêèðîâàòü (íàïðèìåð, ïî ïðè÷èíå óâîëüíåíèÿ èëè óòðàòû ÒÌ). Íà
îñíîâàíèè äàííûõ, õðàíèìûõ â ï/ñ ÈÀ À-ÑÁ/ÊÀ, ôîðìèðóåòñÿ èçâåùåíèå
âèäà:

< äàòà, ÍÀ, INTMd(j), INTM(i1), INTM(i2),... >
2. Èçâåùåíèå êîäèðóåòñÿ ñ èñïîëüçîâàíèåì äåéñòâóþùåãî êëþ÷à äîñ-

òàâêè è ïîìåùàåòñÿ â ôàéë äîñòàâêè.

Ï7-2 . Ïîäãîòîâêà áëîêèðîâêè îïåðàòîðà âûïîëíÿåòñÿ íà ÀÐÌ-Ð
1. Ïîëó÷àåìîå ñîîáùåíèå (èçâåùåíèå î äèñêðåäèòàöèè, ñì. íèæå áëîê

Ñ6 ôàéëà ñîîáùåíèé) çàãðóæàåòñÿ è äåêîäèðóåòñÿ ñ èñïîëüçîâàíèåì äåéñòâó-
þùåãî êëþ÷à äîñòàâêè.
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2. Ïðîâåðÿåòñÿ ëåãàëüíîñòü INTMd(j).
3. Ïî INTM(i1), INTM(i2),... îïðåäåëÿþòñÿ MOÏ(i1),MOÏ(i2),...
4. Ñòðîêè
ÌÎÏ(i1),äàòà
ÌÎÏ(i2), äàòà
......
âíîñÿòñÿ â Ñòîï-ëèñò.
5. Ôîðìèðóåòñÿ äëÿ ðàññûëêè íîâûé ôàéë çàãðóçêè (ñì. íèæå).

Ï7-3. Áëîêèðîâêà
1. Îïðåäåëÿåòñÿ, ïîñòóïèë ëè ôàéë çàãðóçêè.
2. Ôàéë çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêîäèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à

Kb(j).
3. Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #2 ôàéëà çàãðóçêè

(ñì. íèæå) íà êëþ÷å Kb(j):
3.1. Åñëè îíà êîððåêòíà, òî äàëåå âûïîëíÿåòñÿ ï.4.
3.2. Åñëè îíà íåêîððåêòíà, òî ôàéë âíîâü çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêî-

äèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à Kr(j)
3.3. Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #1 ôàéëà äîñòàâ-

êè íà êëþ÷å Kr(j):
3.3.1. Åñëè îíà êîððåêòíà íà êëþ÷å Kr(j), òî ýòîò êëþ÷ ïåðåíîñèòñÿ â

TMd(j) íà ìåñòî êëþ÷à Kb(j) è äàëåå âûïîëíÿåòñÿ ï.4.
3.3.2. Åñëè îíà íåêîððåêòíà íà êëþ÷å Kr(j), òî À-ÑÁ/ÊÀ âûäàåò ñîîáùå-

íèå îá èñêàæåíèè ôàéëà äîñòàâêè.
4. Ñòîï-ëèñò çàïèñûâàåòñÿ â ÓÏÇÓ, çàìåùàÿ äåéñòâîâàâøèé ðàíåå.

Ï8. Èçãîòîâëåíèå ÊÀ
1. Ïîäãîòîâëåííàÿ èíôîðìàöèÿ ñ÷èòûâàåòñÿ â À-ÑÁ/ÊÀ.
2. Èç ÒÌ îïåðàòîðà ñ÷èòûâàåòñÿ ÌÎÏ.
3. Ïðîâåðÿåòñÿ íàëè÷èå äàííîãî ÌÎÏ â Ñòîï-ëèñòå.
3. Ïóòåì ïîèñêà äàííîãî ÌÎÏ â äåéñòâóþùåé ÒÄ è ÄÒÄ, îïðåäåëÿåòñÿ

ÊÎÏ è ÍÎÏ îïåðàòîðà:
ÍÎÏ = i, åñëè ÌÎÏ(i) = ÌÎÏ ÊÎÏ=ÊÎÏ(i).
4. Âû÷èñëÿåòñÿ ÕÊÀ = h (èíôîðìàöèÿ | ÍÀ, ÊÎÏ).
5. Ïîäãîòàâëèâàåòñÿ ÊÀ = (ÍÒÄ, ÍÎÏ, ÍÀ, ÕÊÀ).
6. ÊÀ âîçâðàùàåòñÿ ïðèêëàäíîé çàäà÷å.

Ï9. Ïðîâåðêà ÊÀ
1. Èç ïðîâåðÿåìîãî äîêóìåíòà â À-ÑÁ/ÊÀ ñ÷èòûâàåòñÿ (èíôîðìà-

öèÿ) è ÊÀ.
2. Ïî ÊÀ îïðåäåëÿåòñÿ ÍÒÄ, ÍÎÏ, ÍÀ, è ÕÊÀ.
3. Ïðîâåðÿåòñÿ ñîîòâåòñòâèå ÍÒÄ íîìåðàì çàãðóæåííûõ â À-ÑÁ/ÊÀ òàá-

ëèö äîñòîâåðíîñòè.
4. Ïî ÍÎÏ è ÒÄ ñ íîìåðîì ÍÒÄ îïðåäåëÿþòñÿ ÊÎÏ(ÍÎÏ) è ÌÎÏ-

(ÍÎÏ).

5. Ïîëó÷åííûé ÌÎÏ(ÍÎÏ) ïðîâåðÿåòñÿ ïî Ñòîï-ëèñòó.
6. Âû÷èñëÿåòñÿ ÕÊÀ* = h (èíôîðìàöèÿ | ÍÀ, ÊÎÏ).
7. Åñëè ÕÊÀ* = ÕÊÀ, òî ïðèêëàäíîé çàäà÷å âîçâðàùàåòñÿ TRUE + äàòà

ñîçäàíèÿ ÒÄ.
8. Åñëè ÕÊÀ* ≠  ÕÊÀ, òî ïðèêëàäíîé çàäà÷å âîçâðàùàåòñÿ FALSE + äàòà

ñîçäàíèÿ ÒÄ.
Îðãàíèçàöèÿ âçàèìîäåéñòâèÿ ÀÐÌ-Ð è ÀÐÌ ÊÀ. ÀÐÌ-Ð è ÀÐÌ ÊÀ âçà-

èìîäåéñòâóþò, îáìåíèâàÿñü äàííûìè, à èìåííî:
ÀÐÌ-Ð íàïðàâëÿåò íà ÀÐÌ ÊÀ:
— ôàéë çàïóñêà
— ôàéë çàãðóçêè,
à ÀÐÌ ÊÀ íàïðàâëÿåò íà ÀÐÌ-Ð:
— ôàéë ñîîáùåíèé.

Ï10. Îòðàáîòêà ôàéëà êîíôèãóðàöèè
Ôàéëû äîêóìåíòîâ, îáðàáàòûâàåìûõ â ÑÊÖÏÄ, ìîãóò áûòü ïðåäñòàâ-

ëåíû â ðàçëè÷íûõ ôîðìàòàõ, íàïðèìåð: dbf-ôîðìàòå (áàçû äàííûõ), òåêñòî-
âîì ôîðìàòå ñ ôèêñèðîâàííîé äëèíîé äîêóìåíòà (îãðàíè÷åííîé êîäàìè âîç-
âðàòà êàðåòêè è ïåðåâîäà ñòðîêè) è ò.ä.

Äëÿ îáåñïå÷åíèÿ ðàáîòû óòèëèòû â ñîîòâåòñòâèè ñ âûøåèçëîæåííûì
íåîáõîäèìî èìåòü äâà ôàéëà òåêñòîâîãî ôîðìàòà.

1. Ôàéë êîíôèãóðàöèè — èìååò îïðåäåëåííîå èìÿ (íàïðèìåð KPD.CFG),
íàõîäèòñÿ â òîì æå ïîäêàòàëîãå, ÷òî è óòèëèòà, èëè â êàòàëîãå, äîñòóïíîì
÷åðåç äèðåêòèâó PATH â ôàéëå AUTOEXEC.BAT è ãîòîâèòñÿ àäìèíèñòðàòî-
ðîì ñèñòåìû.

Âîçìîæíûå çíà÷åíèÿ âèäîâ îáðàáîòêè, óêàçûâàåìûå â ôàéëå êîíôèãó-
ðàöèè:

— âû÷èñëèòü è çàíåñòè ÊÀ â ôàéë;
— ïðîâåðèòü ÊÀ áåç åãî óäàëåíèÿ èç ôàéëà;
— ïðîâåðèòü ÊÀ ñ îäíîâðåìåííûì åãî óäàëåíèåì èç ôàéëà (âîññòàíîâ-

ëåíèåì ïåðâîíà÷àëüíîé ñòðóêòóðû ôàéëà);
— óäàëèòü ïîëå ÊÀ áåç åãî ïðîâåðêè.
2. Ôàéë îò÷åòà — èìååò îïðåäåëåííîå èìÿ (íàïðèìåð , KPD.LOG) è

ðàñïîëàãàåòñÿ â òîì æå êàòàëîãå, ÷òî è óòèëèòà. Ôîðìèðóåòñÿ óòèëèòîé ïóòåì
äîçàïèñè â êîíåö ñóùåñòâóþùåãî ôàéëà ïðè îáðàáîòêå ôàéëà äîêóìåíòîâ â
âèäå:

<ÄÀÒÀ><ÂÐÅÌß><ÈÌß_ÔÀÉËÀ>
<íîìåð ñòðîêè/çàïèñè><âèä íàðóøåíèÿ êîíòðîëÿ><êîä íàðóøåíèÿ>
<íîìåð ñòðîêè/çàïèñè><âèä íàðóøåíèÿ êîíòðîëÿ><êîä íàðóøåíèÿ>
...
Íàïðèìåð:
13 Íåñîâïàäåíèå õýø-ôóíêöèè 03
167 Íå íàéäåí êîä îïåðàòîðà 02
Êîä íàðóøåíèÿ äîëæåí ñîâïàäàòü ñ êîäîì âîçâðàòà óòèëèòû.
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Ï11. Ôîðìèðîâàíèå ôàéëà çàãðóçêè
Ïîñûëàåòñÿ èç ÐÖ íà ÀÐÌ-ÊÀ. Ìîæåò ñîäåðæàòü ïðîèçâîëüíûé íàáîð

ñëåäóþùèõ áëîêîâ èíôîðìàöèè:
#1. Ðåãèñòðàöèÿ îïåðàòîðîâ:
< èìèòîïðèñòàâêà íà äåéñòâóþùåì êëþ÷å äîñòàâêè,
äàòà ðåãèñòðàöèè,
INTM(i1), ÍÎÏ(i1), ÌÎÏ(i1),
INTM(i2), ÍÎÏ(i2), ÌÎÏ(i2),... >
#2. Ñòîï-ëèñò
< èìèòîïðèñòàâêà íà äåéñòâóþùåì êëþ÷å äîñòàâêè,
êîëè÷åñòâî çàïèñåé,
ÌÎÏ äàòà áëîêèðîâêè,
:
:
ÌÎÏ äàòà áëîêèðîâêè >
#Ç.ÒÄ
< èìèòîïðèñòàâêà íà äåéñòâóþùåì êëþ÷å äîñòàâêè,
ÍÒÄ,
äàòà èçãîòîâëåíèÿ ÒÄ,
ÌÎÏ(1), ÊÎÏ(1),
ÌÎÏ(2), ÊÎÏ(2),
:
:
ÌÎÏ(n), ÊÎÏ(n) >
#4. ÄÒÄ
< èìèòîïðèñòàâêà íà äåéñòâóþùåì êëþ÷å äîñòàâêè,
ÍÒÄ (íîìåð ñîîòâåòñòâóþùåé ÒÄ),
äàòà èçãîòîâëåíèÿ ÄÒÄ,
ÌÎÏ(n+1),ÊÎÏ(n+1)
ÌÎÏ(n+2), ÊÎÏ(n+2)
:
:
ÌÎÏ(N), KOÏ(N) >
#5. Íîâûé ðåçåðâíûé êëþ÷ äîñòàâêè Kr(j)
< èìèòîïðèñòàâêà íà êëþ÷å Kb(j),
Kr(j)>

Ï12. Ôîðìèðîâàíèå ôàéëà ñîîáùåíèé
Ôàéë ñîîáùåíèé, ïåðåäàâàåìûõ èç ÀÐÌ ÊÀ íà ÀÐÌ-Ð, ìîæåò ñîäåð-

æàòü ñëåäóþùèå òèïû ñîîáùåíèé:
Ñ5. Ðåãèñòðàöèÿ îïåðàòîðà (îïåðàòîðîâ):
< äàòà, ÍÀ, INTMdQ), INTM(il), INTM(i2),... > .
Ñ6. Èçâåùåíèå î áëîêèðîâêå:
< äàòà, ÍÀ, INTMd(j), INTM(i1), INTM(i2),... >
C11. Ïîäêëþ÷åíèå â ÑÊÖÏÄ íîâîãî ÀÐÌ ÊÀ:
< äàòà, INTMd(j) >

Ï13. Èçãîòîâëåíèå ÒÄ
ÒÄ èçãîòàâëèâàåòñÿ ÐÖ íà îñíîâàíèè:
— ïðåæíåãî àêòóàëüíîãî ñîñòîÿíèÿ ÒÄ;
— ïðåæíåãî àêòóàëüíîãî ñîñòîÿíèÿ ÄÒÄ;
— äàííûõ î áëîêèðîâàíèè îïåðàòîðîâ.
Â ðåæèìå «Èçãîòîâèòü ÒÄ» ñèñòåìà:
— çàãðóæàåò àêòóàëüíûå ÒÄ, ÄÒÄ è Ñòîï-ëèñò;
— êîäèðóåò èõ íà êëþ÷å Êà è ïåðåíîñèò â àðõèâ;
— äîáàâëÿåò â ÒÄ íîâûå ÌÎÏ, ÊÎÏ èç ÄÒÄ;
— èñêëþ÷àåò äàííûå áëîêèðîâàííûõ ïî Ñòîï-ëèñòó ÌÎÏ;
— óñòàíàâëèâàåò äàòó (òåêóùåå âðåìÿ);
— óñòàíàâëèâàåò î÷åðåäíîé íîìåð ÒÄ;
— ñ èñïîëüçîâàíèåì ÄÑ× çàìåíÿåò â ÒÄ âñå îñòàâøèåñÿ òàì ÌÎÏ è

ÊÎÏ;
— êîäèðóåò íîâóþ ÒÄ ñ èñïîëüçîâàíèåì äåéñòâóþùèõ êëþ÷åé äîñòàâêè

è íàïðàâëÿåò åå â ðàññûëêó.

Ï14. Çàãðóçêà íîâîé ÒÄ íà ÀÐÌ ÊÀ
1. Îïðåäåëÿåòñÿ, ïîñòóïèë ëè ôàéë çàãðóçêè.
2. Ôàéë çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêîäèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à

Kb(j).
3. Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #2 ôàéëà çàãðóçêè

íà êëþ÷å Kb(j):
3.1. Åñëè îíà êîððåêòíà, òî äàëåå âûïîëíÿåòñÿ ï.4.
3.2. Åñëè îíà íåêîððåêòíà, òî ôàéë âíîâü çàãðóæàåòñÿ â À-ÑÁ/ÊÀ, äåêî-

äèðóåòñÿ ñ èñïîëüçîâàíèåì êëþ÷à Kr(j)
3.3. Ïðîâåðÿåòñÿ êîððåêòíîñòü èìèòîïðèñòàâêè áëîêà #1 ôàéëà äîñòàâ-

êè íà êëþ÷å Kr(j):
3.3.1. Åñëè îíà êîððåêòíà íà êëþ÷å Êr(j), òî ýòîò êëþ÷ ïåðåíîñèòñÿ â

TMd(j) íà ìåñòî êëþ÷à Kb(j) è äàëåå âûïîëíÿåòñÿ ï.4.
3.3.2. Åñëè îíà íåêîððåêòíà íà êëþ÷å Kr(j), òî À-ÑÁ/ÊÀ âûäàåò ñîîáùå-

íèå îá èñêàæåíèè ôàéëà äîñòàâêè.
4. Ïîëó÷åííàÿ ÒÄ çàãðóæàåòñÿ â ÓÏÇÓ âçàìåí ïðåäïîñëåäíåé èç äåé-

ñòâîâàâøèõ ðàíåå òàáëèö, îäíîâðåìåííî ñòèðàþòñÿ ÄÒÄ è Ñòîï-ëèñò, îòíîñÿ-
ùèåñÿ ê çàìåùàåìîé ÒÄ.

Ï15. Ïîäêëþ÷åíèå â ÑÊÖÏÄ íîâîãî ÀÐÌ ÊÀ
Ñîäåðæèò òðè ôàçû:
— ïîäãîòîâêó çàÿâêè èç ÀÐÌ ÊÀ íà ïîäêëþ÷åíèå;
— ðåãèñòðàöèþ ÀÐÌ ÊÀ íà ÀÐÌ-Ð;
— çàãðóçêó â ÀÐÌ ÊÀ àêòóàëüíûõ êîíòðîëüíûõ äàííûõ.

Ï 15-1. Çàÿâêà èç ÀÐÌ ÊÀ < äàòà, INTMd(j) >
Ï15-2. Ðåãèñòðàöèÿ íà ÀÐÌ-Ð
1. Íîìåð INTMd(j) ïîìå÷àåòñÿ êàê çàäåéñòâîâàííûé
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2. Ïîäãîòàâëèâàþòñÿ ê îòïðàâêå:
— ôàéë êîíôèãóðàöèè;
— ôàéë çàãðóçêè äëÿ ïîñëåäíåãî êîìïëåêòà (ÒÄ, ÄÒÄ, Ñòîï-ëèñò);
— ôàéë çàãðóçêè äëÿ ïðåäïîñëåäíåãî êîìïëåêòà (ÒÄ, ÄÒÄ, Ñòîï-ëèñò).
3. Ïîäãîòîâëåííûå ôàéëû êîäèðóþòñÿ ñ èñïîëüçîâàíèåì äåéñòâóþùå-

ãî êëþ÷à äîñòàâêè è îòïðàâëÿþòñÿ íà ÀÐÌ ÊÀ.

Ï15-3. Çàãðóçêà ÀÐÌ ÊÀ
Çàãðóçêà àêòóàëüíûõ êîíòðîëüíûõ äàííûõ äîëæíà ïðîèçâîäèòüñÿ àâòî-

ìàòè÷åñêè ïîñëå çàíåñåíèÿ ïîëó÷åííûõ ôàéëîâ â îïðåäåëåííûå äèðåêòîðèè
è ïåðåçàãðóçêè êîìïüþòåðà.

Ï16. Ïåðåõîä íà ðåçåðâíûå êëþ÷è äîñòàâêè (ïåðåäà÷è äàííûõ)
Ôàéëû çàïóñêà è ôàéëû çàãðóçêè ïåðåäàþòñÿ íà ÀÐÌ ÊÀ â çàêîäèðî-

âàííîì âèäå âìåñòå ñ èìèòîïðèñòàâêîé, âû÷èñëåííîé íà èñïîëüçóåìîì êëþ-
÷å äîñòàâêè. Ïîñëå ïðèíÿòèÿ ðåøåíèÿ î ïåðåõîäå âñåé ñèñòåìû íà ðåçåðâíûå
êëþ÷è äîñòàâêè íà ÀÐÌ-Ð ïðîèçâîäèòñÿ çàãðóçêà â À-ÑÁ/ÊÀ ìàññèâà {Kr(j),
j=l...M} âìåñòî {Kb(j), j=l...M} ñ ñîõðàíåííîãî âíåøíåãî íîñèòåëÿ.

Âûðàáàòûâàþòñÿ è ðàññûëàþòñÿ íà âñå À-ÑÁ/ÊÀ (áëîê #5 ôàéëà çàãðóç-
êè) íîâûå çíà÷åíèÿ ðåçåðâíûõ êëþ÷åé äîñòàâêè.

3. ÏÐÈÌÅÍÅÍÈÅ ÊÎÄÎÂ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ Â ÏÎÄÑÈÑÒÅÌÀÕ
ÒÅÕÍÎËÎÃÈ×ÅÑÊÎÉ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

3.1. Ïðèíöèïû ïîñòðîåíèÿ
ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû

Ïîäñèñòåìà òåõíîëîãè÷åñêîé çàùèòû ñîñòîèò èç:
1)  ÀÐÌ êëþ÷åé;
2)  ÀÐÌ ïåðñîíàëèçàöèè;
3)  ÀÐÌ àäìèíèñòðèðîâàíèÿ è ðàçáîðà êîíôëèêòîâ;
4)  Ñåðâåðîâ êîäà àóòåíòèôèêàöèè;
5)  Ñðåäñòâ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê ÀÐÌ ïîëüçîâà-

òåëÿ ÀÑ.

3.1.1. ÀÐÌ êëþ÷åé

Ïðåäíàçíà÷åí äëÿ âûðàáîòêè è õðàíåíèÿ è ïåðåäà÷è ÀÐÌ-Ï êëþ÷åé
äîñòàâêè. Êëþ÷è äîñòàâêè èñïîëüçóþòñÿ ïðè ïåðåäà÷å òàáëèö ÊÀ ñåðâåðàì
ÊÀ. ÀÐÌ-Ê ÿâëÿåòñÿ îòïðàâíîé òî÷êîé êëþ÷åâîé ñèñòåìû. Îí âûðàáàòûâàåò
ñîáñòâåííûé àðõèâíûé êëþ÷, íà êîòîðîì çàêðûâàåòñÿ âñÿ åãî êîíôèäåíöè-

àëüíàÿ èíôîðìàöèÿ, õðàíèìàÿ íà æåñòêîì äèñêå.
ÀÐÌ-Ê ïðåäñòàâëÿåò ñîáîé ÏÝÂÌ ñ óñòàíîâëåííûì êîíòðîëëåðîì «Àê-

êîðä ÑÁ», êîòîðûé îñóùåñòâëÿåò çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà, è
ñïåöèàëüíûì ÏÎ. Ïåðåäà÷à êëþ÷åé íà ÀÐÌ-Ï îñóùåñòâëÿåòñÿ ïðè ïîìîùè
óñòðîéñòâ Touch Memory. «Àêêîðä ÑÁ» èñïîëüçóåòñÿ è êàê ÑÇÈ ÍÑÄ «Àêêîðä
4++» (ÀÌÄÇ).

ÀÐÌ-Ê ôîðìèðóåò àðõèâíûé êëþ÷ ÀÐÌ-ÀÐ, òàáëèöó êëþ÷åé äîñòàâêè
ÑÊÀ, è çàêðûâàåò ýòó òàáëèöó íà àðõèâíîì êëþ÷å ÀÐÌ-ÀÐ. Ïîëó÷åííàÿ èí-
ôîðìàöèÿ ïåðåäàåòñÿ ÀÐÌ-ÀÐ.

3.1.2.  ÀÐÌ ïåðñîíàëèçàöèè

Ïðåäñòàâëÿåò ñîáîé ÏÝÂÌ ñ óñòàíîâëåííûì ñïåöèàëüíûì ÏÎ. Ïðåä-
íàçíà÷åí äëÿ èíèöèàëèçàöèè êîíòðîëëåðîâ «Àêêîðä ÑÁ» êëþ÷àìè äîñòàâêè è
íîìåðàìè, óïîòðåáëÿåìûìè â ÏÑÒÇ êàê óíèêàëüíûå.

Ïåðñîíàëèçàöèÿ êîíòðîëëåðîâ «Àêêîðä ÑÁ» ïðîèñõîäèò â òåõíîëîãè-
÷åñêîì ðåæèìå. Äàííûå äëÿ ïåðñîíàëèçàöèè ïåðåäàþòñÿ ñ ÀÐÌ-Ê ïðè ïîìî-
ùè óñòðîéñòâ Touch Memory. Íèêàêîé êîíôèäåíöèàëüíîé èíôîðìàöèè íà
ÀÐÌ-Ï íå õðàíèòñÿ è íà øèíå ÏÝÂÌ íå ïîÿâëÿåòñÿ. Çàãðóçêà äàííûõ ïðîèç-
âîäèòñÿ ñàìèì êîíòðîëëåðîì «Àêêîðä ÑÁ» ïîä óïðàâëåíèåì ïðîãðàììû, çàã-
ðóæàåìîé èç ÐÑ.

Êîíòðîëëåð «Àêêîðä ÑÁ», óñòàíàâëèâàåìûé íà ÀÐÌ-ÀÐ èíèöèàëèçèðó-
åòñÿ àðõèâíûì êëþ÷îì ÀÐÌ-ÀÐ. Ýòîò êëþ÷ èñïîëüçóåòñÿ äëÿ çàêðûòèÿ êîí-
ôèäåíöèàëüíîé èíôîðìàöèè ÀÐÌ-ÀÐ, à òàêæå äëÿ ïðèíÿòèÿ êëþ÷åé äîñòàâ-
êè îò ÀÐÌ-Ê.

3.1.3. ÀÐÌ àäìèíèñòðèðîâàíèÿ
è ðàçáîðà êîíôëèêòîâ

Ïðåäñòàâëÿåò ñîáîé ÏÝÂÌ ñ óñòàíîâëåííûì êîíòðîëëåðîì «Àêêîðä
ÑÁ» è ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì. «Àêêîðä ÑÁ» ñëóæèò äëÿ
çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà è âûïîëíåíèÿ ôóíêöèé ÀÐÌ-
ÀÐ.

ÀÐÌ-ÀÐ ãåíåðèðóåò òàáëèöû êîäîâ àóòåíòèôèêàöèè è âûðàáàòûâàåò íà
îñíîâàíèè íèõ ôàéëû çàãðóçêè äëÿ êàæäîãî èç ÑÊÀ. Ôàéëû çàãðóçêè çàêðû-
âàþòñÿ ñ èñïîëüçîâàíèåì êëþ÷åé äîñòàâêè. Íà ÀÐÌ-ÀÐ õðàíèòñÿ ïîëíàÿ òàá-
ëèöà êîäîâ àóòåíòèôèêàöèè, à òàêæå àðõèâ òàêèõ òàáëèö. Âñÿ èíôîðìàöèÿ
çàêðûâàåòñÿ ñ èñïîëüçîâàíèåì àðõèâíîãî êëþ÷à ÀÐÌ-ÀÐ.
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3.1.4. Ñåðâåð êîäà àóòåíòèôèêàöèè

Ïðåäñòàâëÿåò ñîáîé ÏÝÂÌ ñ óñòàíîâëåííûì êîíòðîëëåðîì «Àêêîðä
ÑÁ» è ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì. «Àêêîðä ÑÁ» ñëóæèò
äëÿ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà è âûïîëíåíèÿ ñïåöèàëè-
çèðîâàííûõ ôóíêöèé ÑÊÀ.

Ïðåäíàçíà÷åí äëÿ âûðàáîòêè è ïðîâåðêè êîäîâ àóòåíòèôèêàöèè ïî çàï-
ðîñàì ñåðâåðà èíôîðìàöèîííîé îáðàáîòêè. Îáåñïå÷èâàåò âûïîëíåíèå ýòèõ
ôóíêöèé ÷åðåç API, îïèñàííûé íèæå. Ïîëó÷àåò îò ÀÐÌ-ÀÐ òàáëèöû êîäîâ
àóòåíòèôèêàöèè, çàêðûòûå íà ïåðñîíàëüíîì êëþ÷å äîñòàâêè ýòîãî ñåðâåðà.

3.1.5. ÑÇÈ ÍÑÄ ê ÀÐÌ
ïîëüçîâàòåëÿ ÀÑ

ÑÇÈ ÍÑÄ ê ÀÐÌ ïîëüçîâàòåëÿ ÀÑ ïðåäñòàâëÿþò ñîáîé êîìïëåêñ «Àê-
êîðä ÀÌÄÇ», îáåñïå÷èâàþùèé èäåíòèôèêàöèþ/àóòåíòèôèêàöèþ ëèö, äîïó-
ùåííûõ ê ðàáîòå ñ ÀÐÌ ÀÑ, êîíòðîëü öåëîñòíîñòè àïïàðàòíûõ è ïðîãðàìì-
íûõ ðåñóðñîâ ÀÐÌ.

3.2. Ôóíêöèîíàëüíàÿ ñõåìà
ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû
3.2.1. Âçàèìîäåéñòâèå ÑÊÀ è ÑÈÎ

Ðàáîòà ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû â ÷àñòè êîäà àóòåíòèôèêà-
öèè îñíîâûâàåòñÿ íà âçàèìîäåéñòâèè ñåðâåðà èíôîðìàöèîííîé îáðàáîòêè(-
ÑÈÎ) è ñåðâåðà êîäà àóòåíòèôèêàöèè (Ðèñ. 4.2).

Îñíîâíûìè ôóíêöèÿìè ïîäñèñòåìû ÿâëÿþòñÿ ïðîöåäóðû âûðàáîòêè è
ïðîâåðêè êîäîâ àóòåíòèôèêàöèè. Ïðè ýòîì êàæäîé òåõíîëîãè÷åñêîé îïåðà-
öèè ñòàâèòñÿ â ñîîòâåòñòâèå ñâîé êîä. Äîêóìåíò, ïðîõîäÿ îáðàáîòêó â ÀÑ,
çàâåðÿåòñÿ êîäîì àóòåíòèôèêàöèè íà êàæäîì ýòàïå (ðèñ. 4.3).

1.  Ïðîñòàíîâêà ÊÀ1 íà ÝëÄ.
2.  Ïðîâåðêà è ñíÿòèå ÝÖÏ.
3.  Îáðàáîòêà íà ÑÈÎ.
4.  Ïðîñòàíîâêà ÊÀ2 íà ÝëÄ.
5.  Ïåðåäà÷à íà ÝëÄ íà ÑÈÎ.
6.  Ïðîñòàíîâêà ÊÀ3 íà ÝëÄ.
7.  Ïðîâåðêà ÊÀ1 ÝëÄ.
8.  Ïðîâåðêà ÊÀ2 è ñíÿòèå ÊÀ1 è ÊÀ2.
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Ïîäîáíàÿ ñõåìà îáðàáîòêè ýëåêòðîííîãî äîêóìåíòà ìîæåò èñïîëüçî-
âàòüñÿ ïðè ïðîõîæäåíèè ëþáîãî ÝëÄ ÷åðåç ñåðâåðà èíôîðìàöèîííîé îáðàáîò-
êè. Íà êàæäîì èç ýòàïîâ àðõèâíîé ïîäñèñòåìå äîëæåí ïåðåäàâàòüñÿ ÝëÄ è åãî
ÊÀ. Ïðè âûïîëíåíèè ýòîãî óñëîâèÿ åñòü âîçìîæíîñòü ïðîèçâåñòè îòëîæåí-
íûé ðàçáîð ñèòóàöèè, ïðè êîòîðîé èíôîðìàöèÿ áûëà èñêàæåíà, è âûÿñíåíèÿ
íà êàêîì èìåííî ýòàïå (òåõíîëîãè÷åñêîé îïåðàöèè) ýòî ïðîèçîøëî.

Ñèñòåìà êîäîâ àóòåíòèôèêàöèè ïðåäïîëàãàåò âîçìîæíîñòü ïðîâåðêè
íà ÑÊÀ, óñòàíîâëåííîì íà ÑÈÎ, ëþáîãî ÊÀ, âûðàáîòàííîãî íà ÑÊÀ ýòîãî èëè
äðóãîãî ÑÈÎ.

3.2.2. Ñõåìà âû÷èñëåíèÿ
êîäà àóòåíòèôèêàöèè

Êîä àóòåíòèôèêàöèè âûðàáàòûâàåòñÿ â äâà îñíîâíûõ ýòàïà. Íà ïåðâîì
ýòàïå âû÷èñëÿåòñÿ õýø-ôóíêöèÿ äîêóìåíòà. Ýòîò ýòàï ìîæåò ïðîâîäèòüñÿ
êàê íà ÑÈÎ, òàê è íà ÑÊÀ êîíòðîëëåðîì «Àêêîðä ÑÁ».

Âòîðîé ýòàï âûïîëíÿåòñÿ êîíòðîëëåðîì «Àêêîðä ÑÁ» òàêèì îáðàçîì:
1) ê ðåçóëüòàòó õýø-ôóíêöèè äàííûõ äîáàâëÿåòñÿ êîíôèäåíöèàëüíûé

«êîä õýøèðîâàíèÿ», âûáèðàåìûé èç ñïåöèàëüíîé òàáëèöû êîäîâ àóòåíòèôè-
êàöèè;

2) îò ïîëó÷åííîé êîíêàòåíàöèè âû÷èñëÿåòñÿ õýø-ôóíêöèÿ;
3) ê ðåçóëüòàòó õýø-ôóíêöèè äîáàâëÿþòñÿ íîìåð òàáëèöû êîäîâ àóòåí-

òèôèêàöèè, íîìåð êîäà â òàáëèöå, êîòîðûé ïîëó÷àþò ïî ôîðìóëå:
¹ÊÀ = ¹ÑÊÀ*16 + ¹Îïåðàöèè.

Õýø-ôóíêöèÿ âû÷èñëÿåòñÿ ïî ÃÎÑÒ Ð 34.11-94. Ïðè âû÷èñëåíèè õýø-
ôóíêöèè  äîêóìåíòà è ïðè âû÷èñëåíèè õýø-ôóíêöèè äëÿ ïîëó÷åíèÿ êîäà
àóòåíòèôèêàöèè íà÷àëüíûé âåêòîð äîëæåí áûòü íóëåâûì. Îò ïîëó÷åííîãî
ðåçóëüòàòà äëÿ ïîëó÷åíèÿ êîäà àóòåíòèôèêàöèè èñïîëüçóþòñÿ ïåðâûå 12 áàéò
(Ðèñ. 4.4).

Òàáëèöà 4.2. Âèä êîäà àóòåíòèôèêàöèè

Ñìåùåíèå Äëèíà Ïîÿñíåíèå

0 2 áàéòà ¹ òàáëèöû KÀ

2 2 áàéòà ¹ êîäà â òàáëèöå

4 12 áàéò Õýø

Ðèñóíîê 4.4. Ñõåìà âû÷èñëåíèÿ êîäà àóòåíòèôèêàöèè

3.3. Îïèñàíèå êëþ÷åâîé ñèñòåìû

Ñåêðåòíûìè ýëåìåíòàìè ðàáîòàþùåé ïîäñèñòåìû êîäà àóòåíòèôèêà-
öèè ÿâëÿþòñÿ õðàíÿùèåñÿ â íåäîñòóïíîé ñ øèíû ÏÊ ïàìÿòè êîíòðîëëåðà
«Àêêîðä ÑÁ» êîäû õýøèðîâàíèÿ, ïðèìåíÿåìûå ïðè âû÷èñëåíèè ÊÀ. Äëÿ ìî-
äèôèöèðîâàíèÿ òàáëèö ýòèõ êîäîâ ïðèìåíÿþòñÿ êëþ÷è äîñòàâêè. Ïðèíöèïè-
àëüíàÿ ñõåìà ðàñïðåäåëåíèÿ êëþ÷åé èçîáðàæåíà íà ðèñóíêå 4.5.
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Ðèñóíîê 4.5. Ïðèíöèïèàëüíàÿ ñõåìà ðàñïðåäåëåíèÿ êëþ÷åé ÏÑÒÇ

Êëþ÷è äîñòàâêè ïðèìåíÿþòñÿ ïðè îáìåíå èíôîðìàöèåé ìåæäó ÀÐÌ-
ÀÐ è ÑÊÀ. Ñõåìà îáìåíà ïîñòðîåíà ïî ïðèíöèïó «çâåçäà». ÀÐÌ-ÀÐ õðàíèò
ïîëíóþ òàáëèöó êëþ÷åé äîñòàâêè âñåõ ÑÊÀ (âíóòðè êîíòðîëëåðà «Àêêîðä ÑÁ»).
Êàæäûé ÑÊÀ òîëüêî ïàðó êëþ÷åé: áàçîâûé (Êá) è ðåçåðâíûé (Êð). Áàçîâûå
êëþ÷è ïðèìåíÿþòñÿ ïðè îáìåíå àêòóàëüíûìè äàííûìè. Ïðè íåîáõîäèìîñòè
ìîæíî ïåðåéòè íà ðåçåðâíûå. Òîãäà ðåçåðâíûå ñòàíîâÿòñÿ áàçîâûìè, à íîâûå
ðåçåðâíûå ïðèñûëàþòñÿ ïî íàäåæíîìó êàíàëó.

Õðàíåíèå òàáëèö ÊÀ íà ÀÐÌ-ÀÐ îñóùåñòâëÿåòñÿ íà æåñòêîì äèñêå,
çàêðûòûìè íà àðõèâíîì êëþ÷å ÀÐÌ-ÀÐ.

3.4. Ðåøåíèÿ ïî âçàèìîñâÿçè
ñî ñìåæíûìè ñèñòåìàìè

Äëÿ âçàèìîñâÿçè ñ âíåøíèìè òî÷êè çðåíèÿ ïîäñèñòåìû òåõíîëîãè÷åñ-
êîé çàùèòû ñèñòåìàìè ïðåäîñòàâëÿåòñÿ API, îáîçíà÷åííûé íà ðèñóíêå 4.2

êàê «API ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû». Îí ïðåäñòàâëÿåò ñîáîé íàáîð
ôóíêöèé, ê êîòîðûì ìîãóò îáðàùàòüñÿ ñìåæíûå ïîäñèñòåìû.

3.4.1. Âçàèìîäåéñòâèå
ñ ôóíêöèîíàëüíîé ïîäñèñòåìîé

Âû÷èñëåíèå êîäà àóòåíòèôèêàöèè
Âõîäíûìè äàííûìè ýòîé ïðîöåäóðû ÿâëÿþòñÿ:
— ýëåêòðîííûé äîêóìåíò, ÊÀ äëÿ êîòîðîãî íåîáõîäèìî âû÷èñëèòü;
— íîìåð îïåðàöèè èíôîðìàöèîííîé îáðàáîòêè (íîìåð ÊÀ).
Íà âûõîäå âûçûâàþùàÿ ïîäñèñòåìà ïîëó÷àåò ÊÀ èëè ñîîáùåíèå î íå-

âîçìîæíîñòè åãî ïîëó÷åíèÿ (êîä îøèáêè).

Ïðîâåðêà êîäà àóòåíòèôèêàöèè
Êîä àóòåíòèôèêàöèè ñîäåðæèò â ñåáå íîìåð ñåðâåðà ÊÀ è íîìåð èíôîð-

ìàöèîííîé îïåðàöèè, äëÿ êîòîðîé îí áûë âûðàáîòàí. Èñõîäÿ èç ýòîãî, âõîä-
íûìè äàííûìè ýòîé ïðîöåäóðû áóäóò:

— ýëåêòðîííûé äîêóìåíò, ÊÀ êîòîðîãî íåîáõîäèìî ïðîâåðèòü;
— ÊÀ ñîîòâåòñòâóþùèé äîêóìåíòó.
Íà âûõîäå âûçûâàþùàÿ ïîäñèñòåìà ïîëó÷àåò êîä îøèáêè (íóëåâîé ïðè

óñïåøíîé ïðîâåðêå).

Ïîëó÷åíèå óðîâíÿ çàãðóæåííîñòè ïîäñèñòåìû ÊÀ
Äëÿ ïðîâåäåíèÿ ìåðîïðèÿòèé ïî òåñòèðîâàíèþ ïîäñèñòåìû, à òàêæå äëÿ

êîíòðîëÿ çà åå ðàáîòîé íåîáõîäèìîé ÿâëÿåòñÿ ôóíêöèÿ ïîëó÷åíèÿ óðîâíÿ çàã-
ðóæåííîñòè. Îïðåäåëåíèå óðîâíÿ çàãðóæåííîñòè îñíîâûâàåòñÿ íà îöåíêå ÷èñëà
âûçîâîâ âû÷èñëèòåëüíûõ ôóíêöèé ñ ó÷åòîì èõ âåñîâûõ êîýôôèöèåíòîâ. Ðå-
çóëüòàòîì ÿâëÿåòñÿ ïðîöåíò çàãðóæåííîñòè îò ìàêñèìàëüíîãî.

Â ñâÿçè ñ âîçìîæíîñòüþ ïðåðâàííîãî âû÷èñëåíèÿ/ïðîâåðêè ÊÀ àóòåí-
òèôèêàöèè íåîáõîäèìî ñóùåñòâîâàíèå ñëåäóþùèõ ôóíêöèé:

Íà÷àòü âû÷èñëåíèå/ïðîâåðêó ÊÀ ñ ñîõðàíåíèåì êîíòåêñòà.
Âõîäíûå äàííûå:
— ïåðâàÿ ÷àñòü ýëåêòðîííîãî äîêóìåíòà.
Íà âûõîäå:
— êîíòåêñò, ïðåäñòàâëÿþùèé ñîáîé ðåçóëüòàò õýø-ôóíêöèè ÷àñòè ÝëÄ,

äëèíà êîòîðîé êðàòíà 32 áàéòàì ïëþñ îñòàâøàÿñÿ ÷àñòü ÝëÄ, äëèíîé ìåíåå 32
áàéò. Äëÿ ïðîäîëæåíèÿ âû÷èñëåíèÿ õýø-ôóíêöèè íåîáõîäèìî ñîõðàíèòü òàê-
æå òåêóùóþ êîíòðîëüíóþ ñóììó õýøèðîâàíèÿ (32 áàéòà) è äëèíó îáðàáîòàí-
íûõ áëîêîâ (4 áàéòà). Òàêèì îáðàçîì, îáùàÿ äëèíà êîíòåêñòà ñîñòàâèò 100
áàéò.
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Ïðîäîëæèòü âû÷èñëåíèå/ïðîâåðêó ÊÀ ñ ñîõðàíåíèåì êîíòåêñòà.
Âõîäíûå äàííûå:
— ïðåäûäóùèé êîíòåêñò;
— î÷åðåäíàÿ ÷àñòü ÝëÄ.
Íà âûõîäå:
— êîíòåêñò, ïðåäñòàâëÿþùèé ñîáîé ðåçóëüòàò õýø-ôóíêöèè âñåõ ïðå-

äûäóùèõ ÷àñòåé.

Çàâåðøèòü âû÷èñëåíèå ÊÀ ïî ñîõðàíåííîìó êîíòåêñòó.
Âõîäíûå äàííûå:
— ïðåäûäóùèé êîíòåêñò;
— ïîñëåäíÿÿ ÷àñòü ÝëÄ;
— íîìåð îïåðàöèè.
Íà âûõîäå:
— êîä àóòåíòèôèêàöèè èëè êîä îøèáêè.

Çàâåðøèòü ïðîâåðêó ÊÀ ïî ñîõðàíåííîìó êîíòåêñòó.
Âõîäíûå äàííûå:
— ïðåäûäóùèé êîíòåêñò;
— ïîñëåäíÿÿ ÷àñòü ÝëÄ.
Íà âûõîäå:
— êîä îøèáêè.

3.4.2. Âçàèìîäåéñòâèå
ñ àðõèâíîé ïîäñèñòåìîé

Îäíîé èç âàæíåéøèõ çàäà÷ ïîäñèñòåìû ÊÀ ÿâëÿåòñÿ îòëîæåííûé ðàç-
áîð êîíôëèêòîâ. Âûïîëíåíèå åå âûäâèãàåò òðåáîâàíèÿ ê àðõèâíîé ïîäñèñòå-
ìå. Êàæäàÿ îïåðàöèÿ ïðîñòàíîâêè ÊÀ äîëæíà ôèêñèðîâàòüñÿ. Â àðõèâå äîë-
æåí ñîõðàíÿòüñÿ äîêóìåíò è âñå åãî êîäû àóòåíòèôèêàöèè. Ïðè âîçíèêíîâå-
íèè ñèòóàöèè, êîãäà íåîáõîäèìî çàáëîêèðîâàòü ÑÈÎ, ôàêò áëîêèðîâêè äîë-
æåí ðåãèñòðèðîâàòüñÿ àðõèâíîé ïîäñèñòåìîé. Ñîâîêóïíîñòü ýòèõ äàííûõ äîë-
æíà ïðè íåîáõîäèìîñòè ïåðåäàâàòüñÿ ÀÐÌ-ÀÐ ïîäñèñòåìû ÊÀ, äëÿ ðàçáîðà
êîíôëèêòíûõ ñèòóàöèé.

3.5. Ðåøåíèÿ
ïî ðåæèìàì ôóíêöèîíèðîâàíèÿ
3.5.1. Ïåðâîíà÷àëüíàÿ óñòàíîâêà
ïîäñèñòåìû

Íà ÀÐÌ-Ê âûðàáàòûâàþòñÿ êëþ÷è äîñòàâêè, êîòîðûå èñïîëüçóþòñÿ
âïîñëåäñòâèè äëÿ îáìåíà äàííûìè ìåæäó ÀÐÌ-ÀÐ è ñåðâåðàìè ÊÀ. Äëÿ êàæ-
äîãî ñåðâåðà ÊÀ êëþ÷ äîñòàâêè çàïèñûâàåòñÿ â Touch Memory. ÒÌ ïåðåíîñèò-

ñÿ íà ÀÐÌ- Ï, ãäå äàííûå èç íåå çàïèñûâàþòñÿ â êîíòðîëëåðû «Àêêîðä ÑÁ»
ñåðâåðîâ ÊÀ è ÀÐÌ-ÀÐ.

Íà ÀÐÌ-ÀÐ âûðàáàòûâàþòñÿ êîäû õýøèðîâàíèÿ Êi, j, ãäå i — íîìåð
операции, j — номер платы сервера КА. Все Кi, j объединяются в таблицу КА,
которая сохраняется в зашифрованном виде на жестком диске АРМ-КА
на его архивном ключе.

Таблица кодов аутентификации, закрытая на ключах доставки, переда-
ется контроллерам «Аккорд СБ» серверов КА и записывается в энергонезави-
симую память контроллеров. После этого контроллеры устанавливаются в
ПЭВМ, на ПЭВМ устанавливается ПО, обеспечивающее выполнение функ-
ций СКА.

3.5.2. Øòàòíûé ðåæèì

Ñåðâåðà ÊÀ íàõîäÿòñÿ â ðåæèìå îæèäàíèÿ çàïðîñà îò ñåðâåðîâ äîñòóïà
(èíôîðìàöèîííîé îáðàáîòêè). Ïîñòóïàþùèå çàïðîñû ÷åðåç API (ñì. ðèñ. 4.2)
ïåðåäàþòñÿ íà ñåðâåðà ÊÀ, ãäå ïðîèñõîäèò âûðàáîòêà è ïðîâåðêà êîäîâ àóòåí-
òèôèêàöèè. ÀÐÌ-Ê è ÀÐÌ-ÀÐ íå ó÷àñòâóþò â ýòîì ïðîöåññå. ÀÐÌ-Ï ìîæåò
áûòü äåìîíòèðîâàí.

3.5.3. Ïëàíîâàÿ ñìåíà
òàáëèö êîäîâ àóòåíòèôèêàöèè

Ïëàíîâàÿ ñìåíà òàáëèö êîäîâ àóòåíòèôèêàöèè ïðîâîäèòñÿ âî âðåìÿ îñ-
òàíîâêè ôóíêöèîíàëüíîé ÷àñòè ñèñòåìû ÀÑ. Ýòî ñâÿçàíî ñî ñëîæíîñòüþ ñèí-
õðîíèçàöèè èçìåíåíèé òàêèõ òàáëèö íà õîäó.

ÀÐÌ-ÀÐ çàáëàãîâðåìåííî âûðàáàòûâàåò íîâûå ñïèñêè êîäîâ õýøèðî-
âàíèÿ, çàêðûâàåò èõ íà êëþ÷àõ äîñòàâêè ñåðâåðîâ ÊÀ, ôîðìèðóÿ ôàéëû çàã-
ðóçêè «Àêêîðä ÑÁ». Ôàéëû çàãðóçêè ïåðåäàþòñÿ íåïîñðåäñòâåííî íà ñåðâåðà
ÊÀ, ãäå çàãðóæàþòñÿ àäìèíèñòðàòîðîì áåçîïàñíîñòè ñ ïîìîùüþ ñïåöèàëüíî-
ãî ÏÎ â êîíòðîëëåðû «Àêêîðä ÑÁ». Ïîñëå çàãðóçêè âñåõ êîíòðîëëåðîâ ñèñòåìà
ìîæåò áûòü âíîâü àêòèâèçèðîâàíà.

3.5.4. Áëîêèðîâêà ñåðâåðîâ

Áëîêèðîâêà ÑÈÎ â ðàìêàõ ïîäñèñòåìû ÊÀ îçíà÷àåò áëîêèðîâêó âñåõ
ñâÿçàííûõ ñ íèì ñåðâåðîâ ÊÀ. Áëîêèðîâêà ïðîâîäèòñÿ ñ ÀÐÌ-ÀÐ. ÀÐÌ-ÀÐ
âûðàáàòûâàåò ñòîï-ëèñòû äëÿ âñåõ îñòàâøèõñÿ ñåðâåðîâ ÊÀ.

Èçìåíåíèÿ â òàáëèöó ÊÀ íà õîäó âíîñÿòñÿ ñëåäóþùèì îáðàçîì. Ðàáîòà
âñåõ ñåðâåðîâ ÊÀ, êðîìå îäíîãî íà äàííîì ÑÈÎ ïðèîñòàíàâëèâàåòñÿ àäìèíè-
ñòðàòîðîì áåçîïàñíîñòè. Íà ïðèîñòàíîâëåííûõ ÑÊÀ ïðîèçâîäèòñÿ çàãðóçêà
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àêòóàëüíûõ äàííûõ. Ïîñëå ýòîãî ïðèîñòàíàâëèâàåòñÿ ðàáîòà îñòàâøåãîñÿ ÑÊÀ,
ñ ïîñòåïåííûì ââåäåíèåì â ðàáîòó ðàíåå ïðèîñòàíîâëåííûõ. Ïîñëå çàãðóçêè
ñòîï-ëèñòà ïîñëåäíèé ÑÊÀ ñâÿçêè ââîäèòñÿ â ýêñïëóàòàöèþ.

3.5.5. Îòëîæåííûé ðàçáîð êîíôëèêòîâ

Àðõèâíàÿ ïîäñèñòåìà ïåðåäàåò íà ÀÐÌ-ÀÐ äàííûå îá èçìåíåíèÿõ (áëî-
êèðîâêàõ) â ñîñòàâå ÑÈÎ çà âñå âðåìÿ æèçíè òàáëèöû ÊÀ, ïðè êîòîðîé ïðî-
èçîøåë êîíôëèêò, äàííûå î äîêóìåíòå è âñåõ ÊÀ, êîòîðûå âûðàáàòûâàëèñü
äëÿ íåãî. Íà îñíîâàíèè ýòèõ äàííûõ è äàííûõ òàáëèöû ÊÀ, õðàíèìîé íà
ÀÐÌ-ÀÐ ìîæíî ïðîâåñòè àíàëèç êîíôëèêòà. Ðàçáîð êîíôëèêòà ïðîèçâîäèòñÿ
àäìèíèñòðàòîðîì áåçîïàñíîñòè íà ÀÐÌ-ÀÐ ïðè ïîìîùè ñïåöèàëèçèðîâàííî-
ãî ÏÎ.

3.6. Ñîñòàâ ôóíêöèé ÑÊÀ

1. Ôóíêöèè âû÷èñëåíèÿ è ïðîâåðêè ÊÀ:
— âû÷èñëåíèå êîäà àóòåíòèôèêàöèè äîêóìåíòà;
— ïðîâåðêà êîäà àóòåíòèôèêàöèè äîêóìåíòà;
— íà÷àòü âû÷èñëåíèå/ïðîâåðêó ÊÀ ñ ñîõðàíåíèåì êîíòåêñòà;
— ïðîäîëæèòü âû÷èñëåíèå/ïðîâåðêó ÊÀ ñ ñîõðàíåíèåì êîíòåêñòà;
— çàâåðøèòü âû÷èñëåíèå ÊÀ ïî ñîõðàíåííîìó êîíòåêñòó;
— çàâåðøèòü ïðîâåðêó ÊÀ ïî ñîõðàíåííîìó êîíòåêñòó;
 2. Ïîëó÷åíèå óðîâíÿ çàãðóæåííîñòè ÑÊÀ;
 3. Ôóíêöèè òåñòèðîâàíèÿ.
Íà òåõíè÷åñêîì óðîâíå:
— êîíòðîëëåð ÊÀ äîëæåí îáåñïå÷èâàòü âûïîëíåíèå âíóòðåííåé ïðîöå-

äóðû òåñòèðîâàíèÿ íà îñíîâå âû÷èñëåíèÿ õýø-ôóíêöèè îò ñòàíäàðòíîãî ïðè-
ìåðà. Ñèñòåìíîìó ÏÎ ñåðâåðà ÊÀ âûäàåòñÿ îòâåò î ïðàâèëüíîñòè âû÷èñëå-
íèé.

Íà ñèñòåìíîì óðîâíå (Ðèñ. 4.6):
— âûïîëíåíèå ïðîöåäóðû òåñòèðîâàíèÿ íà îñíîâàíèè ïðèìåðà, ïîëó÷à-

åìîãî îò ñèñòåìíîãî ÏÎ ñåðâåðà ÊÀ. Ñèñòåìíîå ÏÎ ñåðâåðà ÊÀ çàñûëàåò
êîíòðîëëåðó äàííûå äëÿ âû÷èñëåíèÿ õýø-ôóíêöèè, çàðàíåå çíàÿ ïðàâèëü-
íûé ðåçóëüòàò. Íà îñíîâàíèè ïîëó÷åííîãî çíà÷åíèÿ õýø-ôóíêöèè äåëàåòñÿ
âûâîä î êîððåêòíîñòè ðàáîòû êîíòðîëëåðà;

— ïîëó÷åíèå è ïðîâåðêà êîíòðîëüíûõ äàííûõ î öåëîñòíîñòè âíóòðåííå-
ãî ÏÎ è  òàáëèö äîñòîâåðíîñòè. Ñèñòåìíîå ÏÎ äàåò êîòðîëëåðó êîìàíäó íà
âû÷èñëåíèå õýø-ôóíêöèè îò âíóòðåííåé ïðîãðàììû è òàáëèöû, à òàê æå íà
âûäà÷ó âåðñèè ÏÎ è ÒÄ. Äàííûå î ïðàâèëüíûõ çíà÷åíèÿõ õýø-ôóíêöèè îò
ýòèõ äàííûõ ïîëó÷åíû ïðè èõ çàãðóçêå â êîíòðîëëåð;

— ïðè íèçêîì óðîâíå çàãðóæåííîñòè ñåðâåð ÊÀ ìîæåò òåñòèðîâàòü ïðà-
âèëüíîñòü âû÷èñëåíèÿ õýø-ôóíêöèè ñåðâåðîì äîñòóïà. Ïîñëå ïîëó÷åíèÿ ðå-
çóëüòàòà õýø-ôóíêöèè îò ñåðâåðà äîñòóïà, ñåðâåð ÊÀ ìîæåò ïîòðåáîâàòü ïå-
ðåñûëêè îðèãèíàëà äîêóìåíòà.

Ðèñóíîê 4.6. Ôóíêöèè òåñòèðîâàíèÿ íà ñèñòåìíîì óðîâíå

Íà ïðèêëàäíîì óðîâíå:
— èíòåðôåéñ ìåæäó ñåðâåðîì èíôîðìàöèîííîé îáðàáîòêè è ñåðâåðîì

ÊÀ äîëæåí îáåñïå÷èâàòü ïîëó÷åíèå ñåðâåðîì äîñòóïà óðîâíÿ çàãðóæåííîñòè
ñåðâåðà ÊÀ. Ïðè íèçêîì óðîâíå çàãðóæåííîñòè ïðîâåäåíèå ïðîöåäóðû òåñòè-
ðîâàíèÿ âèäà: çàñûëêà òåñòîâîãî äîêóìåíòà äëÿ ïîëó÷åíèÿ ÊÀ, ñ çàðàíåå èçâå-
ñòíûì ðåçóëüòàòîì.
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3.7. Ðàáîòà ÑÊÀ

Ñåðâåð êîäà àóòåíòèôèêàöèè (ÑÊÀ) — ÿâëÿåòñÿ îäíèì èç ýëåìåíòîâ
ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû ýëåêòðîííûõ äîêóìåíòîâ, èñïîëüçóåò-
ñÿ âî âçàèìîäåéñòâèè ñ ñåðâåðîì èíôîðìàöèîííîé îáðàáîòêè (ÑÈÎ).

ÑÊÀ ïðåäíàçíà÷åí äëÿ âûðàáîòêè è ïðîâåðêè êîäîâ àóòåíòèôèêàöèè
(ÊÀ) âõîäÿùèõ, îáðàáàòûâàåìûõ è îòïðàâëÿåìûõ â ÀÑ ýëåêòðîííûõ äîêóìåí-
òîâ.

Â ñîñòàâ ÑÊÀ âõîäèò:
— àâòîíîìíûé IBM-ñîâìåñòèìûé êîìïüþòåð ïîä óïðàâëåíèåì Windows

95/98, Windows NT, ñîåäèíåííûé êàíàëîì FastEthernet ñ ÑÈÎ;
— ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ «Àêêîðä ÑÁ», óñòàíàâëèâàåìûé â

ýòîò àâòîíîìíûé êîìïüþòåð;
— ñïåöèàëüíîå ïðîãðàììíîå îáåñïå÷åíèå ÑÊÀ, óñòàíàâëèâàåìîå â

ýòîò àâòîíîìíûé êîìïüþòåð;
— ñïåöèàëüíîå ïðîãðàììíîå îáåñïå÷åíèå ÑÊÀ, óñòàíàâëèâàåìîå

íà ÑÈÎ.
Âíà÷àëå óñòàíàâëèâàåòñÿ ïðîãðàììíîå îáåñïå÷åíèå ÑÊÀ íà ÑÈÎ è àâ-

òîíîìíîì êîìïüþòåðå, ïîñëå ÷åãî íà àâòîíîìíîì êîìïüþòåðå óñòàíàâëèâàåò-
ñÿ åãî àïïàðàòíîå îáåñïå÷åíèå — êîíòðîëëåð «Àêêîðä ÑÁ», ïðîøåäøèé ïðî-
öåäóðó ïåðñîíàëèçàöèè â Öåíòðàëüíîì îðãàíå óïðàâëåíèÿ ïîäñèñòåìîé òåõíî-
ëîãè÷åñêîé çàùèòû ýëåêòðîííûõ áàíêîâñêèõ äîêóìåíòîâ.

Óñòàíîâëåííûé êîìïëåêñ ÑÊÀ ïîñëå âêëþ÷åíèÿ àâòîíîìíîãî êîìïüþ-
òåðà âûâîäèò íà ýêðàí ìîíèòîðà ýòîãî êîìïüþòåðà çàãðóçî÷íîå ìåíþ, ñîñòîÿ-
ùåå èç äâóõ ïóíêòîâ:

1) «Îñíîâíîé ðåæèì ðàáîòû»;
2) «Çàãðóçêà íîâîé òàáëèöû äîñòîâåðíîñòè».

Ïðè ïåðâîíà÷àëüíîì çàïóñêå ÑÊÀ òðåáóåòñÿ âûáðàòü ðåæèì «Çàãðóçêà
íîâîé òàáëèöû äîñòîâåðíîñòè». Ýòîò æå ðåæèì ïîòðåáóåòñÿ âûáðàòü â ñëó÷àå
ïëàíîâîé çàìåíû òàáëèöû äîñòîâåðíîñòè èëè ïðè óñòàíîâêå íà ÑÊÀ íîâîé
òàáëèöû äîñòîâåðíîñòè ïðè ëèêâèäàöèè ïîñëåäñòâèé êîìïðîìåòàöèè ðàíåå
óñòàíîâëåííîãî íà ÑÊÀ ñîïðîöåññîðà «Àêêîðä ÑÁ» è çàìåíå åãî íà íåñêîìï-
ðîìåòèðîâàííûé. Ðàáîòà â ðåæèìå «Çàãðóçêà íîâîé òàáëèöû äîñòîâåðíîñ-
òè» ÿâëÿåòñÿ èñêëþ÷èòåëüíîé îáÿçàííîñòüþ àäìèíèñòðàòîðà ÑÊÀ. Â îáÿ-
çàííîñòè îïåðàòîðà ÑÊÀ âõîäÿò òîëüêî êîíòðîëü îòñóòñòâèÿ ÍÑÄ ê ÑÊÀ è
ïîâòîðíîå âêëþ÷åíèå ÑÊÀ áåç èçìåíåíèÿ òàáëèö äîñòîâåðíîñòè (ïîñëå
òåõíîëîãè÷åñêèõ îòêëþ÷åíèé ÑÊÀ).

Â íîðìàëüíîì ðàáî÷åì ðåæèìå àâòîíîìíûé êîìïüþòåð ÑÊÀ íå ïîäëå-
æèò âûêëþ÷åíèþ èëè îòêëþ÷åíèþ îò  ÑÈÎ. Îäíàêî, â ñëó÷àå îñòàíîâêè ðàáî-
òû ÑÈÎ, ñ êîòîðûì îí âçàèìîäåéñòâóåò,  è ïîñëåäóþùåì âîçîáíîâëåíèè ðàáî-
òû ýòèõ õîñò-ìàøèí áåç êîìïðîìåòàöèè àâòîíîìíîãî êîìïüþòåðà ÑÊÀ îí
çàïóñêàåòñÿ â «Îñíîâíîì ðåæèìå ðàáîòû».

Óñòàíîâêà ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÊÀ íà ÑÈÎ ïðîèçâîäèòñÿ ñî-
âìåñòíî ñ óñòàíîâêîé ïðîãðàììíîé ñèñòåìû íà ýòèõ õîñò-ìàøèíàõ (âõîäèò â
åãî ñîñòàâ).

Ïåðñîíàëèçàöèÿ êîíòðîëëåðîâ «Àêêîðä ÑÁ» ïðîèñõîäèò â òåõíîëîãè-
÷åñêîì ðåæèìå. Äàííûå äëÿ ïåðñîíàëèçàöèè ïåðåäàþòñÿ ñ ÀÐÌ-Ê ïðè ïîìî-
ùè óñòðîéñòâ Touch Memory. Íèêàêîé êîíôèäåíöèàëüíîé èíôîðìàöèè íà
ÀÐÌ-Ï íå õðàíèòñÿ è íà øèíå ÐÑ íå ïîÿâëÿåòñÿ. Çàãðóçêà äàííûõ ïðîèçâî-
äèòñÿ ñàìèì êîíòðîëëåðîì «Àêêîðä ÑÁ» ïîä óïðàâëåíèåì ïðîãðàììû, çàãðó-
æàåìîé èç ÏÝÂÌ.

3.7.1. Ìåðû áåçîïàñíîñòè
ïðè ïðîâåäåíèè ïåðñîíàëèçàöèè

Ìåðû áåçîïàñíîñòè ïðè ïðîâåäåíèè ïåðñîíàëèçàöèè çàêëþ÷àþòñÿ â
îñóùåñòâëåíèè ìåðîïðèÿòèé ïî îáåñïå÷åíèþ îðãàíèçàöèîííîé è ôèçè÷åñ-
êîé çàùèòû ñîïðîöåññîðîâ «Àêêîðä ÑÁ» (ÀÐÌ-Ï) è ÒÌ-èäåíòèôèêàòîðîâ ñ
êëþ÷àìè.

Äëÿ ýôôåêòèâíîãî ïðèìåíåíèÿ êîìïëåêñà  è ïîääåðæàíèÿ óðîâíÿ  çà-
ùèùåííîñòè ÏÝÂÌ (ÀÑ) íåîáõîäèìû:

— ôèçè÷åñêàÿ îõðàíà ÏÝÂÌ è åå ñðåäñòâ, â ò.÷. îáåñïå÷åíèå ìåð ïî
íåèçâëå÷åíèþ êîíòðîëëåðà êîìïëåêñà;

— ïåðèîäè÷åñêîå òåñòèðîâàíèå ñðåäñòâ çàùèòû êîìïëåêñà;
— ðàçðàáîòêà è âåäåíèå ó÷åòíîé è îáúåêòîâîé äîêóìåíòàöèè (èíñòðóê-

öèÿ àäìèíèñòðàòîðà, èíñòðóêöèé ïîëüçîâàòåëåé, æóðíàë ó÷åòà èäåíòèôèêà-
òîðîâ è îò÷óæäàåìûõ íîñèòåëåé ïîëüçîâàòåëåé è äð.). Âñå ðàçðàáîòàííûå ó÷åò-
íûå è îáúåêòîâûå äîêóìåíòû äîëæíû áûòü ñîãëàñîâàíû, óòâåðæäåíû ó ðóêî-
âîäñòâà è  äîâåäåíû äî ñîòðóäíèêîâ (ïîëüçîâàòåëåé).

Êîäû àóòåíòèôèêàöèè (ÊÀ) ýëåêòðîííûõ äîêóìåíòîâ (ÝëÄ) â ïîäñèñòå-
ìå òåõíîëîãè÷åñêîé çàùèòû èíôîðìàöèè ôîðìèðóþòñÿ è ïðîâåðÿþòñÿ íà ñåð-
âåðàõ êîäà àóòåíòèôèêàöèè (ÑÊÀ) ñ ïîìîùüþ êëþ÷åâûõ òàáëèö (òàáëèö äîñòî-
âåðíîñòè), õðàíÿùèõñÿ âî âíóòðåííåé ïàìÿòè óñòàíîâëåííûõ â ÑÊÀ ñîïðîöåñ-
ñîðîâ «Àêêîðä ÑÁ».  Ôîðìèðîâàíèå è ïðîâåðêà ÊÀ âûïîëíÿåòñÿ ñåðâåðàìè êîäà
àóòåíòèôèêàöèè ïî çàïðîñàì ñåðâåðà èíôîðìàöèîííîé îáðàáîòêè (ÑÈÎ). Òàá-
ëèöû äîñòîâåðíîñòè, çàêðûòûå íà êëþ÷àõ äîñòàâêè,  äîñòàâëÿþòñÿ íà ÑÊÀ è
çàãðóæàþòñÿ âî âíóòðåííþþ ïàìÿòü ñîïðîöåññîðîâ, ãäå è ïðîèñõîäèò èõ ðàñ-
êðûòèå. Êëþ÷è äîñòàâêè çàãðóæàþòñÿ â ñîïðîöåññîðû íà íà÷àëüíîì ýòàïå â
ïðîöåññå èõ ïåðñîíàëèçàöèè.

Êëþ÷è äîñòàâêè â ïîäñèñòåìå ÊÀ ôîðìèðóþòñÿ è ðåãèñòðèðóþòñÿ íà
ñïåöèàëèçèðîâàííîì àâòîìàòèçèðîâàííîì ðàáî÷åì ìåñòå — ÀÐÌ-Ê.

Âûðàáîòêà êëþ÷åé äîñòàâêè  îñóùåñòâëÿåòñÿ Öåíòðàëüíûì îðãàíîì
óïðàâëåíèÿ ïîäñèñòåìîé ÊÀ ïðè ïåðñîíàëèçàöèè ñîïðîöåññîðîâ «Àêêîðä
ÑÁ». Èíäèâèäóàëüíî ïîäãîòîâëåííûå äëÿ êàæäîãî ñîïðîöåññîðà êëþ÷è äîñ-
òàâêè âûðàáàòûâàþòñÿ íà ÀÐÌ-Ê è çàïèñûâàþòñÿ íà óñòðîéñòâî Touch-memory
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(ÒÌd), ñ ïîìîùüþ êîòîðîãî îíè ïåðåíîñÿòñÿ â ñîïðîöåññîðû «Àêêîðä ÑÁ» ñ
ïîìîùüþ ïðîãðàììíîãî îáåñïå÷åíèÿ ÀÐÌ-Ï. Çàòåì ýòè ñîïðîöåññîðû äîñ-
òàâëÿþòñÿ ÷åðåç íàäåæíûå òðàíñïîðòíûå êàíàëû íà ìåñòà ýêñïëóàòàöèè. Íà
ÒÌd êëþ÷è ïèøóòñÿ â îòêðûòîì âèäå.

 Â ñèñòåìå ïðåäóñìîòðåíî íàëè÷èå îñíîâíîãî è ðåçåðâíîãî êëþ÷åé äîñ-
òàâêè. Âñÿ ñîâîêóïíîñòü âûðàáîòàííûõ îñíîâíûõ êëþ÷åé äîñòàâêè õðàíèòñÿ
íà ÀÐÌ-Ê ïîä çàùèòîé Ãëàâíîãî êëþ÷à ÀÐÌ-Ê (ÒÌ-óñòðîéñòâî) è ïåðåíîñèòñÿ
íà äèñêåòå íà ÀÐÌ-ÀÐ ïîä çàùèòîé àðõèâíîãî êëþ÷à ÀÐÌ-ÀÐ è óñòàíàâ-
ëèâàåòñÿ â åãî êîíòðîëëåð «Àêêîðä ÑÁ».

Âñÿ ñîâîêóïíîñòü âûðàáîòàííûõ ðåçåðâíûõ êëþ÷åé äîñòàâêè  õðàíèòñÿ
àäìèíèñòðàòîðîì ÀÐÌ-Ê îòäåëüíî íà äèñêåòå â íàäåæíîì ìåñòå è èñïîëüçó-
åòñÿ äëÿ çàìåíû îñíîâíûõ êëþ÷åé â ñëó÷àå êîìïðîìåòàöèè ÀÐÌ-Ê èëè ÀÐÌ-
Ð. Íåîáõîäèìîñòü ââîäà èõ â äåéñòâèå îïðåäåëÿåòñÿ Àäìèíèñòðàòîðîì Öåíò-
ðàëüíîãî îðãàíà ïîäñèñòåìû ÊÀ.

Àðõèâíûå áàçû êëþ÷åé — îñíîâíûõ è ðåçåðâíûõ, õðàíÿòñÿ íà ìàãíèò-
íûõ íîñèòåëÿõ â çàøèôðîâàííîì âèäå íà àðõèâíîì êëþ÷å ÀÐÌ-Ê. Àðõèâíûé
êëþ÷ ñîäåðæèòñÿ âî âíóòðåííåé ïàìÿòè êîíòðîëëåðà «Àêêîðä» ÀÐÌ-Ê. Àðõè-
âíûé êëþ÷ çàøèôðîâàí íà Ãëàâíîì êëþ÷å ÀÐÌ-Ê.

Ïîñëå ââîäà â äåéñòâèå ðåçåðâíûõ êëþ÷åé ñèñòåìîé îáåñïå÷èâàåòñÿ
âîçìîæíîñòü âûðàáîòêè íîâîãî ìàññèâà ðåçåðâíûõ êëþ÷åé äîñòàâêè äëÿ âñåõ
ñîïðîöåññîðîâ «Àêêîðä ÑÁ». Íîâûå ðåçåðâíûå êëþ÷è äîñòàâëÿþòñÿ íà ìåñòà
ýêñïëóàòàöèè íà ÃÌÄ â çàêðûòîì âèäå ñ èñïîëüçîâàíèåì äåéñòâóþùåãî êëþ-
÷à äîñòàâêè.

Ïðè ðåãèñòðàöèè êàæäîìó ñîïðîöåññîðó «Àêêîðä ÑÁ» ïðèñâàèâàåòñÿ
óíèêàëüíûé íîìåð è çàäàåòñÿ ïðèíàäëåæíîñòü (îðãàíèçàöèÿ-âëàäåëåö) êëþ-
÷åé (íà ñòðîêó ïðèíàäëåæíîñòè òàêæå ðàñïðîñòðàíÿåòñÿ òðåáîâàíèå ïî óíè-
êàëüíîñòè). Ýòè äàííûå: íîìåð è ïðèíàäëåæíîñòü ÿâëÿþòñÿ îñíîâíûìè ïàðà-
ìåòðàìè, îäíîçíà÷íî èäåíòèôèöèðóþùèìè ñîîòâåòñòâóþùèé ñîïðîöåññîð
«Àêêîðä ÑÁ». Êëþ÷è âçàèìîäåéñòâèÿ çàïèñûâàþòñÿ â àðõèâíóþ áàçó âìåñòå ñ
íîìåðîì ñîïðîöåññîðà «Àêêîðä ÑÁ» è åãî ïðèíàäëåæíîñòüþ.

Èñïîëüçóåìàÿ â ïîäñèñòåìå ÊÀ êëþ÷åâàÿ ñòðóêòóðà ïðåäñòàâëåíà â
òàáëèöå 4.3.

Íàèáîëåå óÿçâèìûìè íîñèòåëÿìè êëþ÷åâûõ óñòðîéñòâ ÿâëÿþòñÿ ÒÌ-
óñòðîéñòâî è ðåçåðâíàÿ äèñêåòà ñ Ãëàâíûì êëþ÷îì ÀÐÌ-Ê, à òàêæå ÒÌ-óñò-
ðîéñòâà, èñïîëüçóåìûå ïðè ïåðñîíàëèçàöèè ñîïðîöåññîðîâ «Àêêîðä ÑÁ». Äî-
ñòóï ê ýòèì óñòðîéñòâàì äîëæåí áûòü ïîä÷èíåí ïðàâèëó «äâóõ ëèö», ñ ôèêñà-
öèåé èñïîëüçîâàíèÿ ýòèõ íîñèòåëåé â ðóêîïèñíîì æóðíàëå çà ïîäïèñüþ äâóõ
îòâåòñòâåííûõ ëèö.

Òàáëèöà  4.3

Íàçíà÷åíèå êëþ÷à(åé) Îáëàñòü õðàíåíèÿ Këþ÷ çàùèòû

Òàáëèöû äîñòîâåðíîñòè
Ñîïðîöåññîðû
"Àêêîðä ÑÁ"

Këþ÷è äîñòàâêè

Òàáëèöû äîñòîâåðíîñòè Æåñòêèé äèñê ÀÐÌ-ÀÐ
Àðõèâíûé êëþ÷

ÀÐÌ-ÀÐ

Îñíîâíûå êëþ÷è
äîñòàâêè

Æåñòêèé äèñê ÀÐÌ-K Àðõèâíûé êëþ÷ ÀÐÌ-K

Îñíîâíûå êëþ÷è
äîñòàâêè

Ñîïðîöåññîðû
"Àêêîðä ÑÁ"

Àðõèâíûé êëþ÷ ÀÐÌ-K

Îñíîâíûå êëþ÷è
äîñòàâêè

Ïåðñîíàëèçèðóþùåå
ÒÌ-óñòðîéñòâî

Àðõèâíûé êëþ÷ ÀÐÌ-K

Ðåçåðâíûå êëþ÷è
äîñòàâêè

Äèñêåòà Àäìèíèñòðàòîðà Àðõèâíûé êëþ÷ ÀÐÌ-K

Ðåçåðâíûå êëþ÷è
äîñòàâêè

Ñîïðîöåññîðû
"Àêêîðä ÑÁ"

Àðõèâíûé êëþ÷ ÀÐÌ-K

Ðåçåðâíûå êëþ÷è
äîñòàâêè

Ïåðñîíàëèçèðóþùåå
ÒÌ-óñòðîéñòâî

Àðõèâíûé êëþ÷ ÀÐÌ-K

Àðõèâíûé êëþ÷
ÀÐÌ-ÀÐ

Ñîïðîöåññîð
"Àêêîðä ÑÁ" ÀÐÌ-ÀÐ

Àðõèâíûé êëþ÷ ÀÐÌ-K

Àðõèâíûé êëþ÷
ÀÐÌ-ÀÐ

Æåñòêèé äèñê ÀÐÌ-K Àðõèâíûé êëþ÷ ÀÐÌ-K

Àðõèâíûé êëþ÷ ÀÐÌ-K
Kîíòðîëëåð "Àêêîðä"

ÀÐÌ-K
Ãëàâíûé êëþ÷ ÀÐÌ-K

Ãëàâíûé êëþ÷ ÀÐÌ-K
ÒÌ-óñòðîéñòâî
Àäìèíèñòðàòîðà

Ãëàâíûé êëþ÷ ÀÐÌ-K

Ãëàâíûé êëþ÷ ÀÐÌ-K
Ðåçåðâíàÿ äèñêåòà
Àäìèíèñòðàòîðà

Ãëàâíûé êëþ÷ ÀÐÌ-K

Óòðàòà ÒÌ-óñòðîéñòâà ïåðñîíàëèçàöèè âëå÷åò íåîáõîäèìîñòü óäàëåíèÿ
êëþ÷åé äîñòàâêè ñîîòâåòñòâóþùåãî ñîïðîöåññîðà èç áàçû çàðåãèñòðèðîâàí-
íûõ êëþ÷åé è âûðàáîòêó äëÿ íåãî íîâûõ êëþ÷åé äîñòàâêè â ñîîòâåòñòâèè «Èíñò-
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ðóêöèåé ïî ïîðÿäêó çàêàçà, ñìåíû è óíè÷òîæåíèÿ êëþ÷åé».
Ïðè ïîäîçðåíèè íà êîìïðîìåòàöèþ ÒÌ-óñòðîéñòâà åãî àäìèíèñòðàòîð

äîêëàäûâàåò î ñëó÷èâøåìñÿ àäìèíèñòðàòîðó ïîäñèñòåìû è ïî åãî óêàçàíèþ:
— îñóùåñòâëÿåò ïåðåõîä íà ðåçåðâíûå êëþ÷è äîñòàâêè;
— âûðàáàòûâàåò íîâûå òàáëèöû äîñòîâåðíîñòè ñ èñïîëüçîâàíèåì ýòèõ

ðåçåðâíûõ êëþ÷åé;
— ðàññûëàåò ïîäãîòîâëåííûå òàáëèöû äîñòîâåðíîñòè íà âñå ÑÊÀ äëÿ

çàìåíû ðàíåå äåéñòâîâàâøèõ.

Óòðàòà ÒÌ-óñòðîéñòâà  èëè ðåçåðâíîé äèñêåòû ñ Ãëàâíûì êëþ÷îì âëå÷åò
ïîëíóþ ïåðåèíñòàëëÿöèþ êëþ÷åâîé ñèñòåìû, îäíàêî â ýòîò ïåðåõîäíûé ïå-
ðèîä îñòàåòñÿ âîçìîæíîñòü ðàáîòû íà ðåçåðâíûõ êëþ÷àõ äîñòàâêè ïðè ñîõðàí-
íîñòè áàçû ðåçåðâíûõ êëþ÷åé îò êîìïðîìåòàöèè.

Îñòàëüíûå íîñèòåëè íå ñîçäàþò îïàñíîñòè íåñàíêöèîíèðîâàííîãî ïî-
ëó÷åíèÿ õðàíÿùåéñÿ íà íèõ êëþ÷åâîé èíôîðìàöèè, òàê êàê èñïîëüçóåòñÿ åå
çàêðûòèå íà âíåøíèõ êëþ÷àõ.

Ñõåìà óïðàâëåíèÿ èñïîëüçóåìûìè â ïîäñèñòåìå ÊÀ êëþ÷àìè ïðåäñòàâ-
ëåíà â òàáëèöå 4.4.

3.7.2. Îïèñàíèå
ïðèêëàäíîãî ïðîãðàììíîãî èíòåðôåéñà

Áèáëèîòå÷íûå ôóíêöèè äëÿ âû÷èñëåíèÿ ÊÀ.

Ïîòîêîâûå ÊÀ
int InitHash(void *hashbuf);
void GetHash(void *hashbuf , char *databuf, long datalength)
int GetHashKA(short int *idclient, long idlength, void *hashbuf, void *kabuf,

long *kalen);
int TestHashKA(void *idclient, long idlength, void *hashbuf, void *kabuf);

ÊÀ íàä åäèíûì áóôåðîì äàííûõ
int prostanovka_KA(short int *idclient, char *databuf, long datalen, char

*kabuf,  long *kalen);
int proverka_KA(short int *idclient, long idlength, char *databuf, long datalen,

char *kabuf);
Ìàêñèìàëüíàÿ äëèíà ÊÀ ðàâíà çíà÷åíèþ ïåðåìåííîé KA_SIZE.

Òî÷íàÿ äëèíà ÊÀ âîçâðàùàåòñÿ ôóíêöèÿìè GetHashKA, prostanovka_KA
â ïåðåìåííîé kalen.

Òàáëèöà 4.4

Íàçíà÷åíèå êëþ÷à(åé) Ãäå âûðàáàòûâàþòñÿ Kóäà ïåðåíîñÿòñÿ

Òàáëèöû äîñòîâåðíîñòè ÀÐÌ-ÀÐ
Ñîïðîöåññîðû
"Àêêîðä-ÑÁ"

Òàáëèöû äîñòîâåðíîñòè ÀÐÌ-ÀÐ Æåñòêèé äèñê ÀÐÌ-ÀÐ

Îñíîâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K Æåñòêèé äèñê ÀÐÌ-K

Îñíîâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K
Ñîïðîöåññîðû
"Àêêîðä-ÑÁ"

Îñíîâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K
Ïåðñîíàëèçèðóþùåå

ÒÌ-óñòðîéñòâî

Ðåçåðâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K Äèñêåòà Àäìèíèñòðàòîðà

Ðåçåðâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K
Ñîïðîöåññîðû
"Àêêîðä-ÑÁ"

Ðåçåðâíûå êëþ÷è
äîñòàâêè

ÀÐÌ-K
Ïåðñîíàëèçèðóþùåå

ÒÌ-óñòðîéñòâî

Àðõèâíûé êëþ÷
ÀÐÌ-ÀÐ

ÀÐÌ-K
Ñîïðîöåññîð

"Àêêîðä-ÑÁ" ÀÐÌ-ÀÐ

Àðõèâíûé êëþ÷
ÀÐÌ-ÀÐ

ÀÐÌ-K Æåñòêèé äèñê ÀÐÌ-K

Àðõèâíûé êëþ÷ ÀÐÌ-K ÀÐÌ-K
Kîíòðîëëåð "Àêêîðä"

ÀÐÌ-K

Ãëàâíûé êëþ÷ ÀÐÌ-K ÀÐÌ-K
Ðåçåðâíàÿ äèñêåòà
Àäìèíèñòðàòîðà

Èíèöèàëèçàöèÿ ïîòîêà äàííûõ KA
Äàííàÿ ôóíêöèÿ äîëæíà âûçûâàòüñÿ êàæäûé ðàç, êîãäà íà÷èíàþòñÿ

îïåðàöèè ïî âû÷èñëåíèþ ÊÀ íàä ïîòîêîì äàííûõ. Äëÿ äàííîãî ïîòîêà äàí-
íûõ ôóíêöèÿ äîëæíà áûòü âûçâàíà îäèí ðàç.

int OpenHash(void *hashbuf).
Âõîäíûå ïàðàìåòðû:
hashbuf — óêàçàòåëü íà íåèíèöèàëèçèðîâàííûé õýøáóôåð,  ðàçìåð áó-
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ôåðà ðàâåí 1024 áàéò.
Âûõîäíûå ïàðàìåòðû:
hashbuf — óêàçàòåëü íà èíèöèàëèçèðîâàííûé õýøáóôåð, èìååò ðàçìåð

îò 1 äî 1024 áàéò.
Âîçâðàùàåìîå çíà÷åíèå:
Ôóíêöèÿ âîçâðàùàåò äëèíó èíèöèàëèçèðîâàííîãî hashbuf.
Åñëè âîçâðàùåíî îòðèöàòåëüíîå ÷èñëî,  òîãäà âîçíèêëà îøèáêà èíèöè-

àëèçàöèè  è äàëüíåéøàÿ ðàáîòà íåâîçìîæíà.

Âû÷èñëèòü õýø
Äàííàÿ ôóíêöèÿ âû÷èñëÿåò õýø íàä òåêóùèì ïîòîêîì äàííûõ. Ïîòîê

äàííûõ äîëæåí áûòü îòêðûò ôóíêöèåé OpenHash. Ôóíêöèÿ ìîæåò âûçûâàòü-
ñÿ íåñêîëüêî ðàç äî èñ÷åðïàíèÿ ïîòîêà äàííûõ.

void GetHash(void *hashbuf, char *databuf, long datalength)
Âõîäíûå ïàðàìåòðû:
hashbuf —  èíèöèàëèçèðîâàííûé ôóíêöèåé InitHash() õýøáóôåð;
databuf — óêàçàòåëü íà áóôåð, ãäå ëåæàò õýøèðóåìûå äàííûå êëèåíòà;
datalength — äëèíà áóôåðà databuf.
Âûõîäíûå ïàðàìåòðû:
hashbuf — óêàçàòåëü íà èíèöèàëèçèðîâàííûé õýøáóôåð, äëèíà áóôåðà

íå ìåíÿåòñÿ.

Âû÷èñëèòü ïîòîêîâûé ÊÀ
int GetHashKA(short int *idclient, long idlength, void *hashbuf, void *kabuf,

long *kalen);
Âõîäíûå ïàðàìåòðû:
idclient — èäåíòèôèêàòîð êëèåíòà. Ýòî ñòðóêòóðà, âêëþ÷àþùàÿ â ñåáÿ:
1) íîìåð êëèåíòà — 2 áàéòà (short int);
2) íîìåð ðàáî÷åãî ìåñòà — 2 áàéòà (short int);
3) ...(÷òî-òî åùå)...
Ïî ýòîé ñòðóêòóðå ìîæíî îäíîçíà÷íî îïðåäåëèòü êëþ÷ êëèåíòà
idlength — äëèíà áóôåðà idclient
hashbuf — óêàçàòåëü íà èíèöèàëèçèðîâàííûé õýøáóôåð, õýøáóôåð áûë

âû÷èñëåí â ðåçóëüòàòå îäíî- èëè ìíîãîêðàòíîãî âûçîâà ôóíêöèè GetHash().
Âûõîäíûå ïàðàìåòðû:
kabuf — óêàçàòåëü íà áóôåð ÊÀ, äëèíà äîëæíà áûòü íå ìåíåå KA_SIZE;
kalen — óêàçàòåëü íà òî÷íóþ äëèíó áóôåðà ÊÀ.
Ôóíêöèÿ âîçâðàùàåò :
KA OK

OK 0
Êëèåíò íå çàðåãèñòðèðîâàí

ERR_USER_NOT_FOUND 1
KA íåâåðåí

ERR_BAD_KPD 2
Îøèáêà ñâÿçè ñ Ñåðâåðîì ÊÀ

ERR_CONNECT 3

Ïðîâåðèòü ïîòîêîâûé ÊÀ
int TestHashKA(void *idclient, long idlength, void *hashbuf, void *kabuf);
Âõîäíûå ïàðàìåòðû:
idclient — èäåíòèôèêàòîð êëèåíòà. Ýòî ñòðóêòóðà, âêëþ÷àþùàÿ â ñåáÿ:
1) íîìåð êëèåíòà — 2 áàéòà (short int);
2) íîìåð ðàáî÷åãî ìåñòà — 2 áàéòà (short int);
3) äðóãèå ïàðàìåòðû.
Ïî ýòîé ñòðóêòóðå ìîæíî îäíîçíà÷íî îïðåäåëèòü êëþ÷ êëèåíòà.
idlength — äëèíà áóôåðà idclient
hashbuf — óêàçàòåëü íà èíèöèàëèçèðîâàííûé õýøáóôåð. Õýøáóôåð áûë

âû÷èñëåí â ðåçóëüòàòå  îäíî- èëè ìíîãîêðàòíîãî âûçîâà ôóíêöèè GetHash().
kabuf — óêàçàòåëü íà áóôåð ÊÀ. Äàííûé ÊÀ áûë âû÷èñëåí ðàíåå è òå-

ïåðü ïðîâåðÿåòñÿ.Âîçâðàùàåìîå çíà÷åíèå:
Ôóíêöèÿ âîçâðàùàåò :
KA OK

OK 0
Êëèåíò íå çàðåãèñòðèðîâàí

ERR_USER_NOT_FOUND 1
KA íåâåðåí

ERR_BAD_KPD 2
Îøèáêà ñâÿçè ñ Ñåðâåðîì ÊÀ

ERR_CONNECT 3

Âû÷èñëèòü ÊÀ íàä áëîêîì äàííûõ
int prostanovka_KA(short int *idclient, char *databuf, long datalen, char

*kabuf,  long *kalen)
Âõîäíûå ïàðàìåòðû:
idclient — èäåíòèôèêàòîð êëèåíòà. Ýòî ñòðóêòóðà, âêëþ÷àþùàÿ â ñåáÿ:
1) íîìåð êëèåíòà — 2 áàéòà (short int);
2) íîìåð ðàáî÷åãî ìåñòà — 2 áàéòà (short int);
 3) äðóãèå ïàðàìåòðû.
Ïî ýòîé ñòðóêòóðå ìîæíî îäíîçíà÷íî îïðåäåëèòü êëþ÷ êëèåíòà.
databuf — óêàçàòåëü íà áóôåð, ãäå ëåæàò äàííûå êëèåíòà;
datalen — äëèíà áóôåðà databuf;
kabuf — óêàçàòåëü íà áóôåð ÊÀ (äëèíà áóôåðà kabuf äîëæíà áûòü íå

ìåíåå KA_SIZE áàéò);
kalen — óêàçàòåëü íà äëèíó âîçâðàùàåìîãî áóôåðà ÊÀ.
Âîçâðàùàåìîå çíà÷åíèå:
Ôóíêöèÿ âîçâðàùàåò :
KA OK

OK 0
Êëèåíò íå çàðåãèñòðèðîâàí

ERR_USER_NOT_FOUND 1
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KA íåâåðåí
ERR_BAD_KPD 2

Îøèáêà ñâÿçè ñ Ñåðâåðîì ÊÀ
ERR_CONNECT 3

Ïðîâåðèòü ÊÀ  íàä áëîêîì äàííûõ
int proverka_KA(short int *idclient, long idlength, char *databuf, long datalen,

char *kabuf)
Âõîäíûå ïàðàìåòðû:
idclient — èäåíòèôèêàòîð êëèåíòà. Ýòî ñòðóêòóðà, âêëþ÷àþùàÿ â ñåáÿ:
1) íîìåð êëèåíòà — 2 áàéòà (short int);
2) íîìåð ðàáî÷åãî ìåñòà — 2 áàéòà (short int);
3) äðóãàÿ èíôîðìàöèÿ.
Ïî ýòîé ñòðóêòóðå ìîæíî îäíîçíà÷íî îïðåäåëèòü êëþ÷ êëèåíòà.
idlength — äëèíà áóôåðà idclient;
databuf — óêàçàòåëü íà áóôåð, ãäå ëåæàò äàííûå êëèåíòà;
datalen — äëèíà áóôåðà databuf;
kabuf — óêàçàòåëü íà áóôåð ÊÀ. Äàííûé ÊÀ áûë âû÷èñëåí ðàíåå è òå-

ïåðü ïðîâåðÿåòñÿ.
Ôóíêöèÿ âîçâðàùàåò:
KA OK

OK 0
Êëèåíò íå çàðåãèñòðèðîâàí

ERR_USER_NOT_FOUND 1
KA íåâåðåí

ERR_BAD_KPD 2
Îøèáêà ñâÿçè ñ Ñåðâåðîì ÊÀ

ERR_CONNECT 3

3.7.3. Îòáðàêîâêà ïîäñèñòåìîé êîäà
àóòåíòèôèêàöèè îäíîãî èëè ãðóïïû
ýëåêòðîííûõ äîêóìåíòîâ ïðè èõ
ïðèåìå èëè îáðàáîòêå

Â ñëó÷àÿõ îòáðàêîâêè ïîäñèñòåìîé êîäà àóòåíòèôèêàöèè îäíîãî èëè
ãðóïïû ýëåêòðîííûõ äîêóìåíòîâ ïðè èõ ïðèåìå íà êàêîì-ëèáî ÑÈÎ, àäìè-
íèñòðàòîð ÑÊÀ íà ýòîì ÑÈÎ äîêëàäûâàåò î ñëó÷èâøèõñÿ ôàêòàõ â Öåíòðàëü-
íûé îðãàí óïðàâëåíèÿ ïîäñèñòåìîé ÊÀ; èçâëåêàåò èç áàçû âñþ àðõèâíóþ èí-
ôîðìàöèþ, ñâÿçàííóþ ñ îáðàáîòêîé îòáðàêîâàííûõ äîêóìåíòîâ äîêóìåíòîâ
(ýëåêòðîííûå êîïèè ÝëÄ âìåñòå ñ ÊÀ), è íàïðàâëÿåò åå â Öåíòðàëüíûé îðãàí.

Öåíòðàëüíûé îðãàí çàïðàøèâàåò íåîáõîäèìóþ àðõèâíóþ èíôîðìàöèþ
îò àäìèíèñòðàòîðà ÑÈÎ, îòïðàâèâøåãî äàííûé äîêóìåíò, è ïðîèçâîäèò ðàç-
áîð êîíôëèêòà.

Â Öåíòðàëüíîì îðãàíå ðàçáîð êàæäîãî ñëó÷àÿ îòáðàêîâêè ïðîèçâîäèòñÿ
ïóòåì ïðîâåðêè ñîîòâåòñòâèÿ êîäà àóòåíòèôèêàöèè äîêóìåíòó ïî êàæäîé àð-
õèâíîé çàïèñè ïîñëåäîâàòåëüíî, ïî õîäó ïðîäâèæåíèÿ äîêóìåíòà ïðè åãî îá-
ðàáîòêå.

Ïðè ýòîì îáÿçàòåëüíî äîëæåí áûòü âûäåëåí ýòàï, íà êîòîðîì âïåðâûå
ïðîÿâèëîñü íåñîîòâåòñòâèå òåêóùåé âåðñèè äîêóìåíòà åãî  êîäó àóòåíòèôè-
êàöèè.

Ïî ðåçóëüòàòàì ðàçáîðà àäìèíèñòðàòîðîì ÀÐÌ-ÀÐ ïîäãîòàâëèâàåòñÿ
çàêëþ÷åíèå. Íà îñíîâàíèè ýòîãî çàêëþ÷åíèÿ è ðåøåíèÿ Àäìèíèñòðàòîðà Öåí-
òðàëüíîãî îðãàíà óïðàâëåíèÿ ïîäñèñòåìîé ÊÀ ïðèíèìàþòñÿ ìåðû ïî óñòðàíå-
íèþ âñêðûâøèõñÿ äåôåêòîâ â ðàáîòå äàííîãî ñåðâåðà äîñòóïà.

3.8. Øòàòíàÿ ñòðóêòóðà
è îáÿçàííîñòè ïåðñîíàëà
Öåíòðàëüíîãî óçëà
3.8.1. Øòàòíàÿ ñòðóêòóðà
öåíòðàëüíîãî óçëà ÑÏÒÇ

ÀÐÌ-Ê, ÀÐÌ-Ï è ÀÐÌ-ÀÐ ðàçìåùàþòñÿ â Öåíòðàëüíîì óçëå óïðàâëå-
íèÿ ïîäñèñòåìîé êîäà àóòåíòèôèêàöèè. Ñîîòâåòñòâåííî, øòàòíàÿ ñòðóêòóðà
ýòîãî îðãàíà äîëæíà ñîñòîÿòü èç:

— àäìèíèñòðàòîðà (ðóêîâîäèòåëÿ) Öåíòðàëüíîãî óçëà óïðàâëåíèÿ ïîä-
ñèñòåìîé êîäà àóòåíòèôèêàöèè;

— çàìåñòèòåëÿ àäìèíèñòðàòîðà Öåíòðàëüíîãî óçëà óïðàâëåíèÿ ïîäñèñ-
òåìîé êîäà àóòåíòèôèêàöèè;

– àäìèíèñòðàòîðà ÀÐÌ-Ê è ÀÐÌ-Ï;
— îïåðàòîðà (îïåðàòîðîâ) ÀÐÌ-Ê è ÀÐÌ-Ï;
— àäìèíèñòðàòîðà ÀÐÌ-ÀÐ.

3.8.2. Îáÿçàííîñòè
äîëæíîñòíûõ ëèö öåíòðàëüíîãî óçëà

Àäìèíèñòðàòîð óçëà
Â ôóíêöèîíàëüíûå îáÿçàííîñòè Àäìèíèñòðàòîðà Öåíòðàëüíîãî óçëà

óïðàâëåíèÿ ïîäñèñòåìîé êîäà àóòåíòèôèêàöèè âõîäèò:
— ðóêîâîäñòâî è óïðàâëåíèå ðàáîòîé ïåðñîíàëà ïîäñèñòåìû êîäà àóòåí-

òèôèêàöèè;
— ïðèíÿòèå ðåøåíèé î ïëàíîâîé ñìåíå êëþ÷åâûõ ýëåìåíòîâ, èñïîëüçó-

åìûõ â ïîäñèñòåìå;
— ïðèíÿòèå ðåøåíèé î âíåïëàíîâîé ñìåíå êëþ÷åâûõ ýëåìåíòîâ, èñ-

ïîëüçóåìûõ â ïîäñèñòåìå ïðè ïîäîçðåíèè íà èõ êîìïðîìåòàöèþ;
— ïðèíÿòèå ðåøåíèé î ïîäêëþ÷åíèè íîâûõ ÑÊÀ ê ïîäñèñòåìå è îðãà-
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íèçàöèÿ íåîáõîäèìûõ äëÿ ýòîãî ìåðîïðèÿòèé;
— îðãàíèçàöèÿ è ïðèíÿòèå ðåøåíèé ïî ðåçóëüòàòàì ðàçáîðà íåøòàòíûõ

ñèòóàöèé, âîçíèêàþùèõ â ðàáîòå ïîäñèñòåìû.

Çàìåñòèòåëü àäìèíèñòðàòîðà óçëà
Â ôóíêöèîíàëüíûå îáÿçàííîñòè Çàìåñòèòåëÿ àäìèíèñòðàòîðà Öåíòðàëü-

íîãî óçëà óïðàâëåíèÿ ïîäñèñòåìîé êîäà àóòåíòèôèêàöèè âõîäèò:
— âûïîëíåíèå ôóíêöèé Àäìèíèñòðàòîðà Öåíòðàëüíîãî îðãàíà ïðè åãî

îòñóòñòâèè;
— âûïîëíåíèå ôóíêöèé Àäìèíèñòðàòîðîâ  ÀÐÌ-Ê, ÀÐÌ-Ï è ÀÐÌ-

ÀÐ ïðè èõ îòñóòñòâèè, à òàêæå ïî ñïåöèàëüíûì ïîðó÷åíèÿì Àäìèíèñòðàòîðà
Öåíòðàëüíîãî óçëà;

— îðãàíèçàöèÿ ðàññûëêè â Ðåãèîíàëüíûå Öåíòðû àêòóàëüíîé ýêñïëóà-
òàöèîííîé äîêóìåíòàöèè è êëþ÷åâûõ ýëåìåíòîâ;

— îðãàíèçàöèÿ ðàçáîðà íåøòàòíûõ ñèòóàöèé, âîçíèêàþùèõ â ðàáîòå
ïîäñèñòåìû.

Àäìèíèñòðàòîð ÀÐÌ-Ê è ÀÐÌ-Ï
Â ôóíêöèîíàëüíûå îáÿçàííîñòè Àäìèíèñòðàòîðà ÀÐÌ-Ê è ÀÐÌ-Ï âõî-

äèò:
— ïåðèîäè÷åñêèé êîíòðîëü çàùèòíûõ ìåòîê íà êîðïóñå ÀÐÌ-Ê;
— õðàíåíèå Ãëàâíîãî êëþ÷à ÀÐÌ-Ê íà ñïåöèàëüíî âûäåëåííîì ÒÌ-

óñòðîéñòâå;
— âêëþ÷åíèå ÀÐÌ-Ê è ÀÐÌ-Ï;
— ïåðèîäè÷åñêàÿ ñìåíà Ãëàâíîãî êëþ÷à ÀÐÌ-Ê;
— ðàáîòà ñ àðõèâíûì êëþ÷îì ÀÐÌ-Ê;
— õðàíåíèå äèñêåòû ñ áàçîé ðåçåðâíûõ êëþ÷åé âçàèìîäåéñòâèÿ;
— êîíôèãóðàöèÿ êîìïëåêñà ÀÐÌ-Ê;
— ïåðèîäè÷åñêèé êîíòðîëü âåäåíèÿ îïåðàòîðîì ðóêîïèñíîãî æóðíàëà

ðàáîòû;
— âûïîëíåíèå îáÿçàííîñòåé îïåðàòîðà ïðè åãî îòñóòñòâèè.

Îïåðàòîð ÀÐÌ-Ê è ÀÐÌ-Ï
Â ôóíêöèîíàëüíûå îáÿçàííîñòè îïåðàòîðà ÀÐÌ-Ê è ÀÐÌ-Ï âõîäÿò:
— ïåðèîäè÷åñêèé êîíòðîëü çàùèòíûõ ìåòîê íà êîðïóñå ÀÐÌ-Ê;
— âûïîëíåíèå ïðîöåäóðû ðåãèñòðàöèè ñîïðîöåññîðîâ «Àêêîðä ÑÁ» è

âûðàáîòêè êëþ÷åé âçàèìîäåéñòâèÿ;
— ïåðèîäè÷åñêèé êîíòðîëü öåëîñòíîñòè áàçû îñíîâíûõ êëþ÷åé âçàè-

ìîäåéñòâèÿ;
— âåäåíèå êëþ÷åé âçàèìîäåéñòâèÿ;
— îòðàæåíèå âûïîëíåííûõ îïåðàöèé â ðóêîïèñíîì æóðíàëå ðàáîòû.

Àäìèíèñòðàòîð ÀÐÌ-ÀÐ
Â ôóíêöèîíàëüíûå îáÿçàííîñòè Àäìèíèñòðàòîðà ÀÐÌ-ÀÐ âõîäÿò:
— ïåðèîäè÷åñêèé êîíòðîëü çàùèòíûõ ìåòîê íà êîðïóñå ÀÐÌ-ÀÐ;

— êîíôèãóðàöèÿ êîìïëåêñà ÀÐÌ-ÀÐ;
— âûðàáîòêà è ðàññûëêà íà ÑÊÀ òàáëèö äîñòîâåðíîñòè ïðè èõ ïëàíîâîé

è âíåïëàíîâîé ñìåíå;
— ââîä â äåéñòâèå ðåçåðâíûõ êëþ÷åé âçàèìîäåéñòâèÿ;
— ðåãèñòðàöèÿ â ïîäñèñòåìå íîâûõ ÑÊÀ è ðàññûëêà äëÿ íèõ àêòóàëü-

íûõ êëþ÷åâûõ äàííûõ;
— ðàçáîð è ïîäãîòîâêà çàêëþ÷åíèé ïî ðåçóëüòàòàì ðàçáîðà íåøòàòíûõ

ñèòóàöèé, âîçíèêàþùèõ â ðàáîòå ïîäñèñòåìû;
— ïåðèîäè÷åñêèé êîíòðîëü âåäåíèÿ îïåðàòîðîì ðóêîïèñíîãî æóðíàëà

ðàáîòû;
— âåäåíèå ðóêîïèñíîãî æóðíàëà ðàáîòû.

3.9. Øòàòíàÿ ñòðóêòóðà ðåãèîíàëüíîãî
óçëà è îáÿçàííîñòè äîëæíîñòíûõ ëèö

Ñåðâåðà êîäà àóòåíòèôèêàöèè (ÑÊÀ) ïîäñèñòåìû òåõíîëîãè÷åñêîé çà-
ùèòû â ÷àñòè êîäà àóòåíòèôèêàöèè âõîäÿò â ñîñòàâ Ñåðâåðîâ èíôîðìàöèîí-
íîé îáðàáîòêè (ÑÈÎ), îáñëóæèâàþùèõ ÀÑ êàê öåíòðà, òàê è Ðåãèîíàëüíûõ
Óçëîâ. Ñîîòâåòñòâåííî, øòàòíàÿ ñòðóêòóðà Ðåãèîíàëüíûõ Óçëîâ äîëæíà ñîñòî-
ÿòü èç:

— àäìèíèñòðàòîðà ÑÊÀ;
— îïåðàòîðà (îïåðàòîðîâ) ÑÊÀ.
Àäìèíèñòðàòîð è îïåðàòîðû ÑÊÀ îáñëóæèâàþò âñå ÑÊÀ, ðàçìåùåííûå

íà îäíîì ÑÈÎ.

Ôóíêöèîíàëüíûå îáÿçàííîñòè àäìèíèñòðàòîðà ÑÊÀ
Â ôóíêöèîíàëüíûå îáÿçàííîñòè Àäìèíèñòðàòîðà ÑÊÀ âõîäèò:
— ïåðèîäè÷åñêèé êîíòðîëü çàùèòíûõ ìåòîê íà êîðïóñå ÑÊÀ;
— çàãðóçêà íîâîé òàáëèöû äîñòîâåðíîñòè;
— çàìåíà ñîïðîöåññîðà «Àêêîðä ÑÁ» â ñëó÷àå åãî íåèñïðàâíîñòè èëè

ïðè ïîäîçðåíèè íà åãî êîìïðîìåòàöèþ;
— ïðåäîñòàâëåíèå â Öåíòðàëüíûé îðãàí óïðàâëåíèÿ ïîäñèñòåìîé êîäà

àóòåíòèôèêàöèè âñåõ çàïðàøèâàåìûõ àðõèâíûõ äàííûõ ïî åãî çàïðîñó;
— ïåðèîäè÷åñêèé êîíòðîëü âåäåíèÿ îïåðàòîðîì ðóêîïèñíîãî æóðíàëà

ðàáîòû;
— âûïîëíåíèå îáÿçàííîñòåé îïåðàòîðà ïðè åãî îòñóòñòâèè.

Ôóíêöèîíàëüíûå îáÿçàííîñòè îïåðàòîðà ÑÊÀ
Â ôóíêöèîíàëüíûå îáÿçàííîñòè îïåðàòîðà ÑÊÀ âõîäèò:
— ïåðèîäè÷åñêèé êîíòðîëü çàùèòíûõ ìåòîê íà êîðïóñå ÑÊÀ;
— âêëþ÷åíèå ÑÊÀ â «Îñíîâíîì ðåæèìå ðàáîòû»;
— âåäåíèå ðóêîïèñíîãî æóðíàëà ðàáîòû.
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3.10. Îñíîâíûå îáÿçàííîñòè
àäìèíèñòðàòîðà áåçîïàñíîñòè  ÀÑ
3.10.1. Îáùèå îáÿçàííîñòè
àäìèíèñòðàòîðà áåçîïàñíîñòè

Àäìèíèñòðàòîð áåçîïàñíîñòè ÀÐÌ ÀÑ îáÿçàí:
— ïðèíÿòü îòâåòñòâåííîñòü çà ïîääåðæàíèå óðîâíÿ çàùèòû ÀÐÌ íà

ñåáÿ;
— ñïîñîáñòâîâàòü  ôóíêöèîíèðîâàíèþ ÀÐÌ ÀÑ ñîãëàñíî ïðèíÿòîìó

ðåãëàìåíòó;
— ñîäåéñòâîâàòü âíåäðåíèþ óíèôèöèðîâàííûõ ñèñòåì  äîêóìåíòîîáî-

ðîòà;
— êîîðäèíèðîâàòü  ðàáîòó  ïîëüçîâàòåëåé ÀÐÌ ïî îáåñïå÷åíèþ ÅÄÈ-

ÍÎÉ ÒÅÕÍÈ×ÅÑÊÎÉ ÏÎËÈÒÈÊÈ ïî çàùèòå èíôîðìàöèè;
— îáëàäàòü  ïðàâàìè íà ïðîâåäåíèå âñåõ ïðîâåðîê è êîíòðîëüíûõ èñïû-

òàíèé íà êîíêðåòíîì ÀÐÌ ÀÑ è óìåëî ïðèìåíÿòü èõ íà ïðàêòèêå;
— áûòü  â âîïðîñàõ çàùèòû ÀÐÌ ÀÑ ïðîôåññèîíàëüíî ïîäãîòîâëåííûì

è ÷åòêî çíàòü òðåáîâàíèÿ ÍÄ ïî çàùèòå;
— â ñîâåðøåíñòâå çíàòü ïðèìåíÿåìûå èíôîðìàöèîííûå òåõíîëîãèè;
— ó÷àñòâîâàòü â êîíòðîëüíûõ èñïûòàíèÿõ è ïðîâåðêàõ ÀÐÌ ÀÑ;
— ïðèíèìàòü ó÷àñòèå â àíàëèçå çàùèùåííîñòè ÀÐÌ ÀÑ;
— ïîçàáîòèòüñÿ î äîâåäåíèè äî âñåõ ïîëüçîâàòåëåé ÀÐÌ òðåáîâàíèé â

÷àñòè çàùèòû äàííîãî ÀÐÌ îò ÍÑÄ ê èíôîðìàöèè;
— ïîçàáîòèòüñÿ î òîì,  ÷òîáû êàæäûé ïîëüçîâàòåëü ÀÑ ïîíèìàë  ñâîþ

îòâåòñòâåííîñòü çà  ïîääåðæàíèå  óðîâíÿ çàùèòû ÀÑ è ïðàâîìåðíóþ ðàáîòó íà
ÀÐÌ ÀÑ;

— ïðåäóñìîòðåòü  ñðåäñòâà ðåçåðâèðîâàíèÿ è äóáëèðîâàíèÿ íà ñëó÷àé
íåøòàòíûõ ñèòóàöèé íà ÀÐÌ ÀÑ;

— îöåíèâàòü âîçìîæíîñòè âíåñåíèÿ èçìåíåíèé â ñîñòàâ ÀÐÌ ÀÑ ñ ó÷å-
òîì òðåáîâàíèé ÍÄ ïî çàùèòå;

— âíîñèòü  ïðåäëîæåíèÿ ïî ïîâûøåíèþ êà÷åñòâà è óðîâíÿ çàùèòû ÀÑ è
ÀÐÌ ÀÑ;

— àíàëèçèðîâàòü ó÷åòíûå äàííûå Æóðíàëà ó÷åòà ðàáîòû ÀÐÌ ÀÑ;
— èñõîäèòü èç òîãî,  ÷òî ñðåäñòâà çàùèòû ÀÐÌ ÀÑ âõîäÿò  â  ñîñòàâ

äàííîãî ÀÐÌ è ÿâëÿþòñÿ åãî íåîòúåìëåìîé ÷àñòüþ;
— çíàòü ÝÄ íà ñðåäñòâà çàùèòû ÀÐÌ ÀÑ è ðóêîâîäñòâîâàòüñÿ ýòîé äîêó-

ìåíòàöèåé â ïðàêòè÷åñêîé ðàáîòå;
— ðåøàòü äðóãèå âîïðîñû â îáëàñòè çàùèòû èíôîðìàöèè è  â  îáëàñòè

èíôîðìàòèçàöèè.

3.10.2. Îáÿçàííîñòè àäìèíèñòðàòîðà
áåçîïàñíîñòè ÀÑ ïî óñòàíîâêå
ñðåäñòâ çàùèòû

Àäìèíèñòðàòîð áåçîïàñíîñòè íà ýòàïå óñòàíîâêè è àäàïòàöèè ñðåäñòâ
çàùèòû ÀÐÌ ÀÑ îò ÍÑÄ ê èíôîðìàöèè îáÿçàí:

— èçó÷èòü îáùèå îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûå äîêóìåíòû â ÷àñ-
òè îáåñïå÷åíèÿ è  ïîääåðæàíèÿ íåîáõîäèìî êëàññà çàùèùåííîñòè ÀÑ è åå
ïîäñèñòåì;

— èçó÷èòü ýêñïëóàòàöèîííóþ äîêóìåíòàöèþ (ÝÄ) íà  ñðåäñòâà  çàùèòû
ÀÐÌ ÀÑ;

— âûïîëíèòü íà÷àëüíóþ óñòàíîâêó è àäàïòàöèþ ñðåäñòâ  çàùèòû  ñî-
ãëàñíî ÝÄ íà ýòè ñðåäñòâà çàùèòû;

— îðãàíèçîâàòü è îáåñïå÷èòü âåäåíèå ñëóæåáíîé èíôîðìàöèè ÑÇÈ  ÍÑÄ
(ãåíåðàöèþ ïàðîëåé,  êëþ÷åé, ñîïðîâîæäåíèå ïðàâèë ðàçãðàíè÷åíèÿ äîñòó-
ïà);

— îðãàíèçîâàòü ó÷åò âñåõ àòðèáóòîâ ïîëüçîâàòåëåé ÀÑ;
— ñâîåâðåìåííî çàáëîêèðîâàòü âñå ôóíêöèè,  êîòîðûå íå äîëæíû áûòü

äîñòóïíû äàííîìó ïîëüçîâàòåëþ ÀÐÌ ÀÑ;
— çàâåñòè ýòàëîííûå êîïèè ÏÑ ÀÐÌ ÀÑ è äðóãèõ ðåçåðâèðóåìûõ ñðåäñòâ,

ïðåäóñìîòðåííûõ íà ÀÑ;
— ñäåëàòü ñîîòâåòñòâóþùèå îòìåòêè â ôîðìóëÿðå íà ÀÐÌ ÀÑ;
— óòî÷íèòü ïðàâèëà âåäåíèÿ Æóðíàëà ó÷åòà ðàáîòû ÀÐÌ ÀÑ;
— ïðîâåñòè  èíñòðóêòàæ  îáñëóæèâàþùåãî  ïåðñîíàëà è ïîëüçîâàòåëåé

ÀÐÌ ÀÑ ïî ïðàâèëàì ðàáîòû ñ èñïîëüçóåìûìè ñðåäñòâàìè è ñèñòåìàìè çà-
ùèòû;

— ïðè íàðóøåíèè ðåãëàìåíòà ïðèìåíåíèÿ ÀÑ (åå ïîäñèñòåìû) è äðóãèõ
ïðîòèâîïðàâíûõ äåÿíèÿõ â îòíîøåíèè ÀÑ (åå ïîäñèñòåì) íåîáõîäèìî íåìåä-
ëåííî äîëîæèòü ðóêîâîäñòâó ïî ïîä÷èíåííîñòè è ïðèíÿòü  ñîîòâåòñòâóþùèå
ìåðû, óêàçàííûå â Ïëàíå ìåðîïðèÿòèé íà ñëó÷àé íåøòàòíûõ ñèòóàöèé â ÀÑ.

3.10.3. Îáÿçàííîñòè àäìèíèñòðàòîðà
áåçîïàñíîñòè ïðè ïðèìåíåíèè
çàùèùåííûõ ÀÐÌ ÀÑ

Ïðè ïðèìåíåíèè  ÀÐÌ  ÀÑ â ïðîìûøëåííîé ýêñïëóàòàöèè àäìèíèñò-
ðàòîð áåçîïàñíîñòè îáÿçàí:

— îáåñïå÷èòü   ôóíêöèîíèðîâàíèå   è  ïîääåðæêó  ðàáîòîñïîñîáíîñòè
ñðåäñòâ è ñèñòåì çàùèòû ÀÐÌ ÀÑ îò ÍÑÄ ê èíôîðìàöèè â  ïðåäåëàõ  âîçëî-
æåííûõ îáÿçàííîñòåé;

— îáåñïå÷èòü äîñòóï ê çàùèùàåìûì ðåñóðñàì ÀÐÌ ÀÑ  ñàíêöèîíèðî-
âàííûì ïîëüçîâàòåëÿì ñîãëàñíî èõ ïðàâ;

— äîâîäèòü äî ïîëüçîâàòåëåé èõ ïîëíîìî÷èÿ íà ÀÐÌ ÀÑ;
— ïðîâîäèòü êîíòðîëü çà ðàáîòîé ïîëüçîâàòåëåé íà ÀÐÌ ÀÑ, âûÿâëÿòü è
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ïðåñåêàòü ïîïûòêè ïðîòèâîïðàâíûõ äåÿíèé â îòíîøåíèè ÀÐÌ ÀÑ;
— ïîääåðæèâàòü ôóíêöèîíèðîâàíèå ñðåäñòâ è ñèñòåì çàùèòû ÀÐÌ

ÀÑ;
— ôîðìèðîâàòü è ðàñïðåäåëÿòü ðåêâèçèòû (àòðèáóòû) ïîëüçîâàòåëåé, îï-

ðåäåëÿåìûå èõ ïîëíîìî÷èÿìè;
— èìåòü  óòâåðæäåííûå ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà (ìàòðèöó äîñòó-

ïà) è âíîñèòü â íèõ ñîîòâåòñòâóþùèå êîððåêòèðîâêè;
— àíàëèçèðîâàòü ñîäåðæàíèå Ñèñòåìíûõ (ðåãèñòðàöèîííûõ) æóð-

íàëîâ;
— óòî÷íÿòü ïîðÿäîê îáðàáîòêè çàùèùàåìîé èíôîðìàöèè;
— óòî÷íÿòü óñëîâèÿ ýêñïëóàòàöèè ÀÐÌ ÀÑ;
— ïåðèîäè÷åñêè óáåæäàòüñÿ â íåèçìåííîñòè îáùåñèñòåìíîé  ïðîãðàìì-

íîé ñðåäû ÀÐÌ ÀÑ;
— êîíòðîëèðîâàòü âåäåíèå ôîðìóëÿðà íà ÀÐÌ ÀÑ;
— ðàçðàáîòàòü è óòâåðäèòü Ïëàí ìåðîïðèÿòèé  íà  ñëó÷àé  íåøòàòíûõ

ñèòóàöèé íà ÀÐÌ ÀÑ;
— ïðèíèìàòü ó÷àñòèå â ïðîâåäåíèè ñëóæåáíûõ  ðàññëåäîâàíèé  ôàêòîâ

ïðîòèâîïðàâíûõ äåÿíèé  â  îòíîøåíèè  ÀÐÌ ÀÑ èëè ïðè ïðèìåíåíèè ÀÐÌ
ÀÑ, êàê ñðåäñòâà ïðîòèâîïðàâíîãî äåÿíèÿ.

3.11. Ïðàâà àäìèíèñòðàòîðà
áåçîïàñíîñòè ÀÑ

Àäìèíèñòðàòîð áåçîïàñíîñòè ÀÐÌ ÀÑ èìååò ïðàâî:
— îáðàùàòüñÿ  ê  ðóêîâîäèòåëÿì ÀÑ â ÷àñòè îáåñïå÷åíèÿ è ñîâåðøåí-

ñòâîâàíèÿ çàùèòû ÀÐÌ ÀÑ îò ÍÑÄ ê èíôîðìàöèè;
— âûäàâàòü ÇÀÊËÞ×ÅÍÈÅ îá óñòðàíåíèè äåôåêòîâ è íåäîðàáîòîê,

âëèÿþùèõ íà ÓÐÎÂÅÍÜ çàùèòû ÀÐÌ ÀÑ;
— âíîñèòü ïðåäëîæåíèÿ î öåëåñîîáðàçíîñòè ïðèîáðåòåíèÿ íîâûõ òèïîâ

ÒÑ, ÏÑ è ñðåäñòâ çàùèòû ÀÐÌ ÀÑ;
— êîíòðîëèðîâàòü  õðàíåíèå  ÐÅÇÅÐÂÍÛÕ êîïèé èíôîðìàöèîííûõ

ðåñóðñîâ, ÏÑ è áàç äàííûõ ÀÐÌ ÀÑ;
— ïðîâîäèòü ïðîâåðêè çàùèùåííîñòè ÀÐÌ ÀÑ.
Íà àäìèíèñòðàòîðà áåçîïàñíîñòè ÀÐÌ ÀÑ âîçëàãàåòñÿ ïåðñîíàëüíàÿ

îòâåòñòâåííîñòü  çà ïîääåðæàíèå ðàáîòîñïîñîáíîñòè çàùèùåííîãî ÀÐÌ ÀÑ,
ñðåäñòâ è ñèñòåì çàùèòû, çà êà÷åñòâî ïðîâîäèìûõ èì ðàáîò ïî îáåñïå÷åíèþ
çàùèòû ÀÐÌ ÀÑ.

Àäìèíèñòðàòîð  áåçîïàñíîñòè  ÀÐÌ ÀÑ íåñåò îòâåòñòâåííîñòü ïî äåé-
ñòâóþùåìó çàêîíîäàòåëüñòâó  çà  ðàçãëàøåíèå  çàùèùàåìîé  èíôîðìàöèè (ñâå-
äåíèé), ñòàâøèõ èçâåñòíûìè åìó â ñîîòâåòñòâèè ñ ðîäîì ðàáîòû.
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3.12. Äåéñòâèÿ àäìèíèñòðàòîðà
ïðè êîìïðîìåòàöèè ÑÊÀ

Ëþáîé ñëó÷àé íåñàíêöèîíèðîâàííîãî âñêðûòèÿ êîðïóñà àâòîíîìíîãî
êîìïüþòåðà ÑÊÀ ñëåäóåò ñ÷èòàòü êîìïðîìåòàöèåé çàïèñàííûõ â íåì êëþ÷åé
äîñòàâêè è òàáëèö äîñòîâåðíîñòè.

Â ýòîì ñëó÷àå àäìèíèñòðàòîð ÑÊÀ ïðîèçâîäèò ñëåäóþùèå äåéñòâèÿ:
— âûêëþ÷àåò êîìïüþòåðû âñåõ ÑÊÀ;
— èçâåùàåò Öåíòðàëüíûé îðãàí óïðàâëåíèÿ ïîäñèñòåìîé ÊÀ î ñëó÷èâ-

øåìñÿ ïðîèñøåñòâèè è ïåðåõîäå íà íîâûå (ðåçåðâíûå) òàáëèöû äîñòîâåðíîñ-
òè;

— èçâëåêàåò ñîïðîöåññîð «Àêêîðä ÑÁ» èç ñêîìïðîìåòèðîâàííûõ ÑÊÀ è
çàìåíÿåò èõ íà ðåçåðâíûå;

— íà âñåõ ÑÊÀ ïðîèçâîäèò çàìåíó òàáëèö äîñòîâåðíîñòè, ïîëüçóÿñü íî-
âûìè (ðåçåðâíûìè) çàãðóçî÷íûìè äèñêåòàìè, èçãîòîâëåííûìè â Öåíòðàëü-
íîì îðãàíå ïåðñîíàëüíî äëÿ êàæäîãî ñîïðîöåññîðà «Àêêîðä ÑÁ»;

— ïåðåâîäèò âñå ÑÊÀ â ðàáî÷èé ðåæèì;
— äåëàåò ñîîòâåòñòâóþùóþ çàïèñü â ðóêîïèñíîì æóðíàëå îòðàæåíèÿ

ðàáîòû;
— îòïðàâëÿåò ñîïðîöåññîðû «Àêêîðä ÑÁ» èç ñêîìïðîìåòèðîâàííûõ ÑÊÀ

â Öåíòðàëüíûé îðãàí óïðàâëåíèÿ ïîäñèñòåìîé ÊÀ äëÿ ïîâòîðíîé ïåðñîíàëè-
çàöèè.

Àäìèíèñòðàòîð îáÿçàí íàäåæíî õðàíèòü âûäàííûé åìó ïåðñîíàëüíûé
ÒÌ-èäåíòèôèêàòîð, à â ñëó÷àå åãî óòðàòû èëè âðåìåííîé ïîòåðè êîíòðîëÿ çà
åãî ñîõðàííîñòüþ íåìåäëåííî ïðîèçâåñòè ïåðåðåãèñòðàöèþ ñâîåãî íîâîãî ÒÌ-
èäåíòèôèêàòîðà â ïîäñèñòåìå «Èäåíòèôèêàöèè\Àóòåíòèôèêàöèè» âñåõ ÑÊÀ.

Ïðè ïîñòóïëåíèè ñîîáùåíèÿ îò îïåðàòîðà î ïîòåðå êîíòðîëÿ çà åãî ïåð-
ñîíàëüíûì èäåíòèôèêàòîðîì àäìèíèñòðàòîð ÑÊÀ àíàëîãè÷íî  ïðîèçâîäèò
ïåðåðåãèñòðàöèþ  íîâîãî ÒÌ-èäåíòèôèêàòîðà îïåðàòîðà ÑÊÀ.

3.13. Äðóãèå òèïû ïîäñèñòåì
òåõíîëîãè÷åñêîé çàùèòû

Îïèñàííàÿ ïîäñèñòåìà òåõíîëîãè÷åñêîé çàùèòû èíôîðìàöèè êàñàåòñÿ
ÀÑ, îáðàáàòûâàþùåé áîëüøîé ïîòîê ÝëÄ, ôîðìèðóåìûõ â ñâîåé îñíîâå âî
âíåøíèõ ïîäñèñòåìàõ. Åñëè æå ðå÷ü èäåò îá ÀÑ, â êîòîðîé ÝëÄ è ïîðîæäàþò-
ñÿ, òî ñõåìà ïðèìåíåíèÿ ÊÀ ìîæåò áûòü óïðîùåíà. Ýòî âîçìîæíî, åñëè íà
ÀÐÌ ÀÑ ÝëÄ â îñíîâíîì ïîðîæäàþòñÿ, à ïðîâåðêà èõ îñóùåñòâëÿåòñÿ íà âû-
äåëåííîì ÑÊÀ. Äåëî â òîì, ÷òî äëÿ âûðàáîòêè ÊÀ íåîáõîäèìî çíàòü òîëüêî
ñâîè êëþ÷è, à èõ íåìíîãî. Ýòó ôóíêöèþ íà ñåáÿ ìîæåò âçÿòü MCU ÑÇÈ «Àê-
êîðä 4++». Ïðîâåðêà æå òðåáóåò çíàíèÿ âñåõ êëþ÷åé, è äëÿ ýòîãî òðåáóåòñÿ
ÑÊÀ íà áàçå «Àêêîðä ÑÁ». Åñëè òàêîå ðàçäåëåíèå îïåðàöèé âîçìîæíî, òî
ñõåìà ïðèìåíåíèÿ ÊÀ ìîæåò áûòü òàêîé, êàê íà ðèñ. 4.7. Ýòî ïîçâîëÿåò ðåçêî
ñîêðàòèòü çàòðàòû íà ñîçäàíèå ïîäñèñòåìû òåõíîëîãè÷åñêîé çàùèòû èíôîð-
ìàöèè.
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ÇÀÊËÞ×ÅÍÈÅ

Ðàçðàáîòàííàÿ íåñêîëüêî ëåò íàçàä êîíöåïöèÿ àïïàðàòíîé çàùèòû ïîä-
òâåðäèëà àäåêâàòíîñòü è òåïåðü ÿâëÿåòñÿ ñòàíäàðòîì äå-ôàêòî. Â íàñòîÿùåå
âðåìÿ íà÷èíàåòñÿ íîâûé ýòàï ðàçâèòèÿ ÑÇÈ — ïåðåõîä îò çàùèòû îáúåêòîâ
èíôîðìàòèçàöèè ê çàùèòå ýëåêòðîííûõ äîêóìåíòîâ. Óæå ðàçðàáîòàíû êîí-
öåïòóàëüíûå è òåîðåòè÷åñêèå îñíîâû, åñòü àïïàðàòíûå è ïðîãðàììíûå ðåà-
ëèçàöèè ýòèõ ìåõàíèçìîâ, åñòü äàæå ïðèìåðû ðåàëèçàöèè ýòèõ ïîäõîäîâ íà
ðåãèîíàëüíîì è ôåäåðàëüíîì óðîâíÿõ.

Êàê è ëþáîé íîâûé ìåõàíèçì, ïðåäëàãàåìûé ïîäõîä îòêðûâàåò ðÿä íî-
âûõ íàïðàâëåíèé èññëåäîâàíèé. Ñðåäè íèõ — êëàññèôèêàöèÿ ýëåêòðîííûõ
äîêóìåíòîâ è îáúåêòîâ èíôîðìàòèçàöèè, ðàçðàáîòêà îñíîâ òåîðèè çàùèòû
ýëåêòðîííûõ äîêóìåíòîâ, ñîçäàíèå ñðåäñòâ çàùèòû ýëåêòðîííûõ äîêóìåíòîâ
è çàùèùåííûõ îáúåêòîâ èíôîðìàòèçàöèè, ñîçäàíèå çàùèùåííûõ òåõíîëî-
ãèé îáðàáîòêè ýëåêòðîííûõ äîêóìåíòîâ.

Ãëàâà 4

Ðèñóíîê 4.7

Óæå ïîíÿòíî, ÷òî îáðàáîòêà ÝëÄ ìîæåò ïðîâîäèòüñÿ òîëüêî íà îñíîâå
çàùèùåííûõ ÀÑ. Ïîíÿòíî òàêæå, ÷òî äàëåêî íå âñå çàùèùåííûå ÀÑ çàùèùå-
íû ÑÇÈ «Àêêîðä 4++». Êàê æå áûòü òåì, ÷üè ÀÑ çàùèùåíû äðóãèìè ñðåä-
ñòâàìè? Âåäü çàìåíà âñåõ ÑÇÈ — ìåðîïðèÿòèå âåñüìà äîðîãîñòîÿùåå.

Äëÿ ýòèõ öåëåé íà ðàáî÷åé ñòàíöèè ìîæåò èñïîëüçîâàòüñÿ îïèñàííûé
ðàíåå áëîê óñòàíîâêè êîäîâ àóòåíòèôèêàöèè («ÁÓÊÀ»). Ïðè ýòîì ñðåäñòâàìè
ÑÇÈ äîëæíà îáåñïå÷èâàòüñÿ öåëîñòíîñòü äðàéâåðà «ÁÓÊÀ», à âñå êîíòðîëüíûå
îïåðàöèè áóäóò âûïîëíÿòüñÿ àïïàðàòíî. Ñõåìà ïðèìåíåíèÿ «ÁÓÊÀ» ïîêàçàíà
íà ðèñ. 4.8.

Ðèñóíîê 4.8
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Ìàêåò è îôîðìëåíèå: Î.Â. Êîðûòîâ

Èëëþñòðàöèè: Î.Ñ. Îâäèåíêî

ÈÁ ¹ 2919
Èçäàòåëüñêàÿ ëèöåíçèÿ ¹ 010164 îò 29.01.97

Ïîäïèñàíî â ïå÷àòü 2.12.99
Ôîðìàò 60X90/16
Óñë. ïå÷. ë. 21
Ïå÷àòü îôñåòíàÿ
Òèðàæ 1 000 ýêçåìïëÿðîâ

Èçäàòåëüñòâî «Ðàäèî è ñâÿçü»
103473 Ìîñêâà,
2-é Ùåìèëîâñêèé ïåð., ä. 4/5

Òèïîãðàôèÿ «Íàóêà»
Ìîñêâà, Øóáèíñêèé ïåð., ä.6
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ОСОБОЕ КОНСТРУКТОРСКОЕ БЮРО
СИСТЕМ АВТОМАТИЗИРОВАННОГО

ПРОЕКТИРОВАНИЯ

Ôóíêöèîíèðóåò â OC MS-DOS ñ ïðîãðàììíûìè ñðåäàìè
Windows 3.1, Windows 3.11, îáåñïå÷èâàåò çàùèòó ñåòåâûõ
ðåñóðñîâ ñåòåé Novell NetWare v.3.12, 4.1, IntraNetware äëÿ
êëàññà çàùèùåííîñòè «1Â».

Ôóíêöèîíèðóåò â ñðåäå OC MS-DOS v.5.0, 6.0, 6.20, 6.22,
Windows 3.1, Windows 3.11, Windows 95 ñ èíòåðôåéñàìè
ËÂÑ ÎÑ Novell NetWare v.3.11, 3.12, 4.10, 4.11, IntraNetware
è ñîîòâåòñòâóåò òðåáîâàíèÿì äëÿ êëàññà çàùèùåííîñòè
«1Â».

Ñðåäñòâî èäåíòèôèêàöèè è àóòåíòèôèêàöèè ïîëüçîâàòå-
ëåé è ñðåäñòâîì êîíòðîëÿ öåëîñòíîñòè ïðîãðàììíîé ñðå-
äû ôóíêöèîíèðóåò íà ÏÝÂÌ òèïà IBM PC AT ñ ñèñòåì-
íîé øèíîé ISA è ôàéëîâûìè ñèñòåìàìè FAT12, FAT16,
FAT32, NTFS, HPFS, FreeBSD è ìîæåò áûòü èñïîëüçîâàí
äëÿ ñîçäàíèÿ ñðåäñòâ çàùèòû îò ÍÑÄ ê èíôîðìàöèè, ñî-
îòâåòñòâóþùèõ òðåáîâàíèÿì äî êëàññà çàùèùåííîñòè «1Á»
âêëþ÷èòåëüíî.

Ôóíêöèîíèðóåò íà ÏÝÂÌ òèïà IBM PC AT ñ ñèñòåìíîé
øèíîé ISA è ôàéëîâûìè ñèñòåìàìè FAT12, FAT16, FAT32,
NTFS, HPFS, FreeBSD è ñîîòâåòñòâóåò òðåáîâàíèÿì ïî êëàñ-
ñó çàùèùåííîñòè «1Ä».

Ôóíêöèîíèðóåò íà ÏÝÂÌ òèïà IBM PC AT ñ ñèñòåìíîé
øèíîé ISA è ôàéëîâûìè ñèñòåìàìè FAT12, FAT16, FAT32,
NTFS, HPFS, FreeBSD è ñîîòâåòñòâåóò òðåáîâàíèÿì ïî êëàñ-
ñó çàùèùåííîñòè «1Ä», ïðè èñïîëüçîâàíèè â êà÷åñòâå ñðåä-
ñòâà èäåíòèôèêàöèè è àóòåíòèôèêàöèè ïðîëüçîâàòåëåé è
ñðåäñòâà êîíòðîëÿ öåëîñòíîñòè ïðîãðàììíîé ñðåäû ìî-
æåò áûòü èñïîëüçîâàí äëÿ ñîçäàíèÿ ñðåäñòâ çàùèòû, ñîîò-
âåòñòâóþùèõ òðåáîâàíèì ïî êëàññó çàùèùåííîñòè äî «1Á»
âêëþ÷èòåëüíî.

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ

ÑÇÈ ÍÑÄ «Àêêîðä1.35»

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

«Àêêîðä 1.95»

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ
ÑÇÈ ÍÑÄ

 «Àêêîðä ÀÌÄÇ»

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ ÑÇÈ ÍÑÄ

«Àêêîðä ÀÌÄÇ»
(âåðñèÿ 1.1)

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ

ÑÇÈ ÍÑÄ «Àêêîðä
ÀÌÄÇ»

(âåðñèÿ 2.01)

113114 Ìîñêâà 2-é Êîæåâíè÷åñêèé ïåð., ä.4/6
Òåë.: (095) 235 1606, 235 2990, ôàêñ: 234 0310, 235 6265, E-mail: 1@okbsapr.ru, WWW.accord.ru

ÑÇÈ ÍÑÄ «Àêêîðä»

ÑÇÈ ÍÑÄ
íà èçîëèðîâàííîì

ðàáî÷åì ìåñòå è â ËÂÑ
«Àêêîðä-Ðóáåæ»

(âåðñèè 1.3)

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ ÑÇÈ ÍÑÄ

«Àêêîðä Ñåòü-NetWare4»

Ïðîãðàììíî-àïïàðàòíûé
êîìïëåêñ ÑÇÈ ÍÑÄ
«Àêêîðä Ñåòü-NDS»

Ôóíêöèîíèðóåò â ñðåäå OC MS-DOS v.5.0, 6.0, 6.20, 6.22,
Windows 3.1, Windows 3.11, Windows 95, Windows 98 ñ
èíòåðôåéñàìè ËÂÑ ÎÑ Novell NetWare v.3.11, 3.12, 4.10,
4.11, IntraNetware è ñîîòâåòñòâóåò òðåáîâàíÿì äëÿ êëàññà
çàùèùåííîñòè «1Ã».

Ôóíêöèîíèðóåò â ÎÑ Novell NetWare v.3.12, 4.1,
IntraNetware è ñîîòâåòñòâóåò òðåáîâàíèÿì äëÿ êëàññà çà-
ùèùåííîñòè:
«1Â» — äëÿ àâòîìàòèçèðîâàííûõ ñèñòåì;
«4» — äëÿ ñåðòèôèöèðîâàííûõ ÑÂÒ.

Ôóíêöèîíèðóåò â âû÷èñëèòåëüíûõ ñåòÿõ ïîä óïðàâëåíè-
åì ÎÑ Novell NetWare v.4.11, IntraNetware, NetWare 4.2,
NetWare 5, BorderManager 3.5, Windows NT Server 4.0,
HP-UX 10.20, HP-UX 10.30, Sun Solaris 2.6, Sun Solaris 7,
Linux Red Hat, NCR UNIX SVR4 MP-RAS 3.0 è ñîîòâåò-
ñòâóåò òðåáîâàíèÿì äëÿ êëàññà çàùèùåííîñòè:
«1Â» — äëÿ àâòîìàòèçèðîâàííûõ ñèñòåì;
«4» — äëÿ ñåðòèôèöèðîâàííûõ ÑÂÒ.

Âñå ÑÇÈ ñåðèè «Àêêîðä» ôóíêöèîíèðóþò íà îñíîâå
êîíòðîëëåðîâ «Àêêîðä 4+», «Àêêîðä 4++» (ISA) è «Àêêîðä S» (PSI)

ÑÇÈ ÍÑÄ «Àêêîðä» ïîñòàâëÿåòñÿ
â Ìîñêâå è Ìîñêîâñêîì ðåãèîíå:

ÎÊÁ ÑÀÏÐ

ÎÎÎ ôèðìà
«ÈíôîÊðèïò» ËÒÄ

ÌÎ ÏÍÈÝÈ

113114, Ìîñêâà 2-é Êîæåâíè÷åñêèé ïåð., ä.4/6
Òåë.: (095) 235 1606, 235 2990,
Ôàêñ: 234 0310, 235 6265
E-mail: 1@okbsapr.ru, WWW.accord.ru

115230, Ìîñêâà, Âàðøàâñêîå ø., ä.42
Òåë.: (095) 111 9294, 111 9240,
Ôàêñ: 111 2426,
E-mail: infocr@aha.ru, WWW.aha.ru/~infocr

Ìîñêâà, óë. Îáðàçöîâà, 38
Òåë. (095) 289 4367, 289 1054, 289 7527
Ôàêñ (095)289 4142
E-mail: info@mo.msk.ru ,  WWW.security.ru

http://www.accord.ru
http://www.accord.ru
mailto:infocr@aha.ru
http://www.aha.ru/~infocr
mailto:info@mo.msk.ru
http://www.security.ru
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Â ðåãèîíàõ è ñòðàíàõ ÑÍÃ:

Ðåêëàìà

ÎÀÎ «Îïòèìà»

ÎÀÎ
«ÈíôîÒåÊÑ»

ÒÎÎ «ÌÀÑÊÎÌ»

ÎÎÎ
«Òåõèíôîðìêîíñàëòèíã»

ÀÎÇÒ ÍÏÎ «Çàùèòà
èíôîðìàöèè»

ÀÎ «ËÀÐÐÎ»

ÎÎÎ «Àêâàðèóñ Äàòà»

ÇÀÎ “Ðàäèóñ.
Òåõíè÷åñêèå ñðåäñòâà

áåçîïàñíîñòè»

Ôèðìà «Êîìôàêñ»

107082, Ìîñêâà, Ðóáöîâñêàÿ íàá., ä.3, ñòð.1
Òåë. (095) 263 9946, 267 3347,
Ôàêñ: 267 5362
E-mail:  SlavaVV@office.optima.ru

125315, Ìîñêâà, Ëåíèíãðàäñêèé ïð-ò, 80, à/ÿ 35
Òåë. (095) 913 2135,  Ôàêñ (095) 913 2119,
E-mail:  soft@infotecs.ru

117602, Ìîñêâà, óë. Àêàäåìèêà Àíîõèíà, äîì 12, ê.5
Òåë./ôàêñ (095) 932 7006, 437 4194,
E-mail:  mascom@aha.ru

129090, Ìîñêâà, 2-é Òðîèöêèé ïåð., ä. 6à, ñòð. 3
Òåë./ôàêñ (095) 281 9801
E-mail: tic@mail.infotel.ru, WWW.protection.ru/about.htm1

Ìîñêâà, Ëîìîíîñîâñêèé ïð-ò, ä.31, ê.2
Òåë./ôàêñ (095) 143 1300, 147 9266, 147 9291

107066, Ìîñêâà, óë.Ñò. Áàñìàííàÿ, ä.21/4,
Òåë./ôàêñ (095) 931 4385

107076, ã.Ìîñêâà, ÃÑÏ-6,à/ÿ 1, óë.Ñòðîìûíêà, 20
Òåë. (095)269 4621, 269 4587, ôàêñ: 269 5121
E-mail: api@asi.ru , Web: www.ag.ru

117334, Ìîñêâà, Ëåíèñêèé ïð-ò, 41/2
Òåë./ôàêñ (095) 135 3594

127018, Ìîñêâà, óë. Îáðàçöîâà, ä. 38
Òåë./ôàêñ (095) 289 2179
E-mail: comfax@rfnet.ru

ÍÏÏ «Èêàð»

Öåíòð ÇÈ è ðåæèìíî-
ñåêðåòíûõ îðãàíîâ ïðè

Âîëãîãðàäñêîì ÃÒÓ

Òâåðñêîå ÃÏ ÂÒÈ

ÒÎÎ «Ýêðàí»

ÎÎÎ «Ïàðóñ-Âîëãîãðàä»

Ðåãèîíàëüíûé ó÷åáíî-
íàó÷íûé öåíòð ÁÈ

Ïîâîëæüÿ
ÀËÑÈ

Ôèðìà «ÃÓÄÂÈËË»

ÇÀÎ ÏÊÔ
«Ñåâêàâñâÿçüñåðâèñ»

ÒÎÎ «Ýëèíñ»

ÇÀÎ «Êîðäîí»
(Öåíòð òåõíè÷åñêèõ

ñðåäñòâ êîíòðîëÿ)

Ôèðìà «Íîâûé Àëüÿíñ»

ÌÀÐÔÈ

420062, Êàçàíü, óë. Æóðíàëèñòîâ, 50/3

400066, ã. Âîëãîãðàä,  ïð-ò Ëåíèíà, 28
(8442) 337 383, 346 774
E-mail:  czinform@vistu.ru, czgtk@vistu.ru

ã. Òâåðü
Òåë./Ôàêñ (0882) 314 816, 314 714

680000, ã. Õàáàðîâñê, óë. Ãîãîëÿ, ä. 27
(4212) 393 420

ã. Âîëãîãðàä, 7-ÿ Ãâàðäåéñêàÿ,ä.2,îô. 334à

ã. Êàçàíü
Òåë./Ôàêñ: (8432) 381 600
E-mail: cnirt@kai.ru
480070, Àëìàòû, ìêð. Êîêòåì-2,ä.19-À
(3272) 476 305, 473 902, ô.476 466, 473 154
kizov@alsi.kz

ã. Òîëüÿòòè
E-mail:  guard@infopac.ru

ã. Ñòàâðîïîëü, óë. Ëåíèíà, 251

ã. Ñàìàðà
Òåë./ôàêñ: (8 846 2) 357 356
E-mail:  Golikovlv@samrosest.ru

344090, ã. Ðîñòîâ-íà-Äîíó, óë. Ñòà÷êè 194 ÍÈÈ Ôèçèêè
(ÐÃÓ ê.715)
Òåë. (8632) 285 200, Òåë./ôàêñ (8632) 221 643
E-mail: kordon@ip.rsu.ru

350068, ã. Êðàñíîäàð,
Òåë./ôàêñ (8612) 685 407, 684 164
E-mail:  npsna02@online.ru

220046, ã. Ìèíñê, óë.Ðàäèàëüíàÿ, 40, îô. 225
Òåë. (017) 273 9954, Òåë./ôàêñ (017 230 1756
E-mail: api97@user.unibel.by

mailto:SlavaVV@office.optima.ru
mailto:soft@infotecs.ru
mailto:mascom@aha.ru
mailto:tic@mail.infotel.ru
http://www.protection.ru/about.htm1
mailto:api@asi.ru
http://www.ag.ru
mailto:comfax@rfnet.ru
mailto:czinform@vistu.ru
mailto:czgtk@vistu.ru
mailto:cnirt@kai.ru
mailto:kizov@alsi.kz
mailto:guard@infopac.ru
mailto:Golikovlv@samrosest.ru
mailto:kordon@ip.rsu.ru
mailto:npsna02@online.ru
mailto:api97@user.unibel.by
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ÎÀÎ Îñîáîå Êîíñòðóê-
òîðñêîå Áþðî «Êàðàò»

Êðàñíîäàðñêèé ôèëèàë
ãîñóäàðñòâåííîãî óíèòàð-

íîãî ïðåäïðèÿòèÿ ÍÒÖ

«Àòëàñ»

ÏÍÈÈÏ «Ñòàëë»

ÍÒÖ «ÀÒËÀÑ»
Ôèëèàë â

Ñàíêò-Ïåòåðáóðãå
è Ëåíèíãðàäñêîé îáëàñòè

ÇÀÎ
«Êîìïàíèÿ «Êàðäèíàë»

Ó÷åáíûé öåíòð «Òðàéòåê»
«Êîòðà»

644065 ã. Îìñê, ïîñ. Ïåðâîìàéñêèé-2, óë.Çàâîäñêàÿ, 2
Òåë. (3812) 645 455, 645 500, ôàêñ (3812) 644 422
E-mail:  karat93@dionis.omskelecom.ru

350068 ã. Êðàñíîäàð, óë. Êðàñíîàðìåéñêàÿ, 20
Òåë./ôàêñ (8612) 686 767, 680 242

ã. Ïåíçà
Òåë. (841) 2 523 037
E-mail:  gvp.@crypto.ru

191123, ã. Ñàíêò-Ïåòåðáóðã, à/ÿ 149
Òåë. (812) 278 6738, 278 7317
E-mail:  simonov@ntc.spb.ru

630102,ã. Íîâîñèáèðñê, óë. Íèæåãîðîäñêàÿ, 6
Òåë. (3832) 101 917,101 275, ôàêñ 101 134
E-mail: siv@card.ru, http://www.card.ru

ã. Ñàðàòîâ, Ïðèâîêçàëüíàÿ ïë. 1, îô.3
Òåë./ôàêñ (8452) 515 215
E-mail: zobs@tritec.ru

ã. Ðîñòîâ-íà-Äîíó, óë. Áåãîâàÿ, 10
Òåë./ôàêñ (8632) 679 717, 620 384

(ÓÇÈ)

Æóðíàë äëÿ òåõ, êòî:
— çàáîòèòñÿ î ñâîåé áåçîïàñíîñòè;
— äóìàåò î ñâîåì áóäóùåì;
— õî÷åò èçáåæàòü îøèáîê è íå ëþáèò çðÿ òðàòèòü äåíüãè.

Â  êàæäîì  íîìåðå
Òåîðèÿ çàùèòû èíôîðìàöèè.
Âîïðîñû çàêîíîäàòåëüñòâà è ïðàâà.
Èíñòðóìåíòàðèé.
Ïðèëîæåíèÿ è îïûò ïðèìåíåíèÿ.
Êèáåðêîï.
Âûñòàâêè è êîíôåðåíöèè ïî ÑÇÈ.
Íîâîñòè è äðóãèå ðóáðèêè.

Æóðíàë âûõîäèò ÷åòûðå ðàçà â ãîä.
Ñòîèìîñòü ïîäïèñêè íà ãîä ñ äîñòàâêîé — $ 24.

Ïîäïèñêà  ïðèíèìàåòñÿ:
Ó ïîäïèñ÷èèêîâ
â Áåëîðóñè

ÎÎÎ «ÌÀÐÔÈ»
Îòäåë ðàñïðîñòðàíåíèÿ
Òåë.: (017) 273 9954

E-mail:  api97@user.unibel.by

220046 Ðåñïóáëèêà Áåëàðóñü,
ã.Ìèíñê, óë.Ðàäèàëüíàÿ, ä. 40, îô.225

Ó ïîäïèñ÷èêîâ
â Ðîññèè è Ñòðàíàõ ÑÍÃ

ÇÀÎ «ÐÔÊ»
Îòäåë ðàñïðîñòðàíåíèÿ
Òåë.: (095)964 00391, 964 0373,
                964 0346
E-mail:  info@rfc.ru

107076 Ìîñêâà,
Ïðåîáðàæåíñêàÿ ïëîùàäü, ä. 6/68, ñòð. 3

mailto:karat93@dionis.omskelecom.ru
mailto:gvp.@crypto.ru
mailto:simonov@ntc.spb.ru
mailto:siv@card.ru
http://www.card.ru
mailto:zobs@tritec.ru
mailto:api97@user.unibel.by
mailto:info@rfc.ru
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Ïðè ýòîì:
1. Íà îñíîâàíèè ñåðòèôèêàòîâ ÔÀÏÑÈ è äîêóìåíòàöèè íà ÑÊÇÈ

«Âåðáà» ( «Âåðáà-W»), ñîâìåñòíîå èñïîëüçîâàíèå ÏÀÊ «Àêêîðä» è ÑÊÇÈ «Âåð-
áà» ( «Âåðáà-W») ÿâëÿåòñÿ îáÿçàòåëüíûì. Â äîêóìåíòàöèè íà ñîîòâåòñòâóþ-
ùèå ÑÊÇÈ ïðèâåäåíû ðåêîìåíäàöèè ïî íàñòðîéêå ÏÀÊ «Àêêîðä».

2. Ñîâìåñòíîå èñïîëüçîâàíèå ÏÀÊ «Àêêîðä» è ÑÊÇÈ «Âåðáà-Î» («Âåð-
áà-ÎW») íå ÿâëÿåòñÿ îáÿçàòåëüíûì, îäíàêî íîñèò ðåêîìåíäàòåëüíûé õàðàê-
òåð, ÷òî îòðàæåíî â äîêóìåíòàöèè íà ñîîòâåòñòâóþùèå ÑÊÇÈ.

3. Ðåêîìåíäàöèè ïî íàñòðîéêå ÏÀÊ «Àêêîðä» ïðè ñîâìåñòíîé ðàáîòå ñ
ÑÊÇÈ «Âåðáà» / «Âåðáà-W» (ÑÊÇÈ «Âåðáà-Î» / «Âåðáà-ÎW»).

 Äëÿ çàùèòû îò ÍÑÄ ê ÏÝÂÌ ñ óñòàíîâëåííîé ÑÊÇÈ ñî ñòîðîíû ïîñòî-
ðîííèõ ëèö, ñëóæáîé áåçîïàñíîñòè ðàçðàáàòûâàþòñÿ è êîíòðîëèðóþòñÿ ñîîò-
âåòñòâóþùèå îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðû.

Â ÷àñòíîñòè, â êà÷åñòâå çàùèòû îò ÍÑÄ, ðåêîìåíäóåòñÿ èñïîëüçîâàòü
àïïàðàòíî-ïðîãðàììíûé êîìïëåêñ  «Àêêîðä», ïðè ýòîì:

— äîëæíà áûòü îáåñïå÷åíà öåëîñòíîñòü êîðïóñà ÏÝÂÌ ñ ïëàòîé
«Àêêîðä», äîñòóï ïîëüçîâàòåëåé äîëæåí áûòü îãðàíè÷åí îðãàíàìè óï
ðàâëåíèÿ è ñðåäñòâàìè ââîäà/âûâîäà èíôîðìàöèè â ÏÝÂÌ, à òàêæå
êîíòàêòíûì ðàçúåìîì óñòðîéñòâà «Àêêîðä»;

— äîëæíû áûòü ïðåäïðèíÿòû ìåðû, ïðåïÿòñòâóþùèå èçâëå÷åíèþ
ïëàòû çàùèòû îò ÍÑÄ «Àêêîðä» èç ÏÝÂÌ — ñèñòåìíûå áëîêè ÏÝÂÌ
äîëæíû áûòü îïå÷àòàíû ñïåöèàëüíî âûäåëåííîé äëÿ ýòèõ öåëåé
ïå÷àòüþ;

— äîëæíà áûòü îáåñïå÷åíà ñîõðàííîñòü èñïîëüçóåìûõ ÒÌ èäåíòèôè
êàòîðîâ, ïàðîëåé ïîëüçîâàòåëåé è àäìèíèñòðàòîðà. Ïàðîëè ïîëüçîâà
òåëåé è àäìèíèñòðàòîðà äîëæíû èìåòü äëèíó íå ìåíåå 8 ñèìâîëîâ,
ïðè ýòîì íå äîïóñêàåòñÿ ïîâòîð áîëåå äâóõ ïîäðÿä èäóùèõ ñèìâîëîâ
ïàðîëÿ.

— íàñòðîéêà êîìïëåêñà «Àêêîðä» íà ïàðàìåòðû êîíêðåòíîé ïðîãðàìì
íîé ñðåäû äîëæíà èñêëþ÷àòü âîçìîæíîñòü âìåøàòåëüñòâà ïîëüçîâà
òåëÿ â ïðîöåññû çàãðóçêè îïåðàöèîííîé ñèñòåìû è ÏÎ ÑÊÇÈ è ïðî
âåðêè öåëîñòíîñòè ïðîãðàììíîé ñðåäû.

Ïðè èñïîëüçîâàíèè ÏÀÊ «Àêêîðä», ïðîâåðêà öåëîñòíîñòè ñèñòåìíîãî,
ñåòåâîãî è ïðèêëàäíîãî ÏÎ, â ñðåäå êîòîðîãî ðàáîòàþò ÑÊÇÈ, äîëæíà âûïîë-
íÿòüñÿ ñ èñïîëüçîâàíèåì âñòðîåííîãî ÏÎ êîìïëåêñà «Àêêîðä» íà ýòàïå çàã-
ðóçêè îïåðàöèîííîé ñèñòåìû íå ðåæå 1 ðàçà â ñóòêè.

4. Óêàçàííûå âûøå ðåêîìåíäàöèè íå ïðåïÿòñòâóþò èñïîëüçîâàíèþ âñåõ
âîçìîæíîñòåé ÏÎ ÏÀÊ «Àêêîðä» ïî çàùèòå ÏÝÂÌ ñ óñòàíîâëåííûìè ÑÊÇÈ
îò ÍÑÄ è ìîãóò âêëþ÷àòüñÿ ïîëüçîâàòåëåì ÑÊÇÈ íà îñíîâàíèè äîêóìåíòàöèè
íà ñîîòâåòñòâóþùèé ÏÀÊ «Àêêîðä».

Ìîñêâà, óë. Îáðàçöîâà, 38
Òåë. (095) 289 4367, 289 1054, 289 7527

Ôàêñ (095)289 4142
E-mail: info@mo.msk.ru ,  WWW.security.ru

Средства криптографической
защиты информации

Московское отделение
Пензенского научно-исследовательского

электротехнического института

ÌÎ ÏÍÈÝÈ ñåãîäíÿ ïðåäîñòàâëÿåò ñâîèì çàêàç÷èêàì øèðîêèå âîç-
ìîæíîñòè óïðàâëåíèÿ áåçîïàñíîñòüþ è êðèïòîãðàôè÷åñêîé çàùèòû èíôîð-
ìàöèè â ãëîáàëüíûõ, êîðïîðàòèâíûõ è ëîêàëüíûõ ñåòÿõ, ïðåäëàãàÿ êëèåíòàì
êîìïëåêñíóþ è ìíîãîóðîâíåâóþ êðèïòîãðàôè÷åñêóþ çàùèòó èíôîðìàöèè,
íà÷èíàÿ îò àáîíåíòà è äî ìåæðåãèîíàëüíîãî è ìåæñåòåâîãî îáúåäèíåíèÿ, êî-
òîðàÿ ïîçâîëÿåò îáåçîïàñèòü èíôîðìàöèîííûé îáìåí è ïðåäîòâðàòèòü íåñàí-
êöèîíèðîâàííûé äîñòóï ê áàçàì äàííûõ.

Âñå ïðåäëàãàåìûå ÌÎ ÏÍÈÝÈ êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû
èíôîðìàöèè èìåþò ñåðòèôèêàòû ÔÀÏÑÈ, à êðèïòîãðàôè÷åñêèå àëãîðèòìû,
èñïîëüçóåìûå â ýòèõ ñðåäñòâàõ, ñîîòâåòñòâóþò òðåáîâàíèÿì îòå÷åñòâåííûõ
ñòàíäàðòîâ ïî çàùèòå èíôîðìàöèè:

— Àëãîðèòì øèôðîâàíèÿ âûïîëíåí â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè
ÃÎÑÒ 28147-89 «ÑÈÑÒÅÌÛ ÎÁÐÀÁÎÒÊÈ ÈÍÔÎÐÌÀÖÈÈ.
ÇÀÙÈ ÒÀ ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÀß».

— Öèôðîâàÿ ïîäïèñü âûïîëíåíà â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè
ÃÎÑÒ Ð34.10-94 «ÈÍÔÎÐÌÀÖÈÎÍÍÀß ÒÅÕÍÎËÎÃÈß.
ÊÐÈÏÒÎÃ ÐÀÔÈ×ÅÑÊÀß ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ.
ÏÐÎÖÅÄÓÐÛ ÂÛÐÀ ÁÎÒÊÈ È ÏÐÎÂÅÐÊÈ ÝËÅÊÒÐÎÍÍÎÉ
ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ ÍÀ ÁÀÇÅ ÀÑÈÌÌÅÒÐÈ×ÍÎÃÎ
ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÃÎ ÀËÃÎÐÈÒÌÀ».

Ñðåäè ïðîäóêòîâ ÌÎ ÏÍÈÝÈ ìîæíî âûäåëèòü: öåíòðû ôîðìèðîâàíèÿ
êëþ÷åé è óïðàâëåíèÿ êëþ÷åâîé ñèñòåìîé ( ÀÐÌ ÀÁ), áàçîâûå êðèïòîÿäðà
(ÑÊÇÈ «Âåðáà»/ «Âåðáà-Î») â ðàçëè÷íûõ âàðèàíòàõ êîìïëåêòàöèè, êðèïòîã-
ðàôè÷åñêèé ñåðâåð, ïðîõîäíîé øèôðàòîð IP ïîòîêîâ (ØÈÏ), ñèñòåìû çàùè-
òû ýëåêòðîííîãî äîêóìåíòîîáîðîòà íà áàçå çàùèùåííîé ýëåêòðîííîé ïî÷òû è
íåêîòîðûå äðóãèå.

Âñå ïåðå÷èñëåííûå âûøå ñðåäñòâà èìåþò âñòðîåííûå ñðåäñòâà êîíòðî-
ëÿ öåëîñòíîñòè ïðîãðàììíûõ êîìïîíåíò è çàùèòû îò ÍÑÄ ê ÑÊÇÈ, âìåñòå ñ
òåì, äëÿ óëó÷øåíèÿ õàðàêòåðèñòèê çàùèòû îò ÍÑÄ ðåêîìåíäóåòñÿ ñîâìåñò-
íîå èñïîëüçîâàíèå ÑÊÇÈ ñ àïïàðàòíî-ïðîãðàììíûì êîìïëåêñîì çàùèòû îò
ÍÑÄ «Àêêîðä» ïðîèçâîäñòâà ÎÊÁ ÑÀÏÐ, ÷òî ïîäòâåðæäàåòñÿ ñîîòâåò-
ñòâóþùèìè ñåðòèôèêàòàìè ÔÀÏÑÈ.

mailto:info@mo.msk.ru
http://www.security.ru
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— «Ìóëüòè-Êëèåíò maxi» — ïîäñèñòåìà äëÿ óäàëåííûõ îôèñîâ è ïðåäñòàâè-

òåëüñòâ áàíêà;

— «Ìóëüòè-Êëèåíò local» — ïîäñèñòåìà äëÿ àâòîìàòèçàöèè Ôðîíò-îôèñà

â ñàìîì áàíêå;

— «Êëèåíò-Êîììóíàëüíûå ïëàòåæè» — ïîäñèñòåìà äëÿ êîëëåêòèâîâ ôèçè÷åñ-

êèõ ëèö;

— êîðïîðàòèâíûå ðåøåíèÿ.

Ñðåäñòâà çàùèòû èíôîðìàöèè ïîñòàâëÿþòñÿ ñ ñèñòåìîé è âõîäÿò â èõ ñòî-
èìîñòü. Â êà÷åñòâå íîñèòåëÿ êëþ÷à èñïîëüçóåòñÿ Touch Memory èëè äèñêåòû.
Áåñïëàòíî ïîñòàâëÿþòñÿ âìåñòå ñ êîìïëåêñîì èíòåðôåéñû ê òèïîâûì êîì-
ìóíèêàöèÿì è ãëîáàëüíûì ñåòÿì (Internet, Sprint).

«Êëèåíò-Áàíê Lite» — Ïðåäíàçíà÷åíà äëÿ óñêîðåíèÿ îáñëóæèâàíèÿ êëèåíòîâ

â îïåðàöèîííîì çàëå è îáðàáîòêè äîêóìåíòîâ êëèåíòîâ, äîñòàâëåííûõ íà äèñ-

êåòàõ.

Internet-Áàíê — Òåõíîëîãèè «òîíêîãî êëèåíòà». Äàííûå ðåøåíèÿ îòëè÷àåòñÿ

âîçìîæíîñòüþ îõâàòèòü ñïåêòðîì óñëóã øèðî÷àéøèé êðóã êëèåíòîâ âî âñåì

ìèðå.

VOICE-ÈÍÔÎÐÌÀÒÎÐ — ñèñòåìà àâòîìàòè÷åñêîãî èíôîðìèðîâàíèÿ êëè-

åíòîâ ïî òåëåôîíó î ñîñòîÿíèè ñ÷åòîâ è êàðòî÷íûõ âêëàäîâ ñ ïàðîëüíûì äîñ-

òóïîì. Àâòîìàòèçèðîâàííàÿ âûäà÷à ñïðàâîê.

ÑÇÈ — ñðåäñòâà çàùèòû èíôîðìàöèè îò ÍÑÄ: àïïàðàòíî-ïðîãðàììíûé êîì-

ïëåêñ ÇÈ «Àêêîðä».

ÓÑËÓÃÈ

Óñòàíîâêà è îáíîâëåíèå ïðîãðàììíîãî îáåñïå÷åíèÿ, ãàðàíòèÿ, êîíñóëüòàöè-

îííàÿ ïîääåðæêà, VIP ñîïðîâîæäåíèå, ïîñòàâêà íåîáõîäèìîé òåõíèêè, âûáîð

è ïðåäîñòàâëåíèå êîììóíèêàöèîííûõ ñðåäñòâ, ñòðàõîâàíèå ðèñêîâ.

ÍÀØÀ  ÏÐÎÄÓÊÖÈß - ÔÈÍÀÍÑÎÂÀß  ÁÅÇÎÏÀÑÍÎÑÒÜ!

ÇÀÊÐÛÒÎÅ ÀÊÖÈÎÍÅÐÍÎÅ ÎÁÙÅÑÒÂÎ «ÐÔÊ»

107076 Ìîñêâà
Ïðåîáðàæåíñêàÿ ïëîùàäü, ä. 6/68, ñòð. 3
Òåëåôîí: (095) 964 0391
Ôàêñ: (095) 964 2519

ÍÎÂÎÅ ÂÐÅÌß —
ÍÎÂÛÉ ÓÐÎÂÅÍÜ ÎÁÑËÓÆÈÂÀÍÈß ÊËÈÅÍÒÎÂ!

ÇÀÎ «ÐÔÊ» — ïðèçíàííûé ðàçðàáîò÷èê áàíêîâñêèõ êîìïüþòåðíûõ êîììóíèêà-

öèîííûõ çàùèùåííûõ ñèñòåì ïðåäëàãàåò ñåìåéñòâî ïðîãðàìì

äëÿ ÔÐÎÍÒ-ÎÔÈÑÀ  ñîâðåìåííîãî áàíêà.

Îïûò ðàáîòû íà ðûíêå àâòîìàòèçèðîâàííûõ áàíêîâñêèõ ñèñòåì ñ 1993 ãîäà.

- 2000
П2000: Сертификат соответствия ГОСТ Р РОСС RU. ME 20.H00255 №0090530

ÝËÅÌÅÍÒÛ ÅÄÈÍÎÃÎ «ÔÐÎÍÒ-ÎÔÈÑÀ»

ÊËÈÅÍÒ-ÁÀÍÊ™ — Ñèñòåìà ýëåêòðîííîãî äîêóìåíòîîáîðîòà ñ íåîáõîäèìîé

çàùèòîé èíôîðìàöèè äëÿ óïðàâëåíèÿ ñ÷åòàìè èç îôèñà êëèåíòà ïî ëþáûì

êàíàëàì ñâÿçè â Off-Line è Real-Time ðåæèìàõ, â òîì ÷èñëå è ÷åðåç Internet.

«ORACLE» âåðñèÿ ïîäñèñòåìû «Áàíê» — ðåøåíèå äëÿ êðóïíûõ è ñðåäíèõ

Áàíêîâ.

Äëÿ ïðåäîñòàâëåíèÿ óñëóã ðàçëè÷íûì ãðóïïàì êëèåíòîâ ïðåäëàãàåòñÿ íåñêîëüêî

òèïîâ êîìïîíåíò:

— «Êëèåíò» – ïîäñèñòåìà äëÿ þðèäè÷åñêèõ ëèö;

— «Customer» – ïîäñèñòåìà ñ èíòåðôåéñîì íà àíãëèéñêîì ÿçûêå äëÿ þðèäè÷åñ-

êèõ ëèö;

— «Ìóëüòè-Êëèåíò mini» — ïîäñèñòåìà äëÿ ãðóïïû þðèäè÷åñêèõ ëèö;
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Ãðàôè÷åñêèé
äèçàéí

Îïåðàòèâíàÿ
ïå÷àòü

Çàïèñü CD

Êîìïüþòåðíûé
äèçàéí

Êîðïîðàòèâíûé äèçàéí,
ðàçðàáîòêà è âåðñòêà
îðèãèíàë-ìàêåòîâ êíèã,
æóðíàëîâ, áóêëåòîâ,
âèçèòîê,  äåëîâûõ áóìàã
è ò.ä.

Ñðî÷íîå èçãîòîâëåíèå
âèçèòîê,
öâåòíîå êîïèðîâàíèå,
ïå÷àòü ñî ñëàéäîâ.
Ïîëíîöâåòíàÿ ïå÷àòü
îò 1 ýêçåìïëÿðà

Çàïèñü
è òèðàæèðîâàíèå CD,
ïîëíîöâåòíàÿ ïå÷àòü
âêëàäûøåé

Web-äèçàéí,
ïðåçåíòàöèè Power Point,
äèçàéí èíòåðôåéñîâ

ÎÎÎ «ÐÔÊ-Èìèäæ Ëàá»
107076 Ìîñêâà, Ïðåîáðàæåíñêàÿ ïëîùàäü, ä. 6/68/69, ñòð. 3, îôèñ 31

Òåëåôîíû (095) 964 2637, 964 0375
Ôàêñ (095) 964 2519



Èëëþñòðàöèÿ À

МУЛЬТИПЛИКАТИВНАЯ ПАРАДИГМА

Уровень защищенности АС не выше уровня защищенности
самого слабого звена

Если в комплексе мер
(О, ужасный пример!)
Слабое есть звено,
То защита систем

Ненадежна совсем, —
Даже если оно одно!

Ведь защита —
Такой деликатный предмет:

Если что-то забыл,
Безопасности нет!



Èëëþñòðàöèÿ Â

Hard или Soft?

Основной вопрос
информационной безопасности —

что первично: hard или soft?

Èëëþñòðàöèÿ Á

ШАГ ЗА ШАГОМ

Создание ИПС возможно
при корректной реализации

пошагового алгоритма контроля целостности.
Корректность процедуры

контроля целостности на очередном уровне
может основываться только

на корректных результатах контроля
на предыдущем уровне

Корректность первого этапа обеспечивается технологически

Результат — создание ИПС



Èëëþñòðàöèÿ Ä

ПРИНЦИП АРХИМЕДА

«Принцип Архимеда»
состоит в переносе

наиболее критичных контрольных процедур
на аппаратный уровень — создание «точки опоры»

Èëëþñòðàöèÿ Ã

СИНДРОМ МЮНХГАУЗЕНА

Преодоление
«Синдрома Мюнхаузена»

состоит в последовательном
отказе от программных методов контроля, как

очевидно ненадежных



Èëëþñòðàöèè Æ

АККОРД 4++

Èëëþñòðàöèÿ Å

ОТЧУЖДАЙ И ВЛАСТВУЙ

Разделение программ и данных способствует повышению
конфиденциальности

Отчуждая информацию, знаем и верим:
Чтоб хозяину вор помешать не мог,-
Запирая, ключ не клади под дверью,

А то не спасет никакой замок!

Чтобы все было в жизни правильно,
Надежно и безопасно,

Помни основополагающее правило:
Отчуждай и властвуй!

Èëëþñòðàöèè Ç

АККОРД СБ



Èëëþñòðàöèÿ È

БУКА


